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Kurzfassung

Kurzfassung

Im Laufe der letzten Jahre haben sich durch den Einsatz der Digitaltechnik im Bereich Multi-
media zahlreiche Vorteile ergeben. Digitale Bilder kdnnen einfach und kostengiinstig erstellt,
ohne Qualitétsverluste vervielfdltigt und ohne spezielle Kenntnisse verdndert werden. Diese
Eigenschaften konnen jedoch auch zu Nachteilen fiihren. Urheber- und Eigentiimerrechte
lassen sich nur schwer durchsetzen. Veranderungen der Daten sind oft nicht nachweisbar, und

die Echtheit ist daher grundsétzlich anzuzweifeln.

Um die Echtheit zu iiberpriifen, ohne dabei die Gewohnheiten des Anwenders einzuschrén-

ken, konnen zusitzliche Daten als Digitale Wasserzeichen in die Bilder eingebettet werden.

Die zusitzlichen Daten sollen robust gegeniiber erlaubten Nachbearbeitungen oder Konver-
tierungen eines Bildes in andere Kompressionsformate sein. Sie sollen jedoch bei der Uber-
prifung einen Alarm auslosen, wenn der Bildinhalt unerlaubt verdndert wird. Zudem sollen
die durch das Einbetten der Daten verursachten Verzerrungen des Bildes nicht wahrnehmbar

und das Gesamtsystem nicht manipulierbar sein.

Diese Zielstellung wird durch bekannte Verfahren bisher nur unzureichend erfiillt. Die vor-
liegende Arbeit liefert einen Beitrag zur Entwicklung von Wasserzeichensystemen zur effi-
zienten und manipulationssicheren Uberpriifung der Echtheit von Bildern. Durch die Quanti-
sierung der Koeffizienten der Diskreten Wavelet-Transformation wird, in den Prozess einer
JPEG2000-Bildkompression integriert, manipulationssicher und nicht-wahrnehmbar ein an
den Bildinhalt angepasstes Wasserzeichen eingebettet. Es ist robust gegeniiber einer breiten
Auswabhl unterschiedlicher erlaubter Bildoperationen. Zu diesen erlaubten Operationen zdhlen
die Kompression des Bildes, Helligkeits- und Kontrastdnderungen, Filterungen, Bildschérfun-

gen sowie die Skalierung der Bildgrofe.

Um ein Wasserzeichen dariiber hinaus auch nach geometrischen Verdnderungen des Bildes
extrahieren zu konnen, wird in dieser Arbeit ein zweites Verfahren neu entwickelt. Die mit
diesem Verfahren eingebetteten Wasserzeichendaten sind auch robust gegeniiber Bildrotation,

-verschiebung, -scherung und dem Entfernen weniger Spalten bzw. Zeilen am Bildrand.

Die Leistungsfihigkeit beider Wasserzeichenverfahren und der in diesem Zusammenhang
entwickelten Resynchronisation von Wasserzeichendaten wird ausfiihrlich analysiert und mit

der Leistungsfahigkeit &hnlicher Verfahren anderer Autoren verglichen.
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Abstract

Abstract

During the last decade, growing applications of digital technologies in the field of multimedia
resulted in various advantages. Digital images can be created easily and at a reasonable price.
They can be copied without quality loss and changed without special knowledge. But, these
properties can also yield disadvantages. For example, it is hard to assert rights of authors and

owners and to proof the authenticity of images.

To verify the authenticity without limiting user’s customs additional data can be embedded

within images by means of digital watermarks.

Additionally embedded data should be robust against allowed image processing or compres-
sion format conversions. But, if the content of an image is tampered with, then an alarm
should be raised during verification. Further, image distortions caused by data embedding

should be imperceptible and it should be impossible to manipulate the overall system.

These objectives are not met by any known system, so far. For that reason, the present work
contributes the development of digital watermarking systems for efficient and tamper-proof
image authentication. A digital watermark adapted to the image content is embedded imper-
ceptibly by quantization of the coefficients of the discrete wavelet transform domain. This
process is directly integrated into a JPEG2000 image compression and hence very efficient.
The embedded watermark is robust against a variety of allowed image processing operations,
e.g., image compression, change of luminance and contrast, filtering, sharpening as well as

scaling of image size.

To further enable watermark extraction after changes of image geometry a second method is
developed, in this work. Using this method, embedded watermark data is also robust against

image rotation, translation, skewing and cropping of few columns or rows at image margin.

The performances of both watermarking methods as well as a resynchronization of watermark
data proposed in this context are extensively analyzed and compared to data of similar meth-

ods by other authors.
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Kapitel 1

Einleitung

1.1 Thematischer Hintergrund

Wenn man einen Euro-Geldschein gegen das Licht hélt, wird in der lokal verénderten Papier-
struktur eingebettet ein Wasserzeichenbild sichtbar. Es zeigt das auf dem Geldschein abgebil-
dete, typische Motiv in einer zweiten, verkleinerten Darstellung und ist nur sehr schwer zu
falschen. Als ein Teil des Sicherheitssystems heutiger Bargeldzahlung dienen Wasserzeichen

dazu, eine unerlaubte Vervielfiltigung der Geldscheine zu verhindern.

In Analogie zum Wasserzeichen in Geldscheinen wurden in den frithen 90er-Jahren Digitale
Wasserzeichen eingefiihrt, um Multimediadaten vor unerlaubter Vervielfiltigung und Miss-

brauch zu schiitzen.

Digitale Multimediadaten (Bilder, Video, Audio) kénnen einfach und kostengiinstig erstellt,
ohne Qualitdtsverluste vervielfdltigt und ohne spezielle Kenntnisse verdndert werden. Einer-
seits vorteilig, konnen diese Eigenschaften auch zu Nachteilen fiihren. Urheber- und Eigen-
tiimerrechte lassen sich nur schwer durchsetzen. Verdnderungen der Daten sind oft nicht

nachweisbar, und die Echtheit ist daher grundsitzlich anzuzweifeln.

Das Einfiigen eines Digitalen Wasserzeichens zum Schutz der Daten hat daher stetig steigen-

des Interesse erfahren.

Wie beim Einbetten eines Wasserzeichens im Geldschein kann auch die lokale Struktur eines
Multimediasignals verdndert werden. Beispielsweise konnen die Pixelfarbwerte eines Bildes
oder Videos gezielt und nicht-wahrnehmbar verdndert und auf diese Weise zusétzliche Daten
als Wasserzeichen eingebettet werden. Ist der Prozess dieser gezielten Verdnderung bekannt,

lasst sich das versteckte Wasserzeichen fortan im markierten Multimediasignal nachweisen.

Die als Wasserzeichen eingebetteten Daten konnen Hinweise auf den Eigentiimer, den Ver-
tricbsweg (bzw. Kiufer) der Multimediadaten oder auch den Inhalt zur Uberpriifung der
Echtheit der Daten sein.



Einleitung

Es wurden Systeme entwickelt, um Wasserzeichen nicht-wahrnehmbar und robust gegeniiber
Verdnderungen des Multimediasignals als Trdger der zusitzlichen Daten einzubetten.
Kanalmodelle wurden erstellt, um eine theoretische Obergrenze fiir die Kapazitit der einzu-
bettenden Wasserzeichendaten aufzustellen. Angreifer haben immer wieder neue Manipula-
tionsversuche unternommen und Systemdesigner haben immer wieder neue Gegenmalinah-
men erarbeitet. Die Entwicklung sicherer Digitaler Wasserzeichensysteme ist seitdem ein
iterativer Prozess, dhnlich der viele Jahrzehnte wiahrenden Entwicklung sicherer kryptogra-

fischer Verfahren.

1.2 Motivation und Zielstellung

Digitale Wasserzeichen miissen nicht-wahrnehmbar im Trager eingebettet sein. Der gewohnte
Umgang mit den Multimediadaten soll nicht gestort werden. Ein Bild soll bspw. von einem in
ein anderes Speicherformat konvertiert werden konnen, ohne dass spezielle Software einge-
setzt werden muss. Das eingebettete Wasserzeichen soll diese Formatkonvertierung {iberste-
hen. Es soll auch dann nachweisbar sein, wenn das Bild nach der Aufnahme, wie gewohnt,

skaliert, rotiert, in Hinblick auf Helligkeit, Kontrast oder Bildschérfe nachbearbeitet wurde.

Die Zielstellung, dass Digitale Wasserzeichen robust gegeniiber einer breiten Auswahl von
Nachbearbeitungen sein sollen, wird durch bekannte Verfahren bisher nur unzureichend er-
fiillt. Ein Wasserzeichen, mit dessen Hilfe die Echtheit eines Bildes tiberpriift werden soll,
muss gegeniiber allen Stérungen robust sein, die den Bildinhalt nicht verdndern. Werden
jedoch Objekte im Bild durch Hintergrund ersetzt, aus unterschiedlichen Bildern vereint oder
manipuliert und dadurch der Bildinhalt verdndert, dann soll mithilfe des eingebetteten

Wasserzeichens ein verlédsslicher Alarm ausgeldst werden.

Ziel dieser Arbeit ist es, ein Digitales Wasserzeichenverfahren zur Uberpriifung der Echtheit

von Bildern zu entwickeln, welches die folgenden Kriterien erfiillt:

e die Einbettung der Wasserzeichendaten soll keine wahrnehmbaren Verzerrungen des

Tragerbildes zur Folge haben,

e die Wasserzeicheneinbettung soll effizient sein, damit der Schutz der Echtheit bereits

wihrend der Bildaufnahme in der Kamera stattfinden kann,

e die durch eingebettete Wasserzeichen geschiitzten Bilder sollen, wie gewohnt, nachbe-

arbeitet und verlustbehaftet in andere Kompressionsformate konvertiert werden konnen,

e das Wasserzeichensystem soll manipulationssicher sein, so dass jegliche Verdnderung

des Bildinhaltes eines geschiitzten Bildes erkannt werden kann.

2 Digitale Wasserzeichenverfahren zur Uberpriifung der Echtheit von Bildern
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1.3 Gliederung der Arbeit

Kapitel 2 gibt zunichst eine Einfilhrung in die Grundlagen Digitaler Wasserzeichen. Dabei
liegt der Fokus hauptsédchlich auf der Erlduterung der in dieser Arbeit eingesetzten Techniken
zur Einbettung von Wasserzeichendaten in Bildern. Da die Einbettung des ersten der beiden
neu entwickelten Wasserzeichenverfahren direkt in den Prozess einer JPEG2000-Einzelbild-
kompression integriert ist, enthdlt das Grundlagenkapitel zudem eine Beschreibung wichtiger
Teilsysteme dieses Kompressionsstandards. Dartiber hinaus befasst sich Kapitel 2 mit der im
Rahmen dieser Arbeit eingesetzten Faltungscodierung zur Fehlerkorrektur sowie dem um

spezielle Algorithmen erweiterten Viterbi-Decoder.

In Kapitel 3 wird ein System zur Uberpriifung der Echtheit von Bildern entwickelt, dessen
Komponenten direkt in den Prozess einer JPEG2000-Einzelbildkompression integriert sind.
Dabei wird die aus dem Bildinhalt generierte Authentifizierungssignatur als Wasserzeichen in
den Koeffizienten der Diskreten Wavelet-Transformation eingebettet. Zur Erweiterung der
Leistungsfahigkeit werden Normierungen und Anpassungen der verwendeten Teilkomponen-
ten beschrieben und untersucht. Das Kapitel wird mit einer Analyse der Gesamtleistungs-

fahigkeit und einem Vergleich mit Verfahren anderer Autoren abgeschlossen.

Anhand der Erkenntnisse des entworfenen Authentifizierungssystems erfolgt in Kapitel 4
eine Erweiterung der JPEG2000-basierten Wasserzeicheneinbettung mit dem Ziel der Leis-
tungsoptimierung. Die Einbettungsstirke wird an die Eigenschaften der lokalen Bildtextur
angepasst. Im Zuge dessen werden in diesem Kapitel Verfahren zur Segmentierung eines
Bildes in Bereiche unterschiedlicher Textureigenschaften entwickelt. Es kommt zu einer
Erweiterung der eingesetzten Fehlerkorrektur. Die Leistungsfdhigkeit des Gesamtsystems

wird ausfiihrlich analysiert und mit dem Verfahren aus Kapitel 3 verglichen.

Kapitel 5 dient der Beschreibung eines zweiten, in dieser Arbeit entwickelten, Wasserzei-
chenverfahrens auf der Grundlage so genannter Gray-Level-Blobs. Anhand der Erfahrungen
durch den Entwurf und die Umsetzung des ersten, JPEG2000-basierten Verfahrens wird eine
neue Domain zur Einbettung von Wasserzeichendaten entworfen. Ziel ist es, ein Verfahren zu
entwickeln, dessen eingebettete Daten auch gegeniiber geometrischen Verdnderungen des
Tragerbildes (bspw. Rotation, Verschiebung, Scherung) robust sind. Die im Kapitel 4 vor-

gestellten Normierungen und Anpassungen werden in diesem Kapitel ebenfalls eingesetzt.

Im Zuge der Implementierung und Evaluierung des in Kapitel 5 beschriebenen Wasserzei-
chenverfahrens stellte sich heraus, dass es bei diesem neuen Ansatz zu Desynchronisations-
problemen wéhrend der Wasserzeichenextraktion kommen kann. Aus diesem Grund wird die
eingesetzte Fehlerkorrektur abermals erweitert, wobei die Algorithmen des Viterbi-Decoders

zu Zwecken der Resynchronisation gezielt verdndert werden. Die Beschreibungen dieser Ver-
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dnderung eines Viterbi-Decoders sowie der Erweiterungen des in Kapitel 5 entwickelten
Wasserzeichenverfahrens befinden sich im Kapitel 6. Abschlieend wird eine Leistungsana-
lyse des Gesamtsystems durchgefiihrt und die erreichte Leistungsfahigkeit mit den Daten von

Verfahren anderer Autoren verglichen.
Der inhaltliche Aufbau dieser Arbeit wird durch Abbildung 1.1 veranschaulicht.

Kapitel 7 enthilt eine Zusammenfassung der Arbeit und einen Ausblick auf zukiinftige Auf-

gaben.
7 N
Verfahren I Verfahren 11
JPEG2000-basiertes Gray-Level-Blob-basiertes
Wasserzeichenverfahren Wasserzeichenverfahren
Neuentwicklung: Neuentwicklung:
ohne bildabhingige Adaption ohne Resynchronisation wahrend
der Einbettungsstirke der Wasserzeichenextraktion
(Kapitel 3) (Kapitel 5)
Weiterentwicklung: Weiterentwicklung:
mit bildabhéngiger Adaption mit Resynchronisation wihrend
der Einbettungsstirke der Wasserzeichenextraktion
( Kapitel 4) ( Kapitel 6)
\S %%
Abbildung 1.1 Ubersicht der in dieser Arbeit entwickelten Wasserzeichenverfahren
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Kapitel 2

Grundlagen

Gegenstand dieses Kapitels ist die Darstellung wesentlicher Grundlagen einiger in dieser Arbeit behan-
delter Thematiken. Zuerst erfolgt eine kurze Beschreibung von Aufbau, Funktion, Vor- und Nachteilen
sowie Anwendungsgebieten Digitaler Wasserzeichensysteme. Daran anschlieflend gibt dieses Kapitel, als
Basis fiir das in dieser Arbeit entwickelte Wasserzeichenverfahren, einen Einblick in die Bilddaten-
kompression JPEG2000. Zum Schluss findet eine Erlduterung des Viterbi-Decoders statt, der im Rahmen
dieser Arbeit zur Fehlerkorrektur eingesetzt und zur Erlangung erweiterter Funktionalitit gezielt verdn-
dert wird.

2.1 Digitale Wasserzeichen

Digitale Wasserzeichen sind in digitalen Medien versteckte, zusétzliche Daten. Diese digita-
len Medien, zu denen Bilder, Videos, Audiodaten und auch Text zdhlen, dienen den zusétzli-
chen Daten als Triager. Das Wasserzeichen wird nicht in den Metadaten, also einem speziellen
Datenblock einer Datei, untergebracht. Es ist direkt mit dem Inhalt des Trigers verbunden und
somit unabhingig vom Speicherformat. Hierdurch ergibt sich der Vorteil, dass bspw. auch bei
einer Konvertierung des Trigermediums in ein anderes Speicherformat die versteckten,

zusétzlichen Daten nicht verloren gehen.

Ein Digitales Wasserzeichensystem besteht aus zwei wesentlichen Komponenten. Auf der
einen Seite gibt es die Wasserzeicheneinbettung, die die zusitzlichen Daten mit dem Tréger
verbindet. Auf der anderen Seite befindet sich die Wasserzeichendetektierung, deren Aufgabe
es ist, die eingebetteten Daten wieder auszulesen bzw. deren Vorhandensein zu priifen. Ein
derart modelliertes Wasserzeichensystem (siche Abbildung 2.1) dhnelt dem aus der Informa-
tionstechnik bekannten Modell des Ubertragungskanals mit Codierer und Decodierer. Der
Wasserzeichentrdger stellt den Kanal dar. Dieser Kanal kann Stérungen unterlegen sein. Bei
Wasserzeichenverfahren spricht man von beabsichtigten oder unbeabsichtigten Stérungen
bzw. Angriffen, die im Abschnitt 2.1.3 ndher erldutert werden. Jede Verdnderung, die der

Tréger erfahrt, wirkt auch auf das mit ihm verbundene Wasserzeichen.

Die Literatur unterscheidet Wasserzeichenverfahren mit blinder und informierter Detektie-
rung, bezeichnet auch als oblivious und non-oblivious. Letztere libertragen auf einem weiteren

Kanal eine Seiteninformation zusétzlich zum markierten Trager. Bei den oblivious Verfahren



Grundlagen

hingegen steht dem Detektor ausschlieBlich das mit dem Wasserzeichen versehene Tréger-
signal zur Verfligung. Ob Seiteninformationen zur Vereinfachung des Extraktions-/Detek-
tionsprozesses eingesetzt werden konnen, hiangt vom jeweiligen Anwendungsgebiet des Was-

serzeichensystems ab (siche Abschnitt 2.1.2).

! Angriffe v
Tréagersignal mit ¢
Trégersignal Wasserzeichen- | Wasserzeichen g (_B_> Wasserzeichen-
(z.B. Bild) einbettung " detektierung
— /)
'
T Kanal i
Wasserzeichen Wasserzeichen

Abbildung 2.1 Modell eines Digitalen Wasserzeichensystems

2.1.1 Techniken der Wasserzeicheneinbettung

Notation und Begriffserliuterung

Auf unterster Ebene, in einer Art Top-Down-Modell fiir die Beschreibung von Wasserzei-
chensystemen (siche Abbildung 2.2), befindet sich die Einbettungstechnik. Laut Literatur
ergeben sich zwei unterschiedliche, in diesem Abschnitt beschriebene, Techniken [BB04]: das
so genannte Blind Embedding und das Direct Embedding. Alle Untergruppierungen lassen

sich diesen beiden Zweigen zuordnen.

Wasserzeichenanwendung

>
‘ ' Tragerbild Anforderungen Payload
&Y '/ (Wasserzeichen)
Robustheit
Wasserzeichenverfahren
B Kapazitit Qualitiit [ |
Domain | Fehlerkorrekturcodierung
N
Pixel Adaption & Selektion Wasserzeichentechnik
DCT Blind Emb.
DWT o - Addit./Multipl.
. f— —
. Direct Emb.
- QIM, SCS,...

Abbildung 2.2 Top-Down-Modell eines Wasserzeichensystems
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Die Wasserzeicheneinbettungstechnik wird in einer Domain (Transformationsraum) ausge-
fihrt. Das bedeutet, das Wasserzeichen wird entweder im Pixelbereich auf einzelne Pixel oder
Blocke, auf Koeffizienten im Bereich der Diskreten Cosinus- oder Wavelet-Transformation
oder auf Reprisentanten des Tréigerbildes in einem beliebigen anderen Transformationsraum
angewendet. Dabei konnen anwendungsabhingig die Eigenschaften der jeweiligen Domain
genutzt werden. Transformationsdomains, wie bspw. die DCT-Domain', haben der Einbet-
tung im Pixelbereich voraus, dass hier bereits eine Energieverdichtung und spektrale Zerle-

gung wirkt, wodurch weitere Berechnungen und Anpassungen vereinfacht werden.

Die im Triager einzubettende Nachricht m = {m, eM:1<I< L} der Lange L (Payload) kon-
nen, abhingig von der jeweiligen Anwendung, bspw. eine Signatur, ein Fingerprint, ein
Logobild und/oder sonstige Daten sein. Das Symbolalphabet von m sei in dieser Arbeit binér
und somit Me { 0, 1}. Nach der Fehlerkorrekturcodierung wird daraus die bipolare Wasserzei-
chensequenz w = {wk exl:1<k<K } der Liange K. Wird keine Fehlerkorrektur angewendet,
findet eine direkte Abbildung der Nachricht auf das Wasserzeichensignal statt: w=2-m—1
und K = L. Es sei definiert, dass je Einbettungsposition p, e N" :1< p, <K ein Wasserzei-
chenbit im Triger x := {x, e R:1<n < N} der Lange N eingebettet wird. Das mit dem Wasser-

zeichen versehene Trigersignal sei dann y:={y, e R:1<n< N}.

Ziel ist es, die Wasserzeichendaten so robust wie moglich gegeniiber einer Vielzahl von
Storungen im Trigersignal einzubetten, ohne den gewohnten Umgang mit dem Trigermedium
zu beeintrachtigen. Das bedeutet in der Regel, dass die Verdnderung des Tragersignals auf-

grund der Wasserzeicheneinbettung nicht wahrnehmbar (stérend) sein darf.

In Anpassung an die von der Wasserzeichenanwendung vorgegebenen Anforderungen hin-
sichtlich Robustheit, Kapazitit® und Nicht-Wahrnehmbarkeit (Qualitit) erfolgt vor dem Ein-

betten meist eine Adaption der Einbettungsstdrke bzw. Selektion der Einbettungspositionen.

In den folgenden Unterabschnitten werden die grundsétzlichen Techniken der Einbettung

erldutert und Beispiele fiir Wasserzeichenverfahren gegeben, die diese Techniken einsetzen.

Blind Embedding

Beim Blind Embedding wird das Wasserzeichen “ohne Riicksicht auf das Tragersignal” ein-
gebettet. Das Wasserzeichen wird mit dem Triger gemischt’. Dabei gibt es die im Folgenden

beschriebenen Untergruppierungen: additive und multiplikative Einbettung.

! Koeffizienten der Diskreten Cosinus-Transformation (DCT)
% GroBe des Payload = Linge L der eingebetteten Nachricht m

3 Der Begriff des Mischens zweier Signale ist auch aus der Nachrichtentechnik bekannt. Beim Direct Embedding
hingegen spricht man nicht von einem Mischen, sondern von einem Ersetzen des Trégersignals.
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Eingesetzt wird das Blind Embedding bspw. beim so genannten Spread Spectrum Watermar-
king [CMB'08], [HK99], [CKLS97] oder auch beim Patchwork Watermarking [BGMLI6],
[KXYMO7].

Additive Wasserzeicheneinbettung
Die am weitesten verbreitete Technik des Blind Embedding ist die additive Wasserzeichen-
einbettung, wobei das bipolare Wasserzeichensignal w, an der Position p,, abhidngig von

einem die Einbettungsstirke bestimmenden Skalierungsfaktor y, zum Trager x addiert wird:

y(po)=x(p)+7 w, @2.1)

Die additive Wasserzeicheneinbettung ist einfach zu implementieren und ausgiebig erforscht.

Die Detektierung des Wasserzeichens kann mittels Korrelation erfolgen.

Die Einbettungsstirke kann speziell an Maskierungseigenschaften des menschlichen Sehens*
oder an das Trédgersignal angepasst sein. Der Skalierungsfaktor y ist dann, wie in [SZTB9S]
oder [PZ98], eine Funktion des Tragers, y = f (x).

Multiplikative Wasserzeicheneinbettung
Bei der multiplikativen Einbettung wird das Wasserzeichen mit dem Triger multipliziert

(Gleichung (2.2)) und dadurch direkt an die Intensitit des Tragersignals angepasst.

y(p)=x(p)+ 7w, -x(p,) 2.2)

Vor allem im Frequenzbereich eingesetzt, 1dsst sich auf diese Weise bereits generell ein visu-
eller Frequenzmaskierungseftfekt wiahrend der Einbettung erzielen. Im Pixelbereich angewen-
det, kann durch das multiplikative Einbetten der Effekt der Luminanzmaskierung ausgenutzt
werden. Beispiele finden sich u.a. in [CKLS97] und [BBCP98].

Direct Embedding

Beim Direct Embedding wird das Trégersignal nicht mit dem Wasserzeichen gemischt, son-
dern so verdndert, dass es im Sinne einer definierten Einbettungsregel eine vorgeschriebene
Eigenschaft aufweist. Das Tréagersignal wird dabei, abhingig vom Wasserzeichen, durch ein

nach den Regeln des Einbettungsalgorithmus gebildetes Signal ersetzt (substituiert).

Wie in Abbildung 2.3 dargestellt, wird zuerst der Bereich aller ein giiltiges Wasserzeichen
beinhaltenden Signale R definiert. Dann wird das Trigersignal so verdndert, dass es sich fiir

den Wasserzeichendetektor in diesem Bereich befindet.

* Die drei Maskierungseigenschaften des menschlichen Sehsystems (engl. Human Visual System), Luminanz-,
Frequenz- und Texturmaskierung, werden durch moderne Wasserzeichenverfahren ausgenutzt, um Daten so
einzubetten, dass die dadurch verursachten Trégerbildverdnderungen nicht wahrnehmbar sind.
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A Bereich der Wasser-
zeichendetektierung

R

w

y=xtw

[
»

Abbildung 2.3 Direct Embedding: Bereich R, fiir die Wasserzeichendetektierung (vgl. [BB04])

Das Trigersignal kann im Bereich R  so platziert werden, dass entweder die wahrgenommene
Trégersignalverdnderung minimal oder die Robustheit der eingebetteten Daten maximal wird.
Wenn wihrend der Wasserzeicheneinbettung bekannt ist, wie das Trégersignal spater durch
Storungen verdndert wird, kann derjenige Triger aus dem Bereich der giiltigen markierten
Signale gewdhlt werden, der nach der Stérung vermutlich maximal robust sein wird. Diese

Erweiterung wird als Informed Coding bezeichnet.

Ein Vorteil des Direct Embedding ist, dass es im Gegensatz zum Blind Embedding nie zu
Interferenzen mit dem Triger kommt. Findet keine Verdnderung des Trigersignals in Form

einer Storung statt, konnen die Daten durch die Extraktion stets fehlerfrei ausgelesen werden.

Low-Bit Modulation

Die am lidngsten bekannte und einfachste Technik, die zum Direct Embedding zahlt, ist die
Low-Bit-Modulation (LBM). Dabei werden die niederwertigsten Bits eines Tragersignalwer-
tes (Bindrdarstellung) durch die an dieser Position einzubettenden Wasserzeichenbits ersetzt.
Dieser unkomplizierte Ansatz zeichnet sich durch hohe Kapazitit und geringe Bildverzerrun-
gen aus. Die Robustheit ist jedoch sehr begrenzt. Man spricht bei LBM auch oft von fragilen

(zerbrechlichen) Wasserzeichen.

Quantization Index Modulation

Weitaus komplexer ist der auch zur Gruppe der ersetzenden Wasserzeichentechniken zih-
lende Ansatz von Chen und Wornell [CWO01], bezeichnet als Quantization Index Modulation
(QIM). Die Wasserzeichendaten werden eingebettet, indem ein Satz unterschiedlicher Vektor-
quantisierer Q(e):= {Ql.(o):i :O,1,2,...} konstruiert und die Trigersignalwerte auf die Ele-
mente (Quantisierungsgitterpunkte) dieser Quantisierer abgebildet werden. In Abbildung 2.4
besteht dieser Satz aus zwei Quantisierern, deren Gitterpunkte durch die Symbole X und o
dargestellt sind. Zum Einbetten eines w, =—1 wird der Tragersignalwert einem der Punkte x

des Quantisierers Q_, () angenéhert, bei einem w, = +1 einem der Punkte 0 von Q,, ().
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Abbildung 2.4 Gesamtquantisierungsgitter bestehend aus zwei Vektorquantisierern

Auf der Extraktionsseite wird der Tragersignalwert dem nichst dichtesten Punkt des Gesamt-
quantisierersatzes zugeordnet und das Wasserzeichenbit w, nach Gleichung (2.3) bestimmt,

wobei O, () den zu O, () inversen Quantisierer bezeichnet.

i, =argmin|y(p,)-0," (0, (»(2,)))] (2.3)

Dither Modulation
Bei der Dither Modulation [CWO01], [EG02] handelt es sich um eine Realisierung der QIM

mit verringerter Komplexitét, dhnlich der Beschreibung des Scalar Costa Scheme (SCS) von

Eggers und Girod [ESGOO].

Jedes Wasserzeichenbit w, wird unabhédngig von den restlichen Bits, separat mithilfe eines
gleichmiBigen eindimensionalen Quantisierungsgitters A e {A_I,AH} der Schrittweite A ein-
gebettet (siche Abbildung 2.5). Dieses Gitter besteht aus zwei in Abhingigkeit vom einzu-
bettenden Bit w, ausgewahlten Untergittern A, = {AZ +w, -A/4+d,,}. Der Wert d,, ist dabei
ein schliisselabhingiger Parameter’ zur Erhohung der Sicherheit des Systems. Der Wert d,
wird auch als Zitter-Vektor (engl. dither) bezeichnet. Er verdndert sich von Bit zu Bit und

verhindert so eine statistische Auffilligkeit, die ansonsten durch das Quantisieren entsteht.

X

B g
Alug
ENGIEN |

Abbildung 2.5 GleichmiBige eindimensionale Quantisierung zur Wasserzeicheneinbettung

2.1.2 Anwendungsgebiete
In [CM02] geben Cox und Miller einen 50 Jahre wihrenden, geschichtlichen Uberblick iiber

die Nutzung von Wasserzeichenverfahren oder Systemen, die dem Einsatz von Wasserzeichen

> Der Einfachheit halber und ohne Einschréinkung der Funktionalitit sei im Verlauf dieser Arbeit d,, =0.
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nahe kommen. Vor allem im Audiobereich gab es schon seit lingerem ein Interesse, die
Eigentums- und Nutzungsrechte verkaufter oder ausgestrahlter Musik zu kontrollieren. Ein
breit wissenschaftliches und kommerzielles Interesse kam allerdings erst innerhalb der letzten
15 Jahre auf, seitdem es mithilfe der Digitaltechnik mdglich ist, Musik, Bilder und Videos

rasend schnell, einfach und verlustfrei zu verbreiten bzw. zu erstellen und zu verdandern.

Zu den vorrangigen Einsatzgebieten fiir Digitale Wasserzeichen zéhlen u.a. die Kontrolle des
Copyright (Copyright Control), die Nutzungsnachverfolgung ausgestrahlter Medienangebote
(Broadcast Monitoring), die Zugriffs- und Gerdtekontrolle (Device Control), die Echtheits-
bzw. Unversehrtheitsiiberpriifung (Authentifizierung) von Multimediainhalten und diverse als

Legacy-Channel-Watermarking bezeichnete Applikationen.

Copyright Control

Das wahrscheinlich kommerziell wichtigste Einsatzgebiet Digitaler Wasserzeichen ist die
Kontrolle von Urheber- und Zugriffsrechten fiir Multimediaangebote. Vor allem die Musik-
und Filmindustrie begriinden ein groBes Interesse daran, die Verbreitung und den Absatz ihrer
Medien nachvollziehen und illegalen Kopierern das Handwerk legen zu wollen. So mochte
man gerne den Weg, den ein in einer Videothek ausgelichenes oder iiber ein Video-on-
Demand-System beschafftes Video nimmt, nachverfolgen konnen. Kursiert ein nicht recht-
méBig kopiertes Bild, Video oder Musikstiick anschlieend fiir jedermann verfiigbar im
Internet, soll der Raubkopierer ausfindig gemacht und bestraft werden (7raitor Tracing). Zu
diesem Zweck konnte ein eindeutiges Wasserzeichen (Fingerprint) in jede Kopie der verlie-
henen oder verkauften Daten eingefiigt werden. Dieses Wasserzeichen miisste robust sein
gegeniiber Formatéinderungen, dem Abschneiden von Randbereichen (Cropping), Skalierung

und Angriffen, die den Fingerprint gezielt entfernen sollen.

Authentifizierung

Ein weiteres wichtiges Einsatzgebiet stellt die Authentifizierung digitaler Inhalte dar. Sollen
Multimediadaten zwischen zwei Parteien ausgetauscht werden, ist es wichtig, die Unversehrt-
heit und den Ursprung dieser Daten nachweisen zu konnen. Wie aus der klassischen Krypto-
grafie bekannt, konnte zu diesem Zweck mithilfe einer Hash-Funktion und asymmetrischer
Verschliisselung eine Digitale Signatur berechnet und parallel zum Multimediainhalt oder in
dessen Metadaten gespeichert bzw. tibertragen werden. Wird die Signatur jedoch als Wasser-
zeichen bspw. im Bild unsichtbar eingebettet, kann sie nicht verloren gehen. Dadurch ergibt

sich ein Vorteil bei der Datenverwaltung.

Die Signaturgenerierung und das Einbetten konnen derart gestaltet werden, dass Operationen

und Kompressionsformatinderungen zugelassen sind, die die Glaubwiirdigkeit und Echtheit
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nicht beeinflussen. So kdnnte ein geschiitztes Bild z.B. ausgedruckt und von jedermann einge-
scannt oder abfotografiert und auf Echtheit/Ursprung iiberpriift werden. Eine detaillierte Dar-
stellung derartiger Verfahren befindet sich in Kapitel 3.

Legacy-Channel

Wasserzeichenverfahren konnen auch genutzt werden, wenn die Funktionalitét eines techni-
schen Systems erweitert werden soll, ohne dabei die Kompatibilitit zu bestehenden Geréten
einzuschriinken. Altere Gerite (engl. legacy devices) kénnten mit den alten Funktionen wei-
terverwendet werden. Neue Geréte konnten die zusétzlichen, als Wasserzeichen eingebetteten

Daten und den erweiterten Funktionsumfang nutzen, wie bspw. in [SAL89] und [PS98].

Auch das so genannte Annotation-Watermarking (Hinzufiigung von Informationen) kann zur
Gruppe der Legacy-Channel-Systeme gezédhlt werden. So stellen z.B. Van der Veen ef al. in
[VBH'01] oder Kirovski in [KMO01] ein System vor, das zu einem Musikstiick iiber das einge-
bettete Wasserzeichen Informationen zu Titel/Album/Interpret oder ein Verkaufsportal zur
Verfiigung stellt. Ein anderes System, beschrieben in [VS06], soll das Unterteilen von Bildern
in Objekte sowie das Bezeichnen dieser erlauben. Eins ist allen Legacy-Channel-Systemen
gemein, sie bringen zusitzliche Funktionalitdt. Ein Nutzer hat kein Interesse daran, das
Wasserzeichen zu entfernen. Die Verfahren sind also keinen gezielten, bosartigen Angriffen
ausgesetzt. Sie sollten dennoch robust sein gegeniiber Standardoperationen wie z.B. Bildkom-

pression, Skalierung oder Cropping.

2.1.3 Angriffe auf Digitale Wasserzeichen

Digitale Wasserzeichen werden, wie im vorherigen Abschnitt beschrieben, aus unterschied-
lichen Griinden eingebettet. Wihrend es Anwendungsgebiete gibt, wo keine Partei (Eigen-
tiimer, Nutzer, Angreifer, etc.) daran interessiert ist, die zusitzlich eingebetteten Daten unles-
bar zu machen oder zu verdndern, kann in anderen Fillen durchaus das Bestreben entstehen,

die Detektierung des Wasserzeichens zu behindern.

Oft wird zwischen beabsichtigten und unbeabsichtigten Stérungen unterschieden. Zu den
letzteren zdhlen bei Bildern alle Arten von Bildbearbeitungsoperation, die den Bildinhalt nicht
storend verdndern. Beispielhaft dafiir sind bildverbessernde Maflnahmen wie Schérfung,
Helligkeits- und Kontrastanderungen, aber auch Formattransformationen (JPEG-, JPEG2000-

Kompression, ...) oder geringfiigige geometrische Bildverdnderungen.

Im Gegensatz dazu konnen Angriffe mit Hintergrundwissen iiber die verwendete Wasserzei-
chentechnik oder grobe Verdnderungen des Trégers als beabsichtigte Storungen verstanden

werden. Eine klare Trennung ist jedoch nicht mdglich. Vielmehr héngt die Differenzierung
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zwischen beabsichtigten und unbeabsichtigten Stérungen mit den Vorgaben der jeweiligen

Wasserzeichenanwendung zusammen.

2.2 JPEG2000-Bildkompression

Der in dieser Arbeit vorgestellte Algorithmus zum Generieren und Einbetten eines Authentifi-
zierungswasserzeichens ist in den Prozess einer JPEG2000-Einzelbildkompression integriert.
Das Kernsystem dieser Kompression wird im Folgenden beschrieben. Die dabei zum Einsatz
kommenden Komponenten sind in dhnlicher Form auch Bestandteil nahezu jeder anderen
Bildkompression wie JPEG, SPHIT, H.264/AVC-Intra Frame Coding.

Mit JPEG2000 hat die Joint Photographic Experts Group (JPEG) einen sehr effektiven Kom-
pressionsstandard fiir Einzelbilder entwickelt. Der neue Standard umfasst 13 Teile, die liber
den Basisstandard ISO/IEC 15444-1 (fertig gestellt: Jan. 2001) hinaus diverse Ergénzungen

und Erweiterungen auf andere Anwendungsgebiete spezifizieren.

Der Basisstandard [ISO00] beschreibt nach einer Vorverarbeitung (engl. pre-processing) des
zu komprimierenden Bildes die Transformation in den Wavelet-Bereich (DWT) sowie eine
anschlieende Quantisierung und Codierung der DWT-Koeffizienten (siche Abbildung 2.6).

Die Decodierung verlduft im Prinzip genau umgekehrt.

Original > Pre-Processing Discrete Wavelet Y Uni.form Quantizer
Image Data Transform (DWT) with Deadzone
Compressed Bit-stream P Rate C |l Embedded
Image Data Organization | ate Control < Block Coding

Abbildung 2.6 Ablauf der JPEG2000-Codierung nach dem Basisstandard (Quelle: [ISO00])

2.2.1 Pre-Processing

Zum Pre-Processing, der Vorverarbeitung eines zu codierenden Bildes, gehoren, wie auch
beim Vorgédnger (JPEG-Kompression), ein so genannter Level-Offset und eine Farbraumtrans-
formation. Dabei wird das Bild aus dem RGB-Farbraum in den YC,C -Farbraum umgewan-
delt. Es wird in seine Luminanz- (Helligkeit) und Farbkomponenten (Differenz zu blau und
rot) zerlegt und dadurch an das unterschiedlich gute visuelle Wahrnehmungsvermogen von
Helligkeit und Farbe angepasst. Uber die vom JPEG-Standard bekannte, verlustbehaftete
Berechnungsvorschrift hinaus steht bei JPEG2000 auch eine verlustfreie Reversible Color
Transform (RCT) zur Verfiigung. Sie erlaubt, die Farbraumtransformation ganzzahliger Werte

ohne Rundung durchzufiihren.
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Im Unterschied zum bekannten JPEG-Standard findet vor der Farbraumtransformation eine
Aufteilung des Bildes in feste Bereiche (7iles) statt. Jeder dieser Bereiche wird unabhéngig
und ggf. mit unterschiedlichen Parametern codiert. Dadurch kann der Speicheraufwand wéh-

rend des Komprimierens/Dekomprimierens begrenzt werden.

2.2.2 Diskrete Wavelet-Transformation

Den Kern des JPEG2000-Kompressionsprozesses stellt die Diskrete Wavelet-Transformation
(DWT) dar. Sie ist eine Zeit-Frequenz-Transformation, die das Bild in einen Satz von
Basisfunktionen in Form “kleiner Wellen” (engl. wavelets) zerlegt. Dabei handelt es sich im
Prinzip um eine Faltung des Bildes mit einer Wavelet-Funktion. Diese Faltung wird zunéchst
am Original und danach in immer weiteren Schritten auf skalierte Abbilder des Originals
vollzogen, um immer feiner differenzierte Transformationen zu erhalten. Auf diese Weise
ergibt sich bereits durch die Wavelet-Transformation eine Mehrfachauflosung des Bildes, die

im JPEG2000-Standard als inhédrente Eigenschaft fortgefiihrt wird.

Die DWT lasst sich besonders effektiv in Form einer Zwei-Kanal-Filterbank realisieren,
wobei das Signal in zwei aufeinanderfolgenden Schritten in jeweils zwei Komponenten, den
Hoch- und den Tiefpassanteil, zerlegt wird. Das Bild passiert zuerst spaltenweise jeweils das
Hoch- bzw. Tiefpassfilter und wird dann spaltenweise unterabgetastet. AnschlieBend wird es
zeilenweise gefiltert und unterabgetastet (siche Abbildung 2.7). Die sich ergebenden, in der
Auflosung um die Haélfte reduzierten, Filterergebnisse (DWT-Koeffizienten) werden als
DWT-Subbinder bezeichnet.

Die horizontalen Bildfrequenzen entsprechen dem Subband HL, die vertikalen dem Subband

LH und die diagonalen Frequenzen erhalten das Kiirzel HH. Das LL-Band der Zerlegung

1
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H |
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Figer ¢ N @
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1
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Fi}fer ¢ N @ ) )
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Abbildung 2.7 Zweidimensionale Wavelet-Zerlegung eines Bildes
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reprisentiert das um den Faktor 27 verkleinerte Originalbild, wobei Z die Stufe der Mehrfach-
zerlegung der DWT bezeichnet. Das LL-Band ist nach der ersten Zerlegung Ausgangspunkt
fiir die zweite Zerlegung, dessen LL-Band wiederum fiir die dritte usw. Insgesamt entstehen
3-Z +1 Subbénder, deren Koeffizienten das Originalbild reprasentieren. Die Anzahl der Koef-

fizienten aller Bander ist identisch mit der Pixelanzahl des Bildes.

Die DWT kann entweder verlustfrei als reversibles Integer-5/3-Filter oder verlustbehaftet als
nicht-reversibles Floating-Point-9/7-Filter eingesetzt werden. Uber den Basisstandard hinaus
ist auch der Einsatz anderer Wavelets erlaubt. Die Ergebnisse der Zerlegung konnen, wie in

Abbildung 2.8 gezeigt, in einer Gesamtmatrix zusammengefasst werden.

LL;|HL;
HL,
LH;|HH;
HL,
R LH, | HH,
N !
|
1 1 1
; I./
LH, HH,

Abbildung 2.8 Zweidimensionale Wavelet-Zerlegung des Bildes Mandrill (Z = 3)

Mithilfe der Wavelet-Transformation wird das Bild in seine horizontalen, vertikalen und
diagonalen Frequenzkomponenten zerlegt, die dann entsprechend ihrer visuellen Wichtigkeit
weiterverarbeitet werden konnen. Durch die Transformation wird ein Grofteil der Informa-

tionen auf einige wenige Koeffizienten konzentriert (Informationsverdichtung).

2.2.3 Quantisierung

Im Anschluss an die Wavelet-Transformation werden alle Koeffizienten einer gleichméBigen,
eindimensionalen Quantisierung (engl. uniform scalar quantization) zugefiihrt. Das heif}t, die
Koeffizienten werden durch eine feste Quantisierungsschrittweite A dividiert und auf den
nichsten ganzzahligen Wert gerundet. Je Subband ist dabei eine separate Schrittweite zulés-
sig. Die verlustbehaftete JPEG2000-Variante legt die Schrittweite derart fest, dass eine be-
stimmte Bildqualitdt fiir das komprimierte (rekonstruierte) Bild erreicht wird. Die finale
Schrittweite eines jeden einzelnen Koeffizienten wird erst wahrend der eingebetteten Block-

codierung® (siehe Abschnitt 2.2.4) geprégt.

Eine Besonderheit der bei JPEG2000 eingesetzten Quantisierung ist die so genannte Totzone

(engl. dead-zone) um den Ursprung des Quantisierungsgitters (siche Abbildung 2.9). Diese

% engl. embedded block coding
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Totzone deckt den Bereich [—A;A] ab und ist damit doppelt so breit wie die iibrigen Quan-
tisierungsintervalle. Uber den Basisstandard von JPEG2000 hinaus sind auch weitere Formen
der Quantisierung gestattet, bspw. mit variabler Totzonen-Breite oder der Einsatz einer Trellis
Coded Quantization (TCQ).

<« dead-zone +

-4A  -3A 2A -A 0 A 2A 3A 4A

Abbildung 2.9 Eindimensionale Quantisierung mit Totzone

Fiir eine gegebene Schrittweite A generiert der Quantisierer Q(O) zu einem DWT-Koeffizien-
ten a die vorzeichenbehaftete Integerzahl g entsprechend Gleichung (2.4). Die Rekonstruktion
des Wertes durch den inversen Quantisierer Q™' (0) folgt Gleichung (2.5).

q :Q(a):sign(a){%J (2.4)

. 0 qg=0

a:Ql(q):{sign(q)(|q|+0,5)A g#0 )

Eine weitere Besonderheit der Quantisierung bei JPEG2000 ist die Umsetzung in Form einer
sukzessiven Approximation als Vorbereitung der Koeffizienten fiir die sich anschlieBende
eingebettete Blockcodierung. Die Idee ist, dass jeder Koeffizient derart quantisiert wird, dass
dessen Bitschreibweise eine progressive Verfeinerung erlaubt. Mit anderen Worten, der Deco-
der erstellt eine Approximation der zu rekonstruierenden Koeffizienten, sobald ein Teil des
Bitstroms eintrifft. Je mehr Bits der Decoder zu einem Koeffizienten erhélt, desto ndher
kommt die Approximation dem quantisierten Koeffizienten. Dazu wird die Schrittweite je
Bitebene j:={jeN:0< j<J} als Vielfaches von 2’ A gewihlt, wobei ¢ = 5¢,¢,9,...¢,_, mit
s = Vorzeichen, g, = MSB und ¢, , = LSB den quantisierten Wert vollstindig beschreibt.
W = 50,041 = Oi (a)
einer Quantisierung mit der Schrittweite 2" A entspricht, éndert sich Gleichung (2.5) wie folgt:

Werden bei der Decodierung & Bitebenen wegelassen, so dass ¢

0 " =0

a=0; (q(k)) B sign(q(k))(‘q(k)‘ +0,5)2"A g" =0 (2:0)
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2.2.4 Eingebettete Blockcodierung

Die einzelnen Bits der Transformationskoeffizienten werden nun so organisiert, dass ein
gezielter Zugriff auf einzelne Bildbereiche eine bestimmte Bildauflosung oder Bildqualitét
ermdglicht, ohne dass der gesamte Bitstrom decodiert werden muss. Dadurch wird erreicht,
dass ein Bild einmal codiert und dann vielfach fiir unterschiedliche Anwendungen, Gerite-
klassen und Ubertragungskapazititen genutzt werden kann. Es werden dabei nur die jeweils

benotigten Bits aus der codierten Struktur herausgelost und iibertragen bzw. decodiert.

Die Subbinder werden in Codeblocke fester Grofle (z.B. 64x64) unterteilt und fortan unab-
hingig behandelt. Ziel der eingebetteten Blockcodierung, bezeichnet als Embedded Block
Coding with Optimal Truncation (EBCOT), ist es, den Code, der durch die einzelnen Code-
blocke entsteht, so zu begrenzen, dass in der Summe eine vorher festgelegte Datenrate ent-
steht. Die Codebegrenzung erfolgt dabei durch das Weglassen einzelner Bits der zuvor be-
schriebenen progressiven Bitschreibweise der Koeffizienten. Als Kriterium fiir die Auswahl
der Bits gilt die Minimierung der dadurch entstehenden Gesamtverzerrung des Codierungs-
vorganges. Diese optimierte Codebegrenzung erfolgt also im eigentlichen Sinne erst nach
dem kompletten Codiervorgang des jeweiligen Tile samt Arithmetischer Codierung [Str05].
Fiir eine detaillierte Beschreibung des EBCOT-Prozesses sei auf Taubmans Dokumentation

[TMO02] der bekannten Kakadu-Softwareimplementierung verwiesen.

2.2.5 Decodierung und Vorteile gegeniiber der JPEG-Kompression

Die Decodierung eines mittels JPEG2000 komprimierten Bildes verlduft im Wesentlichen
genau umgekehrt zur Encodierung. Neu ist bei JPEG2000 jedoch, dass einzelne Komponenten
iibersprungen werden kénnen. So ist es bspw. mdoglich, ohne den gesamten Bitstrom deco-
dieren zu miissen, nur einzelne Teile herauszuldsen und nur eine verkleinerte oder qualitativ
eingeschriankte Version des Bildes bzw. nur einen Teilbereich zu rekonstruieren. Diese sich
von Anfang bis Ende durch den JPEG2000-Standard erstreckende sehr effektive Skalie-
rungseigenschaft ist der grofite Unterschied zum Vorgidnger JPEG. Sie schlieft auch das so
genannte Codieren einer Region erhohten Interesses’ ein, wobei einzelne Bildbereiche weni-

ger stark komprimiert werden kénnen und in héherer Qualitdt verbleiben als andere.

Die Kompressionsleistung ist im Gegensatz zu JPEG nur geringfligig hoher. Erst bei sehr
groflen Bildern spielt JPEG2000 durch die groBere Linge der Wavelet-Filter gegeniiber den
relativ kleinen 8x8 Blocken der DCT von JPEG seine Vorteile aus. Es entstehen bei hohen

Kompressionsraten nicht die von JPEG bekannten Blockartefakte. Stattdessen tendieren die

7 engl. region of interest (ROI)
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Bilder zu Unschérfe und Schatten an Objektrandern. Letzten Endes ist die subjektive Bildqua-
litdt von JPEG2000 in den meisten Fillen besser. Deutliche Vorteile ergeben sich aulerdem
durch die Moglichkeit der verlustfreien Kompression sowie Transcodierung JPEG2000-co-

dierter Bilder ohne inkrementelle Rundungsfehler.

2.2.6 JPSEC

Die JPEG2000-Kompression umfasst 13 Abschnitte, die iiber den Basisstandard ISO/IEC
15444-1 hinaus diverse Erweiterungen auf andere Anwendungsgebiete spezifizieren. Teil 8
beschreibt dabei Werkzeuge und Losungen, um JPEG2000-codierten Bildern wichtige neue
Eigenschaften wie Zugriffkontrolle, Authentizitit, Integritdt® und Urheberschutz zu verleihen.
Dieser Teilstandard tragt den Namen JPSEC und wurde im Mérz 2006 fertig gestellt.

JPSEC ist im Grunde eine Definition von 10 Werkzeugen [[SO06], die sich unterschiedlicher
Techniken wie Verschliisselung, Schliisselmanagement, Signaturgenerierung und -verifika-
tion sowie Scrambling’ und Wasserzeichen bedienen. Dabei sind die einzelnen Schutzmecha-
nismen direkt an das JPEG2000-Kompressionsformat angepasst, so dass sich ein um JPSEC
erweiterter Bitstrom wie gewohnliche nach dem Basisstandard codierte Daten verhalten. Das
bedeutet, trotz der Erweiterung sind die JPEG2000-Eigenschaften wie Skalierung der Auflo-
sung oder der direkte Zugriff auf Teilkomponenten des Bildes auch weiterhin gegeben. Auf
diese Weise wird die so genannte Ende-zu-Ende-Sicherheit eines geschiitzten Bildes durch

JPEG2000-Transcoding (Umstrukturierung des Bitstroms) nicht beeinflusst.

2.3 Kanalcodierung zur Fehlerkorrektur

Gegenstand dieses Abschnitts ist die Einflihrung in die Faltungscodierung, die in dieser
Arbeit zur Korrektur von Ubertragungsfehlern verwendet wird. Da der zur Decodierung von
Faltungscodes eingesetzte Viterbi-Decoder im Abschnitt 6.3 zur Erlangung neuer Funktio-

nalitét gezielt verdndert wird, erfolgt hier eine detaillierte Erlduterung dessen Funktionsweise.

2.3.1 Faltungscodierung

Die Faltungscodierung ist ein Fehlerschutzmechanismus der Kategorie Forward Error Cor-
rection (FEC). Dabei handelt es sich um eine Einmaldateniibertragung, bei der der Sender der
zu iibertragenden Nachricht redundante Daten hinzufiigt. Diese zusitzlichen Daten erlauben
es dem Empfinger, Fehler bei der Ubertragung zu erkennen und zu korrigieren, ohne vom

Sender erneut Daten anfordern zu miissen.

¥ Eine Beschreibung der JPSEC-Integrititspriifung (Bildauthentifizierung) erfolgt in Abschnitt 3.1.2.

? Scrambling = Schliisselabhingige pseudozufillige Vertauschung der Reihenfolge der Werte einer Sequenz.
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Bei der Faltungscodierung wird die zu {ibertragende Information im Sinne einer mathemati-
schen Faltung iiber mehrere Stellen des Codewortes verteilt. Dabei bildet der Faltungscodierer
im Regelfall £ Informationsbits auf ein » Bit langes Codewort ab. Zudem sind aufeinander
folgende Codeworter voneinander abhingig, wodurch der Faltungscodierer im Gegensatz zu

Blockcodes ein so genanntes “Gedéchtnis” besitzt.

Das Blockdiagramm einer Faltungscodierung éhnelt dem eines FIR-Filters. Ein FIR-Filter
lasst sich als zeitdiskretes Schieberegister realisieren, bei dem nach jedem einzelnen der r
Register ein Abgriff besteht, der jeweils mit einem Koeffizienten bewertet wird. Die bewer-

teten Abgriffe werden aufsummiert und bilden das Ausgangssignal.

Die Anzahl der Schieberegisterstellen bestimmt bei der Faltungscodierung die Lénge des
Gedichtnisses. Diese wird auch als Constraint Length bezeichnet. Das aktuelle Ausgangs-
signal ¢ hingt somit von der Vergangenheit des Eingangssignals m ab. Beim klassischen
Faltungsencoder existiert jedoch im Gegensatz zum FIR-Filter keine Bewertung der Abgriffe,
diese werden ausschlieBlich miteinander XOR-verkniipft. Die Abgriffe sind so gewihlt, dass

sich eine moglichst grofle Distanz zwischen den Codewortern ergibt.

»(PD—a)
L Y Y
A A
m » =1 | r=2 c
Y I
»nh)
U

Abbildung 2.10 Blockdiagramm eines Faltungsencoders mit der Constraint Length 3 (R.= 1/2)

Abbildung 2.10 zeigt den in allen Simulationen dieser Arbeit eingesetzten Faltungsencoder.
Jedes Eingangsbit fiihrt hier pro Schiebetakt zu zwei Bits am geschalteten Ausgang, wodurch
die Coderate R. = 1/2 betragt.

Zustandsdiagramm

Bei einem Faltungsencoder handelt es sich im Grunde um eine Zustandsmaschine'’. Die
Zustinde sind dabei die im Schieberegister gespeicherten Nachrichtenbits. Fiir das Beispiel
mit » = 2 Registern konnen sich 2" = 4 Zusténde @, @, @, @ ergeben. Zur Veranschauli-
chung ist in Abbildung 2.11 ein Zustandsdiagramm dargestellt. Es zeigt, abhidngig vom
vorherigen Zustand des Systems (Registerbelegung), welcher Zustand im Folgeschritt erreicht

wird bzw. wie die Ausgangsbits lauten, wenn ein neues Bit am Eingang anliegt. Die Werte-

' engl. Finite-Sate Maschine
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tupel an den gerichteten Pfeilen des Zustandsdiagramms beschreiben das Signal in der Form

Eingangssignal/Ausgangssignal.

Abbildung 2.11 Zustandsdiagramm des Faltungsencoders aus Abbildung 2.10
Trellis-Diagramm

Um die zeitliche Abfolge der Zustinde in der Zustandsmaschine besser demonstrieren zu
konnen und den Codiervorgang zu verdeutlichen, eignet sich die Darstellung in einem Trellis-
Diagramm. Es besteht aus einzelnen Segmenten, die fiir den entsprechenden Faltungsencoder

alle mdglichen Uberginge von einem Zustand in den Folgezustand widerspiegeln.

Abbildung 2.12 zeigt das Trellis fiir den in Abbildung 2.10 beschriebenen Encoder, wobei
horizontal die zeitliche Abfolge, also der jeweilige Codierschritt, zu entnehmen ist. Vertikal

sind die einzelnen Zustinde vermerkt.

Das System startet zum Zeitpunkt i =0 im Zustand I mit der Registerbelegung (00). Liegt
am Eingang als Informationsbit eine “0” an, so flihrt die durchgezogene Linie im Trellis-
Diagramm zum néchsten giiltigen Zustand des Systems. Liegt eine “1” an, dann ist es die
gestrichelte Linie, die auf den entsprechenden Folgezustand verweist. Die an den jeweiligen
Pfaden vermerkten Wertetupel stellen wie beim Zustandsdiagramm die Codebits des Ein- und
Ausgangssignals dar. Zum Schluss der Codierung, nachdem alle & Bits des Eingangssignals in
das Schieberegister des Encoders eingelaufen sind, folgen so genannte Tail-Bits. Sie sorgen
dafiir, dass der Endzustand (Inhalt der Register) des Faltungsencoders wieder (OO) und damit

gleich dem Anfangszustand ist.

0/00__, 0/00 . 0/00

[ 0000 o 000 o 000 . 000 , 0/00

II

I

v
] i=k i=kt+1 i=kt2

Abbildung 2.12 Trellis-Diagramm des Faltungscoders aus Abbildung 2.10
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Zu jeder denkbaren Eingangssignalfolge ergibt sich genau ein Pfad durch das Trellis-Dia-
gramm. Zum Beispiel fiihrt die kurze Folge m =01 1010 1 1 der Lidnge k = 8 zur codierten
Ausgangssequenz ¢ =00 11 10 10 00 01 00 10 10 11 der Léange n = 20.

2.3.2 Viterbi-Decoder

Der Viterbi-Algorithmus, 1967 erstmals vorgestellt von Andrew J. Viterbi [Vit67], ist das
meistgenutzte Decodierungsschema fiir Faltungscodes. Es beruht auf dem Maximum-Likeli-
hood-Prinzip, wonach der Decoder zu einer codierten Sequenz ¢ eine, nach den Regeln des
wihrend der Faltungscodierung verwendeten Trellis giiltige, Sequenz ¢ erzeugt. Die Sequenz
¢ wird so gewdhlt, dass sie der Sequenz ¢ mit der hochsten Wahrscheinlichkeit entspricht. Die

zur ermittelten Sequenz ¢ gehorige, decodierte Nachricht sei 7.

Grundsitzlich vollzieht der Viterbi-Decoder zur Bestimmung der wahrscheinlichsten Codese-
quenz zwei Operationen. In einem Vorwirtsschritt berechnet der Algorithmus fiir jeden Kno-
ten des Trellis (Zustand zum Zeitpunkt i) die Wahrscheinlichkeiten der Pfade, die zu diesem
Knoten fiihren. Im zweiten Schritt, einem Riickwirtsalgorithmus, wird fiir den wahrschein-

lichsten Pfad zu jedem Knotenpunkt der zu ihm verweisende Vorgéngerknoten ermittelt.

Die Wahrscheinlichkeiten der Pfade zu einem bestimmten Knoten ergeben sich aus dem
jeweiligen Grad der Ubereinstimmung der zu diesen Pfaden gehdrigen Sequenzen mit der zu
decodierenden Sequenz é. Dieser Ubereinstimmungsgrad wird im Viterbi-Decoder fiir jeden
Knotenpunkt in einer so genannten Metrik festgehalten. Die Entscheidung, welches der wahr-
scheinlichste Pfad von einer Pfadverzweigung zu einem spateren Knoten ist, wird erst getrof-
fen, wenn die unterschiedlichen Pfade in einem anderen Knoten zusammentreffen. Fiir das
Trellis-Diagramm aus Abbildung 2.12 ist dies erst nach mindestens drei Codierschritten, also
der einfachen Constraint Length, der Fall. Im schlimmsten Fall treffen zwei Pfade jedoch erst
nach der Decodierung der kompletten Sequenz wieder zusammen. Meist geniigt jedoch eine
Betrachtung von weniger als der vier- bis flinffachen Constraint Length. Mit dieser fen-
sterdhnlichen Trellis-Decodierung wird vermieden, dass der Speicherbedarf exponentiell mit

der Lénge des Informationssignals wéachst.

Die Metrik M = {M ; € R:1<i<Fensterldnge, 1< j < 2’} beschreibt fiir die Knoten des Trellis
zu jedem Betrachtungszeitpunkt innerhalb der Fensterldnge die Ubereinstimmung der Sequen-
zen der zu diesen Knoten fiihrenden Pfade mit der zu decodierenden Sequenz. Diese Uberein-
stimmung wird aus der Distanz der Eingangsbits eines jeden Decodierschritts zu den die
giiltigen Pfade beschreibenden Bits berechnet. Ein Pfad ist also am wahrscheinlichsten, wenn
seine Bitsequenz die geringste Distanz zur Eingangsfolge aufweist. Dieser Pfad ist dann zum

Entscheidungszeitpunkt der “iiberlebende” Pfad.

Mathias Schlauweg 21



Grundlagen

Fiir die codierte Beispielsequenz ¢ =00 11 10 10 00 01 00 10 10 11 wire die Mindestdistanz
im ersten Decodierschritt zum Knoten I—; durch M™ =0 gegeben. Zum Knoten II.; ist
M " =2. Die Distanzen M}" und M}" sind nicht definiert, da diese Zusténde zum Zeitpunkt
i =1 nicht eingenommen werden konnen. Im zweiten Decodierschritt ergében sich aufsum-
miert MJ" =2, M2" =0, M2" =3 und MJ;" = 3. Im dritten Decodierschritt wiren M}" =3,
Mp" =3, ME" =2 und M3" =0. Mit einer Fensterlinge von 3 wiirde die Entscheidung nach
diesem dritten Schritt auf Knoten V3 als Knoten mit der geringsten Metrik fallen. Der
Riickwirtsalgorithmus wiirde dann den Pfad IV—3 — Il,-, > I-; = ;o und somit bis dahin

die Sequenz ¢ =00 11 10 decodieren.

Treten innerhalb der codierten Sequenz Substitutionsfehler auf (bindr: 0—1 bzw. 1—0), so
kann zu dieser fehlerbehafteten Sequenz ¢ stets ein giiltiger Trellis-Pfad gefunden werden.
Ubersteigt die Anzahl der gleichzeitig innerhalb der Constraint Length gebiindelt auftretenden
Fehler jedoch die Korrekturfdhigkeit des Decoders, kann dieser die Nachricht nicht fehlerfrei
decodieren. In demjenigen Knoten, wo sich der fehlerhafte und der zur fehlerfreien Sequenz

gehorende Trellis-Pfad treffen, ist die Korrekturfahigkeit fiir Folgebits wiederhergestellt.

Der Viterbi-Decoder erlaubt den Umgang mit “weichen”, nicht bindr vorentschiedenen
Eingangsdatenfolgen (engl. soft-input). Dann ergibt sich die Metrik nicht wie im bindren Fall

aus der Hamming-Distanz, sondern aus der Euklidischen Distanz.
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Kapitel 3

JPEG2000-basierte semi-fragile
Bildauthentifizierung

In diesem Kapitel wird ein neues Verfahren zur Uberpriifung der Echtheit von Bildern mithilfe Digitaler
Wasserzeichen entwickelt. Dafiir werden in den nachfolgenden Abschnitten zundichst einige Begriffe und
Anforderungen formuliert und anschlieffend die neuen Algorithmen zur Generierung und zum Einbet-
ten/Uberpriifen des Wasserzeichens detailliert beschrieben. Danach wird die Funktions- und Leistungs-
fahigkeit unter Beweis gestellt, woraufhin das entwickelte Verfahren mit bekannten Verfahren anderer
Autoren verglichen wird.

3.1 Uberpriifung der Echtheit von Bildern

Der Wandel von der klassischen analogen zur digitalen Fotografie fiihrte in den vergangenen
Jahren zu zahlreichen vorteilhaften Neuerungen. Bilder und Videos lassen sich einfacher und
mit hoherer Qualitét erstellen als je zuvor. Verbreitung und Vervielfiltigung digitaler Inhalte
erfolgen ohne Qualitdtsverlust. Die Nachbearbeitung erfordert keine Spezialkenntnisse oder
aufwiéndige Ausriistung und ist trotzdem bildpunktgenau. Jedoch kdnnen gerade diese Neue-
rungen auch unangenehme Nachteile mit sich bringen. So konnen digitale Bilder und Videos
mit einfachen Mitteln unnachweisbar inhaltlich verdndert werden. Abbildung 3.1 gibt dazu

ein simples Beispiel.

Abbildung 3.1 Beispiel einer den Bildinhalt betreffenden Manipulation. Originalbild (links), Falschung (mittig),
Differenzbild mit erhéhtem Kontrast (rechts)
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In den Printmedien wird jedes Jahr mindestens eine spektakuldre Bildfdlschung aufgedeckt.
Das Repertoire reicht von der Retuschierung kleinerer Schonheitsfehler oder Pleiten bis hin
zur Dramatisierung von Kriegsberichterstattungen oder politischen Kampagnen. Der Einsatz

von Bildern und Videos als Beweismittel vor Gericht ist daher allgemein schwierig.

Um nachtrédgliche Bildmanipulationen erkennen zu konnen, gibt es zwei Moglichkeiten. Die
erste, im Zeitalter der Digitalfotogratie auch als Digitale Forensik bezeichnet, bemiiht im
Zweifelsfall (vor Gericht) speziell geschulte Gutachter, um Spuren einer eventuellen Bildbe-
arbeitung aufzudecken. So erzeugt jede Kamera einen “Fingerabdruck” im aufgenommenen
Bild (z.B. spezielle Rauschmuster [LFGO06], [Far06], richtungsabhidngige Farbsdume [JF06]
oder Objektschatten [JF05]). Werden Objekte im Bild geldscht oder aus unterschiedlichen
Bildern gemischt, konnen Auffilligkeiten erkannt werden''. Eine andere Mdglichkeit der
Echtheitssicherung besteht darin, direkt nach der Bildaufnahme wéhrend des Kompressions-
prozesses ein Digitales Wasserzeichen in das Datenmaterial einzufiigen. Die komprimierten
und gegen Félschung geschiitzten Daten kénnen dann im Speicher der Kamera abgelegt
werden. Bei einem spiteren Zugriff kann die Echtheit (Authentizitéit) auch ohne den Einsatz

von Forensik-Experten, durch Uberpriifung des Wasserzeichens, ermittelt werden.

3.1.1 Begriffserlauterungen und Anforderungen
Authentifizierung

Die Uberpriifung der Echtheit von Daten (Verifizierung) ist eine aus der Kryptografie be-
kannte Technik [Buc03]. Dort wird, um die Unversehrtheit (Integritit) zu beweisen, aus den
Daten mithilfe einer kollisionsresistenten Hash-Funktion (z.B. SHA-2'2, MD?5,...) eine Priif-
summe (Hash-Wert) berechnet. Diese wird mit einem geheimen Schliissel zu einer Signatur
verschliisselt (signiert). Zur Uberpriifung wird die Signatur wieder entschliisselt und mit dem
erneut aus den zu verifizierenden Daten gebildeten Hash-Wert verglichen. Verbindet man die
Verifizierung mit einem Identitdtsnachweis (Zuweisung des Urhebers bzw. der Quelle), so

handelt es sich um eine Authentifizierung der Daten.
Semi-Fragilitat

Kollisionsresistente Hash-Funktionen haben die Eigenschaft, dass die generierte Priifsumme
bei auch nur der geringsten Verdnderung des Ausgangssignals (z.B. Verdnderung eines einzi-

gen Bits) einen anderen Wert annimmt. Sie sind in diesem Sinne vollkommen fragil, was fiir

"' Bekannte Forschungsgruppen um Prof. H. Farid am Dartmouth College (USA) und Prof. J. Fridrich an der
Binghamton University (USA) entwickeln Programme zur automatischen Erkennung von Bildfdlschungen.

'> SHA-2 ist der Nachfolger des Secure Hash Algorithm (SHA-1) und umfasst die Gruppe der Hash-Funktionen
SHA-224, SHA-256, SHA-384 und SHA-512.
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die Echtheitsiiberpriifung von Multimediadaten nicht wiinschenswert erscheint. Schlielich
sollen bestimmte Bildverdnderungen, wie etwa die Transformation in ein anderes Kompres-
sionsformat, erlaubt sein, solange die bildinhaltliche Aussage nicht gestort oder die Qualitit
durch Kompressionsartefakte nicht zu stark herabgesetzt wird. Auch eine Anderung der
BildgroBe oder die nachtrigliche Authellung/Abdunklung des Bildes sollen gestattet sein,
solange dadurch keine wesentlichen, inhaltlichen Informationen verloren gehen. Andererseits
sollen jedoch Manipulationen, wie etwa das Ldschen oder Einfiigen von Bildobjekten bzw.

das Verdndern des Bildinhaltes, erkannt und angezeigt werden.

Die Digitale Forensik ist bisher nicht dazu geeignet, erlaubte und unerlaubte Bildnachbear-
beitungen sicher zu unterscheiden. Mit dem Ziel, erlaubte Bildnachbearbeitungen zuzulassen,
jedoch den Bildinhalt verdndernde Manipulationen zu detektieren, wurden semi-fragile Au-
thentifizierungsverfahren auf der Basis Digitaler Wasserzeichen entwickelt. Einen Uberblick
dieser Verfahren geben [ESC 04], [ZST04], [RD02] und [SCO05].

Bildabhingigkeit

Es existieren Verfahren, die zur Authentifizierung ein bekanntes, trigerunabhiangiges Muster
oder Logo in das Bild einbetten und bei korrekter Detektierung den Trager als echt ausweisen.
Dieser Ansatz ist jedoch unsicher, da ein Angreifer das Bild manipulieren und das Logo
erneut einbetten kann, ohne einen Alarm auszuldsen. Der einzig sichere Weg ist es, aus dem
Bildinhalt des zu schiitzenden Trégers einen Hash-Wert zu generieren, zu verschliisseln und

im Bild unterzubringen. Das Wasserzeichen muss also vom Bild direkt abhédngig sein.

Einmaligkeit - Nachweis der Bildherkunft

Zuséatzlich zur Signatur fiir die Erkennung unerlaubter Bildmanipulationen kann das ein-
gebettete Wasserzeichen auch noch weitere Informationen enthalten. So kénnen bspw. auch
das Datum, die Uhrzeit sowie der Ort der Kameraaufnahme (z.B. GPS-Daten) fest in das Bild
integriert werden. Auf diese Weise ldsst sich verhindern, dass mit derselben Kamera eine
Szene zu einem anderen Zeitpunkt, an einem anderen Schauplatz nachgestellt wird. Auch
andere MaBlnahmen, die in der Summe ein sicheres Gesamtsystem ergeben, sind denkbar. So
meldete der Kamerahersteller Canon ein Patent'’ an, direkt wahrend der Aufnahme in der
Kamera einen Scan der menschlichen Iris des Fotografen als Wasserzeichen im Bild einzu-

betten. Auf diese Weise soll der Fotograf einer Szene eindeutig identifiziert werden.

Fiir die praktische Anwendung des Authentifizierungsverfahrens in einem mobilen Gerit ist

es wichtig, dass das aufgenommene Bild die Kamera nicht ungeschiitzt verldsst. Die Echt-

13 Canon’s Iris Registration - Patent No.: 2008/0025574 Al
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heitssicherung sollte also direkt nach der Aufnahme, wihrend der Komprimierung in ein und
demselben Gerit stattfinden [Fri93]. Es ist zwar auch moglich, ein Bild ungeschiitzt aufzu-
nehmen und es erst anschlieBend dem Authentifizierungsalgorithmus (z.B. im PC) zuzu-
fiihren, jedoch wire das ungesicherte Bild in der Zwischenzeit willkiirlich bildinhaltlichen

Manipulationen durch den Nutzer unnachweislich ausgesetzt.

Offentliche Verifizierung

Die Sicherheit einiger bekannter Systeme beruht hauptsédchlich auf einer Geheimhaltung des
verwendeten Verfahrens oder der fiir das Wasserzeichen benutzten Triagersignalpositionen. Es
ist jedoch wichtig, dass die Echtheit eines Bildes zu jeder Zeit und von jedermann iiberpriift
werden kann. Das heif}t, dass das verwendete Authentifizierungssystem ausfiihrlich beschrie-
ben und frei zuginglich sein muss. Dieser Gedanke folgt dem Prinzip von Kerkhoff, wonach
die Sicherheit eines kryptografischen Verfahrens nicht von der Geheimhaltung der Ver- bzw.
Entschliisselungsfunktion abhdngt. Fiir ein 6ffentlich zugingliches Verifizierungssystem kann
zur Ver- und Entschliisselung des Hash-Wertes ein so genannter privater und ein offentlicher
Schliissel verwendet werden (asymmetrische Verschliisselung [Buc03]). Zur Uberpriifung der
Echtheit ist ausschlieBlich der 6ffentliche Schliissel notwendig, der keine Riickschliisse auf
den privaten, zur Verschliisselung benutzten Schliissel zuldsst. Jeder kann die Echtheit {iber-
priifen, aber niemand kann ohne Kenntnis des privaten Schliissels eine giiltige Signatur erzeu-
gen. Der private Schliissel und der Verschliisselungsalgorithmus miissen sich folglich in einer
sicheren Umgebung befinden, bspw. fest integriert im Chip der Kamera. Auch der Fotograf
darf keinen Zugriff auf diese Daten haben.

Es ergeben sich zusammenfassend folgende Anforderungen an eine sichere Bildauthentifizie-

rung. Sie werden alle von dem in dieser Arbeit entwickelten Verfahren erfiillt.

o Integritit (Algorithmus soll bdsartige Bildmanipulationen erkennen)

¢ Einbettung (feste Verkniipfung) der Signatur in das zu schiitzende Bild

¢ Robustheit der Signatur gegeniiber nicht bosartigen Bildverdnderungen

e Abhingigkeit der eingebetteten Signatur von dem zu schiitzenden Bildinhalt

¢ Unsichtbarkeit der eingebetteten Signatur (keine sichtbaren Qualitdtseinbulien)
e Obliviousness (Verifizierung sollte kein Originalbild bendtigen)

o Offentliche Verifizierung (Uberpriifung durch jedermann)

¢ Einmaligkeit (gleichzeitige Sicherung von Ort, Zeit, Datum der Aufnahme)

¢ Verhinderung des Zugriffs auf den privaten Schliissel und auf das Originalbild

Neben diesen vor allem sicherheitstechnisch wichtigen Anforderungen an ein Wasserzeichen-
system zur Authentifizierung von Bildern ist auch von Bedeutung, dass dieses System effi-

zient und an die Eigenschaften moderner Kompressionsverfahren angepasst arbeitet. Das be-

26 Digitale Wasserzeichenverfahren zur Uberpriifung der Echtheit von Bildern



Uberpriifung der Echtheit von Bildern

deutet, wenn die Signaturgenerierung und -einbettung in einem mobilen Gerit, z.B. einer
Kamera oder einem Handy, direkt nach der Bildaufnahme stattfinden soll, darf die Berech-
nung nicht zu lange dauern. AuBlerdem diirfen die speziellen Funktionen des Multimedia-
formates nicht behindert werden, etwa in JPEG2000 der direkte Zugriff auf einzelne Teilbild-
bereiche, Auflosungsstufen oder Qualititsprofile. Daher ist es sinnvoll, die Signaturgenerie-
rung und das Einbetten des Wasserzeichens, wie in Abschnitt 3.2.1 beschrieben, direkt in den

Prozess der Bildkompression zu integrieren.

3.1.2 State-of-the-Art

Bevor das in dieser Arbeit neu entwickelte Systemkonzept zur Uberpriifung der Echtheit von
Bildern erliutert wird, gibt dieser Abschnitt einen Uberblick bekannter Verfahren zur Einbet-
tung eines semi-fragilen, trigerbildabhingigen Wasserzeichens. Die Leistungsfahigkeit des

neuen Systems wird in Abschnitt 3.3.5 mit den Daten dieser Verfahren verglichen.

JPEG-basierte Authentifizierung von Lin und Chang

Lange Zeit erschienen immer wiederkehrend Verdffentlichungen zu einem von den Autoren
Lin und Chang vorgeschlagenen Wasserzeichenverfahren [LC98], [LC00] zur Authentifizie-
rung von Bildern, basierend auf dem JPEG-Kompressionsstandard. Nach den fiir Bildkom-
pression typischen Komponenten Farbraumtransformation und Level-Offset wird das Bild in
8x8 Pixel groBe Blocke unterteilt und mithilfe der Diskreten Cosinus Transformation (DCT)
in den Frequenzbereich tiberfiihrt. Die entstehenden DCT-Koeffizienten werden entsprechend
ihrer visuellen Relevanz quantisiert und anschlieend entropiecodiert. Das Wasserzeichen zur

Authentifizierung wird dabei wiahrend der Quantisierung eingebettet.

Die Autoren beschreiben eine invariante Beziehung zwischen den DCT-Koeffizienten dersel-
ben Position (u,v) in zwei getrennten 8x8-DCT-Blocken F, (u,v) und F, (u,v) des transfor-
mierten Bildes, wobei u,v e {0,...,7}. Diese Beziehung bleibt angeblich erhalten, wenn die
Koeffizienten wihrend einer erneuten JPEG-Kompression quantisiert werden. Der Algorith-
mus bildet aus den Grofenverhiltnissen einer Auswahl von Koeffizienten der Blocke F, und

F, eine Signatur, die anschlieend durch eine Verénderung der Koeffizienten eingebettet wird.

Im Rahmen dieser Arbeit wurde das Verfahren von Lin und Chang implementiert und aus-
fiihrlich analysiert. Dabei wurde festgestellt, dass die Grofenbeziechungen der Blockkoeffi-
zienten, anders als beschrieben, starken Verdnderungen unterworfen sind (vgl. [SPPMO05b]).
Fiir die zur Authentifizierung verwendeten Koeffizienten sind demnach sehr groe Toleranz-

bereiche notwendig, wodurch die Sicherheit des Systems deutlich reduziert wird.

In [MSCS06] greifen Maeno et al. das Verfahren von Lin und Chang erneut auf. Auch sie

beschreiben das Sicherheitsproblem, das sich durch die groBen Toleranzbereiche ergibt.
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Dadurch bestitigen sie die im Rahmen der vorliegenden Arbeit bereits ein Jahr zuvor

verdffentlichten Ideen [SPPMO05b] zur Umgehung des in [LCO00] vorgestellten Systems.

Korrelationsbasierte Authentifizierung von Fridrich

Ein anderes Verfahren zur Uberpriifung der Echtheit von Bildern wurde in [Fri99] beschrie-
ben. Es unterteilt das Trégerbild fiir die Generierung und Einbettung des Wasserzeichens in
64x64 Pixel-Blocke. Jeder der Blocke wird auf einen von 2°° Basisvektoren abgebildet. Die
30 Bit langen Basisvektoren dienen wiederum als Ausgangspunkt fiir die Erzeugung von 30
64x64 Pixel groBen Rauschmustern, die mittels Spread Spectrum Watermarking in den DCT-
Koeffizienten der 64x64 Pixel-Blocke eingebettet werden.

Zur Authentifizierung bildet der Algorithmus erneut tragerbildabhéngige, 64x64 Pixel grof3e
Rauschmuster. Werden diese per Korrelation (abziiglich Fehlertoleranz) in den DCT-Koeffi-

zienten nachgewiesen, ist das Bild echt.

JPEG2000-basierte Authentifizierung in JPSEC

Das in JPSEC (vgl. Abschnitt 2.2.6) zum Einsatz kommende Authentifizierungssystem glie-
dert sich in drei Teile: eine verlustfreie, fragile und eine einerseits verlustfreie sowie anderer-
seits verlustbehaftete, semi-fragile Authentifizierung (siche Abbildung 3.2). Bei der fragilen
Methode wird der JPEG2000-Bitstrom mithilfe eines traditionellen kryptografischen Sig-
naturverfahrens geschiitzt. Jegliche Formatinderung, Transcodierung oder Bildverarbeitung
filhrt zum Verlust der Integritdt. Beim semi-fragilen Ansatz hingegen wird die Signatur nicht
tiber alle Daten des Bitstromes gebildet. Es werden nur diejenigen Bits verwendet, die ent-

stehen, wenn das Bild mit einer als Lowest Authentication Bit Rate (LABR) bezeichneten
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parameters
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.| JPEG2000 coding

" procedure
e v
i Traditional digital Robust signature Robust signature i
' | signature scheme (lossless hiding) (lossy hiding) :

Compressed o
JPEG2000 Crypto digital
signature

file-stream

Abbildung 3.2 Systemstruktur der “Unified Authentication” im JPSEC-Standard (Quelle [ZQS'04])
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Gesamtdatenrate codiert wird. Die Bits werden mittels Fehlerkorrektur gegen leichte Verén-
derungen geschiitzt. Die entstehenden Priifbits der Fehlerkorrektur werden als Wasserzeichen
im JPEG2000-codierten Bild eingebettet. Gleichzeitig werden alle erfassten Bits mithilfe
einer Hash-Funktion und eines privaten Schliissels zu einer Signatur verschliisselt. Diese wird

in allen drei Féllen parallel zum Bild oder in den Metadaten libermittelt bzw. gespeichert.

Der Unterschied zwischen der verlustfreien und der verlustbehafteten semi-fragilen Variante
ist, dass erstere die FEC-Priifbits (das Wasserzeichen) im Codestrom nach dem Verfahren von
Ni et al. [NSA'04] einbettet, wohingegen die letztgenannte Variante das Verfahren von Sun
und Chang [SCO5] nutzt. Anders als die fragile JPEG2000-Authentifizierung sind diese bei-
den semi-fragilen Verfahren in der Lage, mithilfe der eingebetteten Priitbits zu bestimmen,
welche Codeblocke des Bildes zu stark verdndert bzw. manipuliert wurden. Dazu ermittelt die
Verifizierungsoperation erneut einen Satz von Feature-Bits, der der vereinbarten LABR ent-
spricht. Passen die Bits der Codeblocke nach Anwendung der Fehlerkorrektur jeweils zu den
extrahierten FEC-Priifbits, so werden die Blocke als korrekt angenommen, die Feature-Bits

einer Hash-Funktion zugefiihrt und mit der entschliisselten Signatur verglichen.

Die verlustfreie Wasserzeicheneinbettung basiert auf dem Patchwork-Ansatz von Bender
[BGMLI96]. Die Menge der Einbettungspositionen des Trégers, bei JPSEC die DWT-Koeffi-
zienten, wird pseudozufillig in zwei Gruppen G, und G, geteilt. Ist die Anzahl n der Grup-
penelemente g,e G, bzw. g € G, hinreichend groB, so ist statistisch gesehen zu erwarten,
dass deren Mittelwerte gleich sind, d.h. g, — g, =0. Ebenso ist zu erwarten, dass die Vertei-
lung der Werte um den Mittelwert in beiden Gruppen gleich ist. Das Bit-Einbetten erfolgt,
indem diese statistische Verteilung der Werte gedndert wird. Beim Extrahieren des Wasser-
zeichens kann diese “statistisch untypische” Verdnderung erkannt werden. Durch das Zuriick-
setzen der Verdnderungen auf Seiten der Extraktion ist das System reversibel (verlustfrei).
Eine ndhere Erlduterung findet sich auch in [KXYMO7].

Die verlustbehaftete Wasserzeicheneinbettung in JPSEC hingegen veridndert die DWT-Koef-
fizienten irreversibel. Wahrend des EBCOT-Prozesses, also vor der JPEG2000-Codestromge-

nerierung, werden einzelne Codebits durch die FEC-Priifbits ersetzt'*.

Vom Bildinhalt unabhiingige Authentifizierung

Weiterhin existieren Verfahren zur Uberpriifung der Echtheit von Bildern, die ein unabhingig

vom Bildinhalt generiertes Wasserzeichen im Triger einbetten. Beispiele'” finden sich in

' Fiir die JPSEC-Authentifizierung existieren keine Angaben zur Leistungsfahigkeit. Eine eigene Implementie-
rung konnte im Rahmen dieser Arbeit nicht vorgenommen werden. Ein konkreter Leistungsvergleich entfillt.

'’ Diese Verfahren werden aufgefiihrt, da sie in der Literatur fiir die Authentifizierung von Bildern wieder-
kehrend zitiert und fiir Leistungsvergleiche benutzt werden.
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[LPDO00], [EGO1], [KH99], [Que01] und [YLLO1]. Um zu verhindern, dass ein Angreifer das
Tragerbild unabhédngig vom Wasserzeichen beliebig manipulieren kann, werden die
Einbettungspositionen oft mithilfe eines geheimen Schliissels geschiitzt. Um die Echtheit
iiberpriifen zu konnen, muss der Schliissel jedoch bekannt sein. An dieser Stelle ergibt sich
eine Sicherheitsliicke. Die in Abschnitt 3.1.1 definierten Anforderungen “Abhéngigkeit und

Offentliche Verifizierung” konnen durch diese Verfahren nicht erfiillt werden.

3.2 Systemkonzept der semi-fragilen Bildauthentifizierung

In diesem Abschnitt wird das im Rahmen dieser Arbeit entwickelte Wasserzeichenverfahren
zur Authentifizierung von Bildern erldutert. Die einzelnen Komponenten Feature-Extraktion,
Wasserzeicheneinbettung und -extraktion sowie Bildrekonstruktion und Fehlerkorrektur wer-
den detailliert beschrieben. Im Anschluss daran erfolgt im Abschnitt 3.3 eine ausfiihrliche
Analyse der Manipulationssicherheit und Robustheit gegeniiber erlaubten Operationen sowie

ein Vergleich der Leistungsféahigkeit mit Verfahren anderer Autoren.

Das Gesamtsystem der entwickelten Authentifizierung ist in Abbildung 3.3 dargestellt. Zuerst
wird mithilfe einer Hash-Funktion der Bildinhalt sicher erfasst. Dazu werden jedoch nicht die
einzelnen Grauwerte des Bildes direkt genutzt, sondern aus dem Bild ermittelte semi-fragile
Eigenschaften (engl. features). AnschlieBend wird der Hash-Wert'® verschliisselt (signiert),
mit einem Fehlerschutz versehen und als Wasserzeichen eingebettet. Auf Seiten der Extrak-
tion wird das Wasserzeichen ausgelesen, entschliisselt und mit dem erneut aus den Bildeigen-

schaften gebildeten Hash verglichen. Stimmen beide Werte iiberein, ist das Bild echt.
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Abbildung 3.3 Digitales Wasserzeichensystem zur Uberpriifung der Echtheit von Bildern

' Sequenz mit einer Linge von nur einigen hundert Bits
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3.2.1 Generierung und Einbettung des JPEG2000-basierten Wasserzeichens

Das entwickelte System basiert auf der Quantisierung der DWT-Koeffizienten'’ des Triger-
bildes und ist in den Kompressionsprozess einer JPEG2000-Codierung (siche Abschnitt 2.2)
integriert. Die Auswahl der DWT-Koeffizienten als Einbettungsdomain, der Quantisierung als
Einbettungstechnik und der JPEG2000-Kompression als zugrunde liegendes Container-For-

mat wurde aus folgenden Griinden getroffen:

e JPEG2000 ist ein aktuelles, leistungsstarkes Kompressionsverfahren mit einer Vielzahl
von Skalierungseigenschaften (Zugriff auf Teilbildbereiche, Auflosungs- und Qualitits-
stufen, ohne den gesamten Bitstrom decodieren zu miissen). Der klassische JPEG-Stan-
dard bietet diese Eigenschaften nicht. Alternativ das Wasserzeichen vor der Kompres-
sion zu generieren und einzubetten, ist nicht besonders effizient. Dariiber hinaus konnen
das Wasserzeichen storende Einfliisse der Bildkompression besser behandelt werden,

wenn Feature-Extraktion und Einbettung in den Kompressionsprozess integriert sind.
e Die DWT ist Bestandteil der JPEG2000-Kompression.

e Beim Direct Embedding (siche Abschnitt 2.1.1) handelt es sich um eine auf Quantisie-
rung basierende Einbettungstechnik fiir Digitale Wasserzeichen. Da die Quantisierung
der DWT-Koeftizienten ein integraler Bestandteil der JPEG2000-Kompression ist, kann
sie gleichfalls effizient zum Einbetten genutzt werden. Zudem wird die Quantisierung,
wie im Folgenden beschrieben, eingesetzt, um Bildverdnderungen in erlaubte und nicht

erlaubte Operationen zu unterteilen (Anforderung: Semi-Fragilitit).

Konstruktion eines sicheren bildabhiingigen Hash-Wertes

Die den Bildinhalt beschreibenden Features sollen manipulationssicher sein und trotzdem
erlaubte Bildverdnderungen zulassen. Eine einfache Moglichkeit, diese beiden Eigenschaften
zu erreichen, ist die Quantisierung der Werte x ::{xn eR:1<n< N}, die das zu schiitzende Bild
in einer beliebigen Domain reprisentieren. Dazu wird ein Wert x, wie in Abschnitt 2.2 be-
schrieben, durch die Quantisierung Q(O) mit der Schrittweite A zum Wert ¢ quantisiert (vgl.
Abbildung 2.9). Wenn eine Strung den rekonstruierten Wert £ = Q™' (¢) nicht stérker als A/2
verdandert'®, wird er bei einer erneuten Quantisierung mit derselben Schrittweite ebenfalls zum
Wert g quantisiert. Werden alle Werte des Bildes mit der Schrittweite A quantisiert und einer
Hash-Funktion zugefiihrt, sind somit alle Bildoperationen zugelassen, die den Betrag der

Werte x nicht liber das jeweilige Intervall [AZ;A(Z + 1)) hinaus verdndern.

"7 Koeffizienten der Diskreten Wavelet-Transformation (DWT)

'8 Der Bereich [—A;—i—A] bildet eine Ausnahme. Er ist doppelt so groB3 wie die {ibrigen Quantisierungsintervalle,
da es sich um eine Quantisierung mit Totzone handelt.
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In dieser Arbeit werden die DWT-Koeffizienten des Tridgerbildes zur Konstruktion eines
bildabhingigen Hash-Wertes genutzt. Mithilfe von Simulationen wurde untersucht, wie stark
sich die Koeffizienten unterschiedlicher DWT-Zerlegungsstufen aufgrund von Stérungen
verdndern (siche Anhang B.1.1). Die Simulationsergebnisse zeigen, dass die HL-, LH- und
HH-Koeffizienten eines DWT-Subbandes im Gegensatz zu den LL-Koeffizienten auch durch
eine Helligkeits- oder Kontrastinderung des Trigerbildes nur wenig beeinflusst werden. Bei-
spielsweise konnen die HL4-, LH4- und HHy4-Koeffizienten der Zerlegungsstufe Z = 4 mit
einer Schrittweite A = 4 quantisiert werden, um gegen erlaubte Storungen'® “weitestgehend”
robust zu sein. Die exakte Robustheit wurde durch Simulationen ermittelt, deren Ergebnisse
sich im Anhang B.3 befinden. Abbildung 3.4 zeigt z.B. die Fehlerwahrscheinlichkeiten dafiir,
dass ein quantisierter HL4-, LH4- und HH4-Koeffizient nach der Anwendung von Storungen
nicht wieder zum selben Intervall quantisiert wird. Derartige Fehler fiihren beim Einsatz einer
Hash-Funktion zur Veridnderung des gesamten Hash-Wertes fiir das entsprechende DWT-

Subband. Als Konsequenz dessen wird das Bild als unecht ausgegeben.

0
10— .
HEA=2 mA
-1 ‘
10 fzszzzzzzs=zzz¢=:
=1 _2::
£10 E:=
CRNNN = ?
2 - e
o -
S 103;; B %;
[ = B
a4l - - - -
=10 E= N
b = ==
s - -
10 E= 5 E
10_6::: :
. “ﬁg\o (?&,g\g
S SE
& ST
& S

Abbildung 3.4 Auszug der Simulationsergebnisse (Anhang B.3): Wahrscheinlichkeit fiir die Quantisierung eines
der HL4-, LH4-, HH4-Koeffizienten zu einem falschen Quantisierungsinvertall infolge von Stérungen

Modifizierte Quantisierung im Bereich der Totzone

Je groBer die eingesetzte Quantisierungsschrittweite A ist, desto starker sind die Verzerrungen

des Trigerbildes, die aus der Quantisierung der DWT-Koeffizienten resultieren. Bei einer

' Als Stérungen werden hier Bildoperationen bezeichnet, gegen die die Authentifizierung robust sein soll. Dazu
zdhlen in den Simulationen dieser Arbeit die verlustbehaftete Kompression, additives Rauschen, Tiefpassfilte-
rung, Helligkeits- und Kontrastdnderungen, Bildschérfung sowie eine Skalierung der Grof3e des Tréigerbildes.
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Quantisierung der LL4-Koeffizienten des vierten DWT-Subbandes mit der Schrittweite A = 4
ergibt sich bspw. im Mittel fiir die verwendeten Testbilder ein PSNR von 46,57 dB*’. Jedoch
filhrt die in Abschnitt 2.2 beschriebene Quantisierung bei den HL-, LH- und HH-Koeffi-
zienten zu starken Verzerrungen (z.B. HL4-, LH4- und HH4-Subband quantisiert mit A = 4 er-
gibt ein PSNR von 30,68 dB). Diese Koeffizienten besitzen im Gegensatz zu den LL-Koeffi-
zienten meist kleine Werte. Werden viele davon zu Null gesetzt, gehen wichtige Bildinfor-
mationen verloren. Aus diesem Grund wurde in dieser Arbeit eine neue Quantisierung zur
Hash-Wert-Berechnung entwickelt”, die alle DWT-Koeffizienten, deren Werte im Bereich
[—A/2;+A/ 2] der Totzone liegen, unverdndert lasst. Der bei A = 4 aus der Quantisierung der
HL4-, LH4- und HH4-Koeffizienten resultierende, gemittelte PSNR-Wert kann dadurch von
30,68 dB auf 44,97 dB gesteigert werden.

Empirische Untersuchungen und Simulationen zur Manipulationssicherheit haben gezeigt,
dass es genligt, die Authentifizierungssignatur ausschlieBlich anhand der quantisierten LLs-
Koeffizienten der vierten DWT-Zerlegungsstufe zu bilden. Auf diese Weise konnte ein guter
Kompromiss zwischen Robustheit, Tragerbildqualitit und Sicherheit gefunden werden (siche
Abschnitt 3.3).

Einbettung des Wasserzeichens durch Quantisierung der DWT-Koeffizienten

Bei semi-fragilen Wasserzeichenverfahren zur Authentifizierung muss die eingebettete, den
Bildinhalt beschreibende Signatur theoretisch nur so robust sein wie die Features, aus denen
die Signatur gebildet wird. Das heifit, wenn die Features durch einen Angriff so weit verin-
dert werden, dass der aus ihnen gebildete Hash-Wert verdndert wird, ist es uninteressant, ob
die eingebettete Signatur noch korrekt ist. Die Verifizierung schldgt ohnehin fehl und das Bild

wird als unecht gemeldet.

Wird die Signatur nur so stark im Triger eingebettet wie ndtig, kann die durch das Einbetten
auftretende Bildverzerrung gering gehalten werden. Es ist also sinnvoll, das Wasserzeichen
direkt in den Features einzubetten, aus denen auch die Signatur berechnet wird. Wie bereits
von Fei et al. in [FKKO06] festgestellt wurde, ist es dariiber hinaus wichtig, dass der Bereich,
in dem die Authentifizierungsdaten eingebettet werden, nicht ungeschiitzt gelassen werden
darf. Das heil3t, die Tragerpositionen, an denen das Wasserzeichen eingebettet wird, miissen
unbedingt auch von der Hash-Berechnung eingeschlossen werden. Andernfalls wire es einem
Angreifer moglich, die durch diese Positionen reprisentierte Bildinformation zu verdndern,

solange das Wasserzeichen gleich bleibt.

% Die ausfiihrlichen Simulationsergebnisse befinden sich im Anhang B.2.

I vgl. [SPMO06]
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Zum Einbetten des Wasserzeichens wird in dieser Arbeit die in Abschnitt 2.1.1 beschriebene
Dither Modulation verwendet. Jedoch wurde sie so verdndert, dass sie der in Abschnitt 2.2
beschriebenen Quantisierung mit Totzone entspricht (vgl. [SPMO06]). Das Einbetten mithilfe

der verdnderten eindimensionalen Dither Modulation mit Totzone folgt nun Gleichung (3.1).

x(pk) —A/4Sx(pk)SA/4
v(po)= () (3.1)
A-| sign(x(p,)) Pl vw, - 1/4+d, sonst
nicht-quantisierter . Beispielkoeffizient
DWT-Koeffizient : s st
0 ‘\ Intervall

. <— Totzone —>
Bestimmung des . .

Hash-Intervalls H H # " i R "
3A 2A A 0 A 24 /N 3A 4A
1 \
Quantisierung zum ) ) . . . ;l ‘& .
Einbetten des : : : : .
Wasserzeichens 3A A A 0 A 2A 3A 4A

. J

Abbildung 3.5 Beispiel fiir die Quantisierung zur Bestimmung des Hash-Intervalls und zum Einbetten mithilfe
der verdnderten Dither Modulation mit Totzone

Die Tréigersignalwerte werden zu den dichtesten Quantisierungsgitterpunkten jeweils eines
der zwei Teilgitter A, ={AZ+w,A/4} (Punkte X bzw. 0 in Abbildung 3.5) hin verindert,
wobei w, ={-1,+1} das an der Stelle p, einzubettende Wasserzeichenbit darstellt. Zur Einbet-
tung wird in dieser Arbeit das grobste DWT-Subband (die LL-Band-Koeffizienten®®) ausge-
wiahlt. Die Verwendung dieses Subbandes fiihrt im Gegensatz zu den HL-, LH- und HH-
Koeffizienten zu geringeren Verzerrungen des Trigerbildes™. Allerdings bietet das Einbetten
in den LL-Band-Koeffizienten keine Robustheit gegeniiber Helligkeits- und Kontrastdnde-

rungen, worauthin das Verfahren um folgende Normierung erweitert wurde.

Helligkeits- und Kontrastnormierung des Trigerbildes

Um zusitzlich Robustheit gegeniiber Helligkeits- und Kontrastinderungen zu erhalten, wurde
in dieser Arbeit eine Bildnormierung entwickelt, die wéhrend der Quantisierung der DWT-

Koeffizienten stattfindet. In einem ersten Schritt werden die Koeffizienten des LL-Bandes auf

*? Fiir die verwendeten Testbilder (512 x 512 Pixel) dienen die Koeffizienten des LL,-Bandes als Trigersignal.

» vgl. Bildverzerrungen durch die Quantisierung der DWT-Koeffizienten im Anhang B.2
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die mittlere Bildhelligkeit normiert (Subtraktion des einfachen Mittelwertes™*). In einem zwei-
ten Schritt wird die Quantisierungsschrittweite zum Generieren und Einbetten des Wasserzei-
chens auf den Bildkontrast normiert. Dazu wird ein Normierungsfaktor g berechnet (siche
Gleichung (3.2)), durch den die Schrittweite A dividiert wird. Als Ideengrundlage dienten die

Untersuchungen zur Rational Dither Modulation von Pérez-Gonzalez et al. in [PMBAO04].

¢ :L(Li, j 52)
256\ N =" '
Nach der Quantisierung der DWT-Koeffizienten zum Generieren und Einbetten des Wasser-
zeichens werden diese zurlicknormiert. Die Koeffizienten des LL-Bandes werden mit dem
Normierungsfaktor g multipliziert. Die Addition des zuvor berechneten Mittelwertes fiihrt
dann wieder auf den urspriinglichen Wertebereich. Eine Kontrastinderung des Bildes kann
anschlieBend als eine direkte Skalierung des gebildeten Normierungsfaktors g angesehen wer-
den. Durch die Division der Koeffizienten des gestorten Trigerbildes / wihrend der Wasser-
zeichenextraktion durch den erneut gebildeten Normierungsfaktor ¢ wird die Kontrastinde-
rung aufgehoben. Helligkeitsdnderungen wiederum werden durch die erneute Subtraktion des

mittleren Grauwertes behandelt.

Simulationen haben gezeigt, dass diese Normierung eine deutliche Erh6hung der Robustheit
der DWT-Koeffizienten des LL-Bandes sowohl gegeniiber Kontrast- als auch Helligkeitsian-
derungen ermoglicht (sieche Anhang B.1.2). Jedoch wird die Robustheit gegeniiber Gauf3scher
Tiefpassfilterung und Bildschirfungsoperationen durch diese Normierung geschwicht. Diese
beiden Operationen “widersprechen” der Kontrast- und Helligkeitsnormierung. Um an dieser
Stelle keinen Kompromiss eingehen zu miissen, wird neben der Einbettung des Authentifi-

zierungswasserzeichens eine zweite Einbettung vorgenommen (siche Abbildung 3.6).

Der Normierungsfaktor g wird mittels Fehlerkorrektur (Repeat-Accumulate Coding) codiert”
und mit geringer Quantisierungsstéirke26 in den HL4-, LH4- und HH4-Koeffizienten der DWT-

Zerlegungsstufe Z = 4 eingebettet. Hierdurch entstehen keine wahrnehmbaren Verzerrungen.

Bei der Echtheitsiiberpriifung des Bildes wird das eingebettete Authentifizierungswasserzei-
chen einmal fiir die, aus dem empfangenen Bild 7 erneut berechnete Kontrastnormierung &

und ein zweites Mal fiir die extrahierte Kontrastnormierung g verifiziert. Ist das Ergebnis

N
 einfacher Mittelwert LZ x, der DWT-Koeffizienten x des LL-Bandes (Trégersignal)

n=1
»* Codierung des Normierungsfaktors g (Gleitkommadarstellung: 32 Bit) erfolgt mit einer Coderate 7 = 1/96

%% entspricht 1/5 der Stirke fiir die Einbettung des Authentifizierungswasserzeichens in den LL;-Koeffizienten
(empirisch ermittelt hinsichtlich Bildverzerrungen nach Quantisierung der HL,-, LH4- und HH4-Koefiizienten)
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mindestens einer der beiden Verifizierungsoperationen positiv, dann wird das Bild als echt
ausgegeben. Dabei fiihrt die erneut berechnete Normierung g zu einer Steigerung der Robust-
heit gegeniiber Helligkeits- und Kontrastdnderungen®’, wihrend die extrahierte Normierung &

robust gegeniiber Tiefpassfilterung und Bildschirfung ist.

N 4 N
Bild

4 Einbettung des Helligkeits & Kontrast- -
Helligkeits Normierungsfaktors normierung mit extrah. (| Wasserz§1chen—

& Kontrast- | in HL4-, LHs- und Normierungsfaktor extraktion &
normierung HH,-Koeffizienten . Verifizierung
_, geschiitztes fiir beide Bild-

v Bild Helligkeits & Kontrast- normierungen
Generiergng des Au_thentiﬁzie_rungs- normierung mit aus Bild | (vg]. Abb. 3.3)
wasserzeichens & Einbettung in LL,- erneut berechnetem

Koeffizienten (vgl. Abb. 3.3) Normierungsfaktor
7 7 k ! = )
privater Datum, Zeit, Ort der v v .Y
Schliissel Bilderstellung, etc. Zusitzliche Ergebnis der Offentl.
\S < Informationen  Authentifizierung  Schliissel

Abbildung 3.6 Entwickeltes digitales Wasserzeichensystem zur Echtheitsiiberpriifung von Bildern erweitert um
Kontrast- und Helligkeitsnormierung

3.2.2 Extraktion des Wasserzeichens und Rekonstruktion des Trigerbildes

Zur Uberpriifung der Echtheit eines geschiitzten Bildes muss das Wasserzeichen aus den
DWT-Koeffizienten des LL-Bandes extrahiert werden. Die darin enthaltene Signatur muss
zusammen mit dem erneut aus den Koeffizienten gebildeten Hash-Wert verifiziert werden.
Stimmt der aus der Signatur mithilfe des 6ffentlichen Schliissels entschliisselte Hash-Wert mit

dem erneut gebildeten Wert {iberein, dann wird das Bild als echt gemeldet.

Die Wasserzeichenextraktion geschieht, wie in Abschnitt 2.1.1 beschrieben, durch eine Zu-
ordnung der Tragersignalwerte zum jeweils nichstgelegenen Gitterpunkt X bzw. o des Ge-
samtquantisierungsgitters A=A | UA,,. Die Wasserzeichenbits werden dabei durch Glei-
chung (2.3) aus dem Trager (DWT-Koeffizienten des LL-Bandes) ermittelt.

Verbesserung der Bildqualitit durch Rekonstruktion der Hash-Intervalle

Wie in Abbildung 3.5 dargestellt, fithrt das Einbetten der Wasserzeichenbits zu Verzerrungen
der DWT-Koeffizienten in die Mitte der unteren bzw. oberen Hilfte des jeweiligen Quantisie-
rungsintervalls. Das heiBt, die Koeffizienten werden auf die Werte A(Z+1/4) bzw. A(Z+3/4)
gesetzt. Nach der Extraktion des Wasserzeichens konnen diese Koeffizienten von der unteren
bzw. oberen Hilfte wieder in die Mitte A(Z +1/ 2) des Intervalls gesetzt werden. Auf diese

Weise wird das Wasserzeichen aus dem Tréiger entfernt und die durch das Einbetten verur-

" Wenn das geschiitzte Bild durch Clipping iiber den Grauwertebereich [0;255] hinaus manipuliert wird, schligt

die Verifizierung fehl. Die verursachten Verdnderungen der DWT-Koeffizienten des LL-Subbandes sind zu
grof, wie Abbildung B.29 in Anhang B.1.2 beispielhaft beweist.
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sachten Bildverzerrungen verringert. Anhand von Simulationen (sieche Anhang C.1) wurde
ermittelt, dass eine derartige Bildrekonstruktion unabhédngig von der Quantisierungsschritt-

weite zu einer Verringerung der Bildverzerrungen (Erhohung des PSNR um ca. 2,5 dB) fiihrt.

Entwickelte Strategie zur Skalierungsrobustheit

Steht durch eine JPEG2000-Transcodierung oder wéhrend einer auflosungsprogressiven De-
codierung nur ein Teil des Bitstroms zur Verfiigung (sieche Abbildung 3.7 links), kann die
Echtheit fiir diesen Teil trotzdem bestimmt werden. Wird das komprimierte Bild jedoch zwi-
schendurch dekodiert, skaliert und evtl. in ein anderes Kompressionsformat gewandelt, geht
die Information iiber die DWT-Zerlegungsstufen aufgrund unbekannter Originalauflosung
verloren. Um dennoch robust gegeniiber Anderungen der Bildauflésung zu sein, wurde die in
dieser Arbeit entwickelte Authentifizierung wie folgt erweitert. Vor der DWT-Zerlegung des
Tragerbildes wird dieses sowohl beim Generieren und Einbetten als auch beim Extrahieren
und Verifizieren der Wasserzeichensignatur auf eine feste Groe von 512x512 Pixel normiert.

Nach dem Einbetten wird das Tragerbild wieder auf die urspriingliche GroB3e skaliert.

Teildecodierung Decodierung und anschlieBende Skalierung

Abbildung 3.7 Decodierung des Bildes in skalierter Auflosung (links) bzw. Decodierung mit anschlieBender
Skalierung (rechts)

B

_|_

Eine Verdnderung der GroBe des geschiitzten Bildes wirkt sich durch die GréBBennormierung
ausschliellich in Form von Interpolationsfehlern auf die Koeffizienten der vierten DWT-
Zerlegungsstufe aus. Die auf diese Weise erzielte Robustheit gegeniiber Bildskalierungen

wird anhand der Simulationsergebnisse in Anhang C.2 demonstriert.

3.2.3 Fehlerkorrektur des Hash-Intervalls zur Erhohung der Robustheit

Mit dem Einsatz der Dither Modulation zum Einbetten des Wasserzeichens an den vorgese-
henen Tréigersignalpositionen sinkt die Robustheit des Hash-Wertes, der durch Quantisierung
der Koeffizienten ebenfalls an diesen Positionen zuvor gebildet wurde. Wie in Abschnitt 3.2.1
beschrieben, ist der Hash-Wert robust, solange die Betrdge der quantisierten DWT-Koef-
fizienten durch Stérungen nicht iiber das jeweilige Intervall [AZ;A(ZH)) hinaus verdndert

werden. Durch das Einbetten werden die Koeffizienten jedoch von der Mitte (Punkt Il in
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Abbildung 3.5) in die untere bzw. obere Hilfte des Hash-Intervalls gesetzt. Infolgedessen

reicht eine Storung um den Betrag A/ 4 aus, um den Hash-Wert zu verdndern.

Um die Robustheit zu steigern, wurde in dieser Arbeit eine Strategie entwickelt [SPPMO05a],
die die Fehlerkorrektur der Wasserzeichenbits mit der Bildung des Hash-Wertes verbindet.
Angenommen, vor dem Einbetten des Wasserzeichens w wurde dieses mithilfe einer Fehler-
korrektur®® codiert. Sei w, = {—1,+1} ein aus dem gestorten Trigersignal y € R an der Position
p, extrahiertes und w, = {—1,+1} das nach Anwendung der FEC-Decodierung korrigierte Was-
serzeichenbit. Um mit dieser Fehlerkorrektur ebenfalls Storungen des Hash-Intervalls korri-

gieren zu konnen, wird Gleichung (3.3) genutzt.

o 1] -,
=sign | 3.3
9, g(yk){A 8J (3.3)
Wie in Abbildung 3.8 dargestellt, wird das rekonstruierbare Hash-Intervall durch die Fehler-
korrektur, abhéingig vom Wasserzeichenbit w,, auf den Bereich [A(Z —1/4);A(Z+3/ 4)) bzw.
[A(Z +1/4);A(Z+5/ 4)) ausgedehnt. Dadurch wird der Hash-Wert erst von Storungen beein-
flusst, deren Betrag groBer als A/2 ist. Die Robustheit wurde auf diese Weise verdoppelt, was

anhand von Simulationen bestétigt werden konnte (siche Anhang C).

'd ~\
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Tragersignalwert ——o—H o ——————o—+ —o0
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Abbildung 3.8 Beispiel fiir die Rekonstruktion des Hash-Intervalls durch Ausweitung der Bitfehlerkorrektur auf
die Quantisierung zur Bildung des Hash-Wertes

3.3 Leistungsanalyse des entwickelten Authentifizierungssystems

Nach einer Erlduterung der Simulationsergebnisse hinsichtlich Robustheit gegeniiber erlaub-
ten Storungen (Abschnitt 3.3.2) erfolgt in Abschnitt 3.3.3 eine Erorterung der Manipulations-

sicherheit der entwickelten Authentifizierung gegeniiber nicht erlaubten Storungen. Im An-

% Zur Fehlerkorrektur wird die in Abschnitt 2.3 beschriebene Faltungscodierung mit einer Coderate R. = 1/2 und
ein Viterbi-Decoder mit soft-decision input eingesetzt.
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schluss daran werden die Eigenschaften und Leistungsdaten mit Verfahren anderer Autoren
verglichen. Dabei dienen in erster Linie die aufgearbeiteten Angaben aus [ESC'04] und die

durch eigene Implementierungen und Simulationen ermittelten Robustheitsergebnisse.

3.3.1 Implementierung der Algorithmen

Neben der Implementierung der entwickelten Algorithmen zu Simulationszwecken in der
Programmierumgebung MATLAB erfolgte im Rahmen dieser Arbeit eine vollstdndige Inte-
gration der DWT-basierten Authentifizierungslosung in einen JPEG2000-Kompressionspro-
zess. Dazu wurde ein bestehender Quellcode der in Abschnitt 2.2 beschriebenen JPEG2000-
Komponenten verwendet [TMO02]. Dieser Code ist in der Programmiersprache C verfasst und
tragt den Namen Kakaku. Die Wahl fiel vor allem deshalb auf diese Software, weil sie auf
Laufzeit und Ressourcenbedarf optimiert ist und sich gut fiir eine Umsetzung auf kleinen,

mobilen Geriten wie bspw. Pocket-PC* eignet.

3.3.2 Simulationsergebnisse der Robustheitstests

Die Leistungsfahigkeit eines Systems zur Bildauthentifizierung wird vorrangig daran gemes-
sen, bei erlaubten, den Bildinhalt nicht beeinflussenden Verdnderungen keinen Fehlalarm aus-
zulosen. Sowohl die Berechnung des Hash-Wertes als auch das eingebettete Wasserzeichen
miissen folglich robust gegeniiber einer Vielzahl unterschiedlicher Storungen sein, die im

gewohnten Umgang mit Bildern zwangsldufig entstehen oder der Bildverbesserung dienen.

In dieser Arbeit wurde eine Auswahl der folgenden acht Bildoperationen getroffen, gegeniiber

derer die Robustheit umfangreich getestet wurde:

verlustbehaftete JPEG-Kompression (Parameter: Quality Factor 0...100)

o verlustbehaftete JPEG2000-Kompression (Parameter: Target Rate 0...1 bpp)

e additives GauB3sches Rauschen (Parameter: Standardabweichung o)

e GauBsche Tiefpassfilterung (FiltergroBe 3x3, Parameter: Standardabweichung o)
e Verinderung der Bildhelligkeit (Parameter: Pixel-Grauwerte —50...450)

e Verinderung des Bildkontrastes (Parameter: Verstarkungsfaktor 0,5...1,5)

e Verinderung der Bildauflosung (Parameter: Skalierungsfaktor 0,25...2)

e Bildschirfung durch Gaufs-Unsharp-Masking

(FiltergroBe 3x3, Parameter: Standardabweichung o)

* Wihrend des Verfassens dieser Arbeit ist im Landesforschungsschwerpunkt TuK (Verbundforschungsprojekt
M6C - UR 02 025/ 10/ 2004) eine Pocket-PC-Implementierung der Authentifizierungslosung entstanden.
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Abbildung 3.9 zeigt eine Zusammenfassung der Simulationsergebnisse aus Anhang C.2,
wobei die Anzahl der fehlgeschlagenen Verifikationen im Verhiltnis zur Anzahl der gesamt
getesteten Bilder dargestellt ist (FRP = false positive ratio). Es ist deutlich zu erkennen, dass
die Robustheit des entwickelten Verfahrens bei zunehmender Quantisierungsschrittweite A
grofer wird. Jedoch vergroBern sich im gleichen Zuge dabei auch die Verzerrungen des Tri-
gerbildes. Bei einer Schrittweite A = 4 ergibt sich bspw. im Mittel ein PSNR von 43,51 dB™.
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Abbildung 3.9 Robustheit des entwickelten Authentifizierungssverfahrens gegeniiber JPEG-/JPEG2000-Kom-
pression, Helligkeits-/Kontrastanderungen sowie GauBBschem Rauschen und Tiefpassfilterung

Der Grund fiir die trotz Normierung teilweise geringe Robustheit einiger Bilder gegeniiber
Helligkeitsinderungen und Kontrasterhdhungen ist die Bereichsiibersteuerung® der Grau-
werte. Werden Grauwerte des Tragerbildes durch eine dieser beiden Operationen iiber den
zuldssigen Bereich [0;255] (bei 8 Bit) hinaus verdndert, gehen Bildinformationen verloren.
Dadurch verdndert sich der Hash-Wert des Bildes und die Verifikation schldgt fehl.

3.3.3 Analyse der Manipulationssicherheit

Neben der Robustheit des eingebetteten Authentifizierungswasserzeichens gegeniiber erlaub-
ten Storungen ist es ebenso wichtig, dass die Verifizierung Alarm ausl6st, wenn nicht erlaubte
Storungen (Attacken) auf das Bild angewendet wurden. In der Literatur werden Bilder, die

nach der Anwendung erlaubter Stérungen filschlicherweise als unecht erkannt werden, als

%% Ausfithrliche Simulationsergebnisse sind Abbildung C.1 (Anhang) zu entnehmen.

U engl. Clipping
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false positives bezeichnet. Hingegen inhaltlich manipulierte Bilder, die die Verifizierung ohne

Alarm passieren, heillen false negatives.

Oft ist jedoch eine Trennung erlaubter und nicht erlaubter Bildverarbeitung schwierig. Wie in
Abbildung 3.10 dargestellt, existiert ein unscharfer Bereich zwischen authentischen und nicht-
authentischen Bildern, dessen Grenzen nicht exakt festgelegt werden kénnen. So kann bspw.
eine Authellung/Abdunklung eines Bildes dafiir sorgen, dass evtl. fiir eine bestimmte Bildaus-
sage wichtige Detailbereiche nicht mehr erkennbar sind. Weiterhin kann zu starke Kompres-

sion Artefakte erzeugen, wodurch der Bildinhalt nicht eindeutig ist.

Garantiert nicht-

Fuzzy-Bereich authentische Bilder

Garantiert
authentische Bilder

e
Original

Abbildung 3.10 Unscharfe Trennung zwischen Bereichen authentischer und nicht-authentischer Bilder

Die Definition des Bereiches nicht erlaubter Bildverarbeitungsoperationen hiangt von der je-
weiligen Anwendung, der Bildgroe und den Eigenschaften (inhaltliche Aussage) des Bildes
ab. Zur Simulation nicht erlaubter Operationen wurden in dieser Arbeit die folgenden zwei

Ansitze verfolgt:

1. In Form einer einfachen Attacke wurden zufillig ausgewihlte 4x4-, 8x8- bzw. 16x16-
Pixelbereiche innerhalb der per Wasserzeichen geschiitzten Bilder vertauscht. Die Bil-
der wurden anschlieBend auf Echtheit tiberpriift. Ziel war die vollstindige Ablehnung

dieser Bilder (es sei denn, die jeweils ausgetauschten Blocke sind einander dhnlich).

2. In einem weiteren Test wurden Bilder, in denen kein Wasserzeichen eingebettet ist, auf
Echtheit gepriift. Das Ziel, die vollstindige Ablehnung dieser Bilder, wurde dabei zu
100% erreicht.

Abbildung 3.11 zeigt die Simulationsergebnisse® fiir Ansatz 1., wobei die Anzahl filsch-
licherweise korrekter Verifikationen im Verhiltnis zur Anzahl der gesamt getesteten Bilder

dargestellt ist (FNR = false negative ratio). Folgende Eigenschaften werden dabei deutlich:

32 Ergebnisse gemittelt iiber die 52 verwendeten Testbilder bei jeweils 100 Simulationsdurchliufen mit unter-
schiedlichen Wasserzeichensequenzen.
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e Je grofler die verwendete Quantisierungsschrittweite A gewéhlt wird, desto wahrschein-

licher tritt der Fall ein, dass Manipulationen nicht erkannt werden.

e Je dhnlicher die gegeneinander ausgetauschten Blocke sind (groferes PSNR), desto

unwahrscheinlicher werden die Manipulationen erkannt (vgl. Abbildung 3.11).

e Je grofer die Flache einer Manipulation ist, desto sicherer wird sie erkannt. Eine Mani-

pulation, wie in Abbildung 3.12 dargestellt, wird bspw. stets sicher erkannt.
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Abbildung 3.11 Simulationsergebnisse der Blockvertauschung (2 Blocke pro Bild vertauscht) mit einem Unter-
schied der beiden ausgetauschten Blocke von PSNR < 15 dB (links), PSNR < 25 dB (rechts)

e

Abbildung 3.12 Beispiel einer stets sicher erkannten Manipulation: Geschiitztes Bild, A = 3 (links), manipulier-
tes Bild - Objekt der Grofie 6x9 Pixel entfernt (mittig), kontrastverstirktes Differenzbild (rechts).

3.3.4 Wahrnehmbarkeit der Wasserzeicheneinbettung

Die Wahl der Einbettungsstirke A und infolgedessen die Robustheit der eingebetteten Daten
ist durch die Wahrnehmbarkeit der resultierenden Bildverzerrungen begrenzt. In Abbildung
3.13 ist ein mithilfe des neu vorgestellten Authentifizierungssystems geschiitztes Bild darge-

stellt, wobei zur Quantisierung der DWT-Koeffizienten die Schrittweite A = § eingesetzt wur-
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de. Vor allem in homogenen Bildregionen sind Artefakte wahrnehmbar®. Die Einbettungs-
starke fiir das gesamte Bild darf folglich nur maximal so gro3 gewéhlt werden, dass selbst in

homogenen Regionen keine stérenden Verzerrungen erkennbar sind.

Original (Ausschnitt) Differenz (Ausschnitt)

=
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1
1
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1
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1
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Abbildung 3.13 Beispiel: Bildverzerrungen durch die entwickelte Authentifizierung (Einbettungsstirke A = 8)

Zur Erhohung der Leistungsfihigkeit werden die aus dem entwickelten Authentifizierungs-
verfahren gewonnenen Erkenntnisse in Kapitel 4 dazu genutzt, das Wasserzeichen an den
Bildinhalt angepasst einzubetten. Das Wasserzeichen wird in homogenen Bildregionen mit
geringerer und in stirker texturierten Bildregionen mit groBerer Quantisierungsschrittweite
eingebettet. Es wird gezeigt, dass dadurch die Wahrnehmbarkeit der Bildverzerrungen bei

gleichbleibender Robustheit/Kapazitit gesenkt werden kann.

3.3.5 Vergleich mit anderen Authentifizierungsverfahren

Fiir einen Leistungsvergleich des in diesem Kapitel entwickelten JPEG2000-basierten Au-
thentifizierungssystems wurde der von Ekici et al. erarbeitete Uberblick semi-fragiler Verfah-
ren [ESC'04] herangezogen. In ihrer Verdffentlichung beschreiben die Autoren die Wasser-
zeichengenerierung, -einbettung und -extraktion von acht der wichtigsten Vertreter dieser
Thematik. Zum Vergleich unterziehen sie die Verfahren folgenden Robustheitstests, wobei sie
die Einbettungsstirke jeweils derart wihlen, dass die markierten Bilder gemessen zum
Originalbild ein PSNR von 38 dB bzw. 41 dB aufweisen.

 Smooth: Tiefpassfilterung mit 3x3 Filtermaske [+1 +1+1; +1+1+1; +1+1+1]/9

e Sharpen: Bildschirfung mit 3x3 Unsharp-Filtermaske [-1 -1 -1, -1 +8 —1; -1 -1 —1]

3 Die Wahrnehmbarkeit der Bildverzerrungen hingt stark von der Darstellung des Bildes ab. Wird das Bild
ausgedruckt, sind Artefakte deutlich weniger auffillig als bei der Darstellung an einem PC-Monitor.
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e S and P: Rauschen Salt-and-Pepper (1%) - Grauwerte zufillig auf 0 bzw. 255 gesetzt
e Histog. equal.: Histogram Equalization (Kontrast-/Helligkeitsdnderung des Bildes)

e AWGN: Rauschen (Parameter: Standardabweichung ¢ = 4,5 > PSNR ~ 35 dB)

e JPEG 70: verlustbehaftete JPEG-Kompression (Parameter: Quality Factor = 70)

e Random errors: zufillige Bit-Fehler mit 0,1% Wahrscheinlichkeit

e Forgery attack: Verifizierung des nicht geschiitzten Originalbildes

e No attack: Verifizierung des geschiitzten, ungestorten Bildes

Die Ergebnisse dieser Tests sind zusammen mit denen des in diesem Abschnitt beschriebenen
Authentifizierungssystems (Bezeichnung: Schlauweg) in den Tabellen 3.1 und 3.2 darge-
stellt’®. Dabei ist zu erkennen, dass das neu entwickelte System, verglichen mit den anderen
Verfahren, oft eine geringere Wahrscheinlichkeit fiir Fehlentscheidungen besitzt (Pr dquiva-
lent zu false positive ratio). Obwohl die entwickelte Authentifizierung, wie in Abschnitt 3.3.2
gezeigt, eine Helligkeits- oder Kontrastinderung des Bildes zuldsst, ist sie gegeniiber der
Operation Histogram Equalization fragil. Auch das Verrauschen des Bildes mit Salt-and-
Pepper-Noise fiihrt zur Ablehnung durch den Verifizierungsprozess. Beide Operationen ha-
ben deutlich sichtbare Verdnderungen des Trigerbildes zur Folge und werden hierdurch im
Rahmen dieser Arbeit zur Gruppe der nicht erlaubten Bildoperationen gezihlt. Gegeniiber der

Operation Sharpen™ ist das entwickelte Verfahren ebenfalls nicht vollstindig robust.

Signal-processing attacks Py

Forgery
Semi-fragile attack No Histog. SandP AWGN Random
method Puissattack  Smooth  equal. 1% 35dB JPEG 70 Sharpen errors

Changefal.[LCOO] | 0,0% | 00% | 100% | 99.0% | 100% | 323% | 0,0% | 100% | 0,0%
Delpetal. [LPDO0] | 0,1% | 23% | 545% | 34% | 65% | 27% | 24% | 03% | 141%
Bggersetal. [EGO1] | 0,0% | 00% | 414% | 91.0% | 26% | 00% | 00% | 656% | 25%
Fridrich [Fri99] 0% | 1,6% | 620% | 55% | 195% | 25% | 258% | 21.0% | 2.5%
Kundur efal. [KH99]| 0,1% | 00% | 77.7% | 995% | 519% | 10,0% | 29% | 981% | 0,1%
Queluz [Que01] 001% | 0,01% | 27.8% | 943% | 427% | 0,01% | 0,01% | 100% | 1,1%
Liaoetal. [YLLO1] | 87% | 3.,0% | 343% | 80,7% | 433% | 1,7% | 15% | 799% | 42%
Tewfik et al. [LT99] | N/A NA | NA% | NA N/A N/A N/A N/A N/A
Schlauweg 00% | 00% | 00% | 100% | 100% | 00% | 00% | 43,7% | 0,0%

Tabelle 3.1 Leistungsvergleich mit acht anderen Authentifizierungsverfahren (Bezeichnungen und Angaben
iibernommen aus [ESC'04]) bei einem durch die Einbettung hervorgerufenen PSNR = 41 dB (gemittelt)

* N/A = nicht verfiigbar (engl. not available)

%% Zur Unsharp-Filtermaske fehlt in [ESC'04] die Angabe eines Wichtungsfaktors. Fiir die Simulation in dieser
Arbeit wurde als Wichtungsfaktor 1/9 angenommen, wodurch eine deutlich sichtbare Bildschiarfung erreicht
wird. Jedoch sind die Ergebnisse daher nicht direkt mit denen der anderen Verfahren vergleichbar.
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Signal-processing attacks P

Forgery
Semi-fragile attack No Histog. SandP AWGN Random
method Prissattack  Smooth  equal. 1% 35dB JPEG 70 Sharpen errors

Chang et al. [LCO0] | 0,0% | 00% | 100% | 100% | 100% | 00% | 00% | 100% | 0,0%
Delp etal. [LPD00] | 02% | 02% | 37,0% | 05% | 12% | 05% | 03% | 03% | 72%
Eggers eral. [EGO1] | 0,0% | 00% | 253% | 87.3% | 09% | 00% | 00% | 750% | 19%
Fridrich [Fri99] 1% | 1,L1% | 430% | 3,1% | 114% | 1,L1% | 50% | 200% | 1,9%
Kundur et al. [KH99] | 0,0% | 0,0% | 682% | 989% | 31,7% | 3,5% | 0,6% | 959% | 0,1%
Queluz [Que01] 0,01% | 001% | 155% | 87.6% | 7.8% | 0,01% | 0,01% | 995% | 1,1%
Liao etal. [YLLO1] | 16,1% | 02% | 129% | 594% | 20% | 03% | 01% | 577% | 0.8%
Tewfik ez al. [LT99] | 169% | 14% | 83,5% | 82,7% | 82,6% | 855% | 76,1% | 814% | 76,8 %
Schlauweg 00% | 00% | 00% | 100% | 100% | 00% | 00% | 255% | 0,0%

Tabelle 3.2 Leistungsvergleich mit acht anderen Authentifizierungsverfahren (Bezeichnungen und Angaben
iibernommen aus [ESC'04]) bei einem durch die Einbettung hervorgerufenen PSNR = 38 dB (gemittelt)

Dariiber hinaus ist das in dieser Arbeit entwickelte Authentifizierungssystem, wie in Ab-
schnitt 3.3.2 beschrieben, robust gegeniiber Skalierungen der BildgroBe, des -kontrastes und
der Bildhelligkeit. Zu diesen Bildverarbeitungsoperationen sowie zur Manipulationssicherheit

sind jedoch keine Angaben fiir die Verfahren der anderen Autoren verfiigbar.

3.4 Fazit

In den vorhergehenden Abschnitten wurde ein Verfahren zur Authentifizierung von Bildern
vorgestellt. Wahrend der JPEG2000-Kompression eines Bildes wird eine durch Quantisierung
der DWT-Koeffizienten gebildete Signatur als Digitales Wasserzeichen im Bild eingebettet.
Die Einbettung erfolgt ebenfalls mittels Quantisierung, wobei aufgrund der Eigenschaften der
DWT-Koeffizienten eine Anpassung der in JPEG2000 zum Einsatz kommenden Quantisie-
rung vorgenommen wurde. Durch die Verifizierung der eingebetteten Wasserzeichen-Signatur

kann jederzeit iiberpriift werden, ob der Bildinhalt verdandert wurde.

Das eingebettete Wasserzeichen ist in der Lage, eine Reihe erlaubter Bildsignalverarbeitungs-
operationen unbeschadet zu liberstehen. Zu den untersuchten, erlaubten Operationen zéhlen
die verlustbehaftete Konvertierung in ein anderes Kompressionsformat, die Verdnderung der
Bildhelligkeit oder des Kontrastes, das Hinzufligen von Pixelrauschen, die Anwendung eines
Glattungsfilters sowie die Skalierung der Bildgrofe. Gezielte Angriffe, wie etwa das Hinzufii-
gen, Entfernen oder Retuschieren von Bildregionen, konnen, wie anhand eigens entwickelter
Tests nachgewiesen, erkannt werden. Auf diese Weise ist eine Trennung erlaubter und verbo-

tener Bildoperationen méglich.

Bei der Konzeptionierung, Umsetzung und Optimierung stand stets die praktische Anwen-

dung des Systems im Vordergrund. Es ist gelungen, die einzelnen Komponenten der Authen-
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tifizierung effizient zu gestalten, so dass die Gesamtlosung in mobilen Gerédten (z.B. Digital-

kameras) implementiert werden kann.

Anhand zahlreicher Simulationen wurde die Leistungsfahigkeit des entwickelten Verfahrens
untersucht und mit den Daten von Verfahren anderer Autoren verglichen. Dabei hat sich her-

ausgestellt, dass das neue Authentifizierungssystem anderen Verfahren deutlich iiberlegen ist.

Zur weiteren Verbesserung des vorgestellten Authentifizierungsverfahrens wird im anschlie-
Benden Kapitel 4 eine Anpassung der Wasserzeicheneinbettungsstirke an die lokalen Textur-
eigenschaften des Trigerbildes entwickelt. Damit wird das Verfahren gezielt auf die Wahr-
nehmungseigenschaften des menschlichen Sehens abgestimmt. Diese Weiterentwicklung folgt
der im Rahmen dieser Arbeit gewonnenen Erkenntnis, dass Wasserzeichendaten in stark tex-
turierten Bildregionen mit deutlich hoherer Stirke eingebettet werden konnen als in homoge-
nen Regionen. Auf diese Weise kann die Wahrnehmbarkeit der durch die Wasserzeichenein-
bettung verursachten Bildverzerrungen bei gleich bleibender Robustheit/Kapazitdt weiter ver-

ringert werden.
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Kapitel 4

Bildabhingige Anpassung der
Wasserzeicheneinbettung

Im vorhergehenden Kapitel erfolgte die Einbettung des Wasserzeichens unabhdngig vom Bildinhalt. Die
Wahl der Einbettungsstirke und damit die Robustheit der eingebetteten Daten war durch die Wahrnehm-
barkeit der resultierenden Bildverzerrungen, vor allem in homogenen Bildregionen, begrenzt. Als Konse-
quenz der gewonnenen Erkenntnisse wird in diesem Kapitel eine Anpassung der Wasserzeicheneinbettung
an die lokalen Bildtextureigenschaften entwickelt. Durch diese Anpassung an den Bildinhalt sinkt die
Wahrnehmbarkeit der Wasserzeicheneinbettung bei gleich bleibender Robustheit/Kapazitdt. Jedoch kann
die zur Anpassung der Einbettung entworfene Bildsegmentierung durch Bildverarbeitungsoperationen
beeinflusst werden, wodurch die Leistungsfihigkeit des Systems beeintrdchtigt wird. Aus diesem Grund
wird die verwendete Fehlerkorrektur auf Seiten der Extraktion durch eine anhand der lokalen Texturei-
genschaften gewichtete, neu entwickelte Fehlerkorrektur ersetzt. Diese erweiterte Fehlerkorrektur ist fiir
die Steigerung der Gesamtleistungsfihigkeit von grofier Bedeutung und bildet daher den Schwerpunkt
dieses Kapitels. Abschlieffend wird das verbesserte Authentifizierungssystem analysiert und mit dem im
vorherigen Kapitel entwickelten Verfahren verglichen.

4.1 Motivation

Eine der wichtigsten Forderungen an ein Wasserzeichensystem ist die Nicht-Wahrnehmbar-
keit der durch die Einbettung verursachten Trigerbildverzerrungen. Oft werden aus diesem
Grund Modelle des menschlichen Sehsystems®® eingesetzt und die Stirke des Wasserzeichens

anhand der Eigenschaften des Bildes ausgewdhlt.

In der Literatur ist die Anpassung des Wasserzeichens an die Maskierungseigenschaften des
menschlichen Sehens unter dem Begrift perceptual shaping bekannt [CMO02]. Es gibt drei
Arten der visuellen Maskierung: die Luminanz-, die Textur- und die Frequenzmaskierung.
Jedes Wasserzeichenverfahren, das bspw. nur im niedrigen/mittleren Frequenzband, bzw. nur
in ausgewdhlten Transformationskoeffizienten oder -subbéndern einbettet, nutzt bereits die
Frequenzmaskierung des Sehens. Das in Kapitel 3 entwickelte Authentifizierungsverfahren
bettet das Wasserzeichen nur in ausgewihlten Koeffizienten-Subbéndern niedriger Frequenz

ein und ist somit bereits an die Frequenzmaskierungseigenschaften des Sehens angepasst.

3% engl. human visual system (HVS)
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Andere Beispiele finden sich in [CKLS97] oder [LC98]. Die Luminanzmaskierung hingegen
erfolgt durch eine Kopplung der Wasserzeichenstirke an die Intensitit der Pixelgrauwerte.
Ein Uberblick derartiger Verfahren findet sich in [WPD99]. Jedoch erst wenige Verfahren
(bspw. in [HJJHO1], [XZHLO6], [LHXO01], [TD97]) nutzen die texturmaskierenden Eigen-
schaften des menschlichen Sehens fiir die Wasserzeicheneinbettung. Texturmaskierung findet

dann statt, wenn Grof3e und Orientierung des lokal als Storung eingebrachten Wasserzeichens

GroBe und Orientierung der Textur des Tragerbildes entsprechen (vgl. Abbildung 4.1).

Abbildung 4.1 Beispiel Texturmaskierung: Aufnahmen einer Strukturtapete aus unterschiedlichen Entfernungen
(oben), darunter sind die Bilder mit verdnderten LL4-Band-DWT-Koeffizienten gezeigt

Aufgrund der Erkenntnisse des vorhergehenden Kapitels wird das in dieser Arbeit entwickelte
Authentifizierungsverfahren in diesem Kapitel um eine Anpassung an die Textureigenschaf-
ten des Bildes erweitert. Hierdurch wird eine deutliche Steigerung der Nicht-Wahrnehmbar-

keit der Wasserzeicheneinbettung erreicht.

Zunichst werden bekannte Algorithmen vorgestellt und neue Ansitze entwickelt, die das Tra-
gerbild in Bereiche unterschiedlicher Textur aufteilen. Anschlieend erfolgt die Wasserzei-
cheneinbettung in den Teilbereichen mit unterschiedlichen Einbettungsstirken. Dabei wird
zwischen einer adaptiven (siehe Abschnitt 4.2) und einer selektiven Einbettung differenziert.
Im Gegensatz zur adaptiven werden bei der selektiven Wasserzeicheneinbettung nur ausge-
wihlte (selektierte) Tragerbildbereiche verwendet (siche z.B. [SPMO07b]).
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4.2 Texturabhingige Adaption der Einbettungsstirke

In [LHXO01] wie auch in [HJJHO1] wird die Adaption der Wasserzeicheneinbettung an die
Bildtextur jeweils per Schwellwertentscheidung nach Analyse der DWT-Koeffizienten des
Bildes vorgenommen. In den Regionen, in denen die berechneten Textureigenschaften einen
festgelegten Schwellwert iiberschreiten, wird eine grofere Einbettungsstirke gewéhlt. In Re-
gionen mit schwicheren Texturmerkmalen kommt zugunsten der geringeren Wahrnehm-
barkeit der Einbettung eine kleinere Einbettungsstirke zum Einsatz. Fiir den Einsatz zweier
unterschiedlicher Einbettungsstirken wird das Bild demnach in Bereiche mit geringen und
starken Texturmerkmalen unterteilt (vgl. Abbildung 4.2). Eine derartige Unterteilung wird in

diesem Kapitel fortan als Einbettungs- bzw. Extraktionsmaske bezeichnet.

(b)

Abbildung 4.2 Bild (a) unterteilt in gering (b) und stark (c) texturierte Bereiche

Bei den Verfahren in [LHXO01] und [HJJHO1] handelt es sich um korrelationsbasierte Wasser-
zeichenverfahren (siehe Abschnitt 2.1.1). Anders als in [XZHLO06] ist die Einbettungsstirke
auf Seiten der Wasserzeichenextraktion irrelevant. In korrelationsbasierten Wasserzeichenver-
fahren wird das Vorhandensein des (bekannten) Wasserzeichens®’ ausschlieBlich iiberpriift
(detektiert). Bei quantisierungsbasierten Wasserzeichenverfahren hingegen wird das Wasser-

zeichen extrahiert. Es ist auf Seiten der Extraktion nicht von vornherein bekannt.

Zur Extraktion des Wasserzeichens muss dieselbe Stirke (Schrittweite) verwendet werden
wie beim Einbetten. Es ist wichtig, auf Seiten der Extraktion dieselbe Bildunterteilung zu ver-
wenden. Wird die Einbettungs-/Extraktionsmaske nicht als zusétzliche Hilfsinformation iiber-

mittelt, muss sie erneut aus dem Tragerbild berechnet werden.

Unterschiede bei der Bildunterteilung (Segmentierung) fiihren bei quantisierungsbasierten

Wasserzeichenverfahren zu Fehlern bei der Wasserzeichenextraktion (siehe Abschnitt 4.2.2).

37 Hier spricht man auch von Zero-Bit-Wasserzeichen.
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Fiir die Erweiterung der in Kapitel 3 entwickelten, quantisierungsbasierten Authentifizierung

werden daher im Rahmen dieser Arbeit folgende Punkte bearbeitet:

e Entwicklung eines Verfahrens zur texturabhingigen Bildunterteilung, welches nach der
Anwendung erlaubter Bildverarbeitungsoperationen (vgl. Abschnitt 3.3.2) zu der glei-
chen Unterteilung fiihrt. Ziel ist die Minimierung der Unterschiede zwischen Einbet-

tungs- und Extraktionsmaske (engl. mask error rate).

e Anpassung der Fehlerkorrektur (sieche Abschnitt 4.2.3), um neben dem gestorten, extra-
hierten Wasserzeichen auch Unterschiede zwischen der Einbettungs- und der Extrak-

tionsmaske korrigieren zu kdnnen.

4.2.1 Verfahren zur Textursegmentierung

Nach der Analyse der Segmentierungsalgorithmen aus [LHXO01] und [HJJHO1] wurden in die-
ser Arbeit aufgrund der gewonnenen Erkenntnisse zwei weitere Ansétze zur texturbasierten
Bildunterteilung entwickelt. Der erste Algorithmus basiert auf der Auswertung der DWT-
Koeffizienten des transformierten Bildes. Der zweite legt die Kantendetektion mithilfe des
Sobel-Operators™ zugrunde. Durch einen Leistungsvergleich wird derjenige Algorithmus mit

der besten Gesamt-Performance ausgewihlt.

Textursegmentierung von Huang

Mit Ausnahme des LL-Subbandes besitzen die Koeffizienten eines DWT-zerlegten Bildes in
Regionen schwacher Textur geringe Absolutwerte und in stark texturierten Bereichen eine
wesentlich groBere Amplitude. Auf diese Weise ldsst sich ein Bild einfach in Bereiche mit
unterschiedlichen Textureigenschaften trennen. So stellen Huang et al. in [HJJHO1] ein Sys-
tem vor, das die Bereichsunterteilung anhand der DWT-Koeffizienten vornimmt. Dabei wer-
den die Amplituden der einzelnen DWT-Subband-Koeffizienten mit einem Schwellwert ver-
glichen. Die Anzahl der Koeffizienten, die groBer als der Schwellwert ist, dient der Ermitt-

lung, ob es sich um einen wenig oder stark texturierten Bereich handelt.

Textursegmentierung von Liu

Einen dhnlichen Ansatz wie in [HJJHO1] stellen Liu ef al. in [LHXO01] vor. In threm Wasser-
zeichenverfahren nehmen sie ebenfalls anhand der DWT-Koeffizienten eine Textursegmentie-
rung zur Auswahl der Einbettungsstirke vor. Dabei werden die DWT-Koeffizienten des LL;-
Subbandes in 2x2-Blocke unterteilt. Die Standardabweichung o eines jeden Blockes wir mit

einem festgelegten Schwellwert verglichen. Ist o grofer als der Schwellwert, wird die Stan-

** Der Sobel-Operator ist ein einfaches, in der Bildverarbeitung hiufig angewendetes Kantendetektions-Filter.
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dardabweichung auch fiir den dieselbe Pixelregion betreffenden 2x2-Block der HH;-Koeffi-
zienten berechnet und mit einem Schwellwert verglichen. Diese Prozedur erfolgt ebenso (4x4-
blockweise) fiir die HH,- und (8x8-blockweise) fiir die HH;-Koeffizienten. Erfiillen alle Ko-

effizienten einer Pixelregion das Schwellwertkriterium, gilt dieser Bereich als stark texturiert.

Neu entwickelte DWT-basierte Textursegmentierung

Die Ansétze von Huang ef al. und Liu et al. wurden im Rahmen dieser Arbeit implementiert
und analysiert. Aus den Erkenntnissen wurde ein neues Verfahren zur texturbasierten Bild-
segmentierung entwickelt. Dabei werden die Koeffizienten der Subbédnder HL;, LH3 und HH;
der dritten DWT-Zerlegungsstufe addiert und mit einem Schwellwert © verglichen (siehe
Abbildung 4.3). Um eine Einbettungs-/Extraktionsmaske in der GroBe des LLs-Bandes zu
erhalten, werden die Koeffizienten blockweise im Raster 2x2 gemittelt. Die im Anschluss
angewendeten morphologischen Operationen Closing und Erosion schlieBen kleine, von
stiarker texturierten Bereichen umgebene, homogene Bereiche. Die sich ergebende Einbet-
tungs-/Extraktionsmaske erhilt die Bezeichnung F = {Fn eR:1<n<N } An den Stellen, wo

0 < F ist, wird die groBBere Einbettungs- bzw. Extraktionsstiarke verwendet.

Closing
&
Erosion

3-Level-DWT-Zerlegung Subtraktion des blockweise 2x2- Einbettungs- bzw.
Schwellwertes Mittelwertbildung Extraktionsmaske

Abbildung 4.3 DWT-basierte neu entwickelte Generierung der Einbettungs-/Extraktionsmaske (z = 1,5)

Der Schwellwert 7, ab dem ein durch seine DWT-Koeffizienten représentierter Bereich als
stark texturiert gilt, ldsst sich frei wéhlen. Fiir die Maske in Abbildung 4.3 wurde 7 = 1,5

gewidhlt. Hierfiir ergibt sich bei natiirlichen Bildern empirisch die beste Unterteilung.

Neu entwickelte gradientenbasierte Textursegmentierung

Parallel zum neuen DWT-basierten Verfahren wurde in dieser Arbeit ein zweites Verfahren
zur Textursegmentierung entwickelt. Es basiert auf der Detektierung von horizontalen, verti-
kalen und diagonalen Kanten mithilfe eines Gradientenfilters wie dem Sobel-Operator. Die
resultierenden Kantenbilder werden mit einem GauBschen Tiefpass geglittet. AnschlieBend

werden diese, wie in Abbildung 4.4 dargestellt, dhnlich dem DWT-basierten Ansatz, zur
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Einbettungs-/Extraktionsmaske vereint und mit einem Schwellwert verglichen. Die blockwei-
se 16x16-Mittelwertbildung fiihrt wieder auf die GroBe des LLs-Bandes. Die Operationen
Closing und Erosion dienen, in Analogie zum DWT-basierten Verfahren, der Verfeinerung

der Maske an den Ubergiingen von stark zu gering texturierten Bereichen.

16x16
Mittelwert-
bildung

Closing
&
Erosion

Sobel-Kantendetektor

Einbettungs- bzw.

Gradienten- & Subtraktion des Extraktionsmaske

Tiefpassfilterung Schwellwertes

Abbildung 4.4 Gradientenbasierte neu entwickelte Generierung der Einbettungs-/Extraktionsmaske (z = 15)

Die gradientenbasierten Masken zur Einbettung und Extraktion dhneln denen des DWT-

basierten Ansatzes. Fiir den Schwellwert zeigt sich hier der Wert 7= 15 als geeignet.

Vergleich der Textursegmentierungsverfahren

Die beiden neu entwickelten Verfahren zur Unterteilung eines Bildes in Bereiche mit geringer
und starker Textur wurden untereinander und mit den Verfahren von Huang et al. [HIJHO1]
und Liu et al. [LHXO01] verglichen. Das Ziel ist eine fehlerfreie Reproduktion der Bildunter-

teilung auf Seiten der Wasserzeichenextraktion auch nach Stérungen (vgl. Abschnitt 3.3.2).

Fiir den in dieser Arbeit verwendeten Satz von Testbildern (siche Anhang A) wurde die
Segmentierungsmaske jeweils fiir unterschiedliche Schwellwerte 7 bestimmt. Danach wurden
die Bilder durch die bereits in Abschnitt 3.3.2 aufgefiihrten Bildverarbeitungsoperationen
verdndert. Anschliefend wurden die Werte der Maske aus den verdnderten Bildern erneut
berechnet und somit die Wahrscheinlichkeit des Auftretens von Maskenunterschieden MER
(mask error rate) ermittelt. In Anhang D.1 sind die Testbedingungen und die Simulations-

ergebnisse detailliert aufgefiihrt. Abbildung 4.5 zeigt einen Ausschnitt der Ergebnisse.

Anhand der Simulationsergebnisse ist zu erkennen, dass die neu entwickelte gradientenba-
sierte Segmentierung den anderen Ansitzen iiberlegen ist. Sie liefert insgesamt die geringste
Fehlerwahrscheinlichkeit bei der Reproduktion der Einbettungsmaske nach Stérungen. Es
sprechen jedoch zwei Griinde dafiir, die ebenfalls neue, leistungsstarke DWT-basierte Bild-
unterteilung fiir das adaptive Einbetten zu verwenden. Zum einen kann Rechenleistung

gespart werden, da die JPEG2000-basierte Authentifizierung samt Signatur-Generierung und
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Einbettung ebenfalls in der DWT-Domain stattfindet. Zum anderen lassen sich die Textur-
merkmale (DWT-Koeffizienten) fiir die Segmentierung beim Einbetten des Wasserzeichens
gezielt vorverzerren. Auf diese Weise kann, wie im nichsten Abschnitt beschrieben, die
Wabhrscheinlichkeit fiir das Auftreten von Maskenunterschieden auf Seiten der Wasserzei-

chenextraktion effektiv gesenkt werden.
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Abbildung 4.5 Robustheit der Textursegmentierungsverfahren gegeniiber JPEG-/JPEG2000-Kompression, Hel-
ligkeits-/Kontrastdnderungen sowie Gaufischem Rauschen und Tiefpassfilterung

Vorverzerrung des Segmentierungsmerkmals

Eine oft genutzte Herangehensweise, um Maskenénderungen zu reduzieren, ist die Vorverzer-
rung des zur Segmentierung genutzten Merkmals F in der Ndhe der Entscheidungsschwelle.

Dabei wird um den Schwellwert 7 ein Toleranzbereich mit der Breite ¢, geschaffen.

r—t—f ,T—t—TSF<T
2 2
F = r+t—f T<F<r+t—’ 4.1
2 > - 2 ()
F , sonst.

Das verdnderte Feature muss auf das Tragerbild zuriick abgebildet werden. Im Fall der DWT-
basierten Segmentierung bedeutet dies, dass die vorverzerrten Koeffizienten wihrend der
inversen Diskreten Wavelet-Transformation (IDWT) zu Pixelwerten des Bildes zuriick trans-
formiert werden. Fiir die Wahl der Breite des Toleranzintervalls gilt, umso grof3er ¢z, gewihlt
wird, desto weniger Maskendnderungen entstehen wahrend der Wasserzeichenextraktion. Je-

doch hat ein groBeres ¢, auch groBeren Einfluss auf die Bildqualitét.
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Im Anhang D.2 sind die Simulationsergebnisse fiir eine Vorverzerrung beim DWT-basierten
Textursegmentierungsverfahren aufgefiihrt. Abbildung 4.6 zeigt dazu einen Ausschnitt. Es ist
deutlich zu erkennen, dass durch die Vorverzerrung des Texturmerkmals F die Robustheit der

Bildsegmentierung um ein Vielfaches gesteigert werden kann.
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Abbildung 4.6 Robustheit der DWT-basierten Textursegmentierung gegeniiber Stérungen bei unterschiedlichen
Vorverzerrungen des Texturmerkmals

Fiir den beschriebenen DWT-basierten Segmentierungsansatz ist es leicht, das Texturmerkmal
vorzuverzerren, um einen Toleranzgraben um den Schwellwert zu schaffen. Beim gradienten-
basierten Ansatz ist eine Vorverzerrung jedoch schwierig. Es kann auch Texturmerkmal-
Riume geben, flir die keine inverse Transformation bekannt oder nur mit groBem Aufwand
moglich ist. Dann miissten die Werte der vorverzerrten Segmentierungsmaske empirisch an-
gendhert werden. Dariiber hinaus kann bei einigen Wasserzeichenanwendungen die Vorgabe
existieren, dass bestimmte Regionen des Tragerbildes nicht verdandert werden diirfen. Um die
Anzahl der Maskendnderungen trotzdem zu reduzieren, wurde im Rahmen dieser Arbeit

neben der Vorverzerrung eine weitere Losung gefunden (siche Abschnitt 4.2.3).

4.2.2 Auswirkungen von Fehlern der Bildsegmentierung

Bei den in dieser Arbeit entwickelten Wasserzeichenverfahren wird vorausgesetzt, dass auf
Seiten der Extraktion keine Hilfsinformationen™ fiir die Segmentierung zur Verfligung stehen

(Anforderung des Authentifizierungssystems: Obliviousness (siche Abschnitt 3.1.1)).

** Die bei der Einbettung berechnete Segmentierungsmaske wird nicht iibertragen oder gespeichert.
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Da das Einbetten des Wasserzeichens das Tréagerbild bereits verdndert (z.B. durch Rundung
oder Clipping"®), kann es bei der Reproduktion der Bildunterteilung zu Diskrepanzen zwi-

schen der Einbettungs- und Extraktionsmaske kommen (vgl. Simulationen in Abschnitt 4.2.1).

Steht wéihrend des Auslesens der Wasserzeichenbits nicht dieselbe Bildsegmentierung wie
beim Einbetten zur Verfiigung, werden die Quantisierungsstirken®' A; und A, an den Stellen

vertauscht, wo Einbettungs- und Extraktionsmaske nicht {ibereinstimmen.

Um zu verdeutlichen, wie es durch das Vertauschen der Einbettungsstarken zu Fehlern bei der
Extraktion kommen kann, sind in Abbildung 4.7 zwei unterschiedliche Quantisierungsgitter
tibereinander dargestellt. Das Gitter A; steht fiir die Quantisierung mit der Schrittweite A;.
Gitter A, repridsentiert die Quantisierung mit der fiir dieses Beispiel dreifach grofleren
Schrittweite A,.

— A —

A

o
o
L
|

falsch

A B O 3¢ H O 3
2 : O b O *

— A =3A————
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Abbildung 4.7 Entstehung eines Fehlers wahrend der Wasserzeichenextraktion durch das Vertauschen der
Quantisierungsstarken A; und A,

Angenommen, ein Tragersignalwert wurde wiahrend des Einbettens als schwach texturiert
definiert und im Gitter A; auf den hervorgehobenen Punkt o quantisiert. Hat sich anschlieend
beim Extrahieren des Wasserzeichens die Segmentierung verdndert, so dass die betrachtete
Position falschlicherweise als stark texturiert eingestuft wird, kommt es zur Quantisierung in
Gitter A,. Da der Punkt o des Gitters A hier auf den Punkt o in Gitter A, fallt, der dieselbe
Information darstellt, entsteht kein Fehler. Wére er aber wihrend des Einbettens im Gitter A,
zum Punkt x quantisiert worden, ergidben sich bei der Extraktion Fehler fiir die von diesem

Wert extrahierten Wasserzeichenbits.

Im folgenden Abschnitt wird als Losung eine Kombination von Textursegmentierung, Was-

serzeichenextraktion und Fehlerkorrektur vorgeschlagen und untersucht. Damit konnen Fehler

* Bereichsbegrenzung der Pixelwerte des Bildes, bei 8 Bit Grauwerten [0;255].

*'A, wird zum Einbetten in den homogenen und A, zum Einbetten in den stirker texturierten Bildbereichen
eingesetzt.
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aufgrund von Maskenédnderungen reduziert werden. Ein entscheidender Vorteil ist, dass eine

Vorverzerrung des Texturmerkmals auf Seiten der Wasserzeicheneinbettung entfallen kann.

4.2.3 Kombination von Textursegmentierung und Fehlerkorrektur

Ein Schwellwertiiber- bzw. -unterschreiten des zur Bildunterteilung verwendeten Merkmals
kann, wie im vorhergehenden Abschnitt beschrieben, wihrend der Wasserzeichenextraktion
zu Bitfehlern fithren. Im Falle selektiver Einbettung, bspw. ausschlieflich in den stérker
texturierten Bereichen (sieche [SPMO07b]), kommt es sogar zu einem Verlust der Synchro-

nisation zwischen Einbettung und Extraktion. Die Folge sind starke Fehlerhdufungen.

Um die Anzahl der Fehler bei der Bildunterteilung zu verringern, wird in dieser Arbeit die
Textursegmentierung mit dem Prozess der Fehlerkorrektur vereint (siehe Abbildung 4.8). Die
Entscheidung, ob eine Trigersignalposition zum gering oder stark texturierten Bereich gehort,
wird in eine weiche Entscheidung®? iiberfiihrt und erst wihrend der Fehlerkorrektur im FEC-
Decoder getroffen®. Dazu wird eine Wichtung der zu decodierenden, extrahierten Wasser-
zeichendaten w tber das auf der Extraktionsseite berechnete Segmentierungsmerkmal F
vorgenommen. Es muss kein spezielles Fehlerkorrekturverfahren verwendet oder bekannte
Verfahren verdndert werden. Der FEC-Decoder muss lediglich eine Decodierung mit weicher
Entscheidung unterstiitzen, wie bspw. der in dieser Arbeit verwendete Viterbi-Algorithmus

fiir die Decodierung von Faltungscodes.

y F y F b F
1\ 4 1\ f \
Bildsegmentierung Bildsegmentierung ( )
\ & WZ-Extraktion ) \ & WZ-Extraktion ) Bildsegmentierung
o N & WZ-Extraktion
( ) ( - ) Fehlerkorrektur
\ Bitentscheidung ] Fehlerkorrektur
p v S Bi heid Bitentscheidung
itentscheidung
Fehlerkorrektur
_ J S 7% K\\ JJJ
v ! '
m m m

Abbildung 4.8 Kombination von Bildsegmentierung, Wasserzeichenextraktion (kurz: WZ-Extraktion) und Feh-
lerkorrektur (rechts) als Erweiterung des iiblichen Losungsansatzes einer unabhéngigen Bildsegmentierung mit
anschliefender Bitentscheidung vor (links) bzw. wahrend der Fehlerkorrektur (mittig)

2 engl. soft decision decoding. In der Kanalcodierung bieten einige Fehlerkorrekturverfahren die Moglichkeit
des soft decision decoding, wodurch in der Regel eine Verbesserung der Korrekturfahigkeit erreicht wird.

* vgl. auch [SPM07a]
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Die entwickelte Wichtung basiert auf den zwei im Folgenden erlduterten Eigenschaften:

1. Eigenschaft: Sicherheit der Segmentierungsentscheidung

Bei der Bildsegmentierung erweist es sich als sinnvoll, das Wissen dariiber, wie dicht das
Segmentierungsmerkmal an der Entscheidungsschwelle 7 liegt, flir eine Wichtung zu nutzen.
Wenn das Merkmal der Schwelle sehr nahe ist, kommt es mit hoher Wahrscheinlichkeit zu
einer Fehlentscheidung. Ist das Merkmal fiir eine Einbettungsposition jedoch weit von der
Schwelle entfernt, so ist die Segmentierung (ausgewdhltes Quantisierungsgitter) mit hoher
Wahrscheinlichkeit korrekt.

Durch Gleichung (4.2) wird in dieser Arbeit die Sicherheit der Segmentierungsentscheidung

C als die Distanz des Segmentierungsmerkmals zum Schwellwert definiert**.
C=F-71 (4.2)

Um dieses Wissen fiir eine weiche Segmentierungsentscheidung zu nutzen, wird das extra-
hierte Wasserzeichensignal zunéchst in zwei Teilsignale aufgespaltet. Dabei sind 0, = Q, ( j/)
die im Gitter A; und w, =0, ( j/) die im Gitter A, quantisierten Werte. Uber die Funktionen
£/1(C) und f,(C), mit denen &, und @, nachfolgend multipliziert werden, wird C an das

Wasserzeichensignal gekoppelt. Dabei sollen folgende Forderungen erfiillt sein:

e fiir C =0 sollen w, und @, bei der Wichtung den gleichen Einfluss haben,
e flir C =+ soll das eine Teilsignal bevorzugt und das andere vernachlissigt werden,

o f (C ) und f, (C ) sollen stetig sein (ohne Spriinge) — weiche Entscheidung.

Abgeleitet von der aus der Nachrichtentechnik bekannten Raised-Cosine-Function wurden zu

diesem Zweck die in den Gleichungen (4.3) und (4.4) beschriebenen Funktionen entworfen.

Die Flankensteilheit der eingesetzten Cosinus-Funktion ldsst sich iiber den Parameter a, wie
in Abbildung 4.9 demonstriert, justieren. Wahrend der Untersuchungen des neu entwickelten

Systems fiihrte der Wert & = 5 zu den besten Ergebnissen.

1 ,—o<C<—-a
1 C+a «
#H(C)= 5 1+ cos — 5] e <C<+a 4.3)
0 ,ta <C<+w
£(C)=1-£(C) (4.4)

* Fiir die in Abschnitt 4.2.1 beschriebenen Segmentierungsverfahren sind die Werte der Segmentierungsmaske
bereits auf den Schwellwert 7 normiert. Dann gilt C = F.

Mathias Schlauweg 57



Bildabhdngige Anpassung der Wasserzeicheneinbettung

S(C)

Abbildung 4.9 Wichtungsfunktion f, (C) bei unterschiedlichen Parametern « fiir die Flankensteilheit
2. Eigenschaft: Uberdeckung der Quantisierungsgitter

Wie bereits in Abbildung 4.7 dargestellt, muss durch das Vertauschen der Quantisierungs-
schrittweiten A; und A, bei der Extraktion nicht zwangslaufig ein Bitfehler entstehen. Bildet
das Gitter A, ndmlich ein so genanntes Untergitter von A; (Gitterpunkte von A, sind gleich-
sam Gitterpunkte von A;), dann stellt ein zu diesen Punkten quantisierter Signalwert y sowohl
im einen als auch im anderen Gitter dasselbe Wasserzeichenbit dar. Eine derartige Uber-

deckung wird erreicht, wenn A, /A, ein ungerades Vielfaches (A2 =(2n+1)-A;:neN +) ist.

Bei (A2 =(4n-1)-A, :neN*) miissen die Punkte o und x des Gitters A, jedoch, wie in
Abbildung 4.10 a) und c) fiir die Vielfachen 3 und 7 beispielhaft dargestellt, vertauscht wer-

A

Ay

A,

— A =3A—

) ; ; ; ; ; . ; ;
A, M“W‘ :

— A= 5A——

« A =TA >

Abbildung 4.10 Uberdeckung zweier QIM-Gitter bei ungeraden Vielfachen ihrer Quantisierungsschrittweiten
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den. Gitter A, wird dabei zu /_\2. Nur dann iiberdecken dessen Gitterpunkte die Punkte des
anderen Untergitters A;. Diese Negierung kommt einer Negierung der {iber dieses Gitter ein-

zubettenden bzw. extrahierten Wasserzeichenbits gleich und ist somit einfach durchzufiihren.

Anhand einer Simulation wurde in dieser Arbeit untersucht, welches Verhéltnis von A, /A,
beim adaptiven Einbetten nach Gleichung (3.1) ohne Fehlerkorrektur die wenigsten Bitfehler
ergibt. Dazu wurden 1024 Bit lange zufillige Wasserzeichenbits jeweils in den verwendeten
52 Testbildern adaptiv durch das in dieser Arbeit beschriebene DWT-basierte Wasserzeichen-
verfahren eingebettet. Nur an Stellen, wo sich aufgrund von Stérungen eine Maskeninderung
ergab, wurden die Bits ausgelesen und mit der eingebetteten Wasserzeichensequenz vergli-

chen.

Folgende Tabelle zeigt die durch diese Simulation ermittelten Bitfehlerwahrscheinlichkeiten.
Es ist deutlich zu erkennen, dass die ungeraden Konstellationen A, /A, =3, 5, 7, ... aufgrund
der Uberdeckung der Quantisierungsgitter A; und A, am besten fiir das adaptive Einbetten®’

geeignet sind.

A, /A,
15 | 2 | 25| 3 | 35| 4 |45 ] 5 | 55| 6 | 65| 7
A2 0,5083 | 0,4982 | 0,5012 [ 0,7255 | 0,4925 | 0,4938 | 0,5082 | 0,2516 | 0,5061 | 0,5067 | 0,4899 | 0,7231

/_\2 0,4981 | 0,5014 | 0,5062 | 0,2767 | 0,5086 | 0,5098 [ 0,4951 | 0,7537 | 0,4963 | 0,4981 | 0,5044 | 0,2811

Tabelle 4.1 Simulierte Bitfehlerwahrscheinlichkeiten aufgrund von Maskendnderungen bei unterschiedlichen
Verhaltnissen der Quantisierungsschrittweiten A, /A, (ohne und mit Negierung des Gitters A,)

. . . . . . . 46 .
Bei den meisten auf das Trigersignal einwirkenden Storungen™ kann von einem Gauf3-ver-

teilten Rauschen (Mittelwert = 0) ausgegangen werden (sieche [VVK'05] bzw. Anhang B.1).

Durch die Quantisierung mit unterschiedlichen Schrittweiten ergeben sich fiir diese Storungen
in den jeweiligen Quantisierungsgittern unterschiedliche Wahrscheinlichkeitsdichteverteilun-
gen. Zur Veranschaulichung der Unterschiede sind in der Abbildung 4.11 (links) die Vertei-
lungen der Stérungen und deren Quantisierungsgitter schematisch iibereinander dargestellt.
Die empirisch anhand einer Simulation mit drei unterschiedlichen Schrittweiten ermittelten

Verteilungen befinden sich in Abbildung 4.11 (rechts).

* Die Negierung der iiber Gitter A, extrahierten Signalwerte im Falle A, /A =3,7,11, 15, ... wird implizit
angewendet und fortan zur Vereinfachung nicht weiter erwéhnt.

% JPEG- und JPEG2000-Kompression, Helligkeits-/Kontrastinderung, Filterung oder additives Pixel-Rauschen.
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Abbildung 4.11 Wahrscheinlichkeitsdichteverteilung des durch Attacken gestorten Tragersignals. Schematische
Darstellung (links), Simulationsergebnisse (rechts)

Es ist zu erkennen, dass es fiir Gitter A, Bereiche gibt, in denen sich ein Tragersignalwert
deutlich unwahrscheinlicher befindet. Diese Eigenschaft soll ebenfalls bei der Wichtung be-
riicksichtigt werden. Der Algorithmus soll das Teilsignal @, bevorzugen, wenn die Wahl der
Quantisierungsgitter bei der Extraktion nicht eindeutig ist und sich der Teilsignalwert w, in
Gitter A, mittig zwischen den Gitterpunkten befindet. Jedoch soll diese Wichtung dann an
Effekt verlieren, wenn kein Zweifel an der Segmentierungsentscheidung besteht (wenn z.B.
o< |C| ). Zur Implementierung dieser Eigenschaft wurde die Wichtungsfunktion f, (C) um

den Faktor B(C,, ) erweitert und insgesamt noch um das Verhiltnis A, / A, verstérkt:

C+a « s
C,w,)=1-sin -— |cos| w, - — 4.5
A(C.1,) ( » 2) (wz 2) (4.5)
0 ,—o<C<—-qa
A 1 C+a «
C,0,)=—2-{—|1-cos - B(C, ,—a<C<+a 4.6
(o) =2 1o 222, g @6)
1 ,+ta <C<+o0

Durch die Wichtung wird @, gegeniiber w, im Bereich geringerer Auftretenswahrscheinlich-
keit abgeschwicht. Dariiber hinaus wird @, zu den Punkten der Gitteriiberdeckung hin um den
Faktor A, /A, verstirkt. Dadurch haben diejenigen extrahierten Wasserzeichensymbole, die
mit hoher Sicherheit zu Gitter A, gehoren, wihrend der anschlieenden Fehlerkorrektur einen
groBeren Einfluss. Auf diese Weise konnen einzelne Bitfehler besser korrigiert werden. Infol-
gedessen sind die insgesamt eingebetteten Wasserzeichendaten robuster gegeniiber Stérungen.
Die Leistung des Systems wird durch diese neu entwickelte Wichtung, wie im nachfolgenden

Abschnitt demonstriert, gesteigert.

Vereinigung der gewichteten Teilsignale und Leistungsanalyse

Nach der Wichtung der beiden Teilsignale werden diese durch Gleichung (4.7) zum Gesamt-

signal w" vereint und einem FEC-Decoder zugefiihrt. Dieser kann das Signal, wie bereits in
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Abschnitt 3.2.2 beschrieben, decodieren. Ein wesentlicher Vorteil der entwickelten Losung

besteht darin, dass weder Verdnderungen noch ein spezieller Decoder notwendig sind.

c_ - (C) iy £ (Cody)
2

w (4.7)

Die Verbesserung der Wasserzeichenextraktion durch die Kombination von Bildsegmentie-
rung und Fehlerkorrektur wurde anhand umfangreicher Simulationen untersucht (sieche An-
hang E.1). Abbildung 4.12 zeigt einen Auszug der ermittelten Bitfehlerverhéltnisse fiir die
extrahierten und decodierten Wasserzeichenbits ohne und mit Wichtung (ohne Vorverzerrung
des Texturmerkmals). Zum Vergleich (als Referenz) ist die Kurve fiir die Extraktion unter
Kenntnis der Einbettungsmaske dargestellt. Es zeigt sich, dass durch die Wichtung nicht nur
die Auswirkung von Maskendnderungen verringert, sondern auch die Fehlerkorrektur allge-
mein verbessert werden kann. Der Grund dafiir liegt im durch die Wichtung herbeigefiihrten

erhohten Einfluss der liber Gitter A, extrahierten (robusteren) Wasserzeichenbits.
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Abbildung 4.12 Robustheit des adaptiven DWT-basierten Wasserzeichenverfahrens (mit und ohne Wichtung)
gegeniiber Kompression, Helligkeits- und Kontrastinderungen, Gauflschem Rauschen und Tiefpassfilterung
(Parameter: A; =3, A,=9,7=1.5,a=15)

Die Robustheit des Authentifizierungsgesamtsystems (inkl. Quantisierung der DWT-Koeffi-

zienten zur Hash-Wertberechnung) wird in Abschnitt 4.2.5 untersucht.

4.2.4 Wahrnehmbarkeit der adaptiven Wasserzeicheneinbettung

In den gering texturierten Bereichen werden die DWT-Koeffizienten zur Wasserzeichen-

einbettung mit der kleineren Schrittweite A; quantisiert, anderswo mit A,. Beispielhaft sind in
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Abbildung 4.13 das adaptiv mit einem Wasserzeichen versehene Trigerbild sowie das Diffe-
renzbild zum Original dargestellt. Weiterhin ist zum Vergleich das Bild mit dem nicht-adaptiv
eingebetteten Wasserzeichen gezeigt'’. Dort wurde an allen Stellen, unabhingig vom Bildin-
halt, wie in Kapitel 3 beschrieben, die Schrittweite A = 6 verwendet. Man sieht in diesem Bild
die storend wirkenden Auffilligkeiten in den homogenen Bereichen, obwohl die PSNR-Werte
beider Bilder nahezu gleich sind. Durch das beschriebene adaptive Einbetten ist es gelungen,

diese Auffilligkeiten zu vermeiden.

(b)

Abbildung 4.13 Beispiel: (a) Einbettung nicht-adaptiv, unabhéngig vom Bildinhalt mit A = 6, PSNR = 40,89 dB,
(b) Einbettung adaptiv, abhéngig von der Bildtextur mit A; = 3 und A, = 9, PSNR = 40,98 dB, (c) kontrast-
verstirktes Differenzbild des mittleren Bildes zum Original

Wie anhand von Abbildung 4.13 gezeigt, ist der PSNR-Wert bei einem an die Maskierungs-
eigenschaften des menschlichen Sehens angepassten Wasserzeichenverfahren nicht geeignet,
um die durch die Einbettung verursachten Bildverzerrungen zu beurteilen. Die Verdnderungen
der DWT-Koeffizienten in den stirker texturierten Bildregionen fiihren wahrend der PSNR-
Berechnung zu einer groen Reduzierung des PSNR-Wertes, obwohl diese dort wesentlich
weniger wahrgenommen werden. Aus diesem Grund wird die Wahrnehmbarkeit der adaptiven
Wasserzeicheneinbettung in dieser Arbeit fortan nicht mithilfe des PSNR, sondern empirisch
(subjektiv) beurteilt. Ausgangspunkt ist dabei die Wahl der Quantisierungsschrittweite A; fiir
die homogenen Bildregionen. Hierfiir hat sich auch bereits wihrend der Untersuchungen der
nicht-adaptiven Wasserzeicheneinbettung in Kapitel 3 der Wert A; = 3 als geeignet erwiesen.
Bei dieser Schrittweite sind Verdnderungen in homogenen Bildregionen an einem PC-Moni-

tor*® nicht wahrnehmbar.

*7 vgl. auch Abbildung 3.13

* Der PC-Monitor wird im Rahmen dieser Arbeit als Referenz zur Beurteilung der Wahrnehmbarkeit ausge-
wihlt. Der Kontrast ist hoher als bei einem Ausdruck der Bilder, wodurch Verdnderungen am PC-Monitor kriti-
scher wahrgenommen werden.
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Bei den Untersuchungen zur Wahrnehmung der adaptiven Wasserzeicheneinbettung hat sich
gezeigt, dass A, fiir die Quantisierung in stark texturierten Bereichen durchaus das Fiinf- oder
Siebenfache von A, betragen kann. Aufgrund der Texturmaskierung des menschlichen Sehens
werden die hervorgerufenen Verdnderungen in diesen Bildregionen nicht als storend wahrge-
nommen. Jedoch an Randbereichen zu homogenen Fliachen fallen derart starke Verdnderun-

gen auf. Ein Beispiel dazu befindet sich in der folgenden Abbildung 4.14.

Mit Wasserzeichen versehenes Bild Differenz zum Original (Ausschnitt)

Abbildung 4.14 Beispiel eines im Verhéltnis Ay/A; = 9 durch die adaptive Wasserzeicheneinbettung verdnderten
Bildes mit A, = 3 (links); vergroBerter, kontrastverstérkter Ausschnitt der Differenz zum Originalbild (rechts)

Zur Vermeidung der Auffilligkeiten an den Randbereichen dient die Erosion als Teil der in
Abschnitt 4.2.1 vorgestellten Segmentierungsverfahren. Wird der dabei verwendete Schwell-
wert 7 erhoht, verringern sich diese Auffilligkeiten. Zwangslaufig verringert sich dadurch

jedoch auch die Anzahl der stark texturierten Einbettungspositionen.

4.2.5 Robustheit der adaptiven Wasserzeicheneinbettung

Anhand von Simulationen wurde untersucht, wie sich die Gesamtrobustheit des eingebetteten
Wasserzeichens erhoht, wenn das Verhiltnis A, /A, bei ansonsten gleich bleibenden Parame-
tern vergrofert wird. Abbildung 4.15 zeigt eine Zusammenfassung der im Anhang E.1.2 aus-
fiihrlich dargestellten Simulationsergebnisse. Anhand dieser Ergebnisse wird auch die Ver-
besserung deutlich, die insgesamt durch das adaptive Einbetten mit zwei unterschiedlichen
Quantisierungsstirken zu verzeichnen ist. Die Kurve fiir das Verhiltnis A, /A, = 1 steht fiir
das nicht-adaptive Einbetten (vgl. Kapitel 3). Es ist zu erkennen, dass bei gleicher Wahrnehm-
barkeit der Wasserzeicheneinbettung® die Robustheit gegeniiber Storungen® durch das adap-

tive Einbetten mit zwei unterschiedlichen Stiarken um ein Vielfaches gesteigert werden kann.

¥ gleiches A,
%0 Auswahl von acht bereits in Abschnitt 3.3.2 aufgefiihrten Bildoperationen
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Abbildung 4.15 Robustheit des adaptiven Wasserzeichenverfahrens (mit Wichtung) gegeniiber Kompression,
Helligkeits- und Kontrastinderungen, Gaullschem Rauschen und Tiefpassfilterung bei unterschiedlichen A, /A,
(Parameter: Ay =3,7=1.5,a=5)

Fiir die Wahl der beiden Quantisierungsschrittweiten sind die Konstellationen A, /A, =3, 5,7
am besten fiir das adaptive Einbetten geeignet (siche Abschnitt 4.2.3). Wie Abbildung 4.15
zeigt, wird durch das Verhiltnis A, /A = 5 bzw. 7 gegeniiber dem Verhiltnis A, /A, = 3 kein
wesentlicher Zugewinn an Robustheit erreicht. Aus diesem Grund wird, auch in Hinblick auf
die Wahrnehmbarkeit der durch die adaptive Einbettung verursachten Bildverzerrungen (siche
Abschnitt 4.2.4), im Rahmen dieser Arbeit fortan das Verhéltnis A, /A, = 3 gewihlt.

4.2.6 Leistungsanalyse der erweiterten Authentifizierung

In diesem Abschnitt wird die Robustheit der weiterentwickelten, texturadaptiven Authentifi-
zierung gegeniiber erlaubten Bildverarbeitungsoperationen als Ganzes (einschlielich Quanti-
sierung zur Berechnung des bildabhéngigen Hash-Wertes) untersucht. Die in Abschnitt 3.3.2
genannten Operationen (Kompression, Tiefpassfilterung, Helligkeits-/Kontrastdnderung, Bild-
schiarfung sowie Skalierung der Bildgro3e) werden auch hier zur Analyse der Leistungstahig-
keit verwendet. Ziel ist es, das Verhéltnis fehlgeschlagener Verifikationen gegeniiber der An-

zahl der gesamt getesteten Bilder (false positive ratio) zu minimieren.

Abbildung 4.16 zeigt eine Zusammenfassung der in Abschnitt E.2 des Anhangs ausfiihrlich
dargestellten Ergebnisse der Robustheitsanalyse. Es ist zu erkennen, dass die Leistungsfahig-
keit der entwickelten Authentifizierung durch die Adaption der Wasserzeicheneinbettung und

der Quantisierung zur Hash-Berechnung deutlich gesteigert werden kann. Entscheidend ist,
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dass durch diese Weiterentwicklung die Wahrnehmbarkeit der Wasserzeicheneinbettung nicht
beeinflusst wird (vgl. Abschnitt 4.2.4).

Die Robustheit der Authentifizierung gegeniiber erlaubten Bildverarbeitungsoperationen kann
durch die Weiterentwicklung teilweise sogar um das Hundertfache verbessert werden. Der
dazu notige Rechenaufwand kann im Verhéltnis zum Aufwand fiir die gleichzeitig stattfinden-

de JPEG2000-Kompression des Triagerbildes vernachldssigt werden.
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Abbildung 4.16 Robustheit des erweiterten, adaptiven Authentifizierungsverfahrens gegeniiber Kompression,
Helligkeits- und Kontrastdnderungen, GauBschem Rauschen und Tiefpassfilterung (Parameter: 7= 1.5, a = 5) im
Vergleich mit der nicht-adaptiven Authentifizierung aus Kapitel 3.

Manipulationssicherheit der erweiterten Authentifizierung

Die Verbesserung der Robustheit des eingebetteten Authentifizierungswasserzeichens gegen-
iber erlaubten Bildoperationen darf nicht zu Lasten der Manipulationssicherheit gehen. Die
Verifizierung muss Alarm auslosen, wenn nicht erlaubte Stérungen (Verdnderungen des Bild-

inhaltes) angewendet werden.

Um die Manipulationssicherheit des weiterentwickelten, adaptiven Authentifizierungsverfah-
rens zu ermitteln, wurden die bereits in Abschnitt 3.3.3 aufgefiihrten Tests angewendet. Das
dabei berechnete false negative ratio stellt die Anzahl félschlicherweise korrekter Verifi-
kationen im Verhéltnis zur Anzahl der gesamt getesteten Bilder dar. Ziel ist die Maximierung

dieses Verhiltnisses.

Die in diesem Zusammenhang berechneten Ergebnisse dhneln denen des nicht-adaptiven Ver-
fahrens aus Kapitel 3. So konnte auch fiir die erweiterte, adaptive Authentifizierung eine hun-

dertprozentige Ablehnung fiir Bilder ohne eingebettete Wasserzeichen (Test 2) erreicht wer-
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den. Die Ergebnisse der Blocke vertauschenden Attacke (Test 1) sind in Abbildung 4.17 dar-
gestellt. Das geringfligig schlechtere Ergebnis gegeniiber dem nicht-adaptiven Verfahren (vgl.
Abbildung 3.11) ist auf die groBere eingesetzte Quantisierungsschrittweite A, in den stirker
texturierten Bildregionen zuriickzufiihren. Fiir gegeneinander getauschte Pixelblocke ist da-
durch in den stdrker texturierten Bildregionen ein groferer Toleranzbereich gegeben. Die
visuellen Maskierungseigenschaften dieser Bildregionen sorgen allerdings dafiir, dass die ge-
tauschten Pixelblocke beim Betrachten nur schwer auffallen. Nichtsdestotrotz werden Mani-
pulationen wie die in Abbildung 3.12 (S. 42) stets sicher erkannt, worauthin auch die textur-
adaptive Erweiterung des in Kapitel 3 vorgestellten Authentifizierungsverfahrens als manipu-

lationssicher angesehen werden kann.
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Abbildung 4.17 Simulationsergebnisse der Blockvertauschung (2 Blocke pro Bild vertauscht) mit einem Unter-
schied der beiden ausgetauschten Blocke von PSNR < 15 dB (links), PSNR < 25 dB (rechts); Parameter: = 1.5,
a=5,A /A =3.

4.3 Fazit

In den vorhergehenden Abschnitten wurde das in Kapitel 3 entwickelte Verfahren zur Au-
thentifizierung von Bildern um eine Anpassung an die lokalen Textureigenschaften des Tra-
gerbildes erweitert. In stark texturierten Bildregionen wird eine grof3ere und in nahezu homo-
genen Bildregionen wird eine kleinere Quantisierungsschrittweite eingesetzt. Damit ist das
Verfahren auf die Wahrnehmungseigenschaften des menschlichen Sehens abgestimmt. Auf
diese Weise konnte die Robustheit bei gleich bleibender Kapazitit und Wahrnehmbarkeit der

durch die Wasserzeicheneinbettung verursachten Bildverzerrungen weiter gesteigert werden.

Es wurde gezeigt, dass das eingebettete Wasserzeichen in der Lage ist, eine Reihe erlaubter
Bildsignalverarbeitungsoperationen unbeschadet zu iiberstehen. Zu den untersuchten, erlaub-
ten Operationen zdhlen die verlustbehaftete Konvertierung in ein anderes Kompressions-

format, die Verdnderung der Bildhelligkeit oder des Kontrastes, das Hinzufiigen von Pixelrau-
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schen, die Anwendung eines Gléttungsfilters sowie die Skalierung der BildgroBe. Gezielte
Angriffe, wie etwa das Hinzufiigen, Entfernen oder Retuschieren von Bildregionen, konnen,
wie anhand eigens entwickelter Tests nachgewiesen, erkannt werden. Auf diese Weise ist eine

Trennung erlaubter und verbotener Bildoperationen moglich.

Systembedingt zédhlen alle Verdnderungen der Geometrie des Triagerbildes, wie Rotation,
Translation (Verschiebung), Scherung oder das Entfernen von Bildzeilen bzw. -spalten zu den
nicht erlaubten Bildverarbeitungsoperationen. Das eingebettete Wasserzeichen und der Hash-
Wert konnen nach der Anwendung dieser Operationen wihrend der Verifikation nicht korrekt

berechnet werden.

Bei der Konzeptionierung, Umsetzung und Optimierung stand stets die praktische Anwen-
dung des Systems im Vordergrund. Es ist gelungen, die einzelnen Komponenten der Authen-
tifizierung effizient zu gestalten, so dass die Gesamtlosung in mobilen Gerdten (z.B. Digital-

kameras) implementiert werden kann.

Anhand zahlreicher Simulationen wurde die Leistungsfiahigkeit des weiterentwickelten Ver-
fahrens untersucht und mit den Daten des in Kapitel 3 beschriebenen Verfahrens verglichen.
Dabei hat sich herausgestellt, dass durch die Weiterentwicklung deutliche Leistungssteigerun-

gen erreicht werden konnten.
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Kapitel 5

Gray-Level-Blob-basierte
Wasserzeicheneinbettung

Das in den vorherigen Kapiteln dieser Arbeit entwickelte Wasserzeichenverfahren zur Uberpriifung der
Echtheit von Bildern weist eine hohe Robustheit der eingebetteten Daten gegeniiber den erlaubten Bild-
verarbeitungsoperationen auf, bei denen die Geometrie des Bildes erhalten bleibt. Wird das Trdigerbild
jedoch rotiert, verschoben, findet eine Bildscherung statt oder werden wenige Zeilen/Spalten am Bildrand
entfernt, dann kann das eingebettete Wasserzeichen nicht korrekt ausgelesen werden. Derartige Opera-
tionen treten bspw. auf, wenn ein Bild ausgedruckt und wieder eingescannt wird. In diesem Zusammen-
hang wurden im Rahmen der vorliegenden Arbeit weitere Untersuchungen durchgefiihrt. Dabei wurde
ein zweites, neues Wasserzeichenverfahren entwickelt, welches aufgrund seiner Funktionsweise zu den so
genannten Wasserzeichenverfahren der zweiten Generation zdhlt. In diesem Kapitel erfolgen eine detail-
lierte Beschreibung dieses Verfahrens und eine Analyse der Leistungsfihigkeit.

5.1 Motivation

Wird ein Bild ausgedruckt und anschliefend eingescannt’', verindert sich der Bildinhalt nicht
wahrnehmbar (siche Abbildung 5.1). Bildhelligkeit und -kontrast werden geringfiigig beein-

flusst und es kommt zur Addition einer nicht ndher definierten Art von Rauschen.

Eingescannt Differenz (Ausschnitt)

Abbildung 5.1 Original des Beispielbildes “tb24” (links), ein vergroBerter Ausschnitt des Bildes nach dem Aus-
drucken und Einscannen (mittig) sowie dessen Differenz zum vergroBerten Originalbildausschnitt.

! Fiir das Ausdrucken der Bilder wurde ein Hewlett-Packard HP LaserJet 1320n und fiir das Einscannen ein
Canon CanoScan Lide 30 verwendet.
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Abhingig von der eingesetzten Drucker- und Scanner-Hardware und beeinflusst durch bspw.
verkantetes Auflegen eines ausgedruckten Bildes auf den Scanner kann es zu Rotation, Ver-
schiebung, Scherung und/oder Stauchung des Bildes kommen. Dariiber hinaus werden oft
Bildzeilen und -spalten am Bildrand entfernt (Cropping). In Abbildung 5.1 werden diese geo-
metrischen Verdnderungen anhand der Differenz des ausgedruckten und wieder eingescannten

Bildes zum Originalbild veranschaulicht (vor allem im Bereich von Bildkanten).

Oft wird die Geometrie auch veridndert, wenn mit einer Kamera aufgenommene Bilder am

Computer nachtréglich rotiert oder skaliert werden.

Die durch das in den Kapiteln 3 und 4 entwickelte JPEG2000-basierte Wasserzeichenverfah-
ren eingebetteten Daten konnen nach Operationen, die die Geometrie des Triagerbildes verin-
dern, nicht extrahiert werden. Durch diese Operationen wird das “Raster der DWT-Koeffizien-

ten”, nach dem die Trigersignalpositionen fiir das Wasserzeichen festgelegt sind, verdndert.

Sollen die eingebetteten Wasserzeichendaten gegeniiber geometrischen Verdnderungen des
Tréagerbildes robust sein, miisste das in den Kapiteln 3 und 4 vorgestellte Verfahren in zwei

Punkten grundlegend veridndert werden:

e Vor bzw. wihrend des Generierens und Einbettens der Wasserzeichendaten miisste ein
zusédtzliches Pilotsignal zur Resynchronisation des Koeffizienten-Rasters im Tragersig-

nal eingebettet oder das Triagerbild geometrisch normiert werden.

e Vor der Extraktion der Wasserzeichendaten miisste das Tragersignal mithilfe des Pilot-
signals resynchronisiert bzw. geometrisch normiert werden, so dass die geometrischen
Verdnderungen des Bildes erkannt und vor dem Extrahieren riickgdngig gemacht wer-

den konnen.

Entgegen dem Versuch, das JPEG2000-basierte Wasserzeichenverfahren in dieser Arbeit zu

erweitern, hat es sich als giinstiger herausgestellt, ein Verfahren komplett neu zu entwickeln,

Der neue Ansatz beruht nicht, wie das erste Verfahren dieser Arbeit, auf der Quantisierung
der DWT-Koeffizienten eines Tragerbildes, sondern auf der Detektierung und Verdnderung
signifikanter Bildelemente®, welche gegeniiber geometrischen Bildoperationen robust und

nicht an eine feste Rasterunterteilung des Trigersignals gebunden sind.

Verfahren auf der Grundlage signifikanter Bildelemente wurden erstmals 1999 in [KBE99]

von Kutter et al. als Wasserzeichenverfahren der zweiten Generation beschrieben. Der nach-

*2 Ansitze zur geometrischen Normierung mithilfe geometrischer Momente (siehe bspw. [DBG'05]) fiihrten im
Rahmen dieser Arbeit, fiir das JPEG2000-basierte Wasserzeichenverfahren nicht zum Erfolg.

>3 umg. Feature-Punkte (engl. feature points)
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folgende Abschnitt erldutert diesen Begriff, geht auf die damit fiir ein Wasserzeichensystem

verbundenen Eigenschaften ein und gibt einen Uberblick zum Stand der Entwicklung.

Das auf der Grundidee von Kutter et al. basierende, im Rahmen dieser Arbeit entwickelte,
Wasserzeichenverfahren wird im Abschnitt 5.3 beschrieben und hinsichtlich seiner Leistungs-

fahigkeit analysiert.

5.2 Wasserzeichenverfahren der zweiten Generation

5.2.1 Begriffsdefinition und Eigenschaften

“Im Gegensatz zu den ersten Wasserzeichenverfahren betten die so genannten Verfahren der
zweiten Generation Daten in Abhdngigkeit vom Bildinhalt ein”, so die oft unzureichende
Definition. Denn auch die in Kapitel 4 beschriebene trigerbildabhéngige Parameteradaption
reguliert die Einbettungsstidrke in Abhédngigkeit vom Bildinhalt. Trotzdem handelt es sich

dabei um ein Verfahren der ersten Generation.

Der groB3e Unterschied zwischen Verfahren der ersten und zweiten Generation besteht darin,
dass letztere das Tréagersignal nicht an einem festen Raster (sieche Abbildung 5.2) ausrichten,
egal, ob mit dem Pixel am Bildrand oben links beginnend oder dem ersten Transformations-

koeffizienten einer festen Unterteilung des Tragersignals.

Abbildung 5.2 Festes Raster bei Wasserzeichenverfahren der ersten Generation

Um die Robustheit der eingebetteten Daten gegeniiber geometrischen Verdnderungen des
Tragerbildes zu erhdhen, benutzen einige Verfahren der ersten Generation das Originalbild.
Mithilfe von Verfahren zur Schitzung und Kompensation verschobener Bildbereiche (bekannt
von der Bewegungsschitzung aus der Videocodierung) werden geometrische Verdnderungen

des Tragerbildes vor der Extraktion der eingebetteten Daten riickgidngig gemacht.

Fiir den Einsatz Digitaler Wasserzeichen zur Bildauthentifizierung kann jedoch kein Original-
bild zur Resynchronisation verwendet werden (sieche Abschnitt 3.1.1: Obliviousness). Aus
diesem Grund ist eine Resynchronisation mithilfe des Originalbildes fiir das in den Kapiteln 3

und 4 entwickelte Wasserzeichenverfahren nicht geeignet.
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Andere Verfahren benutzen so genannte zusétzlich in das Trégersignal eingebettete Templates
zur Resynchronisation, um das Bild wihrend der Extraktion erneut am Raster auszurichten.
Dieses zusitzliche Einbetten von Mustern oder Pilotsignalen hat jedoch eine weitere Reduzie-

rung der Tragerbildqualitit bzw. der Einbettungskapazitit zur Folge.

Neben den Template-basierten Ansédtzen gibt es auch zahlreiche Verfahren der ersten Gene-
ration, die das Wasserzeichen in einer Transformations-Domain einbetten, die invariant ge-
geniiber geometrischen Tragerbildverdnderungen ist. Diese Methoden nutzen zum Beispiel
die Fourier-Mellin-Transformation (bzw. log-polar mapping), Zernike-Momente oder die
Radon-Transformation. Ein detaillierter Uberblick findet sich in [ZLZS07]. Jedoch bleibt
Cropping, also das Abschneiden von Bildbereichen, oft ein groBes Problem, da auch diese

Ansatze das Einbetten tiber ein festes Raster vornehmen.

Dariiber hinaus gibt es Wasserzeichenverfahren, die das Trigerbild oder das Wasserzeichen
vor dem Einbetten mithilfe geometrischer Momente normalisieren (siche bspw. [DBG'05]).
Diese Normalisierung ist jedoch fiir das in dieser Arbeit entwickelte quantisierungsbasierte
Wasserzeichenverfahren nicht anwendbar. Die in [DBG 05] beschriebene Normalisierung ist

nur fiir korrelationsbasierte Wasserzeichenverfahren geeignet.

Verfahren der zweiten Generation hingegen, so auch die urspriingliche Definition von Kutter
et al. in [KBE99], benutzen signifikante Feature-Punkte des Trigerbildes und richten daran
die Wasserzeicheneinbettung bzw. -extraktion aus. Werden Teile des Bildes abgeschnitten
oder wird das Bild gedreht, skaliert oder verschoben, so sollen die Feature-Punkte, die noch

im verdnderten Bild enthalten sind, an denselben Stellen wieder erkannt werden.

In Kutters Definition existieren zwei Ansétze. Einerseits konnte durch die Feature-Punkte ein
“am Bildinhalt ausgerichtetes” Raster festgelegt und Daten mithilfe eines Wasserzeichen-
verfahrens der ersten Generation eingebettet werden. Andererseits konnten die Daten auch

“direkt in den Features” untergebracht werden.

Signifikante, inhaltsabhiingige Features konnen Kanten oder Ecken von Bildobjekten sowie
Beziehungen zwischen einzelnen Objekten oder Eigenschaften von Objektformen und -textu-

ren sein. Sie sollten zusammenfassend folgende Eigenschaften aufweisen (vgl. [KBE99]):
e Invarianz gegeniiber Rauschen
e Kovarianz gegeniiber geometrischen Transformationen
e Lokalisierung

Das bedeutet, derartige Features sollten robust sein gegeniiber einer verlustbehafteten Kom-
pression des Tragerbildes sowie additivem/multiplikativem Rauschen oder Filterung. Dariiber

hinaus sollten sowohl globale geometrische Transformationen wie Rotation, Translation und
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Skalierung™, aber auch lokale geometrische Verzerrungen keinen storenden Einfluss auf die
Detektierung der Features haben. Lokalisierung bedeutet, dass die verbleibenden Feature-
Punkte selbst dann an den originalen Stellen im Bild detektiert werden kdnnen, wenn das Tré-

gersignal durch Cropping von Bildzeilen oder -spalten verédndert wurde.

5.2.2 State-of-the-Art

In [KBE99] verwenden die Autoren bspw. ein Mexican-Hat-Wavelet, um robuste Feature-
Punkte im Bild zu finden. Dabei handelt es sich um die Filterung des Bildes mithilfe der
normierten zweiten Ableitung einer Gauf3-Funktion. Die durch die lokalen Maxima der
Wavelet-Zerlegung repréasentierten Feature-Punkte spannen Voronoi-Zellen auf, in welchen
periodisch mithilfe eines Spread-Spectrum-Ansatzes ein Wasserzeichen der ersten Generation
eingebettet wird. Mithilfe von Exhaustive Search lassen sich einfache geometrische Trager-
bildverdanderungen erkennen und die eingebetteten Daten zuriickgewinnen. Andere Verfahren,
die ebenfalls diesen Feature-Detektor verwenden, finden sich in [BCMO00], [BCMO02], [LSCO05]
und [THO3]. Das beschriebene Feature zeichnet sich durch Robustheit gegeniiber Rotation,
Translation, lokalen geometrischen Verzerrungen und in begrenztem Malle gegeniiber Rau-

schen aus. Eine Skalierung des Bildes wird jedoch nicht unterstiitzt.

Einen anderen Ansatz verfolgen Dittmann et al. in [DFS00], indem sie einen Canny-Kanten-
detektor und anschlieend einen Harris-Detektor benutzen, um im Bild die Ecken von Objek-
ten zu finden. Von diesen Eckpunkten werden Flachen aufgespannt, in denen der Algorithmus
Signalmuster zur Resynchronisation geometrischer Storungen einbettet. In [WXQO06] werden
kreisrunde Bereiche um die ermittelten Eckpunkte gezogen und zum Einbetten eines ebenfalls

auf Korrelation basierenden Wasserzeichens benutzt.

Wieder andere Verfahren, bspw. in [LKL06], verwenden den so genannten SIFT-Detektor’
zur Bestimmung von rotations- und skalierungsinvarianten Regionen fiir das Einbetten eines
Spread-Spectrum-basierten Resynchronisationsmusters. Aber auch eine modifizierte Hough-
Transformation [LLLO7] oder der Harris-Affine-Detektor [SY04] kommen zum Einsatz.

Wihrend viele der veroffentlichten Verfahren auf dem ersten Ansatz Kutters [KBE99]
beruhen, Features nur zu Zwecken der Resynchronisation zu verwenden, hat die zweite Form,
das direkte Einbetten von Daten in die Bild-Features, in der Literatur bislang wenig Aufmerk-
samkeit erfahren. So schlagen Solachidis et al. bspw. vor, Daten in Vektorgrafiken iiber die

Zerlegung dieser mithilfe von Fourier-Deskriptoren robust einzubetten [SNP0O]. Dabei han-

> Rotation, Translation, Skalierung des Trigerbildes (RST)

55 .
Scale-Invariant-Feature-Transform
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delt es sich um eine kompakte Beschreibung geschlossener Objektkonturen, deren Amplitu-
denspektrum invariant gegeniiber Rotation und nach einer Normierung auch gegeniiber einer
Translation und Skalierung des Bildes ist. Eine andere Idee ist die von Maes und van
Overveld [MO98]. Sie betten ein Wasserzeichen ein, indem sie im Pixel-Bereich bestimmte
Feature-Punkte auf Gitterpunkte eines festen Rasters verschieben (engl. warping). Thr System
ist jedoch nur in der Lage, ein einziges Bit unterzubringen, im Gegensatz zu dem Verfahren
von Profrock et al. [PSMO06], das aus dem Bildinhalt so genannte Pixel/ Gravity Centers be-

rechnet und gezielt verdndert.

5.3 Wasserzeicheneinbettung anhand von Texturelementen

Im Rahmen dieser Arbeit wurde ein Einbettungsverfahren entwickelt, welches die zweite von
Kutter et al. [KBE99] formulierte Grundidee verfolgt, Wasserzeichendaten direkt mit den

Bild-Features zu verkniipfen.

Den konzeptionellen Uberblick dieses neuen, in den folgenden Abschnitten beschriebenen

Wasserzeichensystems zeigt Abbildung 5.3.

Wasserzeichen  Schliissel Bild markiertes Bild  Schliissel
4 [ ) 3 il 3)
Detektierung signifikanter m | Feature-Detektierung |
Bildelemente (Features) l
l | Feature-Auswahl |
Fehlor Au.swahl 1
geeigneter N 3
L[ korrektur (robuster) Wasserzeichenextraktion
FEC) mit Kontrastnormierun
( Features g
l Fehlerkorrektur (FE
Wasserzeicheneinbettung o chlerkorrektur (FEC)
mit Kontrastnormierung
s 4 \S 4
markiertes Bild Wasserzeichen

Abbildung 5.3 Entwickeltes Wasserzeichenverfahren auf der Basis signifikanter Bildelemente (Features): Was-
serzeicheneinbettung (links) und Wasserzeichenextraktion (rechts)

Als Feature-Detektor wurde eine erweiterte Mexican-Hat-Wavelet-Filterung ausgewihlt, die
in [Lin94] beschrieben und analysiert wurde®®. In dieser Beschreibung wird davon ausgegan-
gen, dass sich das Bild aus einzelnen Texturelementen (7exel) zusammensetzt, die rotations-,

translations- und skalierungsinvariant sind. Der Vorteil, direkt mit Texturelementen zu arbei-

6 Der in [Lin94] beschriebene Feature-Detektor kommt im Bereich der Gesichtererkennung hiufig zum Einsatz.
Fiir das Einbetten von Wasserzeichendaten wird er erstmals im Rahmen dieser Arbeit verwendet.
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ten und auf diese Weise die Texturmaskierung des menschlichen Sehens zu nutzen, wurde
bereits in Kapitel 4 verdeutlicht. Im Verlauf dieses Kapitels wird gezeigt, dass sich durch das
unmittelbare, gezielte Verdndern einzelner Texturelemente Wasserzeichendaten mit deutlich
erhohter Robustheit einbetten lassen, ohne dass die Verzerrungen durch die Einbettung wahr-

nehmbar sind.

Da das ausgewihlte Feature im berechneten Feature-Raum (Einbettungs-Domain) je Bildpo-
sition durch einen skalaren Wert dargestellt wird, der leicht gedndert werden kann, wird zum
Einbetten der Daten, wie beim JPEG2000-basierten Wasserzeichenverfahren, eine Quantisie-

rung eingesetzt.

5.3.1 Detektierung von Gray-Level-Blobs im Gauflschen Skalenraum

Wenn die Textur als Feature benutzt wird, stellt die Skalierung einer Texturregion ein Prob-
lem dar. Wie am Beispiel in Abbildung 5.4 zu sehen, besitzt eine raue Textur aus der Nihe
betrachtet vollig andere Eigenschaften als aus der Ferne. Die Beschreibung der Textur (der

Detektor) muss folglich skalierungsinvariant sein.

(a) (b) © (d)

Abbildung 5.4 Verdnderung der Texturwahrnehmung in unterschiedlichen Betrachtungsabstéinden: (a) nahe und
(b) ferne Ansicht eines Schachbrettes, (¢) nahe und (d) ferne Ansicht einer Strukturtapete.

Dieser Problematik widmet sich die Scale-Space-Theory (siehe [Lin94], [SY04]), ein Ansatz
zur Bildstrukturanalyse, bei dem das Bild in eine Familie von Scale-Space-Reprdisentanten
zerlegt wird. Die charakteristische (optimale) Skale kennzeichnet diejenige Skalierung, bei
der der Reprisentant im Skalenraum (Beschreibung der Bildstruktur) einen maximalen Wert
annimmt. Der am hiufigsten verwendete Skalenraum ist der lineare, Gaufssche Skalenraum
(siche Anhang F).

Ein Texturelement im GaufBlschen Skalenraum ist der so genannte Gray-Level-Blob. Dabei
handelt es sich um eine Erhéhung oder Senkung einer Gruppe von Pixeln, &hnlich einer
zweidimensionalen Gaul3-Glocke. Die in dieser Arbeit eingesetzte Zerlegung eines Bildes in
derartige Texturelemente erfolgt durch den in [Lin98] vorgestellten Blob-Detektor, basierend

auf einer Transformation des Bildes mit dem Mexican-Hat-Wavelet.
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Um Gray-Level-Blobs im Bild / zu finden, wird dieses im Gauflschen Skalenraum mithilfe
von LOG-Masken gefiltert. Die Abkiirzung LOG steht dabei fiir Laplacian-of-the-Gaussian,
wobei der auf den Mittelwert Null normierte LOG-Filter-Kernel durch das Anwenden des
Laplace-Operators auf eine zweidimensionale GauB3-Funktion erzeugt wird (siehe Gleichung

(5.1)). Der Scale-Space-Parameter o, ist die Standardabweichung der Gaul3-Funktion.

Das Bild wird nicht nur einmal, sondern fiir R unterschiedliche’’ Skalierungen bzw. Standard-
abweichungen o, = {o-r eR:0,, <0,<0,,.,reN":r<RRe N} transformiert (siche Abbildung
5.5). Der Suchbereich fiir o, wird auf [0, ; 0,

max

] beschrinkt, um einen Kompromiss zwischen
Kapazitit, Robustheit und Rechenaufwand zu ermoglichen. Wiahrend der Detektierung (siehe
auch Abschnitt 5.3.4) werden diese Skalen an die BildgroBe angepasst’®. Die resultierenden
Matrizen A(x, v, O'r) werden normiert (Gleichung (5.3)), um fiir die Betrdge der einzelnen

Filterergebnisse Skalierungsunabhéngigkeit zu erreichen (vgl. Anhang F).

x2+y2 1 ‘():Lj) 1
L = - e 77 5.
OG(x,y,o;) (24[-0;6 7r.0'r4] ¢ 1)
A(x,y,o;)=LOG(x,y,0'r)*](x,y) (5.2)
A (x,y,0,)=07-A4(x,,0,) (5.3)

Abbildung 5.5 Bild “tb24” gefiltert mit LOG-Filtermasken unterschiedlicher Skalierungen

5" In den Simulationen wurde R = 16 verwendet.

¥ & =0y max(X,Y)/512und &, =0, -max(X,Y)/512, wobei X und Y die Dimensionen des Bildes

min

(BildgroBe) darstellen.
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Anschliefend wird von allen R Filterergebnissen fiir jede Pixelposition (x, y) die optimale
Skale o, (x,y) gewihlt, die den Term in Gleichung (5.4) maximiert bzw. den groBten Betrag

A4, (x,y) an der dazugehdrigen Stelle aufweist.

o, (¥,y)=argmax ‘A* (x,3,0,) (5.4)

Die nachfolgende Abbildung 5.6 zeigt das Ergebnis der Detektierung (Amplitude und opti-
male Skale) fiir das Beispielbild “tb24”.

Abbildung 5.6 Ergebnis der LOG-Filterung und Auswahl der groBten Amplituden 4,, (links) und die optimale
Skale o, (rechts) an den jeweiligen Positionen (x,»)

Die beschriebene Blob-Detektierung ist aufgrund der Eigenschaften der LOG-Filterung inva-
riant gegeniiber Skalierung, Rotation, Verschiebung sowie horizontaler/vertikaler Spiegelung

des Tragerbildes.

Nach dem globalen Verdndern der Bildhelligkeit sollten dieselben Gray-Level-Blobs detek-
tiert werden konnen, es sei denn, durch Clipping werden die Grauwerte des Bildes zu stark

verandert.

5.3.2 Wasserzeicheneinbettung in Gray-Level-Blobs

Zur Einbettung von Daten in die Gray-Level-Blobs werden diese quantisiert. Jedoch werden
nicht alle im Bild gefundenen Blobs verwendet, sondern nur diejenigen mit den grofSten Blob-
Amplitudenwerten. Sie erwiesen sich wéihrend der Untersuchungen im Gegensatz zu Blobs
mit kleinen Amplitudenwerten als robuster gegeniiber Stérungen. Dariiber hinaus besitzen sie

ausgepragtere Texturmaskierungseigenschaften.
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Die Wasserzeicheneinbettung besteht im Wesentlichen aus den folgenden vier, in den néch-

sten Unterabschnitten beschriebenen, Schritten:
1. Auswahl der Trégersignalpositionen
2. Verstiarkung der Blob-Amplituden
3. Kontrastnormierung der Quantisierungsschrittweite

4. Einbettung der Daten durch Quantisierung der ausgewéhlten Blob-Amplituden

Auswahl der Trigersignalpositionen

Zuerst wird ein Referenz-Blob Bj bestimmt, dessen Position fiir die Reihenfolge verantwort-
lich ist, mit der die Wasserzeichenbits in die Gray-Level-Blobs eingebettet werden. Als By

wird der Wert 4, (x, y) mit der groBten Amplitude ausgewihlt.

opt
AnschlieBend werden in einem sukzessiven Prozess K weitere Blobs (Daten-Blobs) ermittelt,
bei denen es sich jeweils um die Werte 4, (x, y) mit den groBten Blob-Amplituden handelt.
Waihrend dieses Prozesses wird um jeden selektierten Blob B, ::{Bk (xk, yk) k=0, 1,...,K}, wie
in Abbildung 5.7 dargestellt, ein Kreis als “reservierter Bereich” markiert, aus dem kein
anderer Blob ausgewéhlt werden kann. Die Grofe des Kreises ergibt sich aus der zu dem
Jeweiligen Blob gehorenden Skale o, (xk, Vi ) Diese Skale wird mit einem festen Faktor mul-
tipliziert, um die LOG-Funktion ausreichend genau abzubilden™. Dieser Faktor wird in dieser
Arbeit als Blob-Maskenmultiplikator O bezeichnet. Er erhélt fortan den Wert O = 6.

Abbildung 5.7 Beispielbild mit den selektierten K +1 =33 grofiten Blobs (0imin = 3, Omax=5)

3 ?,rDie Standardabweichung o, einer Gaul-Funktion Gauf3(x) beschreibt den Wert x auf der Abszisse, fiir den gilt:
'[ Gauf3(x)dx = 0,683. Bei z.B. £3-0, betriigt der Wert 0,9999932%. Der Fehler ist dann sehr klein (6,8-10°°).
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Es wire auch méglich, die Uberlappung von Blobs zuzulassen. Da sich diese dann beim
Einbetten jedoch gegenseitig beeinflussen, wire ein rekursives (wiederholtes) Einbetten not-

wendig. Anderenfalls ist eine ausreichende Robustheit nicht sicher gestellt.

Wird keine Uberlappung der Blobs zugelassen, gilt fiir zwei Blobs B, und B, der Liste ausge-
wihlter LOG-Werte wihrend des Einbettens Gleichung (5.5).

O-opt(xi’yi)—’_o-gpt(xjayj)Sdij (55)

d,.j:\/(x[—xj)z+(y[—yj)2 (5.6)

Die Reihenfolge fiir das Einbetten der Wasserzeichenbits ergibt sich aufsteigend nach der
Entfernung dj; der K Daten-Blobs zum Referenz-Blob By. In Abbildung 5.7 ist By durch ein
Kreuz markiert. Die Entfernungen der Daten-Blobs zum Punkt B, berechnen sich nach Glei-
chung (5.6).

Verstirkung der Blob-Amplituden

Durch Stérungen, bspw. aufgrund von Bildverarbeitungsoperationen, aber auch als Folge des
Einbettungsprozesses, kann es zu Veranderungen der Werte 4,, kommen. Um zu verhindern,
dass durch diese Verdnderungen auf Seiten der Wasserzeichenextraktion andere als die wéh-
rend des Einbettens ermittelten K +1 Gray-Level-Blobs ausgewihlt werden, miissen diese mit

einer Grundverstiarkung Gy, versehen werden.

Das Einbetten von Wasserzeichenbits in den K Daten-Blobs erfolgt mittels Quantisierung.
Dies entspricht einem Verstirken bzw. Abschwichen der Blob-Amplituden um absolute Wer-

te. Grundverstiarkung und Dateneinbettung erfordern folglich dieselbe Operation.

Um die Amplitude eines Blobs zu verdndern, wird eine LOG-Maske LOG;”.” (x, v, Ggam) gene-
riert und zum Blob bzw. zu den Pixelwerten des Bildes addiert. Diese LOG-Maske (siehe
Abbildung 5.8) kann mithilfe der Gleichungen (5.7) und (5.8) berechnet werden, wobei
Gae R die relative Verstirkung zwischen neuer und alter Amplitude darstellt. Die Skale fiir

die LOG-Berechnung ist dabei o, (x,y) =20, (x, ).

Abbildung 5.8 Beispiel einer LOG-Maske (o, . =5)

gain
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L0G,, (5,30 ) =2 10G,., (5,30, (57)

norm

Ymax b2

Knorm = O-opt2 : Z im: LOGgain (x’ y) .LOGopt (x’ y) (5'8)

X="Xmax V=" Vmax

Nach der Berechnung der normierten LOG-Masken werden diese an den entsprechenden
Stellen zu den Grauwerten des Trégerbildes addiert. Folgende Abbildung zeigt ein auf diese
Weise verdndertes Bild und dessen Differenz zum Original. Die Amplituden der K+1=33
ausgewdhlten Blob-Amplituden wurden dabei alle um den festen Wert Gy, = 10 vergrofBert.

250 10
200

5
150

0
100
50 -5
0

Abbildung 5.9 (links) durch Blob-basiertes Wasserzeichenverfahren veridndertes Bild und (rechts) Differenz
zum Original (Kontrast fiir bessere Sichtbarkeit erhoht), K =32, 0= 3, 0max = 5, Gpase = 10, PSNR = 52,986 dB

Einbettung des Wasserzeichens durch Quantisierung der Blob-Amplituden

Zum Einbetten des Wasserzeichens wird, wie bereits beim Verfahren aus Kapitel 3, die Dither
Modulation (siche Abschnitt 2.1.1) verwendet. Die Wasserzeichendaten werden durch Quan-
tisierung der ausgewihlten Blob-Amplituden B, ::{Bk (xk, yk) : kzl,...,K} im Bild eingebettet.
Die Blob-Amplituden werden jeweils zum nichstgelegenen Quantisierungsgitterpunkt eines
von zwei Untergittern A, = AZ+1w, A/4 hin verdndert, wobei w, = {~1,+1} das Wasserzeichen-

bit an der Stelle p, darstellt. Die Quantisierungsschrittweite beider Untergitter ist A.

Kontrastnormierung der Quantisierungsschrittweite

Die LOG-Filterung fiihrt zu einer Invarianz der Blob-Amplituden gegeniiber Verdnderungen
der Bildhelligkeit. Eine Verdnderung des Bildkontrastes hat jedoch eine proportionale Verrin-

gerung/VergroBerung aller Blob-Amplituden 4,, zur Folge. Diese proportionale Beeinflus-

t

sung der Amplitudenwerte zeigt sich anhand der Simulationsergebnisse in Anhang G.1.
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Um fiir die eingebetteten Wasserzeichendaten ebenfalls Robustheit gegeniiber Kontrasténde-
rungen zu erreichen, wurde in Analogie zur Normierung in Abschnitt 3.2.1 eine Normierung

in Abhdngigkeit vom quadratischen Mittelwert entwickelt.

Aus den Werten der Blob-Amplituden wird mithilfe von Gleichung (5.9) ein Normierungsfak-
tor g berechnet, der mit der Quantisierungsschrittweite A verkniipft wird (Gleichung (5.10)).
Eine Kontrastinderung des Tragerbildes fiihrt zu einer proportionalen Skalierung der Blob-
Amplituden. Durch die entwickelte Normierung, die dieser Skalierung entspricht, kann der

Wert fiir die Quantisierungsschrittweite A automatisch nachgefiihrt werden.

12
1 & 2
8 :[WZZA@, (x.) j (5.9)

Y
x=1 y=1

A=g-P/100 (5.10)

Damit hingt die Schrittweite von den Betrdgen aller Blob-Amplituden ab. Der Parameter

P eR" ist dabei die vom Benutzer wihlbare Einbettungsstarke des Wasserzeichenverfahrens.

5.3.3 Eigenschaften von Gray-Level-Blobs

Um die Schrittweite A fiir die Quantisierung zu dimensionieren, wurde wahrend einer Simula-
tion von den verwendeten 52 Testbildern jeweils pro Bild der Blob mit der groBten Amplitude
B, = max(Aopt) vom Detektor ausgewihlt. Die Amplituden der ausgewéhlten Blobs wurden

gespeichert, und die durch unterschiedliche Storungen hervorgerufenen Verdnderungen der

Amplituden wurden analysiert (siche Anhang G.1).

Wahrnehmbarkeit der Bildverzerrungen durch die Verinderung eines Gray-Level-Blob

Abbildung 5.10 zeigt exemplarisch einen Ausschnitt des Bildes Lena, in dem der Detektor
den grofiten Blob B, bestimmt hat (markiert durch den Kreis). Die Amplitude dieses Blobs
wird um den Wert G, , =15 verstérkt und auf den Wert 85 gerundet. Mithilfe dieser Grund-

verstiarkung ist der Algorithmus in der Lage, denselben Blob auch nach den dargestellten

Storungen wieder zu finden.

Die wahrnehmbare Verzerrung, die durch eine Grundverstirkung um den Wert G, , =15 ent-
steht, ist Abbildung 5.10 (b) zu entnehmen. Wie man sieht, ist die visuelle Qualitit nicht
sichtbar eingeschrinkt, obwohl die Pixelwerte im Zentrum der runden Maskierung um den

Grauwert 15 verdndert werden. Begriindet wird dies durch folgende Eigenschaften:

1. Durch die Verstarkung einer Blob-Amplitude entstehen keine Blockartefakte, wie bspw.
bei der JPEG-Kompression, weil die Grauwerte der Bildregion, in der sich der Blob
befindet, nicht sprunghaft geédndert werden (vgl. Abbildung 5.8).
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2. Der Feature-Detektor wihlt die Blobs mit den grofften Amplituden-Werten zum Ein-

betten des Wasserzeichens aus.

Da ein grofler Amplituden-Wert ausdriickt, dass die Bildregion, in der sich der ausge-
wihlte Blob befindet, bereits sehr gut in Form (Orientierung und Grof3e) einem Blob

(LOG) entspricht, wirkt eine starke Texturmaskierung (vgl. Abbildung 4.1, S.48).

.

By = 84,052 By = 83,257 By=81,809 By=182,922
@@ @ (k) O]

Abbildung 5.10 Bild “tb37” (Ausschnitt) mit groBter Blob-Amplitude f?o. (a) Original, (b) Bild nach Verdnderung
der Blob-Amplitude um G,,, =15, verdndertes Bild nach (c) JPEG-Kompression mit Qualititstaktor QF = 5, (d)
JPEG2000-Kompression mit Target rate » = 1/100, (e) Helligkeitsverdnderung, (f) Kontrastverinderung, (g)
GauBschem Rauschen mit o = 2, (h) GauBBscher Tiefpassfilterung mit Maskengrofie 3x3 und o = 2, (i) Rotation
um 36°, (j) Skalierung um den Faktor 0.5, (k) horizontaler Scherung um 50%, (1) vertikaler Scherung um 50%

Zur Demonstration der durch die Verdnderung eines Blobs verursachten Bildverzerrungen
sind in Abbildung 5.11 (a) und Abbildung 5.12 (a) die Bereiche zweier Beispielbilder vergro-
Bert dargestellt, in denen der Detektor jeweils den Blob mit dem grofiten LOG-Amplituden-
wert findet. Die tibrigen Grafiken dieser Abbildungen zeigen jeweils denselben Bildbereich,

nachdem die Blobs an diesen Stellen um den Wert A =10 bzw. A = 20 verdndert wurden.
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BIb

Abbildung 5.11 Beispiele fiir die Maskierungseigenschaft von Gray-Level-Blobs: 3-fach vergro3erte Ansicht
des Originalbildes “tb06” (links) sowie der Bilder, wo der detektierte Blob in der Bildmitte um A = 10 (mittig)
bzw. um A = 20 (rechts) verdndert wurde (verdnderter Bildbereich markiert durch einen Kreis)

Abbildung 5.12 Beispiele fiir die Maskierungseigenschaft von Gray-Level-Blobs: 3-fach vergroBBerte Ansicht
des Originalbildes “tb24” (links) sowie der Bilder, wo der detektierte Blob in der Bildmitte um A = 10 (mittig)
bzw. um A = 20 (rechts) verdndert wurde (verdnderter Bildbereich markiert durch einen Kreis)

Es ist zu erkennen, dass die Grauwerte, vor allem in der Mitte jeder einzelnen Grafik aus
Abbildung 5.11 bzw. Abbildung 5.12, leichte Unterschiede zueinander aufweisen. Wenn man
nicht davon ausgeht, dass links die Originalbildbereiche dargestellt sind, wirken die Bildver-

dnderungen nicht unmittelbar stérend.

Abgesehen von den durch Clipping verursachten unnatiirlich dunkel bzw. hell wirkenden
Bildbereichen entstehen durch das Verdndern der ausgewihlten LOG-Amplitudenwerte keine
auffilligen Artefakte.

Verianderungen der Blob-Amplituden infolge von Storungen

Die Notwendigkeit einer Blob-Grundverstiarkung G

base

wihrend der Wasserzeicheneinbettung

wurde anhand von Simulationen untersucht (sieche Anhang G.1).

Wenn keine Grundverstirkung stattfindet (G,,, =0) und dadurch in einigen Féllen nicht

derselbe Blob im Bild wiedererkannt wird, kommt es zu Ausrei3ern innerhalb der Simula-
tionsergebnisse. Die Kurven zeigen auch, dass eine Kontrastinderung die Grofle der Blob-

Amplituden proportional beeinflusst. Wird beim Einbetten der Wasserzeichendaten die im
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vorherigen Abschnitt beschriebene Anpassung der Quantisierungsschrittweite vorgenommen,

kann die Skalierung der Blob-Amplituden durch die Kontrastinderung ausgeglichen werden.

Die Kontrastnormierung hat auch im Falle der GauBBschen Tiefpassfilterung oder der Bild-
scharfung mittels Unsharp-Masking sichtbar positiven Einfluss auf die Blob-Detektierung.
Diese Bildverarbeitungsoperationen verdndern bekanntermallen die Flankensteilheit von im

Bild vorkommenden Objektkanten und somit den Bildkontrast.

5.3.4 Wasserzeichenextraktion aus Gray-Level-Blobs

Vor der Wasserzeichenextraktion findet eine Anpassung der Blob-Detektierung an Breite X
und Hohe ¥ des Trigerbildes statt. Die Skalen ergeben sich zu &, =0, -max()A( Y )/ 512
undo,, =0, -max(f(,f)/SlZ

Erneut werden nach einer LOG-Filterung des Bildes die optimalen Skalen &,, und die dazu-
gehorigen Amplituden ‘/aopt bestimmt. Wie bereits zuvor beschrieben, werden K +1 Blobs
B = {ék (%, 5,):k=0, 1,...,K} mit den groften Amplituden und den entsprechenden Mindest-
abstinden zueinander ausgewihlt (vgl. Abschnitt 5.3.2). Der grofite Wert B, stellt den
Referenz-Blob dar, der fiir die Reihenfolge verantwortlich ist, mit der die Bits aus den K

Daten-Blobs extrahiert werden.

Die Quantisierungsschrittweite A wird auf Seiten der Extraktion nach Gleichung (5.12) be-
rechnet. Die Kontrastnormierung findet dabei durch den Faktor g statt, welcher aus den Am-
plitudenwerten /Alopt ermittelt wird. P ist der festgelegte (bekannte) Parameter fiir die Stéirke

der Wasserzeicheneinbettung.

i 7 , 12
é’{ 1 ZZAO,”(x,y)J (5.11)

A=g-P/100 (5.12)

Die Wasserzeichenextraktion geschieht, wie in Abschnitt 2.1.1 beschrieben, durch eine Zu-
ordnung der Tréigersignalwerte zum jeweils néchstgelegenen Gitterpunkt des Gesamtquanti-
sierungsgitters. Die Wasserzeichenbits w werden dabei durch Gleichung (2.3) aus dem Tréger

(Betragsamplituden der K ausgewihlten Gray-Level-Blobs) ermittelt.

5.3.5 Robustheitsanalyse des Blob-basierten Wasserzeichenverfahrens

Um die Robustheit der insgesamt durch das Blob-basierte Wasserzeichenverfahren eingebet-
teten Daten zu bestimmen, wurden im Rahmen einer Simulation (sieche Anhang G.2) je Test-

bild K +1=33 Gray-Level-Blobs mit den groBten LOG-Amplitudenwerten ausgewihlt. Nach
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einer Grundverstirkung G, ., sowie einer Quantisierung der Blob-Amplituden (Einbetten der
Datenbits) wurden die Abweichungen der jeweiligen LOG-Amplitudenwerte als Folge der

Anwendung von Stérungen berechnet.

Abbildung 5.13 zeigt einen Ausschnitt der Simulationsergebnisse aus Anhang G.2. Diese sind
mit den in Abbildung 4.15 (S. 63) dargestellten Bitfehlerverhiltnissen (BER) der in den Kapi-

teln 3 und 4 entwickelten adaptiven DWT-basierten Wasserzeicheneinbettung vergleichbar®.
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Abbildung 5.13 Robustheit des Blob-basierten Wasserzeichenverfahrens gegeniiber Kompression, Helligkeits-
und Kontrastdnderung, GauB3schem Rauschen und Tiefpassfilterung bei unterschiedlichen Einbettungsstirken A
(Parameter: G, , =10, 0,;,, =3, 0, =5).

Anhand der ermittelten BER-Kurven ist zu erkennen, dass das Blob-basierte Wasserzeichen-
verfahren bereits eine hohe Robustheit gegeniiber Kompression, Helligkeits- und Kontrastan-
derungen sowie der Addition von Gaullschem Rauschen besitzt. Fiir geometrische Verdnde-
rungen des Trigerbildes, wie Rotation, Skalierung und Scherung, konnte die erwartete Ro-

bustheit jedoch nicht sofort erreicht werden.

Wie die Simulationsergebnisse im Anhang G.2 zeigen, kann es durch geometrische Tréger-
bildveranderungen zu einer starken Beeinflussung des Auswahlprozesses fiir die Gray-Level-
Blobs kommen. Der Grund ist die im folgenden Abschnitt beschriebene Desynchronisation
wiéhrend der Extraktion der eingebetteten Wasserzeichendaten. Fiir eine Leistungssteigerung

miissen diese Desynchronisationsfehler vermieden bzw. korrigiert werden.

% Die Einbettungsstirke wurde dazu auf die Quantisierungsschrittweite A und nicht den Parameter P bezogen.
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5.4 Desynchronisation wahrend der Blob-Auswahl

Wie bereits in Abschnitt 5.3.4 erwahnt, werden die Blobs auch bei der Wasserzeichenex-
traktion sukzessive ausgewihlt. Zuerst wird der Blob Eo mit der groBten LOG-Amplitude
(Referenz-Blob) ermittelt. AnschlieBend werden die K Daten-Blobs mit jeweils néchst kleine-
rer Amplitude bestimmt. Dabei wird abermals um jeden ausgewihlten Blob l%l. ein Kreis der
GroBe 0-6,, (x,,,) als reservierter Bereich markiert’', aus dem kein anderer Blob ausge-
wihlt werden kann. Das heifit, Ungleichung (5.5) muss fiir alle Blobs Z%l. und Ej der Liste
ausgewdhlter Blobs erfiillt sein, wobei d; nach Gleichung (5.6) die Entfernung der beiden

Blobs zueinander angibt.

5.4.1 Einfiigung bzw. Ausloschung eines Blobs

Aufgrund von Stérungen oder auch bereits durch Rundung oder Clipping der Grauwerte des
markierten Bildes konnen die wéhrend der Einbettung ausgewéahlten Blobs ihre Position (x, y)
leicht verdndern. Zwei Fille, dargestellt in Abbildung 5.14, konnen dabei mit weit reichenden

Folgen fiir den sukzessiven Blob-Auswahlprozess bei der Wasserzeichenextraktion auftreten:

1. Zwei Blobs, die sich beim Einbetten nicht iiberlappt haben (fiir die Gleichung (5.5)
erfiillt war) konnen ihre Position geringfiigig verindern, so dass B . den bereits ausge-
wihlten Blob Z*A}l. tiberlappt. B . wird infolgedessen nicht ausgewdhlt, es kommt zu einer

so genannten Ausldschung.

2. Zwei Blobs, die sich beim Einbetten tiberlappt hétten (fiir die Gleichung (5.5) nicht
erfiillt war) konnen ihre Position leicht verdndern, so dass B . neben El. auch ausgewdhlt
wird. In B . wurde allerdings kein Wasserzeichenbit eingebettet. Es handelt sich somit

um eine Einfiigung eines zufélligen Wertes.

Blob Ausléschung Blob Einfiigung
Einbettung Extraktion Einbettung Extraktion

_> e
- <

Abbildung 5.14 Blob-Ausloschung (links) bzw. Blob-Einfligung (rechts) wéihrend des sukzessiven Auswahlpro-
zesses bei der Wasserzeichenextraktion

¢ Maskenmultiplikator O = 6 (vgl. S. 78).
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Mogliche Konsequenzen einer derartigen Einfligung oder Ausldschung konnen sein,

o dass die Reihenfolge aller ab der Fehlstelle ausgewéhlten Blobs (extrahierten Wasser-
zeichenbits) um eins erhdht bzw. verringert wird, woraufhin eine Desynchronisation in-

nerhalb der Wasserzeichensequenz auftritt oder

e dass der Auswahlprozess aller anschlieBend zu selektierenden Blobs gestort und damit

die Reihenfolge an weiteren Stellen verdndert wird.

Gewdhnliche Fehlerkorrekturverfahren konnen jedoch nur Substitutionsfehler (bindr: 0—1
oder 1—0) korrigieren. Sie sind nicht in der Lage, Einfiigungen oder Ausléschungen zu er-

kennen bzw. zu korrigieren.

5.4.2 Auswirkungen von Blob-Einfiigungen und -Ausléoschungen

Abbildung 5.15 veranschaulicht die Konsequenz einer Blob-Einfiigung bzw. -Ausléschung.
Die Reihenfolge aller anschliefend ausgewidhlten Blobs ist um Eins erh6ht bzw. verringert.
Die Wasserzeichensequenz ist damit ab dieser Stelle nicht mehr synchron zur eingebetteten

Sequenz. Demzufolge konnen die Wasserzeichenbits nicht mehr korrekt ausgelesen werden.

Blob-Ausléschung Blob-Einfiigung
Einbettung Extraktion Einbettung Extraktion

OV RO ONORON
<O @, O =0
O o o %

Abbildung 5.15 Konsequenz einer Blob-Ausléschung (links) bzw. Blob-Einfligung (rechts): Reihenfolge der
anschlieBenden Blobs verringert bzw. erhoht sich

Liegen dariiber hinaus mehrere Blobs im Bild sehr dicht beieinander und kommt es zu einer
Einfiigung/Ausloschung, dann konnen weitere Storungen der Blob-Auswahl auftreten. Wie
exemplarisch in Abbildung 5.16 dargestellt, kann es vorkommen, dass der grau-markierte
Blob, der beim Einbetten nicht ausgewéhlt wurde, bei der Extraktion Gleichung (5.5) erfiillt.
Angenommen, der LOG-Amplitudenwert ist groBer als der von Blob B,, dann wird er an
dessen Stelle ausgewdhlt. Im zweiten Szenario fiihrt der eingefiigte Blob zu weiteren Pro-
blemen. Aufgrund einer dhnlichen Entfernung zum Referenz-Blob l?o, verglichen mit Blob §3,

ergibt sich ein Wechsel innerhalb der Reihenfolge der Einbettungspositionen.
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(a) Einbettung (b) Extraktion - Szenario 1 (¢) Extraktion - Szenario 2

® ® ®
(& @%‘ O e%e (L e%@

Abbildung 5.16 Bei der Einbettung ausgewdhlte Blobs (a), Ausléschung eines Blobs aufgrund einer Einfiigung
(b), Ausléschung und Vertauschung der Reihenfolge innerhalb der Blob-Liste aufgrund einer Einfiigung (c)

Dieses grundsitzliche Problem der Desynchronisation tritt bei allen Wasserzeichenverfahren
der zweiten Generation auf, die das Tragersignal nicht an einem festen Raster ausrichten.
Bislang existiert keine allgemein zufrieden stellende Losung. Motiviert dadurch wurde im
Rahmen dieser Arbeit ein Verfahren zur Resynchronisation neu entwickelt, welches im Kapi-
tel 6 vorgestellt wird. Die resultierende Leistungsfahigkeit des auf diese Weise erweiterten
Blob-basierten Wasserzeichenverfahrens wird im Abschnitt 6.4 untersucht und mit den Daten

dhnlicher Verfahren anderer Autoren verglichen.

5.5 Fazit

In den vorhergehenden Abschnitten wurde gezeigt, dass, basierend auf der Detektierung und
gezielten Verdnderung so genannter Gray-Level-Blobs, Wasserzeichendaten mit hoher Ro-
bustheit gegeniiber einer Vielzahl unterschiedlicher Stérungen in einem Bild eingebettet wer-

den konnen.

Bei den verwendeten Gray-Level-Blobs handelt es sich um Texturelemente (Texel), die sich
durch gute Texturmaskierungseigenschaften auszeichnen. Anhand von Beispielbildern wurde
in diesem Kapitel demonstriert, dass eine gezielte Verdnderung dieser Texturelemente zur
Einbettung von Daten aufgrund der Texturmaskierung fiir das menschliche Auge nur schwer

wahrnehmbar ist.

Im Zuge der Implementierung und Evaluierung des vorgestellten Blob-basierten Wasserzei-
chenverfahrens stellte sich heraus, dass es bei diesem speziellen, neuen Ansatz zu Desynchro-
nisationsproblemen wihrend der Wasserzeichenextraktion kommen kann. Aus diesem Grund
wird im nachfolgenden Kapitel 6 die bereits in den Kapiteln 3 und 4 eingesetzte Fehlerkorrek-
tur (Faltungscodierung mit Viterbi-Decodierung) erweitert. Dabei werden die Algorithmen

eines Viterbi-Decoders zu Zwecken der Resynchronisation gezielt verdandert.
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Kapitel 6

Resynchronisation wahrend der
Gray-Level-Blob-Detektierung

In diesem Kapitel wird eine Resynchronisation von Einfiigungen und Ausléschungen als Erweiterung des
Gray-Level-Blob-basierten Wasserzeichenverfahrens neu entwickelt. Zundchst erfolgen eine Modifizie-
rung des Blob-Auswahlprozesses und ein kurzer Uberblick derzeit bekannter Ansditze zur Resynchronisa-
tion in selektiven Wasserzeichensystemen. Nachfolgend wird das entwickelte, auf dynamischer Program-
mierung beruhende Resynchronisationsverfahren im Detail erldutert, getestet und beziiglich der Leis-
tungsfihigkeit mit den Ansdtzen anderer Autoren verglichen. Abschliefsend wird die neue Resynchro-
nisation mit dem in dieser Arbeit vorgestellten Gray-Level-Blob-basierten Wasserzeichenverfahren ver-
eint und als Gesamtsystem ausfiihrlich analysiert.

6.1 Erweiterung des Blob-Auswahlprozesses

6.1.1 Erlaubte Blob-Uberlappung wihrend der Wasserzeichenextraktion

Wihrend des Wasserzeicheneinbettens mithilfe des in Kapitel 5 entwickelten Gray-Level-
Blob-basierten Wasserzeichenverfahrens muss Gleichung (5.5) erfiillt sein. Jedoch kénnen
zweil ausgewihlte Blobs, die wihrend des Einbettens im Bild dicht zusammen liegen, einan-

der auf Seiten der Extraktion aufgrund von Stérungen iiberlappen (siche Abschnitt 5.4).

Da es sich bei diesen dicht zusammen liegenden Blobs wihrend der Wasserzeichenextraktion
um mogliche Kandidaten fiir Einfiigungen bzw. Ausloschungen handelt, wird der Blob-Aus-
wahlprozesses aufgrund der gewonnenen Erkenntnisse wie folgt erweitert. Durch Gleichung
(6.1) wird ein Uberlappungsfaktor C, = {Cl.j eR:-0<(; < 1} als Erweiterung zu Gleichung
(5.5) definiert, der wihrend der Extraktion fortan auch Werte grof8er Null annehmen kann.

O_opt (xi’yi)—‘ro-opt (xj’yj)_dij

O-OPt(xi’yi)+60pf(xj’yf)

C, =

i

(6.1)

Der Uberlappungsfaktor ist auf die Skalen der Blobs l§l. und éj normiert®®. Ein Wert C ; = 0,01
bedeutet z.B., dass die Blobs sich wihrend der Extraktion zu 1% tiberlappen.

2 B und Z}/. bezeichnen die LOG-Amplitudenwerte der i bereits ausgewéhlten Blobs und des durch den Aus-
wahlprozess zu entscheidenden j-ten Blobs, wobei j =i + 1 ist (siche Abschnitt 5.3.2).
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6.1.2 Kandidaten fiir Einfiigungen und Ausloschungen

Ist der Betrag |C | fiir zwei benachbarte Blobs sehr klein, bedeutet dies eine hohe Wahrschein-
lichkeit fiir das Auftreten einer Einfligung bzw. Ausloschung. Tendiert C im Gegensatz dazu
im Bereich der negativen Zahlen betragsmiflig zu groBeren Werten, so liegen die Blobs weit
auseinander und weder eine Einfiigung noch eine Ausloschung sind méglich. Genau entge-
gengesetzt verhilt es sich, wenn der Uberlappungsfaktor positiv ist und zwei Blobs sich sehr
stark iiberlappen. Dann hat eine Ausloschung wahrscheinlich ebenfalls nicht stattgefunden

und die betrachteten Blobs haben sich auch schon wihrend des Einbettens iiberlappt.

Zusitzlich zum Referenz-Blob B, werden daher sukzessive nicht nur K Blobs ausgewihlt,
sondern unter Einhaltung der im Folgenden aufgefiihrten drei Kriterien I - III insgesamt
K+D, +D, grofite Amplitudenwerte der Matrix zzlopt. Dabei sind D, Kandidaten fiir Einfiigun-
gen (C; <0) und Dy Kandidaten fur Ausldschungen (C;; >0). Um diese zusitzlichen Kandi-

daten einzugrenzen, wird ein Uberlappungsschwellwert 7 € R* definiert (bspw. 7 = 0,01).

Liste fest ausgewihlter Blobs

I Sukzessive Auswahl von K Blobs, die zu den jeweils zuvor ausgewihlten Blobs dieser Liste die
Bedingung C; <-7:0< j <K erfillen

Liste der Kandidaten fiir Einfiigungen D,

1I Nach der Auswahl von K festen Blobs, sukzessive Auswahl all derjenigen Blobs, die zu den fest
ausgewdhlten Blobs der ersten Liste die Bedingung C, <0:0< j <K+ D, erfiillen

Liste der Kandidaten fiir Ausléoschungen D

111 Auswabhl aller Blobs, die zu den fest ausgewéhlten Blobs der ersten Liste die Bedingung
0<C,; <7:0< j <Dy erfiillen

Tabelle 6.1 Kriterien des erweiterten Blob-Auswahlprozesses

Der Uberlappungsfaktor C wird fiir alle ausgewihlten Blobs und Kandidaten notiert™ und
anschlieend bei der in dieser Arbeit entwickelten, resynchronisierenden Fehlerkorrektur zur
Wichtung verwendet. Durch diesen Wert erhilt die Fehlerkorrektur eine zusétzliche Informa-
tion dariiber, wie dicht die Blobs nebeneinander liegen und wie wahrscheinlich damit eine

Einfligung oder Ausloschung fiir einen Blob-Kandidaten ist.

Abbildung 6.1 zeigt ein Beispielbild mit K +1=33 ausgewdhlten Blobs wihrend der Wasser-
zeicheneinbettung und nach einer Bildrotation. Ohne die beschriebene Erweiterung der Blob-
Auswahl wird ein Blob aufgrund einer Ausléschung im linken oberen Bereich der mittleren
Grafik zu wenig und ein Blob im rechten Bereich zu viel ausgewéhlt. Mit der Erweiterung des

Blob-Auswahlprozesses werden an diesen Stellen des Bildes Kandidaten fiir Ausléschungen,

% Fiir jeden ausgewihlten Blob wird nur der groBte Uberlappungsfaktor (d.h., zum dichtesten Nachbarn) notiert.
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markiert durch das Symbol @), sowie ein Kandidat fiir eine Einfiigung, markiert durch das
Symbol &, ausgewéhlt.

Abbildung 6.1 Beispielbild “tb01” mit K +1 =33 ausgewéhlten Blobs wihrend der Wasserzeicheneinbettung
(links) und wihrend der Wasserzeichenextraktion nach einer Rotation des Bildes um einen Winkel von 108°
ohne Erweiterung der Blob-Auswahl (mittig) sowie mit Erweiterung der Blob-Auswahl (rechts)

Die Kandidaten fiir Einfiigungen und Ausloschungen miissen nun von einer resynchronisie-

renden Fehlerkorrektur als richtige Daten-Blobs erkannt oder verworfen werden.

6.2 State-of-the-Art: Verfahren zur Resynchronisation

Bevor in Abschnitt 6.3 das im Rahmen dieser Arbeit neu entwickelte Korrekturverfahren
beschrieben wird, gibt dieser Abschnitt einen Uberblick bekannter Fehlerkorrekturverfahren,
die in der Lage sind, neben gewoOhnlichen Bitfehlern auch Einfiigungen und Ausléschungen
zu korrigieren. Diese Verfahren lassen sich in drei Kategorien unterteilen®: verkettete und

punktierte Fehlerkorrekturcodes sowie Techniken der dynamischen Programmierung.

6.2.1 Codeverkettung zur Korrektur von IDS-Fehlern

Eine Mdglichkeit der Korrektur von IDS-Fehlern® bietet die Anwendung verketteter Codes
[For66], vorrangig eingesetzt bei der Ubertragung von Satellitendaten. Dabei wird die Nach-
richt (einzubettende Daten) zuerst mithilfe eines dufleren Codes und dann durch einen inneren
Code codiert (siche Abbildung 6.2). Als dullere Codes werden Fehlerkorrekturtechniken ein-
gesetzt, die gut mit biindelartigen Fehlern zurechtkommen, wie bspw. Reed-Solomon-Codes®
oder Low-Density-Parity-Check-Codes. Der innere Code ist ein Faltungscode, der Einzelfeh-

ler gut korrigieren kann, bei Biindelfehlern oder abschnittsweiser Desynchronisation jedoch

5 vgl. [SPMO08]

% Die Begriffe Einfligung, Ausloschung und gewohnlicher 0—1 bzw. 1—0 Bitfehler werden im Folgenden mit
IDS-Fehler abgekiirzt (engl. insertion, deletion, substitution).

6 Abk. RS-Codes (siehe [Bos98])
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versagt. Diese Biindelfehler werden bei verketteten Codes durch den nachgeschalteten duf3e-

ren Code abgefangen, wodurch beide Techniken ihre Eigenschaften vereinen (siehe [Bos98]).

' AuBerer Code : | Innerer Code i
T T 1
Encoder . e o | .
. , uBerer | 1 ! Innerer ! Wasserzeichen-
hrich Ly T Ly —p .
Nachricht i | Encoder [+ 17| Encoder "(‘l}} ! einbettung ’
1 1 1
1 ! 1 1
| i | Marker |
i : i Vektor i Kanal
T L T ] 1
Decoder | [ 0 v | )
Nachricht < ' AuBerer [ 1 ! | Innerer Decoder | |! Wasserzeichen-
achneht < i | Decoder |t | | (softdecision) ! extraktion
1 | 1 1
1 i 1 1

Abbildung 6.2 Codeverkettung eines inneren und dufleren Codes zur Korrektur von IDS-Fehlern

In [DMO1] beschreiben Davey und MacKay erstmals eine Verkettung von Codes zur Korrek-
tur von Einfligungen und Ausloschungen. Sie platzieren ein Markersignal im inneren Code-
strom und unterteilen diesen somit in detektierbare Pakete fester Lidnge. Wird eine Desyn-
chronisation entdeckt, kann innerhalb des Paketes nach den exakten Fehlstellen gesucht
werden. Aufgegriffen wird dieser Ansatz spéter u.a. von Sharma und Coumou in [CS08] zum

Einsatz in einem Wasserzeichensystem mit selektiver Einbettung.

6.2.2 Punktierung zur Korrektur von IDS-Fehlern

Ein anderer Ansatz zur Korrektur von IDS-Fehlern ist die Punktierte Codierung®, bekannt
aus der Kanalcodierung [Bos98]. Dabei werden bestimmte Symbolpositionen eines Codewor-
tes ausgeblendet (nicht iibertragen). Sie werden dem Decoder bekannt gemacht, so dass er vor
dem Decodierprozess “don’t care”-Werte® in das Codewort einsetzen kann. Auf diese Weise
konnen die Codewortldngen flexibel an eine bestimmte Rahmenlidnge bzw. Coderate ange-
passt werden. Durch die Punktierung im Verhiltnis® K /N wird zwar die Leistungsfihigkeit
des Originalcodes der Rate R, verringert, der punktierte Code ist jedoch i. Allg. genauso gut
wie unpunktierte Codes der Rate (N —K ) - R..

Diese Technik lésst sich auch zur Korrektur von IDS-Fehlern in einem Wasserzeichensystem
mit selektiver Einbettung nutzen. So stellen Solanki et. al. in [SIM'04] zwei Ansitze vor, die

das Tragersignal an Stellen, an denen keine Daten eingebettet sind, als punktierte Stellen

7 engl. punctured channel coding
5 Bei bipolaren Codesymbolen [—1,+1] bildet der Wert 0 den “don’t care”-Zustand.

% N ist die Anzahl aller Trigersignalpositionen. K ist die Anzahl der fiir das Einbetten ausgewihlten Positionen.
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behandeln. Sie unterteilen ein Bild in 8x8-Pixelblocke und betten nur dort Daten ein, wo ein
aus den DCT-Koeffizienten der 8x8-Blocke berechnetes Energiemall oder die Koeffizienten
selbst einen festgelegten Schwellwert {iberschreiten. Die einzubettende Nachricht wird mit
einem Reed-Solomon- oder einem Repeat-Accumulate-Code™ niedriger Rate codiert. Die
Blocke bzw. Positionen, in denen aufgrund des Schwellwertkriteriums keine Bits eingebettet
werden, bezeichnen die Autoren als Erasures. Auf Seiten der Extraktion wird dasselbe
Schwellwertkriterium angewendet. Die Positionen, an denen der Detektor aufgrund des

Kriteriums keine eingebetteten Daten erwartet, werden als “don’t care”-Werte behandelt.

Abbildung 6.3 zeigt als Beispiel eine mithilfe der in Abschnitt 4.2.1 entwickelten Gradien-
tenbasierten Bildsegmentierung berechnete Maske zum selektiven Einbetten von Daten’'.
Wird die Maske nach einer JPEG-Kompression des Bildes (quality factor QF = 50) erneut
berechnet, ergeben sich fiir das betrachtete Bild neun Stellen, an denen sich die Maske dndert.
Eine Ausloschung e fiihrt zu einem “don’t care”-Wert, und aus einer Einfligung wird ein
Fehler f. Im gezeigten Beispielbild (Abbildung 6.3 (links)) kommt es somit zu sieben Einfii-
gungen und zwei Ausloschungen, wenn der Decoder davon ausgeht, dass in den weillen Re-

gionen Daten eingebettet sind.

o

o Einbettung
m w, ;| iy, iy iy oo .,

B
o .

Extraktion

o [m] 7‘2]4 D 7‘2]8, ’[2110 7'2]13 12115 oo 72)“\,‘71
Erasure Error

Abbildung 6.3 IDS-Korrektur durch Erasures auf Seiten der Wasserzeichenextraktion

Es ist bekannt, dass (77, K)-RS-Codes der Rate R, =« /n bis zu e+2f <7n—x Ausléschungen
und Fehler korrigieren konnen (obere Grenze). In einem System mit punktierter Codierung
stellen alle Positionen, an denen nicht eingebettet wird, eine Ausldschung dar. Somit muss in
diesen Systemen stets eine Grundanzahl von é = N — K Ausléschungen vom Decoder behan-

delt werden, wodurch sich die verbleibende Korrekturleistung nach Gleichung (6.2) ergibt.

N-K+e+2f<n-« (6.2)

7 Abk. RA-Code (siehe [Bos98])

' Im Rahmen dieser Arbeit wurde ein weiteres selektives Wasserzeichenverfahren entwickelt [SPMO7b].
Analog zu dem in Kapitel 4 beschriebenen Ansatz, zwei unterschiedliche Quantisierungsschrittweiten zu ver-
wenden, wurden die Daten ausschlie8lich in den stérker texturierten Bildbereichen eingebettet.
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Im Falle der RA-Codierung lésst sich eine derartige Abschétzung analytisch nur mit groem
Aufwand vornehmen. Im Rahmen dieser Arbeit wurde jedoch 5-R <K /N empirisch als

geeignete obere Grenze ermittelt.

Fiir die RS-Codierung ist zu beachten, dass eine einzelne Ausloschung oder ein Einzelbit-
fehler stets alle Bits eines Codesymbols betrifft. Die Fehlerkorrekturleistung des punktierten
RS-Codes nach Gleichung (6.2) sinkt daher drastisch, wenn nur ein Bit je Tridgersignal-
position eingebettet wird und ein Codesymbol sich iiber mehrere unabhéngige Positionen
erstreckt. Aus diesem Grund und auch wegen der hoheren Einzelfehler-Korrekturleistung

(unterstiitzt durch soft-decision-decoding) sind RA-Codes den RS-Codes vorzuziehen.

6.2.3 Dynamische Programmierung zur Korrektur von IDS-Fehlern

Noch ein paar Jahre vor Solanki et al. stellen Mansour und Tewfik in [MTO1] einen weiteren
Ansatz zur Korrektur von IDS-Fehlern in einem Wasserzeichensystem mit selektiver Einbet-
tung vor. Thre Technik beruht auf Dynamischer Programmierung. Sie ist in der Lage, die
korrekte Nachricht auch dann wiederherzustellen, wenn zusatzliche Bits an tatsdchlich unbe-
kannten, zufdlligen Stellen innerhalb der Wasserzeichensequenz auftreten. Mit “tatsdchlich
unbekannten Stellen” ist gemeint, dass das Decodiersystem nicht als Block-, sondern als
Faltungsdecoder arbeitet. Die Gesamtlinge der Triagersequenz muss im Gegensatz zu den

Verfahren von Solanki et al. oder Davey und MacKay am Decoder nicht bekannt sein.

Die Autoren modifizieren einen zur Decodierung von Faltungscodes verwendeten Viterbi-
Algorithmus (siehe Abschnitt 2.3.2) derart, dass er zusétzlich zu gewohnlichen Substitutions-
fehlern auch Einfligungen korrigieren kann. Dazu erweitern sie den Viterbi-Decoder, wie in
Abbildung 6.4 dargestellt, um ein paar Zustinde und Pfade (vgl. Abbildung 2.11). Die Zu-
stinde (), @), @), @) und die dickeren, schwarzen Pfade beschreiben den Original-Decoder.
Hinzu kommen die Zustinde (D), @), @), @), die iiber die diinneren (roten und blauen) Pfade
erreicht werden. Diese Pfade bedeuten, dass der modifizierte Viterbi-Decoder jeweils eine
Einfligung fiir das erste bzw. zweite Symbol des Eingangswerte-Tupels annimmt und die
Metriken auch fiir diese Fille berechnet. Ist die Metrik nach einer dieser Abzweigungen den
Metriken der dickeren, schwarzen Pfade zu den Zustinden ), @), @), @ iiberlegen, dann
wird das System des Original-Decoders verlassen, um einen der asynchronen Parallelzustinde
einzunehmen. Aus diesen zeitlich um eine Symbolposition asynchronen Parallelzustdnden
gelangt der Decoder direkt im Anschluss wieder zuriick in die Zustdnde ), @), @), @), wobei

der erworbene Versatz (Resynchronisation) beibehalten wird.
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0/00

Abbildung 6.4 Erweitertes Zustandsdiagramm des von Mansour und Tewfik modifizierten Viterbi-Decoders zur
Korrektur von Substitutionsfehlern und Einfligungen (vgl. Abbildung 2.11)

Der modifizierte Decoder ist allerdings nicht in der Lage, Symbol-Ausloschungen zu erken-
nen, was dazu zwingt, diese entsprechend zu vermeiden. So existiert in einem selektiven
Wasserzeichensystem stets ein Kriterium, das bestimmt, ob ein Koeffizient, eine Region oder
ein anderes Merkmal zum Einbetten ausgewihlt oder ob es unveridndert gelassen wird. Fiir
das in dieser Arbeit entwickelte Blob-basierte Wasserzeichenverfahren entspricht das Aus-
wahlkriterium dem Abstand des in Gleichung (6.1) definierten Uberlappungsfaktors C, zum
Entscheidungsschwellwert z. Um in einem derartigen System, in dem sowohl Einfiigungen als
auch Ausloschungen gleichwahrscheinlich auftreten, mit hoherer Wahrscheinlichkeit nur noch
entweder das eine oder das andere zu erhalten, kann der Entscheidungsschwellwert auf Seiten
der Extraktion, wie in Abbildung 6.5 gezeigt, veridndert werden. Wenn d_ der Abstand des
Uberlappungsfaktors vom Schwellwert ist und der Schwellwert wihrend der Extraktion um
den Wert T verringert wird, so verringert sich auch die Wahrscheinlichkeit fiir das Auftreten
von Ausloschungen. Jedoch werden bei diesem Ansatz alle Trigersignalpositionen, deren
Uberlappungsfaktor wihrend des Einbettens im Bereich [-T70] liegt, zu Einfiigungen, wo-
durch der FEC-Decoder belastet wird.

pdf(d.), pdf(d,), Einfiigungen
%%  Ausloschungen

R R .

0 d ol—717— d

T

T

Abbildung 6.5 Verschiebung des Schwellwertes auf Seite der Extraktion zur Vermeidung von Ausloschungen

In [SFS04] stellen Swart et al. das Zusammenschalten mehrerer Viterbi-Decoder zu einem
einzigen Decoder vor, den sie als Super-Trellis-Decoder bezeichnen. Dieser Decoder kann

nun sowohl Einfligungen als auch Ausléschungen behandeln. Damit entfillt die Verschiebung

Mathias Schlauweg 95



Resynchronisation wihrend der Gray-Level-Blob-Detektierung

des Schwellwertes. Das Funktionsprinzip ist dhnlich wie bei dem von Mansour und Tewfik
beschriebenen modifizierten Einzeldecoder, jedoch sind hier mehrere Viterbi-Decoder parallel

geschaltet und untereinander verbunden.

Die drei separaten Viterbi-Decoder des Super-Trellis-Systems erhalten, wie in Abbildung 6.6
gezeigt, als soft-input jeweils die Symbolfolge w := w,,0,,...,w,. Dabei ist einer der Decoder
dem “0”-Decoder zeitlich um ein Symbol im Voraus, dargestellt durch “+1”. Ein zweiter
Decoder liegt zeitlich um ein Symbol zurtick, dargestellt durch “~1”. Zu jedem Decodierzeit-
punkt werden die Metriken aller drei Decoder berechnet (siche Abschnitt 2.3.2). Derjenige
Decoder, dessen Metrik den anderen {iberlegen ist und dadurch den wahrscheinlichsten Pfad
anzeigt, wird zum “0”-Decoder, die anderen beiden Decoder werden aktualisiert. Bei einer
erkannten Einfligung wird das Eingangssymbol verworfen. Bei einer erkannten Ausldschung

wird das vorhergehende Symbol dupliziert und in die Folge eingefiigt.
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_1- .7 .7 .7 N n
1: .7 .7 .7 C Wy | W C Wi | Wian [ Whs | Wiy
7’7 77 77 I I I
77 O 77 O 77 O !
4 7 4 7 4 7 ! !
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o e e
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Lot Lot Lot 1 1 /
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27 ;. ~z .7 ~t .’ f f '
£y ,/ z z 1 = = = ~ ! ’ ~
. . 2 . 2 oo
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< < < \ \ '
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Abbildung 6.6 Abstrahierte Darstellung des Super-Trellis von Swart ef al. [SFS04] (links) und andere Darstel-
lung zur Demonstration der Auswahl der Eingangswerte fiir einen Code der Rate R, = 1/2 (rechts)

6.3 Der modifizierte Super-Trellis-Decoder

Grundsitzlich stehen zur Resynchronisation einer Datenfolge die in Abschnitt 6.2 beschrie-
benen drei Ansitze zur Verfiigung. Die punktierte Codierung von Solanki et al. [STM'04] ist
jedoch im Gegensatz zu den iibrigen zwei Ansétzen an das Verhiltnis’* K /N gebunden. Es
ist nur dann einsetzbar, wenn dieses Verhiltnis nicht zu grofl wird. Die empirisch bestimmte
Coderate fiir die Korrektur von IDS-Einzelfehlern ist bei der punktierten Codierung mit ca.
5-R, < K/N (RA-Coding) bzw. N-K +e+2f <n—x (RS-Coding) vorgegeben. Da bei dem
im Abschnitt 5.3 entwickelten Blob-basierten Wasserzeichenverfahren K < N ist73, kann die

punktierte Codierung nicht verwendet werden.

72 N ist die Anzahl aller Trigersignalpositionen. K ist die Anzahl der fiir das Einbetten ausgewihlten Positionen.

7 Bspw. fiir ein Bild der GroBe 512x512 Pixel ist N = 262144. Die K = 32 Blobs konnen gleichwahrscheinlich
an allen Positionen der ebenfalls 512x512 Werte groflen Matrix /Alopt ausgewihlt werden.
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Der von Davey und MacKay in [DMO1] beschriebene Ansatz der verketteten Codierung ist
ebenfalls nicht flir das Blob-basierte Wasserzeichenverfahren geeignet. Das Verfahren arbei-
tet mit Blocklangen von mehreren tausend Bits. Die Leistungsfahigkeit ist bei kleinen Block-
langen (bspw. K = 32) stark eingeschriankt. In ihrer Veroffentlichung schreiben die Autoren,
dass der Einsatz eines Viterbi-Algorithmus im Sinne der dynamischen Programmierung zur

Korrektur von IDS-Fehlern bei kurzen Nachrichtenldngen deutlich besser geeignet ist.

Der von Swart et al. in [SFS04] vorgestellte Super-Trellis-Decoder auf Basis der dynami-
schen Programmierung ist nicht an das Verhiltnis K/ N gebunden. Die Leistungsfahigkeit ist
nicht durch die Lénge der Nachricht K eingeschriankt. Er kann somit prinzipiell fiir das Blob-

basierte Wasserzeichenverfahren eingesetzt werden.

6.3.1 Verianderungen des Super-Trellis-Decoders

Der von Swart ef al. beschriebene Super-Trellis-Decoder wurde im Rahmen dieser Arbeit in
sechs Punkten verdndert, wodurch die Leistungsfdhigkeit um ein Vielfaches gesteigert werden
konnte. Er erhélt fiir die ersten vier, bereits in [SPMO07b] vorgestellten Punkte im Folgenden
die Bezeichnung MSTrellis1. Die Erweiterungen um die Punkte fiinf und sechs, beschrieben
in [SPMO8], fiihren zu den Bezeichnungen MSTrellis2 und MSTrellis3. Ein Vergleich dieser
drei neuen Verfahren (implementiert fiir eine Coderate R, = 1/2) mit den Verfahren der ande-
ren Autoren befindet sich im Abschnitt 6.3.2.

1. Es seien p= {pk eN’ :C(pk) <0, I<p, <N, ISkSK} die Positionen, an denen im Tra-
gersignal x:={x, e R:1<n < N} aufgrund des Selektionskriteriums C( p, ) Wasserzei-
chenbits w = w,,w,,...,w, eingebettet sind. Die Positionen, an denen nichts eingebettet

ist, sind demzufolge p :={1_9k eN"\p,:1<p, <N,1 sksN—K}.

Wenn der Decoder von Swart et al. im Bereich ( Dy pk+l) der Trégersignalpositionen zu
der Annahme gelangt, dass eine Ausloschung stattgefunden hat, dann wird das Symbol
w,,, dupliziert eingefiigt (vgl. Abbildung 6.6). Auf der Decoderseite steht jedoch das
Wissen tiber alle Tragersignalwerte zur Verfligung. Es ist also weitaus sinnvoller, einen
Wert e = Q(zzlom (17)) an der Position der Ausloschung p zu verwenden, der tatsdchlich
durch den Quantisierer Q(e) geliefert wurde, wobei p, < p < p,,,. Kommen mehrere Tri-
gersignalwerte infrage ( Dy <Dy —n:2< n), kann diejenige Position p, ausgewahlt wer-

den, deren Selektionskriterium den geringsten Abstand zur Entscheidungsschwelle hat.

e:Q(flup,(pk+argmnin(C(1_9n)))) (6.3)

2. Zu einer Ausloschung kann es zwischen den beiden Tréagersignalpositionen p, und p, ,,

nur dann gekommen sein, wenn p, < p,,, —1 ist. Somit reicht es aus, nur diese Stellen
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vom Algorithmus untersuchen zu lassen. Die Folgen sind eine Reduzierung des Rechen-

aufwandes und der Anzahl moglicher Fehlentscheidungen des Decoders.

Ebenfalls werden der Rechenaufwand und die Fehleranfilligkeit reduziert, indem der
Decoder nur an den Stellen eine Resynchronisation berechnet, die als Kandidaten fiir
Einfiigungen/Ausloschungen infrage kommen (siche erweiterte Auswahlkriterien I - II1,
Abschnitt 6.1)

3. Der urspriingliche Super-Trellis-Decoder ist nicht in der Lage, die tatséchliche Position
einer Einfligung/Ausldschung innerhalb des Eingangswerte-Tupels [, @, | zu bestim-
men. Der in dieser Arbeit neu entwickelte, modifizierte Decoder hingegen rechnet, wie
in Abbildung 6.7 angedeutet, alle moglichen Kombinationen durch und ermittelt exakt
die tatsidchliche Fehlerposition. Um den Rechenaufwand fiir dieses “Ausprobieren” zu
begrenzen, erfolgt die Eingrenzung durch ein Betrachtungsfenster einer festgelegten
Fensterlinge’*. Wihrend der Simulationen wurde die Fensterlinge = 5 gewihlt. Der De-
coder von Swart ef al. hingegen trifft alle Entscheidungen bereits (sehr friih) nach einer
Fensterlange = 1. Dadurch ist der Rechenaufwand klein, aber die Wahrscheinlichkeit fiir

Fehlentscheidungen ist entsprechend hoch.

-1: oW e Wesr | Wep Wiyz | Wiyg Wiys | Wi Wiy | Wig
1
1 A ~ A A A A A A A
—1: iy e Wy Wiy | Wiy Wiys | Wiy Wis | Wi Wi7 | Wias
ps — — — — _ _ _ _ _ _
0: ““\_| Wy | Wi |_| Wiig | Wiys |_| Wiy | Wiys |_| W ie | Wiy |_| Wyg | Wiyo |
\‘\\\ - ~ ~ - - - - - - -
+1: VW Wi Wiy | Wiy Wiys | Wi Wiy7 | Wiyg Wiyo | Wiing
\‘ ~ . ~ ~ - - . A ~ .
+1: Wiy | Wi Wiz | Wiy Wyys | Wy W7 | Wi Wiyo | Wigno

Abbildung 6.7 MSTrellis1-Decoder (R, = 1/2, Fensterlinge = 5), wobei e = Q( AOpt (1_7))

4. Durch die im Abschnitt 4.2.3 entwickelte Wichtung” des Decodereingangssignals
(siche Gleichung (6.4)) werden die Metriken der zeitlich asynchronen Trellis-Kombi-

nationen beeinflusst.

@=1-f(C) (6.4)

Dabei wird die Sicherheit der Entscheidung in Hinblick auf die Entfernung des Uber-

lappungsfaktors C; zum Entscheidungsschwellwert 7 berticksichtigt.

7 Die Fensterlinge zur Entscheidungsfindung, ob eine Einfligung/ Ausloschung stattgefunden hat, ist unabhin-
gig von der Fensterldnge fiir den Vorwiérts- / Riickwirtsschritt des Viterbi-Decoders (vgl. Abschnitt 2.3.2).

7 Die Wichtungsfunktion f; (C) ergibt sich nach Gleichung (4.3).
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5. In der durch die Punkte 1 bis 4 beschriebenen Variante des modifizierten Super-Trellis-
Decoders MSTrellis1 kann innerhalb der Fensterldnge nur eine Einfligung/ Ausloschung

erkannt und korrigiert werden (siche Abbildung 6.8).

Einfligung Einfligung
1=0(4,.(p)) 1=0(4,.(p))
~——— ~—
wk wk+l wk+2 wk+3 wk+4 wk+5 wk+6 wk+7 wk+8 wk+9
Voo NN N T T
| ﬁ)k |’[bk+1 | I |ﬁ}k+2 wkﬁ ﬁ}k+4| | ] ﬁ}k+5 |1j]k+6 ﬁ}k+7

Decoder-Betrachtungsfenster fiir Einfligungen / Ausloschungen

Abbildung 6.8 Beispiel zweier Einfligungen innerhalb der Fensterldnge 5

Um diese Einschrinkung aufzuheben, wurde der Vorwirts-Algorithmus des Decoders,
wie in [SPMOS8] beschrieben, zu einer rekursiven Baumstruktur weiterentwickelt. Dabei
verdndert sich die Darstellung des MSTrellis1 aus Abbildung 6.7 (um 90° gedreht) zu
einer hierarchischen Baumstruktur, welche der Algorithmus in jedem Decodierschritt
“Ast fiir Ast” durchlduft. In der dazugehorigen Abbildung 6.9 sind die Eingangswerte-
Tupel fiir einige der Aste angegeben. Der jeweils linke Ast eines Knotens entspricht
dabei dem Eingangswerte-Tupel ohne Einfiigung/Ausléschung. Die anderen Aste ste-
hen fiir die moglichen Kombinationen von Einfligungen oder Ausléschungen, die zu

einem zeitlichen Versatz der nachfolgenden Eingangssymbole fiihren.

ﬁ}kﬂ 12}/(+2 ﬁ)k+3 12)1(+4
ﬁ)k+3 ﬁ)k+4 Zbk+5 /lz)k‘ff)
wk+5 12}1(+6 uA)k+7 uA)k+8
Wy 5| Wy g e W10/ Wy 11 e

Abbildung 6.9 Baumstruktur des modifizierten Super-Trellis-Decoders MSTrellis2

Vervollstindigt man die Eingangswerte-Tupel der Baumstruktur, so féllt auf, dass sich
viele Aste gleichen. Auch, wenn das Betrachtungsfenster nach der erfolgten Synchroni-
sationsentscheidung im anschlieBenden Decodierschritt das nidchste Symbolpaar auf-
nimmt, ergeben sich fiir sehr viele Aste der Baumstruktur die gleichen Berechnungs-

schritte mit den gleichen Eingangswerten wie im vorherigen Decodierschritt.

Bei der Entwicklung und der in der Programmierumgebung MATLAB zu Simulations-
zwecken getétigten Implementierung des vorgestellten Verfahrens MSTrellis2 wurden

diese nach jedem Decodierschritt gleichen Berechnungen beriicksichtigt. Die zu jedem
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Decodierzeitpunkt berechneten Metriken (siehe Abschnitt 2.3.2) ergeben fiir gleiche
Aste dieselben Werte. Die Berechnung muss entsprechend nur einmal durchgefiihrt

werden, wodurch sich eine erhebliche Rechenzeitersparnis ergibt.

6. Es seien p, die Positionen der Einfiigungen und p, die Positionen der Ausloschungen,
die der MSTrellis2-Decoder nach der Abarbeitung der Eingangssymbolfolge bestimmt
hat. Indem die Werte C(p, U p, ) an diesen Positionen invertiert werden, ergibt sich
eine korrigierte Auswahl der Trigersignalpositionen ]5:( pu pE)\ p,- Diese aktualisierte
Auswahl 121=Q<1:10p[( [9)) kann dem MSTrellis2-Decoder ein zweites Mal zugefiihrt
werden. Simulationen haben gezeigt, dass dadurch eine nochmalige Leistungssteigerung
erreicht werden kann (siche Anhang H.1). Dieses Verfahren mit zwei Korrekturdurch-

laufen wird im Folgenden als MSTrellis3-Decoder bezeichnet.

6.3.2 Leistungsfihigkeit des modifizierten Super-Trellis-Decoders

Die Leistungsfdhigkeit des neu entwickelten Verfahrens zur Korrektur von Einfligungen und
Ausloschungen wurde anhand umfangreicher Simulationen untersucht. Dabei wurde die Re-

synchronisation zunichst einzeln betrachtet (ohne Wasserzeicheneinbettung).

Um die Fehlerkorrekturleistung mit den Daten der Verfahren anderer Autoren vergleichen zu
konnen, muss dasselbe Kanalmodell (binary symmetric channel (BSC)) verwendet werden
wie in [DMO1], [SFS04] und [CSO08]. Die Auftretenswahrscheinlichkeit fiir Substitutionsfeh-
ler P, wird dabei durch das aus der Kanalcodierung bekannte Bitenergie-Rauschleistungs-
dichte-Verhiltnis’® E, /N, angegeben (Gleichung (6.5)). Auf diese Weise wird auch bei unter-

schiedlichen Modulationsverfahren ein Vergleich der Leistungsdaten ermdglicht.

P = O,S-erfc( /ﬂ] (6.5)

Geht das Verhiltnis E, /N, gegen Unendlich, dann geht die Auftretenswahrscheinlichkeit fiir
Substitutionsfehler P, gegen Null.

Substitutionsfehler werden in der Beschreibung durch dieses Kanalmodell als eine Uberlage-
rung des ungestorten Wasserzeichensignals w mit weilem GauBlschen Rauschen dargestellt,
dessen Mittelwert Null ist und dessen Varianz o durch Gleichung (6.6) beschrieben wird.

)

o = 10_( 10 (6.6)

Das durch das Rauschsignal z gestorte Wasserzeichensignal ist w = w + z.

76 engl. energy per bit to noise power spectral density ratio
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Zur Simulation von Desynchronisationsfehlern wird eine gemeinsame Wahrscheinlichkeit fiir
das Auftreten von Einfiigungen und Ausloschungen P, definiert. Ist die Linge des eingebette-
ten Wasserzeichens bspw. K = 1000 und P, =1%, dann werden wihrend der Simulation an 10
zufillig ausgewdhlten Positionen innerhalb der Sequenz @ :=w,,w,,...,w, Symbole entfernt

bzw. eingefligt.

Fiir die Simulation werden neben der Sequenz w auch Werte C im Bereich (—oo;+1) fiir die
Uberlappung bendétigt. Diese werden je Symbol 10, als Zufallswerte generiert, wobei im Falle

einer Ausldschung 0 < C, <7 und im Falle einer Einfligung —7 < C, <0 eingesetzt wird.

Die Ergebnisse der Simulation befinden sich im Anhang H.1. Eine Zusammenfassung ist in
Abbildung 6.10 dargestellt. Ebenfalls sind in dieser Darstellung die in [SFS04] und [DMO1]
angegebenen Simulationsergebnisse eingetragen. Die Auftretenswahrscheinlichkeit fiir Sub-

stitutionsfehler P, ist in diesem Leistungsvergleich Null.

Legende: Swart et al. [SFS04] Davey et al. [DM01] Schlauweg et al. [SPMO08]  Schlauweg et al. [SPMO0S]

x- code rate 1/2 -e-code rate 0.71 (code rate 1/2, L = 500) (code rate 1/2, L = 50)
+-code rate 1/3 -o- code rate 1/2 * MSTrellis] * MSTrellis]
-v-code rate 3/14 -o- MSTrellis3 -o- MSTrellis3

-a-code rate 1/20

BER

1T

m<k<a I
~

—_
(=)

Wabhrscheinlichkeit fiir Einfiigungen / Ausléschungen [%]

Abbildung 6.10 Vergleich der neu entwickelten Resynchronisation mit Verfahren anderer Autoren (Bitfehler-
verhiltnis aufgetragen {iber Wahrscheinlichkeit des Auftretens von Einfiigungen /Ausléschungen), wobei Py= 0

Die Kurven in Abbildung 6.10 zeigen, dass die Leistungsfahigkeit des von Swart ef al. ent-
wickelten Super-Trellis-Decoders durch die Modifikationen im Rahmen dieser Arbeit deutlich

gesteigert werden konnte.

Verglichen mit dem Verfahren von Davey und MacKay erreicht die entwickelte Resynchro-

nisation bei groen Blocklangen eine geringere Performance. Die Angaben in [DMO1] beru-
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hen auf Simulationen mit Blockldngen von mehreren tausend Bits. Laut Angaben der Autoren

ist die Leistungsfahigkeit der IDS-Fehlerkorrektur bei kleinen Blocklangen eingeschrinkt.

Um die gute Korrekturleistung der in dieser Arbeit entwickelten Resynchronisation bei klei-
nen Wasserzeichenlidngen K bzw. Nachrichtenlingen L zu demonstrieren’’, wurden zusitz-
liche Simulationen durchgefiihrt. Dabei wurde die Linge der Sequenz auf K = 32 festgelegt
(entsprechend dem in Abschnitt 5.3 entwickelten Blob-basierten Wasserzeichenverfahren mit
32 Daten-Blobs). Die so berechneten BER-Kurven zeigen fiir die verwendete Coderate

R, =1/2 eine bessere Korrekturfahigkeit als das Verfahren von Davey und MacKay.

Im Rahmen dieser Arbeit wurden die Algorithmen zur Resynchronisation in der Program-
mierumgebung MATLAB nur fir die Coderate R, =1/2 implementiert. Aufgabe zukiinftiger
Arbeiten konnte es sein, die entwickelte Resynchronisation auch fiir andere Coderaten einzu-

setzen.

6.4 Gesamtleistung des Blob-basierten Wasserzeichenverfahrens

Nachdem im vorherigen Abschnitt die Neuentwicklung einer Fehlerkorrektur fiir Einfligungen
und Ausléschungen beschrieben wurde, findet in diesem Abschnitt die Leistungsanalyse des
gesamten, um die Resynchronisation erweiterten Gray-Level-Blob-basierten Wasserzeichen-
verfahrens statt. Dariiber hinaus geht dieser Abschnitt auch auf die Moglichkeit ein, beide neu
entwickelten Wasserzeichenverfahren hintereinander fiir dasselbe Trigerbild anzuwenden und

auf diese Weise zwei unabhingige Wasserzeichen in einem Bild einzubetten.

6.4.1 Robustheitsanalyse
Simulierte Robustheit der eingebetteten Wasserzeichendaten

Um die Robustheit des erweiterten Gray-Level-Blob-basierten Wasserzeichenverfahrens ge-
geniiber Bildverarbeitungsoperationen zu ermitteln, wurden die gleichen Simulationen durch-

gefiihrt wie fiir das Verfahren ohne Resynchronisation (siche Anhang G).

Je Testbild wurden K +1=33 Gray-Level-Blobs mit den grofiten LOG-Amplitudenwerten

ausgewdhlt. Nach einer Grundverstidrkung G, , und einer Quantisierung der Blob-Amplituden

(Einbetten der Wasserzeichenbits) wurden die durch Stérungen hervorgerufenen Abweichun-
gen der jeweiligen LOG-Amplitudenwerte berechnet. Dabei wurden wihrend der Wasserzei-
chenextraktion eine Uberlappung von 7 = 0,05 und damit die in Abschnitt 6.1.2 beschriebenen

Kandidaten fiir Blob-Einfiigungen und -Ausldschungen beriicksichtigt.

77 Bei der entwickelten Blob-basierten Wasserzeicheneinbettung handelt es sich um kleine Nachrichtenlingen.
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Abbildung 6.11 zeigt einen Ausschnitt der Simulationsergebnisse aus Anhang H.2, vergleich-
bar mit den Bitfehlerverhéltnissen der in Kapitel 5 entwickelten Blob-basierten Wasserzei-

cheneinbettung ohne Resynchronisation.
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Abbildung 6.11 Robustheit des erweiterten Blob-basierten Wasserzeichenverfahrens gegeniiber Kompression,
Helligkeits- und Kontrastdnderung, GauB3schem Rauschen und Tiefpassfilterung bei unterschiedlichen Einbet-
tungsstirken A (Parameter: G, , =10, 0., =3, 0, =5).

max

Verglichen mit den Simulationsergebnissen des Wasserzeichenverfahrens ohne Resynchroni-
sation (Abbildung 5.13, Seite 85) ist die Robustheit der eingebetteten Daten gegeniiber Kom-
pression, Helligkeits- und Kontrastinderung oder Gauflschem Rauschen durch die in diesem
Kapitel entwickelte Erweiterung nicht verbessert worden. Bezogen auf die Robustheit gegen-
iiber geometrischen Verdnderungen des Bildes wie Rotation, Translation oder Scherung ist
jedoch eine deutliche Steigerung zu verzeichnen. Auch die Robustheit gegeniiber Gaufischer
Tiefpassfilterung und Bildschirfung (Unsharp-Masking) konnte durch die Erweiterung ver-
bessert werden. Auf diese Weise ist es gelungen, eine gleichméBige Robustheit der einge-

betteten Daten gegeniiber einer breiten Auswahl unterschiedlicher Stérungen zu erreichen.

Vor allem durch die hinzugewonnene Robustheit gegeniiber geometrischen Verdnderungen
des Tréagerbildes, wie Rotation und Translation, wurde die Grundlage geschaffen, Wasserzei-
chendaten in Bildern einzubetten, die bspw. auch nach dem Ausdrucken/Einscannen des

Bildes extrahiert werden konnen.

Trotz der aufgrund des Ausdruckens/Einscannens hervorgerufenen Kombination unterschied-

licher Stérungen ist das in diesem Kapitel entwickelte Wasserzeichenverfahren in der Lage,
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die beim Einbetten ausgewihlten Gray-Level-Blobs wihrend der Extraktion in den 52 Testbil-
dern wieder zu finden. Die Storungen sind jedoch umfangreich (sieche Abbildung 5.1, S. 69)

und stark abhédngig von Mechanik und Optik der eingesetzten Drucker-/Scanner-Hardware.

Um das entwickelte Verfahren dahingehend zu optimieren, dass die eingebetteten Daten auch
nach dem Ausdrucken/Einscannen des Trigerbildes korrekt ausgelesen werden kénnen, sind
zahlreiche Tests und Analysen mit handelsiiblichen Druckern und Scannern notwendig. Diese

weiterfiihrenden Untersuchungen konnten Aufgaben fiir zukiinftige Arbeiten sein.

Leistungsvergleich der entwickelten Verfahren

Die Leistungsfahigkeit der entwickelten Gray-Level-Blob-basierten Wasserzeicheneinbettung
unterscheidet sich von der der adaptiven DWT-basierten Wasserzeicheneinbettung (Kapitel 3

und 4) in folgenden Punkten:

e der Aufwand zum Einbetten bzw. Extrahieren der Daten ist beim adaptiven DWT-

basierten Verfahren geringer als beim Gray-Level-Blob-basierten Verfahren,

e die Menge der eingebetteten Daten (Kapazitit) ist beim adaptiven DWT-basierten Ver-

fahren grofBer,

e die durch das Gray-Level-Blob-basierte Verfahren eingebetteten Daten sind gegeniiber

einer breiteren Auswahl unterschiedlicher Storungen robuster.

Tabelle 6.2 stellt einen Vergleich beider Verfahren hinsichtlich der Robustheit der eingebette-
ten Daten mithilfe einer Bewertungsskala dar. Die Bewertungsskala ergibt sich nach folgen-
dem Ma@stab:

e 3 Haken ( ) entsprechen einem Bitfehlerverhiltnis BER <107,

e 2 Haken ( ) entsprechen einem Bitfehlerverhéltnis BER <107,

e 1 Haken () entspricht einem Bitfehlerverhiltnis BER <107/,

e | Kreuz (x) entspricht einem Bitfehlerverhiltnis BER >10"" (bzw. keiner Angabe).

Zusétzlich zu den beiden in dieser Arbeit entwickelten Wasserzeichenverfahren sind in Ta-
belle 6.2 drei weitere Verfahren aufgefiihrt. Es handelt sich dabei ebenfalls um Verfahren, mit
deren Hilfe Multi-Bit-Wasserzeichen™ robust gegeniiber geometrischen Verinderungen des
Tragerbildes eingebettet werden. Auch diese Verfahren bendtigen zur Extraktion der Daten
nicht das Originalbild.

" Wie bei den in dieser Arbeit entwickelten Verfahren, ist das korrekte Wasserzeichen auf Seiten der Extraktion
nicht bekannt. Zero-Bit-Wasserzeichenverfahren hingegen setzen die Kenntnis des Wasserzeichens bei der Ex-
traktion voraus.
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Storung des adaptivgs, Gray-Leyel- log-polar/DFT- Har(is-Laplace— Verf., basierend
Trigerbildes DWT-basiertes | Blob-basiertes basiertes Verf. basiertes Verf. |auf geom;rNorm.
Verfahren Verfahren [FKO5] [WWO07] [DBG05]
JPEG-Kompression
JPEG2000-Kompression X X X
AWGN x
GauB-Tiefpass X
Helligkeitsénderung X X X
Kontrasténderung X X X
Schirfung X
Spiegelung X X X
Skalierung
Rotation X
Translation X
Scherung X X
Cropping X X

Tabelle 6.2 Bewertung der Robustheit der eingebetteten Daten der beiden in dieser Arbeit entwickelten Wasser-
zeichenverfahren im Vergleich mit Verfahren anderer Autoren

Die Angaben der Bitfehlerverhiltnisse fiir die Leistungsfdhigkeit der Verfahren der anderen

Autoren sind den im Folgenden aufgefiihrten Veroffentlichungen entnommen.

e Das in [FKO05] vorgestellte Wasserzeichenverfahren von Fung und Kunisa fiihrt fiir das
Tragerbild eine Diskrete Fourier Transformation (DFT) durch und bildet die DFT-
Koeffizienten zum Einbetten der Daten in einer log-polar-Darstellung (LPM) ab. In die-
ser als LPM-DFT-Domain bezeichneten Darstellung konnen Wasserzeichendaten robust
gegeniiber RST-Storungen eingebettet werden. Das Verfahren zeigt zudem eine mode-

rate Robustheit der eingebetteten Daten gegeniiber einer JPEG-Kompression des Bildes.

e Das Wasserzeichenverfahren von Wang und Wu [WWO07] basiert auf der Bestimmung
bildinhaltsabhédngiger Feature-Punkte mithilfe eines Harris-Laplace-Detektors und der

Einbettung innerhalb kreisrunder, durch die Feature-Punkte positionierter, Bildregionen.

e Das Verfahren von Dong et al. [DBG'05] basiert auf einer geometrischen Normierung
des Trédgerbildes vor dem Einbetten der Wasserzeichendaten. Es zeichnet sich durch

eine hohe Robustheit gegeniiber einer breiten Auswahl unterschiedlicher Storungen aus.

Vergleichend ist festzustellen, dass das, im Rahmen dieser Arbeit entwickelte, Gray-Level-
Blob-basierte Wasserzeichenverfahren eine ausgeglichene Robustheit gegentiber einer breiten

Auswahl unterschiedlicher Stoérungen bietet.
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6.4.2 Zusammenfiihrung beider in dieser Arbeit entwickelter Verfahren

Die mit dem Gray-Level-Blob-basierten Wasserzeichenverfahren eingebetteten Daten sind
robust gegeniiber einer JPEG2000-Kompression des Trigerbildes. Aus diesem Grund kann
das Gray-Level-Blob-basierte Verfahren, gefolgt vom JPEG2000-basierten Wasserzeichen-
verfahren, angewendet werden. Es kdnnen somit, wie bereits in [SPZMO06] im Rahmen dieser
Arbeit beschrieben, zwei voneinander unabhéngige Wasserzeichen in einem Bild eingebettet
werden (siche Abbildung 6.12).

Bild Privater Schliissel Offentl. Schliissel
Gray-Level- Adaptive Adaptive Gray-Level-
Blob-basierte DWT-basierte geschiitztes DWT-basierte Blob-basierte
Wasserzeichen- Wasserzeichen- Bild Wasserzeichen- Wasserzeichen-
einbettung einbettung verifikation extraktion
t t ! !

Wasserzeichen fiir ~ Wasserzeichen zur Ergebnis der Wasserzeichen fiir
Copyright-Zwecke  Authentifizierung Authentifizierung ~ Copyright-Zwecke

Abbildung 6.12 Sukzessive Anwendung zweier Wasserzeichenverfahren fiir dasselbe Tragerbild

Die beiden unabhédngigen Wasserzeichen konnen fiir unterschiedliche Anwendungen einge-

setzt werden.

e Mithilfe des JPEG2000-basierten Wasserzeichens (adaptive DWT-basierte Einbettung)
kann die Echtheit des Trigerbildes iiberpriift werden (Authentifizierung).

e Das Gray-Level-Blob-basierte Wasserzeichenverfahren dient dazu, weitere Daten, bspw.
fiir Copyright-Zwecke (siehe Abschnitt 2.1.2), einzubetten, die auch gegeniiber geome-

trischen Verdnderungen des Tréagerbildes robust sind.

In einer Simulation wurden in die 52 Testbilder mithilfe des Gray-Level-Blob-basierten Was-
serzeichenverfahrens zufillig generierte Wasserzeichen der Linge K = 32 Bit eingebettet”.
Dieselben Bilder wurden anschlieBend jeweils mithilfe des JPEG2000-basierten Wasserzei-
chenverfahrens gegen Bild-Manipulationen geschiitzt (Einbettung eines zweiten Wasserzei-
chens der Lange K = 1024 Bit)**. Tabelle 6.3 zeigt das fiir das Gray-Level-Blob-basierte Was-
serzeichenverfahren ermittelte Bitfehlerverhédltnis. Es widerspiegelt den Einfluss der zweiten
Wasserzeicheneinbettung durch das adaptive DWT-basierte Verfahren. Dieser Einfluss ist mit

einer verlustbehafteten JPEG2000-Kompression der markierten Bilder vergleichbar.

” Die Einbettung des Gray-Level-Blob-basierten Wasserzeichens wurde fiir die Quantisierungsstirken A = 4,
A =28, A=12 und A = 16 durchgefiihrt.

% Die Einbettung des JPEG2000-basierten Wasserzeichens wurde fiir die Quantisierungsstirken A, = 1, A, = 2,
Ay =3 und A, = 4 durchgefiihrt, wobei Ay =3-A, 7= 1,5und a = 5.
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Fazit

Einbettungsstirke des Einbettungsstirke des
Blob- adaptiven DWT-basierten Blob- adaptiven DWT-basierten
Grundverstirkung Wasserzeichenverfahrens Grundverstirkung Wasserzeichenverfahrens
Ghase =5 A=1|A=2|A=3|A-=4 Ghase = 10 Aj=1 | A=2|A=3|A=4
A2:3 A2:6 A2:9 A2:12 A2:3 A2:6 A2:9 A2:12

A=4 0,0265 | 0,0781 | 0,1300 | 0,1628 A=4 0,0404 | 0,0818 | 0,1422 | 0,1568

A=8 0,0043 | 0,0153 | 0,0423 | 0,0957 A=8 0,0039 | 0,0129 | 0,0405 | 0,0770

A=12 | 0,0012 | 0,0036 | 0,0168 [ 0,0333 A=12 | 0,0007 | 0,0032 | 0,0108 [ 0,0294

Einbettungsstirke des
Gray-Level-Blob-basierten
Wasserzeichenverfahrens
Einbettungsstirke des
Gray-Level-Blob-basierten
Wasserzeichenverfahrens

A=16 | 0,0002 [ 0,0009 | 0,0051 | 0,0178 A=16 | 0,0002 | 0,0005 | 0,0026 | 0,0082

Tabelle 6.3 Simuliertes Bitfehlerverhéltnis fiir die Wasserzeichenextraktion durch das Gray-Level-Blob-basierte
Verfahren nach der Einbettung des adaptiven DWT-basierten Wasserzeichens im selben Trigerbild, wobei die
Grundverstirkung der Blobs G, =5 (links) bzw. G,,, =10 (rechts) gewihlt wurde

ase ase

6.5 Fazit

In den vorhergehenden Abschnitten dieses Kapitels wurde das Gray-Level-Blob-basierte
Wasserzeichenverfahren um eine Resynchronisation zur Korrektur von Einfligungen und Aus-
16schungen erweitert. Dazu wurden die Algorithmen eines Viterbi-Decoders verdndert, mit

dem das wihrend der Einbettung codierte Wasserzeichen bei der Extraktion decodiert wird.

Es wurde gezeigt, dass Einfiigungen und Ausloschungen von durch den Feature-Detektor aus-
gewihlten Blobs mithilfe der entwickelten Resynchronisation erkannt und korrigiert werden
konnen. Auf diese Weise konnte die Leistungsfiahigkeit des vorgestellten Gray-Level-Blob-
basierten Wasserzeichenverfahrens vor allem hinsichtlich geometrischer Verdnderungen des

Trégerbildes erheblich gesteigert werden.

Weiterhin wurde die sukzessive Anwendung der beiden in dieser Arbeit entwickelten Wasser-
zeichenverfahren fiir ein und dasselbe Trigerbild untersucht. Es wurde gezeigt, dass die Ein-
bettung des JPEG2000-basierten Wasserzeichens ein zuvor im selben Bild eingebettetes

Gray-Level-Blob-basiertes Wasserzeichen nur geringfiigig stort.
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Kapitel 7

Zusammenfassung und Ausblick

7.1 Zusammenfassung

Das Ziel dieser Dissertation bestand in der Entwicklung eines neuen Wasserzeichensystems

zur effizienten und manipulationssicheren Uberpriifung der Echtheit von Bildern.

Um Bilder bereits direkt wihrend der Aufnahme in der Kamera durch ein Wasserzeichen vor
unerlaubten bildinhaltlichen Verdnderungen zu schiitzen, wurde ein Wasserzeichensystem

entwickelt, das in den Prozess einer JPEG2000-Bildkompression integriert ist.

Es wurde erkannt, dass durch die quantisierten Koeffizienten der Diskreten Wavelet-Trans-
formation (DWT) eines Bildes eine Digitale Signatur zur Uberpriifung der Echtheit (Authen-
tifizierung) gebildet werden kann. Anhand umfangreicher Simulationen wurden diejenigen
DWT-Koeffizienten bestimmt, die den Bildinhalt manipulationssicher und gleichfalls robust

gegeniiber erlaubten Bildnachbearbeitungsoperationen (semi-fragil) reprasentieren.

Das entwickelte System nutzt eine, an die Eigenschaften der JPEG2000-Bildkompression
angepasste, Quantisierung mit Totzone, um die gebildete Digitale Signatur robust und nicht-
wahrnehmbar im Bild als Wasserzeichen einzubetten. Auf diese Weise kann sie auch bei einer
erlaubten Nachbearbeitung oder Konvertierung des Bildes in ein anderes Kompressionsformat

nicht verloren gehen.

Durch den Einsatz einer Fehlerkorrektur, die nicht nur die eingebetteten Wasserzeichendaten,
sondern auch die Generierung der vom Bildinhalt abhingenden Digitalen Signatur umfasst,
konnte die Robustheit gegeniiber erlaubten Bildoperationen deutlich erhoht werden. Es wurde

gezeigt, dass die Manipulationssicherheit des Systems dadurch nicht eingeschriankt wird.

Zur Erweiterung der Robustheit gegeniiber erlaubten Bildoperationen wurde fiir die neue
semi-fragile JPEG2000-Bildauthentifizierung eine Helligkeits- und Kontrastnormierung ent-
wickelt. Dariiber hinaus wurde die Wasserzeichengenerierung und -einbettung, in Analogie
zur Bildunterteilung des JPEG2000-Kompressionsstandards, an die GroB3e des Bildes ange-

passt. Damit kann die Echtheit eines Bildes unabhédngig von der Bildgrofe verifiziert werden.



Zusammenfassung und Ausblick

Um die Leistung weiterhin zu steigern, wurde eine Adaption der zur Wasserzeichengenerie-
rung und -einbettung benutzten Quantisierungsschrittweite an die lokalen Texturmerkmale
des Bildes entwickelt.

Diese Adaption muss bei Einbettung und Extraktion des Wasserzeichens identisch sein. Um
Abweichungen zu korrigieren, wurde die Adaption auf Seiten der Extraktion durch eine
Wichtung mit Informationen der texturbasierten Bildsegmentierung erweitert. Eine Vorver-
zerrung der Texturmerkmale kann somit zu Gunsten der Nicht-Wahrnehmbarkeit der durch

die Wasserzeicheneinbettung verursachten Tragerbildverzerrungen entfallen.

Die Leistungsfahigkeit der neu entworfenen JPEG2000-basierten Bildauthentifizierung wurde
ausfithrlich analysiert und mit der Leistungsfahigkeit dhnlicher Verfahren anderer Autoren
verglichen. Dabei hat sich herausgestellt, dass das neue Authentifizierungssystem den anderen

Verfahren deutlich {iberlegen ist.

Aufgrund der gewonnenen Erkenntnisse wurde in dieser Arbeit ein zweites Wasserzeichen-
verfahren entwickelt, durch welches, im Gegensatz zu dem JPEG2000-basierten Verfahren,
Daten auch robust gegeniiber geometrischen Veridnderungen des Tragerbildes eingebettet
werden konnen. Dieses auf der Verdnderung so genannter Gray-Level-Blobs im Gauf3schen
Skalenraum basierende Wasserzeichenverfahren wurde dahingehen konzipiert, die eingebette-
ten Daten auch nach einer Rotation, Verschiebung, Scherung oder dem Entfernen von Spalten

oder Zeilen des Trédgerbildes extrahieren zu konnen.

Mithilfe von Simulationen wurden die Einfliisse einer Vielzahl von Bildverarbeitungsopera-
tionen auf die Amplitudenwerte der Gray-Level-Blobs unterschiedlicher Bilder analysiert. Es
wurde gezeigt, dass Wasserzeichendaten effizient und nicht-wahrnehmbar durch die Quanti-

sierung dieser Amplitudenwerte eingebettet werden konnen.

Im Laufe der Untersuchungen wurde erkannt, dass sich die Positionen der zur Einbettung
ausgewdhlten Gray-Level-Blobs infolge von Stérungen geringfiigig dndern koénnen. Es kann
dadurch zu Einfiigungen und Ausléschungen von Gray-Level-Blobs wéhrend der Wasserzei-

chenextraktion und somit zur Desynchronisation innerhalb der eingebetteten Daten kommen.

Zur Resynchronisation der auftretenden Einfligungen und Ausloschungen wurde eine Modi-
fikation des zur Decodierung von Faltungscodes eingesetzten Viterbi-Decoders durchgefiihrt.
Es wurde gezeigt, dass durch den modifizierten Viterbi-Decoder Einfligungen und Auslo-
schungen von Gray-Level-Blobs erkannt und korrigiert werden konnen. Auf diese Weise

wurde die Robustheit des entwickelten Wasserzeichenverfahrens deutlich gesteigert.

Auch die Leistungsfahigkeit des neuen Gray-Level-Blob-basierten Wasserzeichenverfahrens

wurde ausfiihrlich analysiert und mit der Leistungsfédhigkeit dhnlicher Verfahren anderer Au-
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toren verglichen. Hervorzuheben ist vor allem die ausgeglichene Robustheit der eingebetteten
Daten gegeniiber einer breiten Auswahl unterschiedlicher Stérungen. Zu diesen Storungen

zdhlen auch geometrische Verdanderungen des Tragerbildes.

7.2 Ausblick auf zukiinftige Arbeiten

Das im Rahmen dieser Dissertation entwickelte JPEG2000-basierte Wasserzeichenverfahren
zur Uberpriifung der Echtheit von Bildern wurde im Zuge von Projektarbeiten zu Demonst-
rationszwecken auch fiir die Plattform Pocket PC (Betriebssystem: Windows) implementiert.
Nachdem die Leistungsfahigkeit des vorgestellten Systems in dieser Arbeit ausfiihrlich analy-
siert wurde, wire in zukiinftigen Arbeiten eine Integration in ein echtes Kameramodell wiin-
schenswert. Auf diese Weise konnte der Prozess der Wasserzeichengenerierung und -einbet-
tung in eine abgeschlossene, sichere Umgebung versetzt werden. Dadurch konnte ein insge-

samt falschungssicheres Authentifizierungssystem fiir Bilder erzeugt werden.

Mithilfe des Gray-Level-Blob-basierten Wasserzeichenverfahrens wurde die Grundlage ge-
schaffen, um Daten sehr robust gegeniiber einer breiten Auswahl unterschiedlicher Stérungen
in Bilder einzubetten. Zu diesen Storungen zdhlen auch geometrische Verdnderungen des Tri-
gerbildes. Das entwicklete Verfahren kann in einer zukiinftigen Entwicklungsstufe ebenfalls
dazu eingesetzt werden, um die Echtheit von Bildern zu iiberpriifen. Eine Digitale Signatur
konnte dazu, wie bereits in [SM09] beschrieben, anhand der Gray-Level-Blob-Amplituden-
werte gebildet werden. Diese erwiesen sich in Untersuchungen als sehr robust gegeniiber
zahlreichen erlaubten Bildoperationen. Wird der Bildhalt unerlaubt verdndert, zeigt sich die
Auswahl der Gray-Level-Blobs (gewollt) als deutlich fragil. Exakte Untersuchungen diesbe-
zliglich waren nicht mehr Gegenstand dieser Dissertation und kdnnen Thema zukiinftiger Ar-

beiten sein.

Auch die im Rahmen dieser Arbeit entwickelten Algorithmen zur Resynchronisation konnen
in zukiinftigen Arbeiten erweitert werden. Sie wurden zu Testzwecken in der Programmier-
umgebung MATLAB fir die Coderate R, =1/2 implementiert, um die Funktionsfahigkeit unter
Beweis zu stellen. Ein Einsatz fiir andere Coderaten wire ohne weit reichende Anderungen

moglich.
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Anhang A

Verwendete Testbilder

In dieser Arbeit wurden die im Folgenden aufgefiihrten 52 Testbilder verwendet.
Allgemeine Daten
e BildgroBe: 512 x 512 Pixel

e Farbtiefe: 8 Bit (Graustufen)

e

Name: tb01 Name: tb02 Name: tb03

!

Name: tb07 Name: tb08

Name: tb09 Name: tb10 Name: tb11 Name: tb12



Verwendete Testbilder

Name: tb15 Name: tb16

Name: tb18 Name: tb19 Name: th20

Name: tb21 Name: tb22 Name: tb23 Name: tb24

Name: tb25 Name: tb27

Name: tb29 Name: tb30 Name: tb31 Name: tb32
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Verwendete Testbilder

Name: tb36

Name: tb37 Name: tb38 Name: tb39 Name: tb40

Name: tb42

Name: tb45 Name: tb46

Name: tb49 Name: tb50 Name: tb51 Name: tb52
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Anhang B

Analyse der Diskreten Wavelet-Trans-
formationskoeffizienten eines Bildes

Sollen die Koeffizienten der Diskreten Wavelet-Transformation (DWT) eines Bildes zum
Einbetten von Wasserzeichendaten verwendet werden, ist es von Interesse, wie sich die Koef-
fizienten als Triger der eingebetteten Daten infolge von Stérungen® verindern. Dariiber
hinaus ist es wichtig zu wissen, welche DWT-Koeffizienten (Subbdnder) sich aufgrund der
Storungen am wenigsten dndern und damit zum robusten Einbetten geeignet sind. In diesem
Kapitel des Anhangs wird die im Kompressionsstandard JPEG2000 zum Einsatz kommende

Transformationsdomain DWT hinsichtlich dieser Fragen analysiert.

B.1 Verinderung der DWT-Koeffizienten infolge von Storungen

In einer Simulation wurden fiir die 52 verwendeten Testbilder jeweils die DWT-Koeffizienten
fiir die Zerlegungsstufen Z = 1 bis Z = 4 berechnet (vgl. Abschnitt 2.2.2). Nach der Anwen-
dung von Stérungen mit unterschiedlichen Parametern wurden die DWT-Zerlegungen ein
zweites Mal durchgefiihrt. Die Verdnderungen der Koeffizienten (ohne Helligkeits-/Kontrast-
normierung) aufgrund der Stérungen sind im Abschnitt B.1.1 fiir alle Bilder zusammengefasst
dargestellt. Dabei wird zwischen den LL-Band- und den HL-, LH-, HH-Band-Koeffizienten
unterschieden. Letztere sind gemeinsam abgebildet, da die Auswirkungen der Stérungen fiir
das HL-, LH-, HH-Band sehr dhnlich sind. Die Verdnderungen der Koeffizienten sind in
Form von Wahrscheinlichkeitsdichteverteilungen®  pdf (x—fc) dargestellt, wobei x einen

DWT-Koeffizienten vor und x denselben Koeffizienten nach der Stérung bezeichnet.

In den Abbildungen des Abschnittes B.1.2 sind zum Vergleich die Verdanderungen der Koef-

fizienten mit der in Abschnitt 3.2.1 beschriebenen Helligkeits-/Kontrastnormierung gezeigt.

81 Als Storungen werden hier Bildoperationen bezeichnet, gegeniiber denen das eingebettete Wasserzeichen
robust sein soll. Dazu zdhlen in den Simulationen die verlustbehaftete Kompression, additives Rauschen, Tief-
passfilterung sowie Helligkeits- und Kontrastdnderungen des Tragerbildes.

82 engl. probability density function ( pdf)



Analyse der Diskreten Wavelet-Transformationskoeffizienten eines Bildes

B.1.1 Verinderung der Koeffizienten ohne Helligkeits-/Kontrastnormierung
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Abbildung B.1 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach einer JPEG-Kompression mit unterschiedlichen Stiarken QF
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Abbildung B.2 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach einer JPEG2000-Kompression mit unterschiedlichen Zielbitraten bpp
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Abbildung B.3 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach additivem weilen Gaullschen Rauschen mit unterschiedlichen Varianzen o
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Verdnderung der DWT-Koeffizienten infolge von Storungen
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Abbildung B.4 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach GauBischer Tiefpassfilterung mit unterschiedlichen Varianzen o
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Abbildung B.5 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach prozentualer Reduzierung der Bildhelligkeit, bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.6 Verinderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach prozentualer Reduzierung des Bildkontrastes, bezogen auf den Grauwertebereich [0 ; 255]
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Analyse der Diskreten Wavelet-Transformationskoeffizienten eines Bildes
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Abbildung B.7 Verinderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach einer JPEG-Kompression mit unterschiedlichen Stirken QF
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Abbildung B.8 Verinderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach einer JPEG2000-Kompression mit unterschiedlichen Zielbitraten bpp
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Abbildung B.9 Verinderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach additivem weilen Gaullschen Rauschen mit unterschiedlichen Varianzen o
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Verdnderung der DWT-Koeffizienten infolge von Storungen
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Abbildung B.10 Verdnderung der DWT-Koeffizienten des Subbandes LL,; (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach GauB3scher Tiefpassfilterung mit unterschiedlichen Varianzen o
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Abbildung B.11 Veridnderung der DWT-Koeffizienten des Subbandes LL,; (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach prozentualer Reduzierung der Bildhelligkeit, bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.12 Verinderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH; (rechts) nach prozentualer Reduzierung des Bildkontrastes, bezogen auf den Grauwertebereich [0 ; 255]
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Analyse der Diskreten Wavelet-Transformationskoeffizienten eines Bildes
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Abbildung B.13 Verdnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbénder HL;, LH;
und HH; (rechts) nach einer JPEG-Kompression mit unterschiedlichen Stirken QF
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Abbildung B.14 Veridnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL;, LH;
und HH; (rechts) nach einer JPEG2000-Kompression mit unterschiedlichen Zielbitraten bpp
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Abbildung B.15 Veridnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbander HL;, LH;
und HHj (rechts) nach additivem weiflen Gau3schen Rauschen mit unterschiedlichen Varianzen o
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Verdnderung der DWT-Koeffizienten infolge von Storungen
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Abbildung B.16 Verdnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbénder HL;, LH;
und HH; (rechts) nach GauBischer Tiefpassfilterung mit unterschiedlichen Varianzen o
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Abbildung B.17 Verdnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbiander HL;, LH;
und HH; (rechts) nach prozentualer Reduzierung der Bildhelligkeit, bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.18 Veridnderung der DWT-Koeffizienten des Subbandes LL; (links) bzw. der Subbiander HL;, LH;
und HHj; (rechts) nach prozentualer Reduzierung des Bildkontrastes, bezogen auf den Grauwertebereich [0 ; 255]
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<
2N

pdf(x —%)

K=

Abbildung B.19 Verdnderung der DWT-Koeffizienten des Subbandes LL,4 (links) bzw. der Subbander HL,4, LHy4
und HH, (rechts) nach einer JPEG-Kompression mit unterschiedlichen Stirken QF

Bl rate=0.1
- rate = 0.4

Bl rate=0.1
rate = 0.4 08F-------
rate = 0.7

)

I

| rate = 0.7
7773 7777777 | 0.2 77777777 ]I | 7 ] 7777777 |
Abbildung B.20 Verdnderung der DWT-Koeffizienten des Subbandes LL,4 (links) bzw. der Subbander HL,4, LHy4
und HH, (rechts) nach einer JPEG2000-Kompression mit unterschiedlichen Zielbitraten bpp
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Abbildung B.21 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbiander HL,, LH,4
und HHy (rechts) nach additivem weiflen Gau3schen Rauschen mit unterschiedlichen Varianzen o
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Abbildung B.22 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach GauB3scher Tiefpassfilterung mit unterschiedlichen Varianzen o
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Abbildung B.23 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HHy (rechts) nach prozentualer Reduzierung der Bildhelligkeit, bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.24 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach prozentualer Reduzierung des Bildkontrastes, bezogen auf den Grauwertebereich [0 ; 255]
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B.1.2 Verinderung der Koeffizienten mit Helligkeits-/Kontrastnormierung
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Abbildung B.25 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbiander HL,, LH,4
und HHy (rechts) nach einer JPEG-Kompression mit unterschiedlichen Stiarken QF
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Abbildung B.26 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbiander HL,, LH,4
und HH, (rechts) nach einer JPEG2000-Kompression mit unterschiedlichen Zielbitraten bpp
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Abbildung B.27 Verdnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbiander HL,, LH,4
und HHy (rechts) nach additivem weiflen Gau3schen Rauschen mit unterschiedlichen Varianzen o
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Abbildung B.28 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach GauB3scher Tiefpassfilterung mit unterschiedlichen Varianzen o
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Abbildung B.29 Verdnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HHy (rechts) nach prozentualer Reduzierung der Bildhelligkeit, bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.30 Veridnderung der DWT-Koeffizienten des Subbandes LL, (links) bzw. der Subbander HL,, LH,
und HH, (rechts) nach prozentualer Reduzierung des Bildkontrastes, bezogen auf den Grauwertebereich [0 ; 255]
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B.2 Bildverzerrungen durch die Quantisierung der Koeffizienten

Die beiden nachfolgenden Abbildungen zeigen die anhand von Simulationen berechneten,
iiber 52 Bilder gemittelten Bildverzerrungen, die durch die Quantisierung der DWT-Koeffi-
zienten entstehen. Fiir die zu den Kurven in Abbildung B.31 (links) fiihrenden Berechnungen
wurde die in den Gleichungen (2.4) und (2.5) beschriebene “Quantisierung mit Totzone”
(Abschnitt 2.2) verwendet, die auch im JPEG2000-Kompressionsprozess zum Einsatz kommt.
Werte innerhalb der Totzone [—A;+A] werden dabei zu Null quantisiert/rekonstruiert. Da je-
doch viele der DWT-Koeffizienten in den HL-, LH- und HH-Subbéandern sehr kleine Werte
besitzen, fiihrt diese Quantisierung zu starken Bildverzerrungen. Abbildung B.31 (rechts)

zeigt hingegen die Bildverzerrungen fiir die in Abschnitt 3.2.1 neu entwickelte Quantisierung.

~-HL ,LH HH ~-HL ,LH HH

HL ,LH HH, HL ,LH HH,
-g-HLLH_HH, -g-HL LH_HH,
- HL LH HH, - HL LH HH,

Quantisierungsschrittweite A Quantisierungsschrittweite A

Abbildung B.31 Bildverzerrungen (PSNR) durch die Quantisierung der DWT-Koeffizienten unterschiedlicher
Subbénder mit der Schrittweite A. (links) Quantisierung von Koeffizienten in der Totzone zu Null. (rechts) keine
Quantisierung von Koeffizienten mit Werten im Bereich [-A/2,+A/2]

B.3 Robustheit der Koeffizienten gegeniiber Storungen

In einer weiteren Simulation wurde die Robustheit der quantisierten Koeffizienten gegeniiber
Storungen untersucht. Dazu wurden jeweils die DWT-Koeffizienten der 52 verwendeten Test-
bilder berechnet, mit unterschiedlichen Schrittweiten A = 1 bis A = 5 quantisiert und zuriick in
den Pixelbereich transformiert. Nach der Anwendung von Storungen mit unterschiedlichen
Parametern wurden die DWT-Zerlegungen ein zweites Mal durchgefiihrt. Quantisierungen
der gestorten Koeffizienten zu anderen als den urspriinglichen Quantisierungsintervallen wur-
den als Fehler gezdhlt. Die anhand aller Testbilder ermittelte Fehlerauftretenswahrscheinlich-
keit ist in den nachfolgenden Abbildungen dargestellt. Dabei wird zwischen den LL-Band-
und den HL-, LH-, HH-Band-Koeffizienten unterschieden. Letztere sind gemeinsam abgebil-
det, da sie dhnliche Fehlerkurven besitzen, die sich vor allem bei einer Helligkeits- oder

Kontrastdnderung des Trigerbildes von denen der LL-Band-Koeffizienten unterscheiden.

136 Digitale Wasserzeichenverfahren zur Uberpriifung der Echtheit von Bildern



Robustheit der Koeffizienten gegeniiber Storungen

Fehlerwahrscheinlichkeit

T
4

JPEG Quality Factor

HH; (rechts) gegeniiber JPEG-Kompression

Fehlerwahrscheinlichkeit

o HIHIE T+ H I

1 1
0.22 0.34
JPEG2000 Target Rate

Fehlerwahrscheinlichkeit

Fehlerwahrscheinlichkeit

10°

JPEG Quality Factor

Abbildung B.32 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
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Abbildung B.33 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH;,
HH; (rechts) gegeniiber JPEG2000-Kompression
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Abbildung B.34 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH;,
HH; (rechts) gegeniiber GauBBschem Rauschen
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Abbildung B.35 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber GauBscher Tiefpassfilterung
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Abbildung B.36 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH;,
HH; (rechts) gegeniiber Helligkeitsdnderungen bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.37 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH;,
HH, (rechts) gegeniiber Kontrastdnderungen bezogen auf den Grauwertebereich [O ;25 5]
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Abbildung B.38 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw.

HH, (rechts) gegeniiber JPEG-Kompression
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Abbildung B.39 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber JPEG2000-Kompression
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Abbildung B.40 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,

HHj, (rechts) gegeniiber Gaullschem Rauschen
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Abbildung B.41 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,

HH,
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(rechts) gegeniiber GauBscher Tiefpassfilterung

Helligkeitsinderung

Fehlerwahrscheinlichkeit

10°

—I+ HI1

10

107k
_47 |
0=t
-vV-A=4 | T
#-a=5" W[
-45 -30 -15 0 15 30 45

Helligkeitsdnderung

Abbildung B.42 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber Helligkeitsdnderungen bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.43 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber Kontrastdnderungen bezogen auf den Grauwertebereich [O ;25 5]
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Abbildung B.44 Robustheit der quantisierten DWT-Koeffizienten des

HHj (rechts) gegeniiber JPEG-Kompression
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Abbildung B.46 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH;,
HH; (rechts) gegeniiber GauBBschem Rauschen
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Abbildung B.47 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH3,
HH; (rechts) gegeniiber GauBscher Tiefpassfilterung
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Abbildung B.48 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH;,
HHj; (rechts) gegeniiber Helligkeitsdnderungen bezogen auf den Grauwertebereich [0 ; 255]
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Abbildung B.49 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL; (links) bzw. HL;, LH;,
HH; (rechts) gegeniiber Kontrastdnderungen bezogen auf den Grauwertebereich [O ;25 5]
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Abbildung B.50 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,

HH, (rechts) gegeniiber JPEG-Kompression
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Abbildung B.51 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber JPEG2000-Kompression
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Abbildung B.52 Robustheit der quantisierten DWT-Koeffizienten des Subbandes LL, (links) bzw. HL,, LH,,
HH, (rechts) gegeniiber Gaullschem Rauschen
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Anhang C

Leistungsanalyse der nicht-adaptiven
JPEG2000-basierten Authentifizierung

C.1 Bildverzerrungen durch die entwickelte Authentifizierung

In Abbildung C.1 sind die Bildverzerrungen dargestellt, die durch den Gesamtprozess der in

Kapitel 3 beschrieben nicht-adaptiven JPEG2000-basierten Bildauthentifizierung entstehen.
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Abbildung C.1 Bildverzerrungen durch die Authentifizierung mit und ohne Bildrekonstruktion (Entfernung des
Wasserzeichens). PSNR, gemittelt iiber 52 Testbilder (links), PSNR fiir das Testbild Lena “tb37” (rechts)

C.2 Robustheit der entwickelten Authentifizierung

In diesem Abschnitt wird die Robustheit der in Kapitel 3 entwickelten nicht-adaptiven

JPEG2000-basierten Authentifizierung (mit Helligkeits-/Kontrastnormierung und Hash-Inter-

vall-Fehlerkorrektur) gegeniiber erlaubten, den Bildinhalt nicht verdndernden Stérungen un-

tersucht. Dazu wurden 52 Testbilder bei unterschiedlichen Einbettungsstirken A mit einem

Wasserzeichen versehen. Nach der Anwendung der Stérungen wurden die Bilder auf Echtheit

tiberpriift, wobei die Anzahl fehlgeschlagener Verifikationen in den nachfolgenden Abbildun-

gen im Verhéltnis zur Anzahl der gesamt getesteten Bilder dargestellt ist (false positive ratio).
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Abbildung C.3 Robustheit gegeniiber GauBschem Rauschen (links) und GauB3scher Tiefpassfilterung (rechts)

FPR (False Positive Ratio)

-15 0 15
Helligkeitsinderung

45

FPR (False Positive Ratio)

10 , , :

; J |

J J |

| | |

| | |

1 1 1

R | | |

10" :
| | | | |
. l | | | |
107 -A=2 [ ! ‘ :
_e_A:4 ! ! T T
|BA=6 [ l;,"f l :
|==A=8 | l l l
Sl a=10] o |
100.45 0.7 0.85 1 1.15 1.3
Kontrastinderung

Abbildung C.4 Robustheit gegeniiber Helligkeitsdnderungen (links) und Kontrastdnderungen (rechts)
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Robustheit der Authentifizierung ohne Fehlerkorrektur des Hash-Intervalls
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Abbildung C.5 Robustheit gegeniiber Anderungen der Bildauflosung (links) und Bildschirfung (rechts)

C.3 Robustheit der Authentifizierung ohne Fehlerkorrektur des
Hash-Intervalls

Durch das Einbetten des Authentifizierungswasserzeichens in den ebenfalls per Hash-Wert
gesicherten DWT-Koeffizienten des LL4s-Subbandes sank die Robustheit der Hash-Intervall-

Quantisierung fiir das urspriinglich entwickelte Authentifizierungsverfahren. Daraufhin wurde

die Fehlerkorrektur der eingebetteten Wasserzeichenbits zu einer Fehlerkorrektur des jeweils

berechneten Hash-Intervalls weiterentwickelt (siche Abschnitt 3.2.3). In diesem Abschnitt

sind zum Vergleich mit den Abbildungen des Abschnittes C.2 die Ergebnisse der Robust-

heitstests fiir die Authentifizierung ohne Hash-Intervall-Fehlerkorrektur dargestellt. Zur Simu-

lation wurden dieselben Parameter verwendet wie im Abschnitt zuvor. Auf diese Weise ist

eine Einschitzung der Leistungssteigerung durch die Hash-Intervall-Fehlerkorrektur moglich.
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Leistungsanalyse der nicht-adaptiven JPEG2000-basierten Authentifizierung
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Anhang D

Robustheit der Textursegmentierung

D.1 Textursegmentierung ohne Vorverzerrung

Die nachfolgenden Abbildungen zeigen die Robustheit™ der in dieser Arbeit entwickelten
Verfahren zur Unterteilung eines Bildes in Bereiche mit geringer und starker Textur ohne
Vorverzerrung des Texturmerkmals. Neben dem in Abschnitt 4.2.1 beschriebenen gradienten-
basierten (Grad-Seg) und DWT-basierten (DWT-Seg) Ansatz wurden auch die Verfahren von
Huang et al. [HJJHO1] (Huang-Seg) und Liu ef al. [LHXO01] (Liu-Seg) implementiert und

unter gleichen Bedingungen getestet.

Fiir die 52 verwendeten Testbilder wurde die Segmentierungsmaske jeweils fiir 100 unter-
schiedliche®* Schwellwerte 7 bestimmt. Nach Anwendung der Stérungen wurde die Maske
erneut berechnet. Die Wahrscheinlichkeit des Auftretens von Maskenunterschieden (MER) ist

dabei iiber die verwendeten Bilder und Schwellwerte gemittelt aufgetragen.
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Abbildung D.1 Robustheit gegeniiber JPEG-Kompression (links) und JPEG2000-Kompression (rechts)

% Fehlerwahrscheinlichkeit bei der Reproduktion der Bildunterteilung nach der Anwendung von Storungen.

% Die Wahl des Schwellwertes hat empirisch keinen merklichen Einfluss auf die Robustheit der Segmentierung.
Durch die jeweils 100 leicht unterschiedlichen 7 wird der Testsatz praktisch auf 52-100 Bilder vergroBert.
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Abbildung D.3 Robustheit gegeniiber Gauflschem Rauschen (links) und Gaufischer Tiefpassfilterung (rechts)

D.2 Textursegmentierung mit Vorverzerrung
Dieser Abschnitt demonstriert die Auswirkung einer Vorverzerrung des zur Segmentierung
verwendeten Texturmerkmals fiir das in dieser Arbeit entwickelte DWT-basierte Verfahren

zur texturabhidngigen Bildunterteilung DWT-Seg (vgl. Abschnitt 4.2.1).

Auch hier wurde fiir die 52 Testbilder die Segmentierungsmaske jeweils fiir 100 unterschied-
liche Schwellwerte 7 bestimmt. Dabei wurde das verwendete Texturmerkmal, wie in Ab-
schnitt 4.2.2 beschrieben, um den Wert ¢, vorverzerrt. Nach Anwendung der Stérungen wurde
die Maske erneut berechnet. Die Wahrscheinlichkeit des Auftretens von Maskenunterschieden

(MER) ist dabei iiber die verwendeten Bilder und Schwellwerte gemittelt aufgetragen.
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Robustheit der Textursegmentierung

D.3 Auswirkungen der Vorverzerrungen auf die Bildqualitat

Sollte bei dem in dieser Arbeit entwickelten DWT-basierten Verfahren zur Bildunterteilung
die Vorverzerrung des Texturmerkmals um den Wert ¢, zum Einsatz kommen, sind Auswir-
kungen auf die Bildqualitit zu erwarten. Anhand von Simulationen wurde untersucht, in wel-
chem Ausmalf} die Bildqualitit durch die in Abschnitt 4.2.1 beschriebenen Vorverzerrungen

beeinflusst wird. Folgende Abbildungen zeigen die Ergebnisse dieser Untersuchungen.
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Abbildung D.7 Bildverzerrungen durch die Vorverzerrung des Texturmerkmals. PSNR gemittelt iiber 52 Test-
bilder (links), PSNR fiir die Testbilder Boat “tb32”, Mandrill “tb34”, Peppers “tb35” und Lena “tb37” (rechts)

Aus den Simulationsergebnissen sowie dem in der folgenden Abbildung D.8 dargestellten
Beispiel eines vorverzerrten Bildes wird geschlussfolgert, dass die vorgeschlagene Vorver-
zerrung des Texturmerkmals bei #, = 2 keine wahrnehmbaren Auswirkungen auf die Bild-
qualitét zur Folge hat. In Anbetracht der in Abschnitt D.2 ermittelten deutlichen Verbesserung
der Robustheit der Bildunterteilung ist ein Einsatz der Vorverzerrung fiir das in dieser Arbeit

entwickelte Authentifizierungssystem denkbar.

Abbildung D.8 Beispiel: Verdnderungen durch die Vorverzerrung des Texturmerkmals fiir die Bildsegmen-
tierung - Original (links), Bild mit Vorverzerrung von ¢, = 2 (mittig), kontrastverstirktes Differenzbild (rechts)
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Anhang E

Leistungsanalyse der texturabhingigen
adaptiven Wasserzeicheneinbettung

In diesem Kapitel des Anhangs geht es darum, die in Abschnitt 4.2 weiterentwickelte adaptive
Einbettung mit der nicht-adaptiven Einbettung zu vergleichen. Ziel ist es, die Verbesserung
der Wasserzeichenextraktion durch die in Abschnitt 4.2.3 vorgestellte Kombination von Bild-
segmentierung und Fehlerkorrektur zu erfassen. Dazu wird die texturabhédngige Einbettung in
Abschnitt E.1 zundchst ohne die Quantisierung zur Berechung des bildabhidngigen Hash-
Wertes untersucht. Die Analyse des gesamten, erweiterten Authentifizierungssystems samt

Hash-Wert-Generierung und -verifikation erfolgt anschlieend in Abschnitt E.2.

E.1 Harte vs. weiche Bildsegmentierung

Die Abbildungen in diesem Abschnitt zeigen die Simulationsergebnisse hinsichtlich Robust-
heit der adaptiven Einbettung gegeniiber Storungen bei der Verwendung unterschiedlicher
Quantisierungsstirken. Die Unterteilung der dabei verwendeten 52 Testbilder erfolgte durch
die DWT-basierte Textursegmentierung aus Abschnitt 4.2.1 (ohne Vorverzerrung des Textur-
merkmals). Zur Einbettung eines zufillig generierten 1024 Bit langen Wasserzeichens® kam
das in Abschnitt 4.2 beschriebene adaptive Wasserzeichenverfahren mit den Quantisierungs-

schrittweiten A; und A, zum Einsatz (wobei Ay/A; = 3).

Die Kurven repréisentieren das Bitfehlerverhéltnis nach der Extraktion. Kurve EMHD ent-
spricht dabei der Extraktion unter Verwendung der Einbettungsmaske (Ausschluss von Mas-
kendnderungen). EMHD stellt damit die Referenzkurve dar. HMHD und HMSD stehen fiir
die Segmentierung durch die harte, auf der Extraktionsseite berechnete Maske. SMHD und
SMSD wiederum entsprechen der Segmentierung durch die weiche, auf der Extraktionsseite
berechnete Maske. Dabei bedeuten die beiden letzten Buchstaben SD und HD jeweils weiche
bzw. harte (soft input zu +1 quantisierte) FEC-Decodierung.

% ersetzt in dieser Simulation die 1024 Bit lange, mittels Hash-Funktion generierte, bildabhingige Signatur



Leistungsanalyse der texturabhdngigen adaptiven Wasserzeicheneinbettung

E.1.1 Adaptive Einbettung mit A,/A; =3 ohne Textur-Vorverzerrung

Parameter der Simulation: A1=2, A,=6,7=15,a=5
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Abbildung E.1 Robustheit gegeniiber JPEG-Kompression (links) und JPEG2000-Kompression (rechts)
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Harte vs.

weiche Bildsegmentierung

Parameter der Simulation: A;=3,A,=9,7=15,0=5
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Leistungsanalyse der texturabhdngigen adaptiven Wasserzeicheneinbettung

Parameter der Simulation: A; =4, A,=12,7=1.5,0a=5
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Abbildung E.8 Robustheit gegeniiber Helligkeitsdnderungen (links) und Kontrastdnderungen (rechts)
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Abbildung E.9 Robustheit gegeniiber Gau3schem Rauschen (links) und GauBscher Tiefpassfilterung (rechts)
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Harte vs. weiche Bildsegmentierung

E.1.2 Adaptive Einbettung bei unterschiedlichen Verhiltnissen der Quantisie-
rungsschrittweiten ohne Textur-Vorverzerrung

In den folgenden Abbildungen sind die Bitfehlerverhiltnisse der extrahierten Wasserzeichen-

sequenzen bei der Verwendung unterschiedlicher Verhéltnisse A, /A, dargestellt. Die kleinere

Quantisierungsschrittweite A; bleibt dabei jeweils konstant.

Die nicht-adaptive Einbettung bei gleicher subjektiver Wahrnehmbarkeit der verursachten
Bildverzerrungen (vgl. Abschnitt 4.2.4) entspricht hier dem Verhéltnis A, /A, = 1. Dadurch

wird ein direkter Vergleich zwischen nicht-adaptiver und adaptiver Einbettung ermoglicht.
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Leistungsanalyse der texturabhdngigen adaptiven Wasserzeicheneinbettung
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Abbildung E.12 Robustheit gegeniiber Gaullschem Rauschen, wobei A; = 2 (links) bzw. A; = 3 (rechts)
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Abbildung E.13 Robustheit gegeniiber Gaulischer Tiefpassfilterung, wobei A; = 2 (links) bzw. A, = 3 (rechts)
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Abbildung E.14 Robustheit gegeniiber Helligkeitsdnderungen, wobei A; = 2 (links) bzw. A; = 3 (rechts)
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Harte vs. weiche Bildsegmentierung
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Abbildung E.15 Robustheit gegentiber Kontrastdnderungen, wobei A, = 2 (links) bzw. A, = 3 (rechts)
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Abbildung E.17 Robustheit gegeniiber Bildschédrfung mittels Unsharp-Masking (FiltergroBe 3x3), wobei A = 2
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Leistungsanalyse der texturabhdngigen adaptiven Wasserzeicheneinbettung

E.2 Robustheit der erweiterten adaptiven Authentifizierung

Die nachfolgenden Abbildungen zeigen die Ergebnisse der Robustheitssimulation des in Ab-

schnitt 4.2 beschrieben, erweiterten, adaptiven Authentifizierungsverfahrens. Zum Vergleich

sind die Simulationsergebnisse der bereits in Abschnitt C.2 aufgefiihrten nicht-adaptiven

Authentifizierung (Kapitel 3) dargestellt. So ldsst sich die durch die Weiterentwicklung

erzielte Verbesserung direkt erkennen.

Zur Wasserzeicheneinbettung wurde die Quantisierungsschrittweite A; auf den Wert 2 bzw. 3

fixi

ren

ert. Beim nicht-adaptiven Verfahren ist das Verhéltnis A, /A; = 1. Fiir das adaptive Verfah-
wurde das Verhiltnis A, /A; = 3 gewdhlt. Die Bildunterteilung erfolgte durch das in Ab-

schnitt 4.2.1 beschriebene DWT-basierte Textursegmentierungsverfahren mit dem Schwell-

wert 7= 1,5. Fiir die Wichtung der adaptiven Wasserzeichenextraktion wurde a = 5 gewéhlt.
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Abbildung E.18 Robustheit gegeniiber JPEG-Kompression (links) und JPEG2000-Kompression (rechts)
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Abbildung E.19 Robustheit gegeniiber Gaullschem Rauschen (links) und GauB3scher Tiefpassfilterung (rechts)
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Abbildung E.21 Robustheit gegeniiber Anderungen der Bildaufldsung (links) und Bildschirfung (rechts)
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Anhang F

Der Gaulische Skalenraum

Fiir viele Anwendungen ist es hilfreich, bei der Untersuchung von digitalen Bildern sowohl
feine als auch grobe Strukturen gleichzeitig zu erfassen. Zum Beispiel bei der Objekterken-
nung kann die Entfernung eines Objektes von der Kamera variieren. Dadurch verdndert sich

auch die Grofe aller Details des Objektes, anhand derer das Objekt erkannt werden kann.

Eine Moglichkeit zur skalierungsunabhidngigen Betrachtung von Bildern bietet der GauBBsche
Skalenraum, der von Lindeberg [Lin98] eingehen untersucht wurde. Im Gauf3schen Skalen-
raum ist es moglich, gleichzeitig grobe und feine Strukturen innerhalb eines Bildes zu erken-
nen. Als Basis dazu dienen Gauf3-Masken Gaufs (x, y), die nach Gleichung (F.1) berechnet

werden konnen.

1
270

Gau/a’(x,y): e 20 (F.1)

Der Parameter o dieser Gaul3-Masken ist eine Variable, die den Gauflschen Skalenraum von
o,., bis o aufspannt. Durch o, wird ein unterer Grenzwert zur Betrachtung sehr feiner
Bilddetails definiert. Wird in einem zu untersuchenden Bild Rauschen erwartet, sollte dieser
Parameter nicht zu klein gewihlt werden, um den Einfluss des Rauschens zu begrenzen.

Durch o, wird eine obere Grenze zur Betrachtung grober Bilddetails definiert.

Um ein Bild im GauBlschen Skalenraum darzustellen, muss es mit vielen Gau3-Masken von

o, bis o, gefaltet werden. Dabei wird das Bild mit groBer werdendem o immer stirker

geglittet, wobei feine Bilddetails immer mehr unterdriickt werden. Abbildung 5.5 (S. 76)

zeigt schematisch den Gaullschen Skalenraum eines Beispielbildes.

In diesem Gauflschen Skalenraum koénnen nun Berechnungen durchgefiihrt werden. Fiir eine
Kantendetektierung konnen die einzelnen Bilder des Skalenraums zum Beispiel mit einer
Gradientenfiltermaske Grad (x, y) gefaltet werden. Da die Faltungsoperation dreier Operan-
den vertauschbar ist, kann die Faltung des geglitteten Bildes mit einer Gradientenfiltermaske
durch eine Faltung des Originalbildes /(x,y) mit dem Ergebnis der Faltung von Gauf3(x, y)
und Grad (x, y) ersetzt werden (siche Gleichung (F.2)).



Der Gaufsche Skalenraum

Gau/i’ ( x y *Gauﬁ ))*Grad(x,y)
=1(x, y)*(Gaup(x, y) * Grad (x, y)) (F.2)

Da die Faltung der Gauf3-Maske Gau/o’(x, y) mit der Gradientenfiltermaske Grad (x, y) ledig-
lich eine n-fache Ableitung der Gau-Maske in x-Richtung 0" und eine m-fache Ableitung in
y-Richtung 07 approximiert, kann diese Faltung auch direkt durch die analytische Ableitung
der Formel zur Berechnung der GauB3-Maske (Gleichung (F.3)) ersetzt werden.

Lo, (x,y) =7 (x,y) s Gia’y”Gauﬁ(x, y)
=1(x,y)*Gaup,, (x,y) (F.3)

Damit die Ergebnisse der Berechnungen im Skalenraum skalierungsinvariant werden, miissen
sie entsprechend dem Grad n der verwendeten Ableitungen in x- und Grad m in y-Richtung
nach Gleichung (F.4) normiert werden (vgl. [Lin98]).

Lowg, . (%,9)=0"" g (%,9) (F.4)

Diese Normierung fiihrt dazu, dass sich die Amplituden von 7, (x, y) bei einer Vergro-
Berung oder Verkleinerung des Bildes nicht dndern, sondern sich nur hin zu einer anderen
Skale o des Skalenraums verschieben. Indem fiir jede Pixelposition (x, ) das Betragsmaxi-
mum im Skalenraum /g, (x, y,a) gesucht wird, kann fiir jeden Bildpunkt eine optimale
Skale o,, bestimmt werdéﬁ, unter der flir diesen Bildpunkt die maximale Betragsamplitude

im Skalenraum erreicht wird.

Bei einer Verénderung der Bildgrofe verschiebt sich die optimale Skale o, fir jeden Bild-

punkt nach Gleichung (F.4) linear mit dem Faktor der GroBenanderung Shinzu o,

P (x S,y S) op[(x y) S (F.5)

Mit der beschriebenen Theorie des GauBlschen Skalenraums ist es moglich, beliebige auf

Richtungsableitungen basierende Berechnungen innerhalb des Bildes skalierungsinvariant
durchzufiihren.

Die Theorie des GauBlschen Skalenraums findet in dieser Arbeit in Kapitel 5 bei der

Entwicklung des Gray-Level-Blob-basierten Wasserzeichenverfahrens Anwendung.
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Anhang G

Leistungsanalyse des Gray-Level-Blob-
basierten Wasserzeichenverfahrens

Dieses Kapitel des Anhangs umfasst alle Untersuchungen zur Robustheit des Blob-basierten
Wasserzeichenverfahrens aus Kapitel 5 gegentiber Stérungen. In Abschnitt G.1 wird zunéchst
die Veridnderung analysiert, die ein einzelner Gray-Level-Blob aufgrund von Stérungen er-
fahrt. Im Anschluss daran wird im Abschnitt G.2 die Robustheit der insgesamt eingebetteten

Wasserzeichendaten ermittelt.

G.1 Auswirkungen von Storungen auf die Amplitude eines Blobs

Anhand einer Simulation wurde zunichst untersucht, in welchem Ma@ sich die Amplitude des
groBten Blobs B, eines Bildes infolge von Storungen (Angriffen) verdndert. Die nachfolgen-
den Abbildungen zeigen die Ergebnisse der Simulation (Betrag der Differenz zwischen groB3-
ter Amplitude B, vor und grofSter Amplitude ﬁ’o nach Anwendung der Stérungen) gemittelt
iiber die 52 verwendeten Testbilder. Dabei wurde der Betrag der groBten Blob-Amplitude
zuvor durch eine Grundverstirkung G, vergroflert. Die Skalen wurden auf o, =3 und

o,... =95 festgelegt.

Die Kurven der linken Grafik einer jeden Abbildung zeigen die Ergebnisse der Simulation
ohne Kontrastnormierung. Fiir die Werte der jeweils rechten Grafiken wurde die Differenz der
Blob-Amplituden B, und éo mithilfe der in Abschnitt 5.3.2 beschriebenen Normierungsfakto-

ren g und g wie folgt ermittelt:

‘Bo_éo Bo-g—1§0~g (G.1)

é.

Diese Normierung ist mit der in Abschnitt 5.3.2 beschriebenen Kontrastnormierung der Quan-

tisierungsschrittweiten A und A unmittelbar gleichzusetzen.



Leistungsanalyse des Gray-Level-Blob-basierten Wasserzeichenverfahrens
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JPEG Quality Factor JPEG Quality Factor

Abbildung G.1 Verdnderung der Blob-Amplitude |BO| durch JPEG-Kompression ohne (links) und mit Kontrast-
normierung (rechts)

0.0 022 034 046 058 @ 07 01 022 034 046 058 07
JPEG2000 Target Rate JPEG2000 Target Rate

Abbildung G.2 Verdnderung der Blob-Amplitude |BO| durch JPEG2000-Kompression ohne (links) und mit Kon-

trastnormierung (rechts)

Standardabweichung o Standardabweichung o

Abbildung G.3 Verinderung der Blob-Amplitude |BO| durch Gaufsches Rauschen ohne (links) und mit Kontrast-
normierung (rechts)
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8.5 2.5 4.5 6.5 8.5 8.5 2.5 4.5 6.5 8.5
Standardabweichung o Standardabweichung o

Abbildung G.4 Verdnderung der Blob-Amplitude |BO| durch GauBsche Tiefpassfilterung ohne (links) und mit
Kontrastnormierung (rechts)

Helligkeitsdnderung Helligkeitsdnderung

Abbildung G.5 Verdnderung der Blob-Amplitude |BO| durch Helligkeitsanderungen ohne (links) und mit Kon-
trastnormierung (rechts)
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Kontrastinderung Kontrastinderung

Abbildung G.6 Verinderung der Blob-Amplitude |BO| durch Kontrastdnderungen ohne (links) und mit Kontrast-
normierung (rechts)
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Rotation ° Rotation °

Abbildung G.7 Veranderung der Blob-Amplitude |BO| durch Rotation des Bildes ohne (links) und mit Kontrast-
normierung (rechts)

B ()’B 0|

1B,-B,)

GroBenskalierung ‘ Grofenskalierung

Abbildung G.8 Verdnderung der Blob-Amplitude |B0| durch Anderung der Bildaufldsung ohne (links) und mit
Kontrastnormierung (rechts)

12

1B,-B,|

1B,-B,)|

Standardabweichung o Standardabweichung o

Abbildung G.9 Verdnderung der Blob-Amplitude |BO| durch Unsharp-Mask-Filterung ohne (links) und mit Kon-
trastnormierung (rechts)
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1B,-B,)|

Cropping [%] Cropping [%]

Abbildung G.10 Verénderung der Blob-Amplitude |B,| durch Cropping von Bildzeilen ohne (links) und mit
Kontrastnormierung (rechts)
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Abbildung G.11 Verdnderung der Blob-Amplitude |BO| durch horizontale Scherung des Bildes ohne (links) und
mit Kontrastnormierung (rechts)
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Abbildung G.12 Verdnderung der Blob-Amplitude |BO| durch vertikale Scherung des Bildes ohne (links) und mit
Kontrastnormierung (rechts)
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G.2 Robustheit der eingebetteten Wasserzeichendaten

Um die Robustheit der insgesamt durch das Blob-basierte Wasserzeichenverfahren eingebet-
teten Daten zu bestimmen, wurden in jedem der 52 Testbilder, wie in Abschnitt 5.3.2 be-
schrieben, die K +1=33 Gray-Level-Blobs mit den grofiten LOG-Amplitudenwerten ausge-

wihlt. Nach einer Grundverstirkung G,  sowie einer Quantisierung der Blob-Amplituden

ase

(Einbetten der Datenbits) wurde im Rahmen einer Simulation die Abweichung der jeweiligen

Blob-Amplitudenwerte als Folge der Anwendung von Stérungen berechnet.

Die nachfolgend dargestellten Abbildungen zeigen die ermittelten Bitfehlerverhdltnisse dieser
Simulation. Die Ergebnisse werden vor allem infolge geometrischer Bildverdnderungen stark
durch Desynchronisation beeinflusst, wenn aufgrund von Blob-Uberlappungen nicht diesel-

ben 33 Blobs gefunden werden (siehe dazu Kapitel 6).

] ] 1
-6 A -6 1\
1 1
0 5 25 45 65 85 0 5 25 45 65 85
JPEG Quality Factor JPEG Quality Factor

Abbildung G.13 Robustheit gegeniiber JPEG-Kompression mit den Simulationsparametern: o, =3, o, =5
sowie G, ., =5 (links) und G,,, =10 (rechts)
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Abbildung G.14 Robustheit gegeniiber JPEG2000-Kompression mit den Simulationsparametern: o, =3, o, =5
sowie G, , =5 (links) und G,,, =10 (rechts)

base ase
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Abbildung G.15 Robustheit gegeniiber Gaullschem Rauschen mit den Simulationsparametern: o, =3,
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Abbildung G.16 Robustheit gegeniiber Gaulscher Tiefpassfilterung mit den Simulationsparametern: o, =3,
=5 sowie G,
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Abbildung G.17 Robustheit gegeniiber Helligkeitsdnderungen mit den Simulationsparametern: o, =3, 0, =95
sowie G, =5 (links) und G, =10 (rechts)
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Abbildung G.18 Robustheit gegeniiber Kontrastinderungen mit den Simulationsparametern: o, =
=5 (links) und G,
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sowie G,
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Abbildung G.19 Robustheit gegeniiber Rotation des Bildes mit den Simulationsparametern: o, =3, o,

i i
180 270
Rotation °

360

sowie G, =5 (links) und G,,, =10 (rechts)
10°
10" | |
| |
& 107 o) — w &
A W e et S A
\ 1 .. X
B - \
L Y- ‘
| | |
10° ©-a=4 \ \ \,j \ j ‘ 10°
el
| Bra=12p-p R L |
a1 W S 1 0
0.25 0.4 0.55 0.7 0.85
GroBenskalierung

0.

i
85 1
Kontrastdnderung

1.15

AN AL\

L
180
Rotation °

I
270

360

5

max

-A=4

1 -O-A=38

1B-A=12

1=FA=16

—
|

t
|
|
i

|
i

0.25 0.4

0.55 0.7

GroBenskalierung

0.85

Abbildung G.20 Robustheit gegeniiber Anderung der Bildaufldsung mit den Simulationsparametern: o, =3,

O = J sSOWie G,

ase

=5 (links) und G,
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Abbildung G.22 Robustheit gegeniiber Cropping von Bildzeilen mit den Simulationsparametern: o, =3,
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Abbildung G.23 Robustheit gegeniiber horizontaler Scherung des Bildes mit den Simulationsparametern:
O pin =3, O = sowie G, =5 (links) und G,,, =10 (rechts)
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Abbildung G.24 Robustheit gegeniiber vertikaler Scherung des Bildes mit den Simulationsparametern: o, =3,
O, = sowie G, , =5 (links) und G, , =10 (rechts)
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Anhang H

Leistungsanalyse des erweiterten Blob-
basierten Wasserzeichenverfahrens

In Kapitel 6 wurde ein Verfahren entwickelt, mit dem neben gewdhnlichen Sustitutionsfeh-
lern (bindr: 0—1 bzw. 1—0) auch Einfiigungen und Ausldschungen erkannt und korrigiert
werden konnen. Die Leistungsfahigkeit dieses neuen Verfahrens wird in Abschnitt H.1 unter-
sucht. In Abschnitt H.2 werden die Simulationsergebnisse des in Kapitel 5 entwickelten, um
die beschriebene Resynchronisation erweiterten, Gray-Level-Blob-basierten Wasserzeichen-

verfahrens dargestellt.

H.1 Leistungsfihigkeit der entwickelten Resynchronisation

Die folgenden Abbildungen zeigen die mittels Simulation berechneten Bitfehlerverhiltnisse
der in Abschnitt 6.3 entwickelten Resynchronisationsverfahren “MSTrellis] - MSTrellis3”.
Fiir einen Leistungsvergleich sind ebenso die Simulationsergebnisse fiir einen nicht-modifi-
zierten Viterbi-Decoder “no-resync” dargestellt. Die Berechnungen wurden fiir unterschiedli-
che Nachrichtenldngen L und Auftretenswahrscheinlichkeiten fiir Einfiigungen/Ausloschun-

gen P, durchgefiihrt. Die Wahrscheinlichkeit fiir Substitutionsfehler folgt Gleichung (6.5).
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P [%] P [%]

Abbildung H.1 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausléschungen bei einer Nach-
richtenlidnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E/N, = 40db
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Abbildung H.2 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausléschungen bei einer Nach-
richtenldnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E/N, = 35db
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Abbildung H.3 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausléschungen bei einer Nach-
richtenldnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E/N, = 30db
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Abbildung H.4 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausléschungen bei einer Nach-
richtenldnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E/N, = 25db
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Abbildung H.5 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausléschungen bei einer Nach-
richtenlidnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E/N, = 20db
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Abbildung H.6 Bitfehlerverhiltnis nach Resynchronisation von Einfligungen/Ausléschungen bei einer Nach-
richtenldnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E,/Ny = 15db
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Abbildung H.7 Bitfehlerverhidltnis nach Resynchronisation von Einfiigungen/Ausldschungen bei einer Nach-
richtenldnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E},/N, = 10db

Mathias Schlauweg 177



Leistungsanalyse des erweiterten Blob-basierten Wasserzeichenverfahrens

10°
107!
&2 107 &
an) an)
) ) e
10 - no re-sync | 10 j ; 7 —0- no re-sync §
MSTrellis1 MSTrellis1
B~ MSTrellis2 ; ; ) == MSTrellis2
o ¥~ MSTrellis3 o ! ! | [“V~ MSTrellis3
0.1 1 10 0 2 4 6 8 10
P [%] P [%]

Abbildung H.8 Bitfehlerverhiltnis nach Resynchronisation von Einfiigungen/Ausldschungen bei einer Nach-
richtenlédnge von L = 500 Bit (links) bzw. L = 50 Bit (rechts) mit Coderate R. = 1/2 und einem E,/N, = 5db

H.2 Robustheit der eingebetteten Wasserzeichendaten

In den nachfolgenden Abbildungen sind die Ergebnisse der Robustheitssimulationen fiir das

erweiterte Blob-basierte Wasserzeichenverfahren dargestellt.

Das in Kapitel 5 entwickelte und, wie in Kapitel 6 beschrieben, um eine Resynchronisation
wihrend der Fehlerkorrektur ergénzte Verfahren wurde unter den gleichen Simulationsbedin-

gungen getestet wie das Verfahren ohne Resynchronisation (siche Anhang G).

In jedem der 52 Testbilder wurden die K +1=33 Gray-Level-Blobs mit den groBiten LOG-
Amplitudenwerten ausgewdhlt. Nach einer Grundverstirkung G, sowie einer Quantisierung
der Blob-Amplituden (Einbetten der Datenbits) wurde die Abweichung der jeweiligen Blob-

Amplitudenwerte als Folge der Anwendung von Stérungen berechnet.
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10 5 25 45 65 85 10 5 25 4 65 85
JPEG Quality Factor JPEG Quality Factor

Abbildung H.9 Robustheit gegeniiber JPEG-Kompression mit den Simulationsparametern: o, =3, o, =5
sowie G, =5 (links) und G,,, =10 (rechts)

base ase
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Abbildung H.10 Robustheit gegeniiber JPEG2000-Kompression mit den Simulationsparametern: o, =3, o, =5
sowie G, ., =5 (links) und G, , =10 (rechts)
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Abbildung H.11 Robustheit gegeniiber Gauflschem Rauschen mit den Simulationsparametern: o, =3, o, =5
sowie G, =5 (links) und G, =10 (rechts)
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Abbildung H.12 Robustheit gegeniiber Gaulscher Tiefpassfilterung mit den Simulationsparametern: o, =3,
o, =Jsowie G, , =5 (links) und G, =10 (rechts)
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Abbildung H.13 Robustheit gegeniiber Helligkeitsinderungen mit den Simulationsparametern: o, =3,
sowie G, ., =5 (links) und G,,, =10 (rechts)
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Abbildung H.14 Robustheit gegeniiber Kontrastdnderungen mit den Simulationsparametern:
sowie G, =5 (links) und G,,, =10 (rechts)
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Abbildung H.15 Robustheit gegeniiber Rotation des Bildes mit den Simulationsparametern: o, =3, o,

sowie G, =5 (links) und G,,, =10 (rechts)
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Abbildung H.16 Robustheit gegeniiber Anderung der Bildauflgsung mit den Simulationsparametern: o,
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Abbildung H.17
O, =3 sowie G,

BER
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Abbildung H.18 Robustheit gegeniiber Cropping von Bildzeilen mit den Simulationsparametern: o, =3,
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Abbildung H.19 Robustheit gegeniiber horizontaler Scherung des Bildes mit den Simulationsparametern:
O =3, 0, =Jsowie G, =5 (links) und G, =10 (rechts)
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Abbildung H.20 Robustheit gegeniiber vertikaler Scherung des Bildes mit den Simulationsparametern: o, =3,
O e = sowie G, =5 (links) und G, =10 (rechts)
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