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Kurzfassung

Die Bedeutung von medialen Daten fiir die Informationvermittlung nimmt bestindig zu. Die
rasche Entwicklung in der Digitaltechnik hat zu vielfiltigen Moglichkeiten der Produktion,
Verbreitung und Bearbeitung von medialen Daten gefiihrt. Diese Vorteile resultieren auch in der
Problematik, dass hochqualitative Fidlschungen kostengiinstig und ohne spezielle Kenntnisse er-

stellt werden konnen. Die Integritit von Audiodaten ist grundsitzlich anzuzweifeln.

Die vorliegende Arbeit beschreibt die Entwicklung, Umsetzung und Evaluierung eines inhalts-
fragilen Wasserzeichenverfahren zur Authentifizierung von Audiodaten. Um die Integritédt von
Audiodaten nachweisen zu konnen, wird eine Beschreibung deren Inhalts mit einem Wasserzei-
chen in die Daten eingebettet. Das Inhaltsmerkmal wird durch bindre Codierung der Verinde-
rungen in den Frequenzgruppen der Audiodaten gebildet. Uber das Merkmal lassen sich inhalts-
erhaltende von boswilligen Veridnderungen unterscheiden. Die Wasserzeichentechnik ist spezi-

ell mit der Hinsicht entwickelt, transparent fiir die Merkmalsextraktion zu sein.

Die hohen Anforderungen an die Wasserzeichenkapazitit wird durch eine iiberlagernde Einbet-
tung von mehreren Wasserzeichen erfiillt. Durch eine hierarchische Struktur der Einbettungs-
domain sind die Einbettungen gegenseitig storungsfrei. Aus der beschidigten Wasserzeichen-
information einer gestorten Audiodatei wird eine Zuverlédssigkeitsinformation fiir eine Soft-De-
cision-Fehlerdecodierung generiert. Durch die Einfithrung einer Totzone kann die Robustheit
des Inhaltsmerkmals in stillen Audiobereichen und gegeniiber quantisierungsbedingten Fehlern

verbessert werden.

Die Leistungsfdhigkeit des Inhaltsmerkmals und die Robustheit der Wasserzeichentechnik wird
ausfiihrlich analysiert. Zu den Operationen zidhlen verlustbehaftete Audiokompression, Un-
terabtastung, Lautstirkeverdnderungen, Normalisierung, das Hinzufiige von unterschiedlichen
Rauscharten und der Austausch von Audiopassagen. Das entwickelte System wird mit dhnli-

chen Verfahren anderer Autoren verglichen.



Abstract

Multimedia data has become an important and widely used carrier of information. The rapid de-
velopment of technology yields to many ways of production, distribution, archiving and editing
of multimedia data. This advancements inhere the problem that high quality forgery is be crea-
ted at a relatively low cost and no sophisticated knowledge. Hence, the integrity of audio data

has to be questioned.

The present work describes the design, implementation and evaluation of a content-fragile wa-
termarking system for the authentication of audio data. To verify the integrity of audio data a
description of its content is embedded with a digital watermark within the audio data itself. The
feature is constructed by coding the changes in critical bands into a binary representation. This
feature allows the distinction between content preserving and malicious modifications of audio
data. The watermarking technique is specially designed to be transparent for the content feature

embedding.

The problem of high watermark payload requirements are addressed with a stacked embedding
of multiple watermarks. The single watermarks do not disturb each other due to an hierarchical
embedding structure. The disturbed watermark information of manipulated audio data is used to
created a fidelity information for a soft decision error decoding. The introduction of a deadband
improves the robustness of the feature in silent audio parts and errors caused by quantization

are avoided.

The performance of the content feature and the robustness of the watermarking technique is
extensively analyzed by the means of lossy audio compression, subsampling, change of volume,
normalization, adding different kinds of noise to the audio and exchange of several audio parts.
The main features of the developed system are compared to similar methods proposed by other

authors.
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Kapitel 1

Einleitung

1.1. Thematischer Hintergrund

Mit dem Einzug ins Informationszeitalter werden analoge Ton-, Bild- und Videomedien durch
digitale ersetzt. Fiir die Vermittlung von Informationen haben digitale Multimediadaten ver-
starkt an Bedeutung gewonnen. Entscheidend hierfiir sind die fortschreitenden Entwicklungen
im Bereich der Digitaltechnik, welche die Produktion, Ubertragung, Archivierung und die Be-
arbeitung multimedialer Daten kostengiinstig und auch ohne spezielle Kenntnisse mit handels-

iblichen Werkzeugen ermoglichen.

Diese Vorziige stellen jedoch auch den groften Nachteil dar. Ein vergleichbar hoher zeitlicher
und technischer Aufwand und die daraus resultierend hohen Kosten fiir die Verarbeitung von
analogen Daten hielt die Herstellung von Fiélschungen in Grenzen und war nur bei einem be-
sonderen Interesse Dritter zu erwarten. Verdnderungen digitaler Daten sind vergleichbar einfach
und schwer nachweisbar. Bei analogen Kopien kumulieren sich Qualititsverluste mit jeder zu-
satzlichen Instanz. Digitale Kopien konnen schnell und ohne Qualitéitsverluste erstellt werden.
Die massenhafte Verbreitung von digitalen Daten stellt nicht nur das Problem von nicht geneh-
migten Kopien durch den Rechteinhaber dar, sondern erschwert auch die Riickverfolgung und
Identifizierung des Urhebers bei dezentraler Verbreitung iiber mehrere Instanzen. Die Integritit

von digitalen Daten ist daher grundsétzlich anzuzweifeln.



1.2. Motivation und Zielstellung

Gebriuchliche kryptographische Verfahren zum Schutz der Datenintegritit und/oder deren Au-
thentizitdt wie z.B. Priifsummen, fehlerkorrigierende Codes, digitale Signaturen etc. besitzen
Nachteile im Hinsicht auf die Eigenschaften multimedialer Daten. Im Vergleich zu textuellen
Informationen besitzen multimediale Daten eine gro3ere Unabhingigkeit des Informationsge-
haltes von ihrer bindren Reprisentation. Textdaten erlauben gewohnlich nur eine bindre Dar-
stellung. Anderungen fiihren hier folglich zu Fehlern und Verinderungen des Dateninhaltes.
Im Gegensatz hierzu kann bei multimedialen Daten der Inhalt selbst nach starken Veridnderun-
gen der bindren Darstellung erhalten bleiben. Ein typisches Beispiel hierfiir die verlustbehaftete
Kompression. Die Bedeutung einer Sprachaufnahme verindert sich nicht, ob sie nur in Form
von PCM-Daten oder in einem verlustbehafteten Format wie MP3 gespeichert wird. Der Inte-
gritdtsschutz von multimedialen Daten bezieht sich somit auf den Erhalt des wahrnehmbaren

Inhalts der Daten bzw. auf deren Semantik.

Fiir diese Aufgabe haben sich die digitale Wasserzeichen als geeignete Technologie erwiesen.
Digitale Wasserzeichen stellen zusitzliche Informationen dar, welche durch gezielte Modifi-
kation von digitalen multimedialen Daten in die selben einbettet werden. Die Einbettung von
digitalen Wasserzeichen ist typischer Weise so gestaltet, dass sich keine wahrnehmbaren Verin-
derungen der Trédgerdaten einstellen. Im Gegensatz zu Meta-Daten, welche in separaten Daten-
bereichen untergebracht werden und datenformatabhéngig sind, stellen digitale Wasserzeichen
einen festen Verbund mit den Tridgerdaten her. Die mit digitalen Wasserzeichen eingefiigten
Informationen schrinken die gewohnte Verwendung und Verarbeitung der Daten durch einen
Anwender nicht ein. Durch die Einbettung von Informationen iiber Urheber, Rechteinhaber,
Kéufer, Verwendungsrechten, Inhalt, Meta-Daten, etc. sind eine Vielzahl an Anwendungssze-
narien realisierbar. Auf diese Weise kann die Integritit bzw. Authentizitit von Daten nachge-
wiesen werden. Verwertungsrechte konnen durch die Identifizierung und Riickverfolgung von
unerlaubten Kopien durchgesetzt werden. Eine automatische Organisation und Administration

von Daten ist mit Einbettung von Annotationen moglich.

1.2. Motivation und Zielstellung

Ziel der vorliegenden Arbeit ist es, ein auf digitalen Wasserzeichen basierendes Verfahren zur
Verifikation der Echtheit von Audiodaten zu entwickeln. Die einzelnen Teilziele ergeben sich

wie folgt:

e Eine Audiodatei kann als echt bezeichnet werden, wenn deren inhaltliche Aussage und

Qualitéit unverdndert sind. Das zu entwickelnde Beschreibungsmerkmal der Audiodaten
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muss somit sensibel genug sein, um alle wahrnehmbaren und inhaltlichen Verinderung

der Audiodaten erkennen zu konnen.

e Mit dem Bezug auf Sprachdaten ist mit Modifikationen ab dem Umfang einer Silbe mit
einer inhaltlichen Verdnderung von Audiodaten zu rechnen. Die obere Grenze fiir die
Lokalitit eines Inhaltsmerkmals ist mit 200 bis 333 ms (Umfang einer Silbe [Ter98])

festzulegen.

e Der gewohnliche Umgang mit den geschiitzten Audiodaten durch den Nutzer darf nicht
eingeschriankt werden. Eine iibliche Verarbeitung mit Hinsicht auf die Verbreitung und
Archivierung der Audiodaten muss ohne Zerstorung der Schutzinformation moglich sein.
Hieraus folgt, dass das Inhaltsmerkmal und die Wasserzeichentechnik ausreichend robust
sein miissen, um Verarbeitungsschritte ohne qualitative oder inhaltliche Verdnderungen

der Audiodaten, wie z.B. verlustbehaftete Kompression, ohne Schéiden zu iiberstehen.

e Unmittelbar nach der Integration der Schutzinformation in die Audiodaten diirfen keine
Verinderungen der Inhaltsmerkmale trotz Modifikation der Audiodaten durch die Was-
serzeicheneinbettung entstehen. Die Wasserzeichentechnik ist so zu gestalten, dass ein
eingebettetes Wasserzeichen keinen Einfluss auf die Extraktion des Inhaltsmerkmals aus-
tibt.

e Ein unabsichtliches Entfernen des Wasserzeichens ohne Veridnderung des Dateninhaltes
ist zu verhindern. Die Wasserzeicheneinbettung hat somit in der gleichen Domain wie die

Extraktion des Beschreibungsmerkmales zu erfolgen.

e Die Kapazitit des Wasserzeichens muss ausreichend grof3 sein, um das Beschreibungs-

merkmal transportieren zu kdnnen.

e Die Datenqualitit der Audiodaten darf durch die Wasserzeicheneinbettung nicht wahr-

nehmbar vermindert werden.

e Die offentliche Verifizierung der Echtheit geschiitzter Audiodaten, folglich durch jeder-

mann, soll erméglicht werden.

e Die Schutzinformation muss manipulationssicher sein, so dass es keinem Angreifer mog-
lich ist, inhaltlich verdnderte Audiodaten mit einer giiltigen, gefilschten Schutzinforma-

tion zu versehen.




1.3. Gliederung der Arbeit

1.3. Gliederung der Arbeit

Die vorliegende Arbeit ist in sechs Kapitel untergliedert. Die inhaltliche Einordnung der Teilele-

mente des entwickelten Authentifizierungssystems wird in Abbildung 1.1 dargestellt.

Kapitel 2 bietet einen Einblick in die Grundlagen der Arbeit. Hier wird zu Beginn ein Uber-
blick iiber die Aspekte der menschlichen Wahrnehmung von Audiodaten und die Bedeutung
der Frequenzgruppen fiir diese gegeben. Der Schwerpunkt liegt auf der Einfiihrung in die Tech-
nologie der digitalen Wasserzeichen. Beide Punkte resultieren aus dem Fokus der Arbeit auf
die Entwicklung eines Authentifizierungssystems fiir digitale Audiodaten auf der Basis eines
digitalen Wasserzeichenverfahren. Als weiterer Punkt wird in den Grundlagen die Kanalko-
dierung betrachtet. Hier wird insbesondere auf die Fehlerkorrektur mittels Soft-Input-Deco-
dierung auf Basis des Viterbi-Alorithmus, welche in dieser Arbeit verwendet wird, eingegan-

gen.

Das Kapitel 3 geht speziell auf die Wasserzeichenverfahren zur Verifizierung der Integritit me-
dialer Daten ein. Die allgemeinen Eigenschaften und die Klassifizierung dieser Verfahren wer-
den vorgestellt. Das in dieser Arbeit entwickelte Wasserzeichenverfahren wird hierauf aufbau-
end klassifiziert und den inhalts-fragilen Verfahren zugeordnet. Existierende Verfahren der in-

halts-fragilen Wasserzeichen fiir Audiodaten werden vorgestellt und verglichen.

Kapitel 4 bildet das Kernstiick der Arbeit. Die Anforderungen an die zu entwickelnden System-
elemente, das Beschreibungsmerkmal des Audiodateninhalts und die Wasserzeichentechnik zur
Integration jener in die Audiodaten, werden definiert. AnschlieBend werden diese zwei Grun-
delemente des entwickelten Verfahrens im Detail beschrieben und deren Eigenschaften separat
analysiert. Ausgehend von der Analyse werden die giinstigen Arbeitsbereiche der Systemele-
mente identifiziert und die Leistungsanalyse eines Grundsystems aus kombinierter Merkmals-
extraktion und Wasserzeicheneinbettung vorgenommen. Den Abschluss des vierten Kapitels

bildet die Betrachtung der Sicherheitsaspekte des Systems.

In Kapitel 5 wird das in Kapitel 4 entwickelte Grundsystem erweitert bzw. modifiziert. Die Ro-
bustheit des Inhaltsmerkmals wird zur Reduzierung der Rate falscher Riickweisung gegeniiber
Storungen mit geringem Einfluss auf die Audiodatenqualitit, besonders in leisen und homoge-
nen Audiopassagen, verstirkt. Die robuste Ubertragung des Beschreibungsmerkmals mit dem
digitalen Wasserzeichen wird durch Fehlerkorrektur in Form von Soft-Input-Decodierung der
gestorten Wasserzeicheninformation ermoglicht. Des Weiteren wird eine hierarchische Wasser-
zeichentechnik entwickelt. Diese Technik zeichnet sich durch eine iiberlagernde sich gegen-

seitig nicht storende Einbettung von mehreren Wasserzeichen aus. Der Einbettungsbereich der
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Kapitel 1. Einleitung

Wasserzeichentechnik wird hierbei in fiir die Wahrnehmung weniger relevante Audiodatenbe-
reiche verlagert und reduziert, wodurch die Robustheit bzw. Transparenz der Wasserzeichen-

technik positiv beeinflusst wird.

Das Kapitel 6 fasst die Erkenntnisse der Arbeit zusammen und liefert einen Ausblick auf zu-

kiinftige Aufgabenbereiche.

r

Grundsystem

Merkmalsextraktion

Kapitel 4.1

Wasserzeichentechnik

Kapitel 4.2

Kapitel 4

Erweiterungen des Grundsystems

. ] hierarchische
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Abbildung 1.1.: Einordnung der entwickelten Systemelemente in die Gliederung der Arbeit







Kapitel 2

Grundlagen

Dieses Kapitel beinhaltet wesentliche Grundlagen der in dieser Arbeit betrachteten
Thematiken. Zuerst werden ausgewdhlite Aspekte der menschlichen Wahrnehmung von
Schall betrachtet. Dies beinhaltet einen Uberblick iiber den physiologischen Aufbau des
menschlichen Ohrs [SLTOS5], die fiir die menschliche Wahrnehmung relevanten Frequenz-
bereiche und eine nichtlineare Frequenzraumunterteilung in Form der Frequenzgruppen.
Das Prinzip der Frequenzgruppen wird an ausgewdhlten Beispielen verdeutlicht.
Folgend wird die Kanalcodierung betrachtet. Es wird der Aufbau eines Ubertragungs-
kanals und die Einordnung der Kanalcodierung in diesen aufgezeigt. In Bezug auf die
Verwendung in der vorliegenden Arbeit wird speziell auf fehlerkorrigierende Mafinah-
men in Form der Faltungscodes eingegangen.

Der Schwerpunkt dieses Kapitels liegt auf der Einfiihrung in die Technologie der digita-
len Wasserzeichen. Das grundlegende Systemkonzept der digitalen Wasserzeichen, deren
Eigenschaften und Anwendungsgebiete werden dargelegt.

2.1. Aspekte der menschlichen Wahrnehmung von Schall

2.1.1. Das menschliche Ohr

Das menschliche Ohr ist ein komplexes Organ, welches dazu dient, Schallereignisse in fiir das
Gehirn auswertbare neuronale Impulse umzuwandeln. Der Aufbau des menschlichen Ohres
ist in Abbildung 2.1 dargestellt. Schall wird durch die Ohrmuschel aufgefangen. Der duflere
Gehorgang fungiert als relativ breitbandiger Hohlraumresonator mit einer Resonanzfrequenz
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Steigbugel
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Abbildung 2.1.: Aufbau des menschlichen Ohres. [CB0S5]

von etwa 3,3 kHz. Hierdurch bedingt sich eine grole Empfindlichkeit fiir die Wahrnehmung
von Schall zwischen etwa 2 bis 5 kHz. Das Trommelfell wird zum Schwingen angeregt. Die
Schwingungen des Trommelfells werden durch die Gehorknochelchen (Hammer, Amboss und
Steigbiigel) am ovalen Fenster auf die mit Fliissigkeit gefiillte Cochlea iibertragen. Die Gehor-
knochelchen iibernehmen hierbei die Aufgabe eines Impedanzwandlers. Beim Ubergang einer
Schallwelle zwischen zwei Medien wird die Schallwelle umso stérker reflektiert, je grofer die
Differenz der Schallkennimpedanzen ist. Im Falle des menschlichen Ohres werden etwa 60%
der Schallenergie iibertragen. Ohne Impedanzwandlung werden beim Ubergang von Luft zur
Fliissigkeit der Cochlea etwa 98% der Schallenergie reflektiert [SLTO5, S. 339]. Die Coch-
lea besteht aus vier iibereinander liegenden Strukturen, drei mit Fliissigkeit gefiillten Kanélen
(sog. Skalen) und dem Corti-Organ. Die vereinfachte Struktur der abgerollten Cochlea ist in
Abbildung 2.2 dargestellt. Die Scala vestibuli und Scala tympani sind an der Spitze der Coch-
lea durch das Helikotrema (Schneckenloch) verbunden. Die Scala media ist zur Scala vestibuli
durch die Reissner-Membran und zur Scala tympani durch die Basilarmembran abgegrenzt. Auf
der Basilarmembran befindet sich das Corti-Organ. An der Basis ist die Cochlea iiber das ovale
Fenster mit der FuB3platte des Steigbtigels verbunden. Die Fliissigkeiten in den Skalen sind in-
kompressibel. Wird eine Schallwelle iiber das ovale Fenster in die Scala vestibuli eingekoppelt,
weicht die Fliissigkeit dieser aus. Dabei werden die darunter liegenden Strukturen, Reissner-
Membran, Scala media, Corti-Organ und Basilarmembran, nach unten gedriickt. Zum Druck-
ausgleich wolbt sich die flexible Membran des runden Fensters ins Mittelohr aus. Entsprechend
der Schwingung am ovalen Fenster schlieB3t sich im weiteren Verlauf eine entgegengesetzte Be-
wegung an. Die Membranen und das Corti-Organ geraten in Schwingungen. Die Amplitude der
Schwingung wird nur an den Stellen der Struktur aus Membranen und Corti-Organ stark genug,
um die Rezeptorzellen (Haarzellen) zu stimulieren, an denen sie Resonanz mit der Schallwellen-

frequenz aufweist. Die Struktur aus Membranen und Corti-Organ zeigt an der Basis Resonanz
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Abbildung 2.2.: Schematische Darstellung der abgerollten menschlichen Cochlea. (nach [Eic08, Esk97,
EHO93])

fiir hohe Frequenzen. Zur Spitze hin verliert sie an Steifheit und Dicke. Die Resonanz verschiebt

sich zu tiefen Frequenzen.

2.1.2. Horflache

Das menschliche Ohr kann Schall nur in einem Frequenzspektrum von ca. 20 Hz bis 16 kHz
wahrnehmen. Die obere Grenze kann mit zunehmenden Alter auf etwa 10 kHz absinken. Um
ein Schallereignis innerhalb dieses Frequenzbereiches wahrzunehmen, muss dieses iiber einen

Mindestschalldruck verfiigen. Diese Schwelle, auch Horschwelle genannt, ist stark frequenz-

100

ol N5 G R R |00l ]

: LI Sprache : B [ Dl :
60F - -t N linn L . . . D

P11 ) MR R AP R ORI SR

0

Schalldruckpegel [dB SPL]
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Frequenz [kHz]

Abbildung 2.3.: Horflache des menschlichen Gehors. [Zwi82]




2.1. Aspekte der menschlichen Wahrnehmung von Schall

abhingig. Das Minimum der Horschwelle, folglich der Bereich der hochsten Empfindlichkeit,
liegt bei etwa 3,3 kHz. Im Bereich oberhalb von 10 kHz nimmt die Empfindlichkeit rapide
ab. Eine Approximation der Horschwelle [Ter79] fiir junge Horer ohne Horschidden ist durch

Gleichung 2.1 bestimmt.

B £\ 0.6(%—3,32 VAN
T(f)_3,64<m) —6,5¢ ) 410 (W) dB) (2.1

Die Horschwelle sowie der Haupthorbereich fiir Sprache und Musik sind in der Abbildung
2.3 dargestellt. Der Frequenzbereich fiir Sprache liegt zwischen 100 Hz und 10 kHz [LSST07,
S.51].

2.1.3. Frequenzgruppen

Fiir jede Frequenz ist ein minimaler Frequenzbereich zu beobachten, in dem es zu Interferen-
zen mit anderen Signalen kommt. Innerhalb dieses Bereiches werden alle Reize eines Schal-
lereignisse vom menschlichen Gehor zusammen ausgewertet. Dieser Frequenzbereich wird als
Frequenzgruppe (engl. critical band) [ZF99] bezeichnet. Die Bandbreite Afs der Frequenz-
gruppen ist abhéngig von ihrer Mittenfrequenz fj. Unter einer Mittenfrequenz von 500 Hz liegt
die Bandbreite A f; konstant bei etwa 100 Hz. Ab einer Mittenfrequenz von 500 Hz wichst die

5000
Hz
2000
O
= N
A 1000
)
2
B 500F
S|
S
3
an)
200
100
1 1 1 1 1 1 1
005 0,1 0.2 0,5 1 2 kHz 5 10 20

Mittenfrequenz fy

Abbildung 2.4.: Verlauf der Bandbreite A f in Abhédngigkeit der Mittenfrequenz f einer Frequenzgrup-
pe. (nach [Zwi82])
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Tabelle 2.1.: Idealisierte Einteilung der Frequenzgruppen ([PS00, ZF99])

Nr. | Mittenfrequenz f [Hz] | Frequenzbereich [Hz] | Bandbreite Af; [Hz]
1 50 0-100 100
2 150 100-200 100
3 250 200-300 100
4 350 300-400 100
5 450 400-510 110
6 570 510-630 120
7 700 630-770 140
8 840 770-920 150
9 1000 920-1080 160
10 1175 1080-1270 190
11 1370 1270-1480 210
12 1600 1480-1720 240
13 1850 1720-2000 280
14 2150 2000-2320 320
15 2500 2320-2700 380
16 2900 2700-3150 450
17 3400 3150-3700 550
18 4000 3700-4400 700
19 4800 4400-5300 900
20 5800 5300-6400 1100
21 7000 6400-7700 1300
22 8500 7700-9500 1800
23 10,500 9500-12000 2500
24 13,500 12000-15500 3500
25 19,500 15500-(24000) 8500

Bandbreite Af; proportional mit dem Faktor von 0,2 zur Mittenfrequenz f; an. Der frequenz-
abhingige Verlauf der Bandbreite Afg ist in Abbildung 2.4 dargestellt. Durch die Aneinan-
derreihung von sich nicht iiberlappenden Frequenzgruppen lésst sich die Frequenzskala fiir die
Tonheit z in Einheiten von Bark! (engl. critical band rate) konstruieren [ZF99]. Fiir einen Fre-
quenzbereich bis 48 kHz wird diese durch 25 Frequenzgruppen gebildet. Jede Frequenzgruppe
umfasst 1 Bark. Eine idealisierte Frequenzgruppeneinteilung ist in der Tabelle 2.1 aufgefiihrt.
Der Zusammenhang zwischen der Tonheit z in Bark und der Frequenz in Hz ergibt sich nach

(2.2).

2
2(f) = 13 arctan(0.76 x 1073 f) + 3,5 arctan [(ﬁ) ] [Bark] (2.2)

Die Frequenzgruppen haben in der Psychoakustik eine gro3e Bedeutung bei der Modellierung

des Systems der menschlichen Wahrnehmung von Schall. Das Prinzip der Frequenzgruppen ist

'Benannt nach dem deutschen Physiker Heinrich Georg Barkhausen.
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2.1. Aspekte der menschlichen Wahrnehmung von Schall

Ursache bzw. wesentlicher Bestandteil vieler psychoakustischer Vorgéinge, wie die Wahrneh-

mung von Tonhohen, Lautheit und Verdeckungseffekten.

Wahrgenommene Tonhohe

Im Gegensatz zur objektiv messbaren physikalischen Frequenz eines Tones ist dessen wahr-
nehmbare Tonhohe eine subjektiv wahrgenommene Grof3e. Die psychoakustische GroBe fiir die
wahrgenommene Tonhohe ist die Tonheit z, gemessen in Mel bzw. Bark. Eine Verdopplung der
Tonheit bedeutet eine Verdopplung der wahrgenommenen Tonhohe. Der Zusammenhang zwi-
schen der Frequenz eines Tones und seiner Tonheit ist nichtlinear. Die Skala fiir die Tonheit in
Mel geht auf die Untersuchungen von Stevens et.al. [SVN37] zuriick. Zwicker [Zwi82] defi-
nierte spiter die Tonheit auf Basis der Bark-Skala. Hier entspricht 1 Bark gleich 100 mel. Als
Referenzwert diente Zwicker der Ton C mit einer Frequenz f = 131 Hz, welcher einer Ton-
heit z = 131 mel entspricht. Fiir die Mel-Skala nach Stevens et.al. entspricht eine Frequenz von
J = 1000 Hz einer Tonheit von z = 1000 mel.

Sind zwei Tone gleichzeitig prasent, hingt die Anzahl der wahrgenommen T6ne und die wahr-
genommene Tonhohe von der Differenz der Tonfrequenzen ab. Abbildung 2.5 zeigt die Ton-
empfindung am Beispiel zweier reiner Tone gleicher Amplitude mit den Frequenzen f; und f>,

wobei die Frequenz f; konstant gehalten wird und die Frequenz f; variiert. Besitzen beide Tone

| |
Hz | | !
| |
| |
| |
L : /
| R
: : empfundener Ton f : :
; Ton fi | : _ \ |
17— (RIS LR EEE L 1o
R o
I . hi—fe ' I
| = ! I
I ! 2 ! I
' |
Ton f2 | | :
I I I ! I
| ! ! |
glatt |"~\‘r~au : Schwebung : rau .- glatt
>ie — :I:,“'{ :;:
10 Schwebungsfrequenz '\/’ ! |
0 _ P | | | ! | R
- . } | >
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Abbildung 2.5.: Schematische Darstellung der Empfindung zweier gleichzeitig prisenter Tone in Ab-
hingigkeit ihres Frequenzabstandes. (nach [Roe00])
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die gleiche Frequenz, ist ein Ton mit der Frequenz f; = f> zu horen. Die Lautstirke (Ampli-
tude) hingt von der Phasendifferenz der beiden Tone ab. Wird die Frequenz f> verringert bzw.
erhoht, ist fiir geringe Frequenzunterschiede Af = f, — f1 weiterhin nur ein Ton wahrnehmbar.
Es kommt zu einer sogenannten Schwebung. Die Frequenz des empfundenen Tones entspricht
f= # Seine Lautstirke dndert sich mit der Frequenz Af, sie fiangt an zu ,,schweben®.
Bei einem Frequenzunterschied Af von etwa 10-15 Hz geht die Empfindung einer Schwebung
in eine Rauigkeit des Tones iiber. Uberschreitet Af die Frequenzunterscheidungsgrenze Afp
[Plo64], werden zwei Tone mit den Frequenzen f; und f, wahrgenommen. Die Empfindung
der beiden Tone ist zunédchst noch rau. Erreicht der Frequenzunterschied die Bandbreite Afg
der Frequenzgruppe, zugehorig zur mittleren Frequenz der beiden Tone mit den Frequenzen f;

und f>, verschwindet die Rauigkeit.

Wahrgenommene Lautstirke

Der Schalldruckpegel (engl. Sound Pressure Level - SPL) L, eines Schallereignisses ist eine
physikalisch messbare Grofle. Die wahrgenommene Lautstéirke eines Schallereignisses ist je-
doch subjektiv und wird in der Psychoakustik durch den Lautstirkepegel mit der Einheit Phon
und der Lautheit mit der Einheit Sone beschrieben. Der Lautstirkepegel ist ein Vergleichsmaf}
und basiert auf einem 1 kHz-Ton. Fiir diesen stimmen der Schalldruckpegel Lp in Dezibel und
der Lautstidrkepegel Ly in Phon iiberein. Die Skala der Lautheit entspricht der subjektiven Wahr-
nehmung der Lautstidrke. Verdoppelt sich die wahrgenommene Lautstidrke, so verdoppelt sich
die Lautheit. Ein Lautstirkepegel Ly eines 1 kHz-Sinuston von 40 phon dient als Referenzwert
fiir die Lautheit N von 1 sone. Oberhalb von 1 sone bzw. 40 phon entspricht eine Verdopplung

der Lautheit einer Zunahme des Lautstirkepegels um 10 dB.

Die Abbildung 2.6 stellt den Schalldruckpegel Lp eines 1 kHz-Sinus-Tones in Abhéngigkeit

N
S N

fae]

1 kHz

L, 1 kHz-Ton [dB]
o
N

64
62 | Afo -
60 ] ] ] ] ] | ] ]

2 5 10 20 50 100 200 500 2000

Frequenzabstand A f der zwei Testtone

Abbildung 2.6.: Schematische Darstellung der empfundenen Lautstirke zweier gleichzeitig prisenter
Tone in Abhéingigkeit des Abstandes ihrer Frequenzen. (nach [Zwi82])
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des Frequenzabstandes Afs von zwei Sinus-Tonen dar. Die Empfindung der Lautstirke des
1kHz-Tones entspricht der empfundenen Lautstirke der gleichzeitig auftretenden Sinus-To-
ne. Diese besitzen je einen Schalldruckpegel von 60 dB und haben eine Mittenfrequenz von
1 kHz.

Die Erlduterungen zum Verlauf des Schalldruckpegels L, sind wie folgt [VHH98]. Fiir einen
Frequenzabstand kleiner 10 Hz kommt es zu einer Schwebung. Die Amplituden der beiden
Sinus-Tone werden hier vom Gehor addiert, welches einer Pegelsteigerung von +6 dB ent-
spricht. Im Bereich eines Frequenzabstandes von 20 Hz bis zur Bandbreite der Frequenzgruppe
fc = 160 Hz (s. Tabelle 2.1) werden die Leistungen der beiden Sinus-Tone addiert, welches
einer Pegelsteigerung von +3 dB entspricht. Steigt der Frequenzabstand weiter, werden die bei-
den Sinus-Tone vom Gehor separat verarbeitet. Bei einem Frequenzabstand A f = 2 kHz bildet
das Gehor offensichtlich die Lautheit fiir jeden der beiden Sinus-Tone und summiert die emp-
fundenen Lautstirken auf. Eine Verdopplung der Lautheit entspricht einer Pegelsteigerung von
+10 dB.

2.2. Kanalcodierung

Die fehlerfreie Ubertragung von Informationen ist eine zentrale Forderung an Informationsiiber-
tragungssysteme. In der Praxis existiert jedoch kein ungestorter und somit fehlerfreier Ubertra-
gungskanal. Dieses gilt auch fiir die Informationsiibertragung mit der Technologie der digitalen
Wasserzeichen. Um Informationen dennoch fehlerfrei iibertragen zu konnen, wurden Codie-
rungsverfahren zum Schutz der Information gegeniiber Ubertragungsfehlern des Ubertragungs-
kanals entwickelt. Die Gesamtheit dieser Verfahren werden in der Nachrichtentechnik unter
dem Begriff der Kanalcodierung gefiihrt. Die grundlegende Funktionsweise der Kanalcodierung
ist das Hinzufiigen von Redundanz zu der zu iibertragenden Information, um Ubertragungsfeh-

ler erkennen oder sogar korrigieren zu konnen.

2.2.1. Ubertragungskanal

Abbildung 2.7 zeigt das Blockschaltbild eines digitalen Ubertragungssystems. Dabei werden
vier groBBe Verarbeitungsblocke der Quelleninformation unterschieden, nimlich die Quellenco-

dierung, Chiffrierung, Kanalcodierung und die Modulation.

e Quellencodierung (auch: Entropiecodierung): Der Zweck der Quellencodierung ist die
Reduktion der zu iibertragenden Datenmenge durch Entfernung von redundanten und
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Codierer
Digitale Qu?:llen— Chiffrierung Keimal— Modulator
Quelle codierung codierung
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Abbildung 2.7.: Blockschaltbild eines digitalen Ubertragungssystems.

irrelevanten Datenbestandteilen der Quelleninformation. Als redundant werden die In-
formationen betrachtet, welche dem Empféanger bereits bekannt sind. Irrelevant sind die
Informationen, welche vom Empfinger nicht verwendet bzw. wahrgenommen werden

koOnnen.

e Chiffrierung (auch: Kryptocodierung): Aufgabe der Chiffrierung ist der Schutz der In-

formation vor unautorisiertem Zugriff auf die Information oder deren Félschung

¢ Kanalcodierung: Schutz der Information vor Ubertragungsfehlern durch Hinzufiigen

von Redundanz

e Modulation: Anpassung des Signals an das Ubertragungsmedium

2.2.2. Verfahren der Kanalcodierung

Riickwirtsfehlerkorrektur

Die Verfahren der Riickwirtsfehlerkorrektur (engl. Automatic Repeat Request (ARQ)) beschrin-
ken sich bei dem Schutz der Information auf die Erkennung von Ubertragungsfehlern. Wird ein
Fehler detektiert, erfolgt an den Sender die Anforderung einer erneuten Ubertragung der Infor-
mation. Dieses Verfahren setzt im Allgemeinen die Existenz eines Riickkanals voraus. Mogli-
che Anwendungsszenarios der Riickwértsfehlerkorrektur ohne Riickkanal liegen vor, wenn eine
Schitzung (Fehlerverschleierung) der gesendeten Information oder das Verwerfen von fehler-
haften Informationen hinreichend ist. Die zusitzliche Redundanz, welche zur Information hin-

zugefiigt werden muss, ist im Vergleich zu Verfahren mit Vorwértsfehlerkorrektur geringer. Eine
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hohe Redundanz stellt jedoch die wiederholte Ubertragung einer fehlerhaft empfangenen Infor-
mation dar. Folglich kommt die Riickwirtsfehlerkorrektur vorwiegend bei Ubertragungskanilen

mit geringen Fehlerraten zum FEinsatz.

Tabelle 2.2.: Beispiel eines Even-Parity-Check-Codes

Informationswort | Codewort
000 0000
001 0011
010 0101
111 1111

Einer der einfachsten Vertreter der Riickwirtsfehlerkorrektur ist das Paritéts-Bit. Zur Bildung
eines Codewortes wird die Information um ein weiteres Paritits-Bit erweitert. Der Wert dieses
Paritits-Bits wird durch die Anzahl der Bits mit dem Wert 1 in der Information bestimmt. Bei
einer Even-Parity ist das Paritits-Bit so zu wihlen, dass die Information und das Paritéts-Bit
zusammen eine gerade Anzahl an Bits mit dem Wert 1 besitzen. Wird eine Odd-Parity verwen-
det, so ist eine ungerade Anzahl an Bits mit dem Wert 1 herzustellen. Mittels eines Paritits-Bits
konnen alle Fehler erkannt werden, welche die Paritit des Codewortes verdandern. Dieses sind

alle Bitfehler mit ungerader Anzahl.

Vorwiirtsfehlerkorrektur

Verfahren der Vorwirtsfehlerkorrektur (engl. Forward Error Correction (FEC)) ermoglichen
die Korrektur von Fehlern ohne Informationen vom Sender anzufordern. Ein Riickkanal, wie
bei den Verfahren der Riickwirtsfehlerkorrektur, ist somit nicht notwendig. Die zusitzliche
Redundanz ist bei geringer Anzahl an Ubertragungsfehlern hoher im Vergleich zur Riickwiirts-
fehlerkorrektur. Jedoch ist der Datendurchsatz, also die Menge der iibertragenen Informati-
on pro Zeit, konstant. Bei wiederholter Sendung der Information reduziert sich der Daten-
durchsatz und schwankt somit bei Verfahren mit Riickwirtsfehlerkorrektur. Wihrend bei der
Riickwirtsfehlerkorrektur die Information beliebig oft angefordert werden kann, verbleibt fiir
die Vorwirtsfehlerkorrektur ein Restfehler, sobald die Fehleranzahl der Ubertragung die Kor-
rekturfihigkeit des Codes iibersteigt und die Information nicht mehr fehlerfrei rekonstruiert

wird.

Tabelle 2.3.: Beispiel eines Wiederholungscodes mit zwei Wiederholungen
Informationsbit | Codewort
0 000
1 111
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Eine Vorwirtsfehlerkorrektur kann mit einem Wiederholungscode realisiert werden. Hierbei
wird jedes Bit einer Nachricht wiederholt iibertragen. Liegt wiihrend der Ubertragung der In-
formation ein Fehler vor, so konnen die Bits der Nachricht aus einem Mehrheitsentscheid der

jeweils zusammengehorenden Bits rekonstruiert werden.

erfolgreiche Fehlerkorrektur

Codewort entschiedenes Informationsbit
010 — 0
/]\
Fehler
fehlgeschlagene Fehlerkorrektur
Codewort entschiedenes Informationsbit
101 — 1
T
Fehler

Abbildung 2.8.: Decodierung von fehlerhaften Codewortern fiir das Beispiel des Wiederholungscodes

2.2.3. Faltungscodes

Faltungscodes sind Verfahren zur Vorwirtsfehlerkorrektur. Diese stellen in der Kanalcodierung
die zweite wesentliche Codeklasse neben den Blockcodes dar. Wie bei der Codierung mit einem
Blockcode, wird auch bei der Codierung mit einem Faltungscode eine Informationssequenz u
in Blocke u; von je k Bits unterteilt. Die Blocke u; werden mit dem Codierer auf Codeblocke
vi von je n Bits unterteilt. Das Verhiltnis (2.3) der Abbildung von k Informationsbits auf n Co-
debits wird als Coderate R bezeichnet. Bei einem Blockcode werden die einzelnen Blocke u;
unabhiéngig voneinander codiert. Die Codierung von zwei identischen Informationsblocken lie-
fert auch zwei identische Codeblocke. Bei der Faltungscodierung ist ein Codeblock v; nicht nur
von dem entsprechenden Informationsblock u; abhédngig, sondern auch noch von m vorherge-
henden Informationsblécken. Man spricht hierbei von einem Codierer mit Gedichtnis, welcher

eine Gedadchtnisordnung (engl. memory) von m besitzt.

R ZE (2.3)

n
u= ((ugl)u(lz) . ..ugk)), (ugl)uéz) . ..ugk)),...) = (uy,uy,...) (2.4)
V= ((vgl)vgz) . .vgn)), (vgl)vgz) . .vé")), o) =(v1,va,...) (2.5)
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Abbildung 2.9.: Faltungscodierer als LTI-System [Bos98].

Die Bezeichnung Faltungscode stammt aus der Beschreibung eines Faltungscodierers als zeit-
diskretes lineares zeitinvariantes System (engl. Linear Time-Invariant (LTI-) System). Die Ab-
bildung 2.9 zeigt einen Faltungscodierer als LTI-System mit Belegung eines k-dimensionalen
Eingangs mit den Eingangssequenzen aus den Elementen der Informationsblocke u; und einem
n-dimensionalen Ausgang mit Abgang der Ausgangssequenzen aus den Elementen der Code-
blocke v;. Die Codesequenz ud ergibt sich durch die mathematische Faltung der Eingangsse-

quenzen mit der Impulsantwort g(j ) des LTI-Systems.

Ay
=

) =y gl @ gl ) gl Y ul® g\ (2.6)
Ein Faltungscode ldsst sich durch die Impulsantworten (auch: Generatorsequenzen oder Ge-
neratoren genannt) seines LTI-Systems beschreiben. Diese sind theoretisch unendlich lang, je-
doch ist fiir eine Betrachtung nur der von Null verschiedene, endlich lange Teil am Anfang
der Impulsantworten relevant. Fiir die folgenden Betrachtungen wird ein Faltungscode mit den
Generatoren g! = (1,1,1) = 7g und g = (1,0, 1) = 5g verwendet.

2.2.3.1. Codierung

Die Funktionsweise eines Faltungscodierers lidsst sich in Form eines Schieberegisters realisie-
ren. In Abbildung 2.10 ist ein exemplarisches Beispiel eines Faltungscodierers in Form eines
Schieberegisters dargestellt. Das Beispiel beruht auf den zuvor benannten Generatoren. Die
Speicherelemente, also das Gedichtnis, des Registers sind mit D bezeichnet. Die Verkniip-
fungen des Einganges und der Speicherelemente ergeben sich aus den Generatoren des Fal-
tungscodes. Die Ausgangssequenz wird durch das Durchschalten aller Ausgénge des Schiebe-
registers mit jedem Eingangssymbol aufgebaut. Die Symbolfrequenz am Ausgang des Schie-
beregisters ergibt sich aus der Coderate des Faltungscodes und ist bei dem ausgewdihlten Bei-

spiel mit R=1/2 doppelt so hoch wie die Symbolfrequenz am Eingang des Schieberegisters.
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Abbildung 2.10.: Realisierung eines Faltungscodierers im Form eines Schieberegisters [Bos98].

2.2.3.2. Graphische Darstellung

Zustandsdiagramm

Ausgehend vom Gedichtnis eines Faltungscodierers bzw. der Anzahl der Speicherelemente des
Schieberegisters kann dieser 2" verschiedene Zustinde annehmen. Ein Faltungscodierer kann
somit auch als endlicher Zustandsautomat beschrieben werden. Die Darstellung von Zustands-
automaten erfolgt iiber ein Zustandsdiagramm. Dieses besteht aus Knoten, welche die Zustinde
des Automaten reprisentieren. Die Pfeile zwischen den Knoten représentieren einen Zustands-
wechsel in Abhingigkeit der Eingangswerte u; des Automaten und der daraus resultierenden
Ausgabewerte vi. Die Abbildung 2.11 zeigt das Zustandsdiagramm des beispielhaften Faltungs-

codierers.

Abbildung 2.11.: Zustandsdiagramm des in Abbildung 2.10 beschriebenen Faltungscodierers.

Trellis-Diagramm

Diese Darstellung des Zustandsdiagramms nimmt keinen Bezug auf die zeitliche Abfolge der
Zustinde des Zustandsautomaten. Ist dies von Interesse, wird ein Trellis-Diagramm verwen-
det. Ein Trellis-Diagramm sind aneinandergereihte Zustandsdiagramme, wobei ein Zustands-

diagramm keine Uberginge in sich selbst, sondern immer nur auf das nichste Zustandsdia-
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Zustand

o-—-=--0 v = (101110100)
+
u = (1110000110010010)

—— Pfad durch den Trellis

—— Terminierung

T=9

Abbildung 2.12.: Trellis-Diagramm des in Abbildung 2.10 beschriebenen Faltungscodierers.

gramm besitzt. Jedes Zustandsdiagramm reprisentiert einen bestimmten Zeitpunkt T des Co-
dierungsvorganges. Die Abbildung 2.12 zeigt das Trellis-Diagramm fiir den in Abbildung 2.10
beschriebenen Faltungscodierer. Der Codierer startet zum Zeitpunkt T = 0 mit einem Ausgangs-
zustand, typischerweise (00). In Abhingigkeit des Eingangswertes u; konnen zwei verschiede-
ne Zustidnde angenommen werden. Nach einer Anzahl vom m Eingabewerten, welche dem Ge-
déchtnis des Faltungscodierers entspricht, konnen alle moglichen Zustéinde erreicht werden. Ab
hier ist jedes Segment des Trellis-Diagramms identisch. Das Uberfiihren des Faltungscodieres
in seinen Ausgangszustand wird als Terminierung bezeichnet. Hierbei wird solange eine ,,0%,
also eine bekannte Information, libertragen bis der Ausgangszustand (00) erreicht ist. Durch das
Gedichtnis hat ein Eingangsbit Einfluss auf den aktuellen Ausgabewert und den folgenden m
Ausgabewerten. Dieses gilt auch im Umkehrschluss. Fiir die Decodierung einer Codesequenz
ist die Terminierung nicht zwingend erforderlich, jedoch sinken die Korrekturfihigkeiten des
Faltungsdecodierers fiir die letzten Informationsbits, fiir die die Einflusslinge nicht beachtet
wurde. Bei der Berechnung der Coderate R ergibt sich bei einer Terminierung die Notwendig-
keit von m zusitzlich zu codierenden Bits. Fiir lange Informationssequenzen ist der Einfluss der

Terminierung auf die Coderate zu vernachléssigen.

_k+m
on

R

k m
_+_
n n

2.7)

2.2.3.3. Decodierung

Fiir die Nachrichtentechnik sind Faltungscodes von besonderem Interesse, da deren Decodie-
rungsverfahren die Verwendung von ,,weichen* noch nicht auf bindre Werte entschiedene (engl.

soft-input) Codewortsequenzen erlauben. Aullerdem existieren Verfahren, die eine sehr effizi-
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ente Decodierung ermoglichen. Der bekannteste Vertreter ist der von Andrew J. Viterbi vorge-
stellte Viterbi-Algorithmus [Vit67]. Die Decodierung eines Faltungscodes ldsst sich am Beispiel
des Trellis-Digramm erldutern. In Abhédngigkeit einer bestimmten Eingangssequenz u wird ein
Pfad durch das Trellis-Diagramm und somit eine Codesequenz v erzeugt. Eine Codesequenz
v und der beschrittene Pfad sind eineindeutig fiir jede Eingangssequenz u. Bei der Decodie-
rung kann anhand einer empfangenen Codesequenz ein Pfad durch das Trellis-Diagramm und
somit die urspriingliche Eingangssequenz u bestimmt werden. Durch die moglichen Ubergin-
ge zwischen den Zustinden des Faltungscodierers ist auch die Anzahl der moglichen Pfade
begrenzt. Ist eine empfangenen Codesequenz fehlerhaft, so entsteht ein ungiiltiger Pfad durch
das Trellis-Diagramm. Bei der Decodierung werden alle moglichen Pfade durch das Trellis-
Diagramm bestimmt. Der Pfad, welcher den geringsten Abstand zu dem durch die empfange-
nen Codesequenz erzeugten Pfad besitzt, wird zur Bestimmung der urspriinglichen gesendeten
Informationssequenz u verwendet. Eine fehlerhafte Codesequenz, welche einen giiltigen Pfad

durch das Trellis-Diagramm erzeugt, kann nicht korrigiert werden.

2.3. Digitale Wasserzeichen

Digitale Wasserzeichen sind zusétzliche Informationen, die nicht-wahrnehmbar in digitale Me-
dien (z.B. Audio, Bilder, Video) eingebettet sind. Im Gegensatz zu Metadaten, welche neben
dem Dateninhalt in eigenstindigen Bereichen einer Datei untergebracht sind, werden digita-
le Wasserzeichen direkt mit dem Dateninhalt verbunden. Hierin liegt die grofle Stirke der
digitalen Wasserzeichen. Unabhingig vom Datenformat konnen zusitzliche Informationen in
digitale Medien eingebettet werden. Das Einfiigen von digitalen Wasserzeichen nimmt keine
Anderungen am Datenformat vor. Die Daten konnen weiterhin wie die originalen Daten ohne
Einschrinkungen verwendet werden. Wird das Wasserzeichen stark genug an den Dateninhalt
gebunden, gehen die eingebettete Informationen auch bei Datenformatkonvertierung nicht ver-

loren.

Neben den digitalen Wasserzeichen beschiftigen sich eine Vielzahl weiterer Technologien mit
der Einbettung von zusitzlichen Informationen. Die Einordnung und Abgrenzung der Techno-
logie der digitalen Wasserzeichen in diesem Themengebiet wird in der Literatur unterschied-
lich vorgenommen. In diesem Zusammenhang ist hiufig eine unterschiedliche Auffassung der
Begriffe ,,Watermarking*?, ,,Steganography* und ,,Information (Data) Hiding“ zu finden. Cox
et al. [CMBO2] unterteilen Information Hiding, das Einfiigen von Informationen in Tragerdaten,
in die Disziplinen Stenographic Watermarking, Non-stenographic Watermarking, Covert Com-

munication und Overt Embedded Communications. Nach Katzenbeisser [KatO0] werden Covert

Der englische Begriff fiir das Einbetten von digitalen Wasserzeichen.
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channels, Anonymity, Steganography und Watermarking als Hauptdisziplinen des Information
Hiding eingeordnet. Pan et al. [PHJ04] im Gegensatz hierzu definiert Information Hiding, Ro-
bust Watermarking, Semi-Fragil Watermarking und Fragil Watermarking als Disziplinen der
Steganography. Zusammenfassend kann man sagen, dass digitale Wasserzeichen in weitgehen-
der Ubereinstimmung dariiber definiert werden, dass die Wasserzeicheninformation in Bezie-

hung mit dem Triger steht und deren Existenz nicht verborgen ist.

2.3.1. Systemkonzept

Das grundlegende Systemkonzept der digitalen Wasserzeichen (siehe Abbildung 2.13) besteht
aus zwel wesentlichen Komponenten, dem Einbettungs- und dem Detektionsprozess. Im Einbet-
tungsprozess erfolgt die Verkniipfung der Wasserzeicheninformation mit dem digitalen Trager-
medium. Im Detektionsprozess wird die Wasserzeicheninformation aus dem markierten Tréager
ausgelesen bzw. die Existenz eines Wasserzeichens detektiert. Das System der digitalen Was-
serzeichen kann als Form der Informationsiibertragung angesehen werden. In Anlehnung an die
Informationstechnik wird fiir das Systemkonzept der digitalen Wasserzeichen hiufig das Mo-
dell eines digitalen Ubertragungssystem verwendet. Die Wasserzeicheninformation stellt hier-
bei die Informationsquelle dar. Das Trigermedium wird als Ubertragungskanal betrachtet. Der
Einbettungs- und Detektionsprozess werden als Sender bzw. Empfianger modelliert. Alle Ver-
arbeitungsschritte des markierten Trigermedium vor der Wasserzeichendetektion werden als
Storungen des Ubertragungskanals betrachtet. Neben dem Ubertragungskanal in Form des Tri-

germedium wird teilweise ein zusétzlicher Seitenkanal verwendet.

( ) ( )

Trﬁger ,’l Seiten- y
(z.B. Audio) /" information

Wasser- Wasserzeichen- Wasserzeichen- Wasser-
zeichen Encoder Decoder zeichen
eschiitzter .. estorter

& . Ubertragung & .
Trager Trager

Detektionsphase

i

Einbettungsphase

Abbildung 2.13.: Genereller Ablaufplan des Systemkonzepts der digitalen Wasserzeichen
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2.3.2. Eigenschaften von digitalen Wasserzeichen

Kapazitiit

Die Kapazitit eines Wasserzeichens bestimmt die Datenmenge, welche in das Trigermedium
eingebettet werden kann. Die Angabe der Kapazitit erfolgt im Allgemeinen in Bit. Die Be-
zugsgroBe ist abhdngig von dem jeweiligen Trigermedium. Bei Audio-Wasserzeichen sind Bit
pro Sekunde oder Bit pro Sample géngige Angaben. Anhand der Kapazitit werden Techniken
unterschieden, die nur die Prisenz des Wasserzeichens im Trigermedium nachweisen (zero-
bit watermark [CMBO02]), Techniken, die eine konstante Kapazitit besitzen und Techniken, die

inhaltsabhiingig eine variable Kapazitit erzielen.

Transparenz

Das Einbringen einer Wasserzeicheninformation erfolgt iiber gezielte Veranderungen der Tra-
gerdaten. Die Transparenz (auch Qualitéit oder Nicht-Wahrnehmbarkeit) beschreibt den Einfluss

der Wasserzeicheneinbettung auf die Qualitét der Trigerdaten.

Robustheit

Die Robustheit eines Wasserzeichens ist die Widerstandsfihigkeit gegeniiber Verdnderungen
der Triagerdaten. Sie bestimmt die Art und Stirke der Operationen, nach denen das Wasserzei-
chen noch erfolgreich ausgelesen bzw. detektiert werden kann. Im Idealfall bleibt das Wasser-
zeichen solange erhalten, wie der Dateninhalt der Trigerdaten nicht zerstort bzw. unbrauchbar
geworden ist. Die Anforderungen an die Wasserzeichenrobustheit sind anwendungsabhingig.
Ein weiterer Aspekt der Wasserzeichenrobustheit ist eine gewollte Zerbrechlichkeit des Was-
serzeichens. Diese ist vorwiegend bei Wasserzeichenverfahren zur Uberpriifung der Echtheit

von Daten anzufinden.

Komplexitiit

Die Komplexitit beschreibt die fiir die Einbettung bzw. fiir die Detektion eines Wasserzeichens
notwendigen Ressourcen und Eingabedaten. Der Ressourcenbedarf (Rechenzeit, Speicher, etc.)
ist bedeutend bei ressourcenarmen Umgebungen (z.B. mobile Anwendungen) oder bei Echt-
zeitanwendungen (z.B. Media-Streaming). Im Detektionsprozess werden neben den markierten
Tragerdaten in Abhingigkeit der Wasserzeichentechnik weitere Eingabedaten benétigt. Es wird
zwischen Techniken unterschieden, welche zusitzlich zu den markierten Trigerdaten die ori-
ginalen Trigerdaten verwenden (nicht-blinde Techniken, engl. non-blind, non-oblivious) und

Techniken, die ohne die originalen Trigerdaten auskommen (blinde Techniken, engl. oblivious).
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Techniken, die ohne die originalen Triagerdaten auskommen, jedoch die originale Wasserzei-
cheninformation benétigen, werden teilweise als semi-blind (engl. semi-blind) [KatO0] bezeich-
net. Die Ubertragung der zusitzlich verwendeten Eingabedaten erfolgt iiber einen separaten
Seitenkanal (vgl. Abbildung 2.13).

Sicherheit

Der Aspekt der Sicherheit bezieht sich auf gezielte Angriffe unter Kenntnis des Wasserzei-
chenalgorithmus. Die Kenntnis iiber geheime Schliissel wird hier jedoch ausgeschlossen. Die
Sicherheit einer Wasserzeichentechnik ist durch folgende Fragen zu bewerten. Ist es moglich,
die Wasserzeicheninformation zu filschen oder nach Belieben zu dndern? Ist es moglich, das

Wasserzeichen ohne Minderung der Trigerdatenqualitét zu entfernen?

Die Sicherheit von digitalen Wasserzeichen wird in den iiberwiegenden Anwendungen durch
eine oder eine Kombination der folgenden Maflnahmen erzeugt. Sie ist jedoch nicht hierauf
beschrinkt.

e Die Selektion erfolgt auf Basis eines geheimen Schliissels. Digitale Wasserzeichen sind
symmetrische Systeme. Bei der Verarbeitung der Triagerdaten miissen vom Einbettungs-

und Detektionsprozess dieselben Datenbestandteile selektiert werden.

e Die Wasserzeicheninformation wird auf Basis eines geheimen Schliissel generiert. Semi-
blinde Techniken bendtigen die Wasserzeicheninformation im Detektionsprozess (siehe

Komplexitit).

e Die Wasserzeicheninformation wird verschliisselt.

2.3.3. Anwendungsgebiete

Die Eigenschaften der digitalen Wasserzeichen konnen in den unterschiedlichsten Anwendungs-
szenarien zum Einsatz gebracht werden. In einer groben Einteilung lassen sich drei grofle Be-
reiche festlegen. Die Kontrolle und Durchsetzung von Urheberrechten, die Erweiterung von
Funktionalititen und die Uberpriifung der Echtheit von Daten. Aufgrund der Vielzahl an An-
wendungsbereichen und deren Problemstellungen werden in der Literatur [CMBO02], [Dit00],

[Kat00] und Industrie [Dig] weiterfithrende Einteilungen vorgenommen.

Kontrolle und Durchsetzung von Urheberrechten

Dieses Anwendungsgebiet stellt das vielseitigste und grofite Gebiet der digitalen Wasserzeichen

dar. Die Musik- und Filmindustrie sucht bestindig nach Moglichkeiten, die missbrauchliche
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Nutzung ihrer Produkte zu unterbinden. Die Technologie der digitalen Wasserzeichen zeigte
sich hier als ein wertvolles Instrument. Aufgrund des hohen kommerziellen Interesses wurden
die Einsatzmoglichkeiten von digitalen Wasserzeichen ausgiebig erforscht und eine Vielzahl an

Applikationen entwickelt.

Digitale Wasserzeichen werden eingesetzt, um Urheberrechte von Daten nachzuweisen (Robust
Authentication Watermark, Proof of Ownership). Hierzu werden eindeutige Authentifizierungs-
merkmale im Form eines Wasserzeichen in die Daten eingebettet. Ein stindiges Problem der
Industrie ist die unerlaubte Verbreitung und Wertschopfung ihrer Werke. Vor der Auslieferung
eines Werkes kann dieses mit einem Wasserzeichen versehen werden. Wird fiir jeden Kunden
ein anderes eindeutiges Wasserzeichen in das Werk eingebracht (Fingerprinting), konnen ille-

gale Kopien zuriickverfolgt werden (Traitor Tracing).

Die genannten Szenarien stellen nur einen Teil der Anwendungen dar. Die Wasserzeichentech-
niken, die in diesem Anwendungsgebiet eingesetzt werden, erfordern eine hohe Robustheit und
Sicherheit. Typische Verarbeitungsschritte der Trigerdaten, die das Wasserzeichen iiberstehen
muss, sind bei illegalen Kopien u.a. starke verlustbehaftete Kompression, Formatkonvertierung,
Skalierung, Cropping und Digital-Analog/Analog-Digital-Wandlung (DA/AD-Wandlung). Ein

Entfernen oder Filschen des Wasserzeichen muss verhindert werden.

Erweiterung von Funktionalitiiten

Bei der Erweiterung der Funktionalitit von bestehenden Systemen ist die Abwértskompatibi-
litdt ein groBes Problem. Mit digitalen Wasserzeichen konnen zusitzliche Informationen und
somit auch Funktionalitidten in die Trigerdaten integriert (Caption Watermark, Annotation Wa-
termark) werden, ohne Anderung des Datenformats der Trigerdaten. Die Daten bleiben fiir
dltere Systeme (engl. legacy devices) verarbeitbar. Das Anwendungsgebiet wird in Bezug hier-
auf auch als Legacy Channel bezeichnet. Die Wasserzeichen enthalten z.B. Beschreibungen des
Datenmaterials, Aufnahmeinformationen wie Ort, Zeit oder Person, aber auch Steuerinforma-

tionen fiir Geriite.

Die Integration der Informationen fordert hohe Wasserzeichenkapazititen. Die Anforderungen
an die Sicherheit ist in diesem Anwendungsgebiet eher gering. Die Nutzungsszenarien zeigen
kein oder nur geringes Interesse zur Entfernung oder Filschung des Wasserzeichens. Die An-
forderungen an die Robustheit der eingesetzten Wasserzeichentechniken schwankt sehr stark.
Einige Anwendungsszenarien sehen keine oder nur geringe Veridnderungen der Trigerdaten vor.
Soll die Wasserzeicheninformation z.B. auch bei entwickelten Bildern ausgelesen werden kon-
nen, erfordern Verarbeitungsschritte wie DA/AD-Wandlung, Rotation, Verzerrung eine hohe

Robustheit des Wasserzeichens.
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Verifikation der Unversehrtheit/Echtheit von Daten

Dieses Anwendungsgebiet stellt im Vergleich zu den Vorhergenannten neue Anforderungen
an die digitalen Wasserzeichen. Ist fiir die zuvor genannten Anwendungsbereiche eine mog-
lichst robuste Wasserzeicheneinbettung von Interesse, werden hier Wasserzeichen mit gezielter
Zerbrechlichkeit, sogenannte fragile Wasserzeichen, gefordert. Wasserzeichen gehen einen Ver-
bund mit den Triagerdaten ein. Verdanderungen der Trigerdaten wirken sich somit auch auf das
eingebettete Wasserzeichen aus. Wasserzeichen konnen so gestaltet werden, dass Schidden des
Wasserzeichen Riickschliisse auf die Existenz, den Umfang oder auch die Art der Veridnderun-

gen der Trigerdaten erlauben.

Dieses Anwendungsgebiet stellt die hochsten Anforderungen an die Kapazitit von Wasserzei-

chen. Der Aspekt der Sicherheit konzentriert sich hier auf den Schutz vor Féalschungen.

Die fragilen Wasserzeichen stellen die ersten Auspridgungen der Wasserzeichenverfahren zum
Nachweis der Echtheit von medialen Daten dar. Der Integritdtsnachweis ist jedoch nicht auf zer-
brechliche Wasserzeichen beschrinkt. Die unterschiedlichen Wasserzeichenverfahren zur Veri-

fizierung der Integritit medialer Daten werden im folgenden Kapitel dargelegt.
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Kapitel 3

Wasserzeichenverfahren zur Verifizierung
der Integritat medialer Daten

Dieses Kapitel gibt einen Uberblick iiber Wasserzeichenverfahren zur Verifizierung der
Integritdt medialer Daten. Die allgemeinen Eigenschaften und Klassifikationen fiir diese
Verfahren werden dargelegt. Das in dieser Arbeit entwickelte Verfahren zdhlt zu den in-
halts-fragilen Wasserzeichenverfahren. Zur Bestimmung des Forschungsbedarfs werden
inhalts-fragile Verfahren fiir Audiodaten vorgestellt und verglichen.

3.1. Einleitung

Unter dem Begriff mediale Daten werden hier im wesentlichen Kommunikations- und Informa-
tionsmittel in Form von Schrift, Bild und Ton verstanden. Mediale Daten, besonders Audio, Bild
und Video, nehmen bei der tdglichen Informationsbeschaffung eine wichtige Rolle ein. Klas-
sische Informationsquellen, wie Zeitung, Rundfunk und Fernsehen, besitzen ein hohes Maf3
an Vertrauen. Das Vertrauen entsteht dadurch, dass die Quelle der Information bekannt und
etabliert ist und Publikationen einen redaktionellen Anspruch erfiillen. Es gibt wenige grof3e
Agenturen und Massenmedien. Die Verbreitung erfolgt iiber zentrale Verbreitungsstellen (Satel-
lit, Kabel, Terrestrik, Druck). Ein Austausch, Erweiterung oder Verdnderung der Informationen

auf Zwischenwegen ist unwahrscheinlich.



3.1. Einleitung

In den letzten Jahren gewinnt das Internet als Informationsquelle gegeniiber den klassischen
Medien stark an Bedeutung [Sch10, Eck11]. Besonders fiir jiingere Nutzer besitzt das ,,Internet
das groflte Gewicht fiir die Informations- und Meinungsbildung* [Eck10]. Ein wichtiger Aspekt
hierbei ist die multimediale Pridsentation und Interaktivitdt von Informationen. Die Informati-
onsvermittlung der klassischen Informationsquellen verschmelzen miteinander. Die Informa-
tionsbeschaffung ist unabhéingig von Sendezeiten. Informationen konnen komfortabel gesucht

und zusammengestellt werden.

Neben dem Angebot an professionellen Informationsdiensten nimmt der Anteil von nutzer-
generierten Inhalten, wie Blogs, Podcasts, Videoportale, Webforen, Wikis, etc., bestindig zu.
Ausschlaggebend hierfiir sind vor allem sinkende Kosten fiir PC-Hardware und Breitband-
Internetzugiingen, sowie die technischen Entwicklungen im Bereich der Produktion, Verarbei-
tung und Distribution multimedialer Daten. Jedes aktuelle Handy verfiigt mittlerweile {iber
Funktionen zur Aufzeichnung von Bild-, Ton- und Videodokumenten. Auch qualitativ hoch-
wertige Aufzeichnungsgerite sind fiir den privaten Bereich erschwinglich. Eine Nachbearbei-
tung der Daten ist ohne weitreichende Kenntnisse mit handelsiiblicher, teilweise freier Software

moglich oder wird sogar teilautomatisiert von Internetanwendungen tibernommen.

Diese Entwicklung fiihrte nicht nur zu einer positiven Bereicherung der Informations-, Mei-
nungs- und kulturellen Vielfalt. Im Gegensatz zu den professionellen Informationsdiensten
werden nutzergenerierte Inhalte meist anonym oder unter Pseudonym verdffentlicht und nut-
zen kaum eigene Verteilungsstrukturen. Die technische Entwicklung erleichterte nicht nur die
Produktionsméglichkeiten medialer Daten, sondern auch deren Manipulation und Filschung.
Neben dem Engagement von einzelnen Personen und Gruppen zu informieren und zu bilden
gibt es genauso das Engagement, gezielt falsche Informationen zu streuen, eigene Ansichten zu
verbreiten, Interessen durchzusetzen oder einfach nur zu verleumden. Bei der Masse an Inhal-
ten ist eine Unterscheidung von echten und glaubwiirdigen Informationen von Zweifelhaften
ohne Hilfsmittel, Fachkenntnis oder hohem zeitlichen und finanziellen Aufwand nicht mehr

moglich.

Die Sicherstellung der Integritit von Daten ist ein bestindiges Problem der Datenverarbeitung.
Zahlreiche Verfahren, wie Priifsummen, Hash-Funktionen, digitale Signaturen, Message Au-
thentification Codes, symmetrische und asymmetrische Verschliisselung, etc., wurden unter an-
derem zu diesem Zweck entwickelt. Diese Verfahren haben jedoch Nachteile beziiglich des
Schutzes medialer Daten. Die Ubertragung der Schutzinformation erfolgt bei diesen Technolo-
gien getrennt von den Nutzdaten oder in Form von Metadaten. In beiden Féllen ist eine Sicher-
stellung der Verfiigbarkeit der Schutzinformation iiber den gesamten Verbreitungs- und Verar-
beitungsweg nur unter Einhaltung und Nutzung entsprechender Ubertragungsprotokolle, -sys-

teme und Datenformate moglich. Die digitalen Wasserzeichen mit Threr Eigenschaft eines nicht
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wahrnehmbaren Informationskanals innerhalb der Nutzdaten stellt fiir den Integritdtsschutz me-

dialer Daten eine geeignete Technologie dar.

3.2. Eigenschaften

Wasserzeichenverfahren zum Integritdtsschutz von medialen Daten beschrianken sich nicht nur
auf die Verifikation der Integritidt. Folgende Eigenschaften sind im Zusammenhang als Anfor-

derungen an effiziente und sichere Verfahren zu finden.

Integritit

Die Verifikation der Integritit stellt die Hauptfunktionalitét der Verfahren dar. Das Wort Integri-
tét ist abgeleitet aus dem Lateinischen ,,in tangere* unberiihrbar. Unter der Integritit von Daten

versteht man, dass diese vollstindig und unverédndert vorliegen.

Der Informationsgehalt von medialen Daten besitzt eine groBe Unabhéngigkeit von der binédren
Reprisentation der Daten. Die Integritit von medialen Daten muss immer mit dem Hintergrund
des jeweiligen Anwendungsszenarios betrachtet werden. Der Dateninhalt von medialen Daten
ist eine subjektiv wahrgenommene Information. Je nach Art der Datennutzung wird die Inte-
gritit medialer Daten unterschiedlich verstanden. Das Spektrum der Integritét reicht von der
bindren Datenreprisentation bis hin zur Datensemantik. Im Folgenden werden mogliche Inter-

pretationen der Datenintegritét dargelegt.

o strikt: Bei einer strikten Verifikation der Integritit werden keine Verdnderungen der Da-
ten zugelassen. Die Integritit der bindren Reprisentation der Daten wird sichergestellt.
Andert sich auch nur ein Bit, schligt die Verifikation der Daten fehl. Diese Form der
Verifikation gewihrleistet die hochste Sicherheit der Datenintegritit, schriankt jedoch die

Nutzungsmoglichkeiten der Daten am meisten ein.

e qualitativ: Eine strikte Verifizierung von medialen Daten ist hdufig nicht zweckmiBig.
Mediale Daten vermitteln subjektiv wahrgenommene Informationen. Ein Teil der Infor-
mationen, die durch mediale Daten vermittelt werden, wie z.B. Farb- und Helligkeitswer-
te (Bilder) oder die Auslenkung einer Schwingung (Audio), sind fiir einen Nutzer nicht
wahrnehmbar bzw. irrelevant. Der Aspekt von irrelevanten Datenbestandteilen kommt
besonders bei der verlustbehafteten Kompression zu tragen. Mediale Daten, die rein sub-
jektiv wahrgenommen identisch sind, konnen sich in ihrer bindren Reprisentation stark
unterscheiden. Fiir einen Nutzer ist die Integritdt von medialen Daten gegeben, solange

sich das Original und die verdnderten Daten qualitativ nicht unterscheiden lassen. Die
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Ubertragung oder Archivierung von medialen Daten schlieBen fast grundsitzlich Opera-
tionen wie verlustbehaftete Kompression oder Formatkonvertierung ein. Diese Operatio-
nen sind darauf ausgelegt, die Qualitit der Daten zu erhalten, verédndern jedoch die binére
Reprisentation. Bei einer qualitativen Verifizierung ist im Gegensatz zu einer strikten Ve-
rifizierung die Integritit der Daten auch nach geringfiigigen Verdnderungen gegeben. Die
Nutzbarkeit der Daten wird bei dieser Form der Verifizierung erhoht. Eine exakte Tren-
nung zwischen nicht wahrnehmbaren Verdnderungen und storenden Verinderungen ist
nicht moglich. Die Sicherheit der qualitativen Verifikation der Integritit nimmt im Ver-

gleich zur strikten Verifizierung ab.

inhaltlich: Auch nach wahrnehmbaren Qualitdtsverlusten sind mediale Daten weiterhin
nutzbar. Qualititsverluste werden in bestimmten Anwendungsszenarien gewollt in Kauf
genommen. Ein Beispiel hierfiir sind ressourcenarme Umgebungen, wie mobile Anwen-
dungen. Verminderte Speicherkapazititen, Rechenleistung und Ubertragungsbandbreite
werden meist mit einer Reduktion des Datenumfangs durch verringerte Auflosung und
starke Kompression der Daten kompensiert. Von einer inhaltlichen Integritdt kann man
sprechen, wenn die Daten wahrnehmbar veridndert wurden, die Verdnderungen aber nicht
den grundsitzlichen Inhalt der Daten veridndern. Die Storungen der Daten diirfen keine
eigene inhaltliche Bedeutung besitzen. Zulédssige Storungen bei dieser Form der Verifika-

tion lassen sich am besten als rauschartige Storungen beschreiben.

semantisch: Eine semantischen Verifikation bezieht sich auf die Integritit der Bedeutung
der Daten. Mediale Daten vermitteln Informationen in einer fiir den Menschen leicht ver-
arbeitbaren Form. Die Informationsaufnahme in Form von Horen und Sehen bietet einen
besseren Lerneffekt im Vergleich zum Lesen von textuellen Informationen allein. Neben
der eigentlichen Information, die mit den Daten vermittelt werden soll, weisen mediale
Daten eine Vielzahl weiterer Informationen auf, welche nicht zur priméren Bedeutung der
Daten oder nur am Rande dazu beitragen. Der Integritdtsschutz der Datensemantik erfor-
dert, dass zwischen Sender und Empfinger der Daten klar definiert ist, welche Zeichen
und Objekte mit einem Sinn bzw. Bedeutung belegt sind. Angenommen wird das Beispiel
einer Audiodatei, in der eine Person einen Satz spricht. Bei der Bedeutung der Audioda-
tei ist zu vermuten, dass der gesprochene Satz die zu iibertragende Information darstellt.
Es kann aber auch sein, dass die Identitit des Sprechers in Form seiner Stimme die ei-
gentliche Information darstellt und der Satz von seinem Inhalt her uninteressant ist. Die
semantische Integritit von Daten ist gegeben, wenn alle Objekte, welche mit einer Bedeu-
tung belegt sind, erkennbar erhalten bleiben und keine neuen Objekte mit einer zwischen
Sender und Empfinger definierten Bedeutung hinzukommen. Eine Sprachdatei, in der

die gesprochenen Worter als Semantik definiert sind, behilt ihre semantische Integritit,
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auch wenn diese mit Hintergrundmusik und -gerduschen belegt wird, oder Sprechpausen,

solange diese nicht in der Semantik definiert sind, gekiirzt werden.

Mit dem Ubergang von einer strikten hin zur einer semantischen Verifikation nimmt der Um-
fang an zuldssigen Storungen zu. Eine exakte Trennung zwischen zuldssigen und unzuléssigen
Storungen der Daten ist praktisch nicht moglich. Die Sicherheit der Verfahren nimmt potenziell

ab, wobei die Nutzungs- und Verarbeitungsmoglichkeiten zunehmen.

Authentizitit

Daten konnen erst als vertrauenswiirdig angesehen werden, wenn sie unverédndert und vollstéin-
dig vorliegen (Integritdt) und die Quelle der Daten eindeutig identifiziert werden kann. Die
Authentizitit' von Informationen ist gegeben, wenn die Identitit des Urhebers und die Echtheit
der Information nachgewiesen sind. Authentizitit bedeutet nicht, dass die Informationen un-
verdandert vorliegen. Wird neben der Integritdt auch die Authentizitit von Daten nachgewiesen,

spricht man von einer Authentifizierung.

Lokalisation

Die Lokalitét beschreibt die kleinste zu verifizierende Einheit bzw. Struktur. Eine Beschrinkung
auf die reine Detektion von Verdnderungen fiihrt auch bei der kleinsten detektierbaren Verin-
derungen zu einer kompletten Riickweisung der Datenintegritdt und somit zum Totalverlust an
verwendbaren Informationen. Die Lokalisation von Stérungen ermoglicht es, verdnderte Daten-
bestandteile zu detektieren und die Integritdt von unverdanderten Datenbestandteilen weiterhin
zu verifizieren. Je nach Anwendungsszenario und Sicherheitsanforderungen ist eine Weiternut-
zung der unverinderten Datenbestandteile moglich. Position und Umfang der Stérungen konnen
auch Riickschliisse auf den Angreifer und dessen Intention (z.B. Zensur) liefern. Wie genau Po-
sition und Umfang einer Stérung eingegrenzt werden konnen, wird durch die Lokalitét eines

Verfahrens angegeben.

Rekonstruktion

Unter der Eigenschaft der Rekonstruktion wird eine teilweise bis vollstindige Wiederherstel-
lung der Trigerdaten nach einem storungsbedingten Informationsverlust verstanden. Werden
Datenbestandteile verschoben oder entfernt, liegt in der Wiederherstellung der originalen Posi-

tionen der verschobenen bzw. noch vorhandenen Datenbestandteilen eine Rekonstruktion vor.

! Aus dem Griechischen fiir: Glaubwiirdigkeit, Echtheit.
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Eine Inhaltsabhédngigkeit des Wasserzeichens von den Trédgerdaten ist fiir eine Rekonstruk-
tion nicht zwingend notwendig. Eine Rekonstruktion wird durch eine hohe Redundanz be-
giinstigt. Aufgrund der Wechselwirkung zwischen Wasserzeichenkapazitit und -robustheit ist
eine Rekonstruktionsfihigkeit vorwiegend bei eher fragilen Verfahren zu finden. Die Rekon-
struktion ist nicht mit der Invertierbarkeit, der Moglichkeit, die Verdnderungen der origina-
len Triagerdaten in Folge der Wasserzeicheneinbettung riickgiingig zu machen, zu verwech-

seln.

Inhaltsabhéngigkeit

Ist die Wasserzeicheninformation nicht von den Trigerdaten abhingig, konnen die Trigerda-
ten nicht nachweisbar verindert werden, solange die Wasserzeicheninformation erhalten wird.
Dieses Sicherheitsrisiko kann umgangen werden, indem die Wasserzeicheninformation in Ab-

hingigkeit der Trigerdaten generiert wird.

Verifizierung

Die Verifikation von Wasserzeichen kann geheim oder offentlich gestaltet werden. Bei einer
geheimen Verifikation ist es nur dem Erzeuger bzw. einer eingeschrinkten Gruppe moglich,
die Wasserzeicheninformation auszulesen. Digitale Wasserzeichentechniken sind symmetrische
Verfahren. Wird die Wasserzeicheneinbettung abhingig von einem geheimen Schliissel (engl.
secret key) konstruiert, ist dieser auch zum Auslesen des Wasserzeichens notwendig. Das Aus-
lesen des Wasserzeichens ist nur mit Kenntnis des geheimen Schliissels moglich. Bei einer
offentlichen Verifizierung ist der Schliissel 6ffentlich bekannt. Jedem ist es moglich, das Was-
serzeichen auszulesen. Diese Eigenschaft ist fiir die meisten Anwendungsszenarien des Integri-
tiatsschutzes erforderlich. Die 6ffentliche Verifizierung stellt jedoch ein Sicherheitsproblem dar.
Auf Grund der symmetrischen Arbeitsweise ist mit Bekanntgabe des Schliissel neben dem Aus-
lesen auch die Einbettung und somit eine beliebige Manipulation der Wasserzeicheninformati-
on moglich. Auch wenn das Wasserzeichen nicht vor Verinderungen geschiitzt werden kann,
ist es mittels asymmetrischer Verschliisselung moglich, die Generierung von giiltigen Wasser-
zeicheninformationen zu verhindern. Wird die Wasserzeicheninformation mit dem geheimen
Schliissel eines asymmetrischen Verschliisselungsverfahrens verschliisselt, kann die Informati-
on mit dem 6ffentlichen Schliissel wiedergewonnen werden. Ist es einem Angreifer moglich, die
Wasserzeicheninformation beliebig zu verdndern, benétigt er den geheimen Schliissel des asym-
metrischen Schliisselpaares, um die Wasserzeicheninformation zu generieren, die entschliisselt
eine sinnvolle Information darstellt. Bis jetzt ist es noch nicht gelungen, eine sichere offentli-
che Wasserzeichentechnik zu entwickeln, die sowohl den Schutz des Wasserzeichens und der

Wasserzeicheninformation gewéhrleistet.
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3.3. Klassifizierung

In der Literatur werden Wasserzeichenverfahren zum Integritdtsschutz von medialen Daten un-
ter dem Begriff der ,,fragilen Wasserzeichen* zusammengefasst. Durch die unterschiedlichen
Anforderungen an den Integrititsschutz und Sicherheitsaspekt haben sich verschiedene Wasser-
zeichenverfahren entwickelt. In [RD02, Ste04, ZS03] wird die Klassifizierung in fragile, semi-
fragile und inhalts-fragile (engl. content-fragile) Wasserzeichenverfahren, sowie invertierbare

Wasserzeichenverfahren [Ste04] vorgenommen.

Fragile Wasserzeichen

Die fragilen Wasserzeichen sind drauf ausgelegt, eine strikten Schutz der Trigerdaten zu gewih-
ren. Jegliche Verdnderungen der Tréigerdaten fithren zur Beschddigung der Wasserzeicheninfor-
mation. Das erfolgreiche Auslesen bzw. die Detektion der Wasserzeicheninformation verifiziert

die Integritit der Trigerdaten.

Invertierbare Wasserzeichen haben die Eigenschaft, dass die Verdnderungen der Tréigerdaten,
die im Zuge der Wasserzeicheneinbettung erfolgten, riickgiingig gemacht werden kénnen. Ein
urspriingliches Einsatzgebiet der invertierbaren Wasserzeichen sind z.B. medizinische Bilder,
in denen durch Wasserzeichen verursachte Artefakte zu Fehldiagnosen fiihren konnen. Fiir den
Einsatz im Bereich des Integritédtsschutzes bedient man sich der Eigenschaft, dass ein Wasser-
zeichen nur invertiert (ausgelesen) werden kann, solange es nicht beschidigt worden ist. Das
erfolgreiche Invertieren (Auslesen) des Wasserzeichens verifiziert hier die Integritit der Triger-
daten. Da invertierbare Wasserzeichen keine Robustheit aufweisen, werden sie bei den fragilen

Wasserzeichenverfahren eingeordnet.

Semi-fragile Wasserzeichen

Ziel dieser Verfahren ist es, bestimmte Verarbeitungsschritte der Triagerdaten ohne Integritits-
verlust zuzulassen. Ein qualitativer bis inhaltlicher Integritdtsschutz der Daten soll gewéhrt wer-
den. Das Wasserzeichen ist bei diesen Verfahren dahingehend entwickelt, dass es zulédssige Ver-
arbeitungsschritte unbeschadet iiberstehen kann, jedoch in Folge anderer Verdnderungen zer-
bricht. Fast grundsitzlich, aber nicht zwingenderweise, ist bei diesen Verfahren eine Robustheit

gegeniiber verlustbehafteter Kompression gefordert.

Inhalts-fragile Wasserzeichen

Im Vergleich zu anderen fragilen Wasserzeichenverfahren nehmen die inhalts-fragilen Was-

serzeichen am meisten Bezug auf die Charakteristiken medialer Daten. Die Verifikation der
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Integritét erfolgt nicht, wie bei den anderen Verfahren, anhand von Beschddigung des Wasser-
zeichens, sondern anhand von inhaltlichen Beschreibungen der Trigerdaten. Diese werden mit

dem Wasserzeichen robust in die Trigerdaten eingebettet.

Die Einteilung in fragil, semi-fragil und inhalts-fragil deckt die meisten existierenden Verfah-
ren ab. Die Inhaltsabhéngigkeit, welche bei den inhalts-fragilen Verfahren obligatorisch ist,
wird bei den fragilen und semi-fragilen Verfahren nicht beriicksichtigt. Verfahren mit robus-
ten Wasserzeichentechniken ohne Bezug auf den Dateninhalt, wie dem Verfahren von Olsen
etal. [OQVO05], sind in dieser Klassifikation ausgeschlossen. Bei dem Verfahren von Olsen
etal. werden Audiodaten in Blocke unterteilt. Mit einer robusten Wasserzeichentechnik werden
Indexnummern in diese Blocke eingebettet. Alle Operationen, welche die Reihenfolge bzw.
Vollstandigkeit der Indexnummern verdndern, wie z.B. das Loschen, Einfiigen oder Versetzen

von Audiopassagen, konnen erkannt werden.

Des Weiteren werden die Begrifflichkeiten und Definitionen in der Literatur unterschiedlich
verwendet. Inhalts-fragile Verfahren sind unter den Bezeichnungen content-fragile [Dit01],
feature-based watermark [RDO02], semi-fragile [WF10], semi-fragile signature watermarking
[FKKO04] oder asymmetric signature scheme [WLCO7] zu finden. Fragile Verfahren bei einer
Inhaltsabhédngigkeit vom Trigermaterial als (self-embedding) Verfahren [CHWO08] bezeichnet.
Rey etal. [RDO02] klassifizieren neben fragilen und semi-fragilen Verfahren die signature Ver-
fahren, welche inhalts-fragile Verfahren in Kombination mit asymmetrischen Signaturen dar-

stellen.

In dieser Arbeit wird eine Einteilung der Verfahren anhand der Robustheit des Wasserzeichens
und dessen Inhaltsabhingigkeit von den Trigerdaten (siehe Abbildung 3.1) vorgeschlagen. Die-
se deckt sich mit der Klassifikation nach [RD02, Ste04, ZS03], beriicksichtigt jedoch durchge-
hend Inhaltsabhéngigkeit und robuste Verfahren. Die Einteilung nach der Robustheit des Was-
serzeichens erfolgt in fragil, semi-fragil und robust. Als fragile gelten dabei Wasserzeichen-
techniken, deren Wasserzeicheninformation nach jeglichen Verinderungen der Trigerdaten Be-
schidigungen aufweisen sollen. Semi-fragile Techniken besitzen Robustheit gegen bestimmte
Verinderungen der Trigerdaten, sind aber ansonsten fragil. Robuste Wasserzeichentechniken
tiberstehen sdmtliche Veridnderungen der Tridgerdaten unbeschadet. Eine vollstindige Robust-
heit kann in der Praxis nicht erfiillt werden. Alle Techniken, die keine gewollte Zerbrechlich-
keit aufweisen, werden als robust betrachtet. Es konnen somit auch Wasserzeichentechniken
als robust eingestuft werden, die eine geringere Robustheit als semi-fragile Techniken besit-
zen. Als inhalts-fragil werden hier jene Verfahren verstanden, bei denen die Wasserzeichen-
information vom Inhalt der Trigerdaten abhingig und Wasserzeichentechnik robust ausgelegt

ist.
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Abbildung 3.1.: Klassifikation von Wasserzeichenverfahren zum Integritétsschutz

Eine weiterfithrende Klassifizierung ist generell iiber die oben beschriebenen Eigenschaften

moglich.

3.4. Inhalts-fragile Wasserzeichenverfahren fiir Audiodaten

3.4.1. Systemkonzept der inhalts-fragilen Wasserzeichen
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Abbildung 3.2.: Allgemeines Systemkonzept der inhalts-fragilen Wasserzeichenverfahren

Die Struktur der inhalts-fragilen Wasserzeichen besteht in Anlehnung an die digitalen Wasser-
zeichen aus einem Wasserzeichen-Encoder und einem Wasserzeichen-Decoder. Die grundle-
gende Struktur der inhalts-fragilen Wasserzeichen ist in Abbildung 3.2 dargestellt. Das Verfah-
ren gliedert sich in eine Schutzphase, die Ubertragung der Daten und eine Verifikationsphase.
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In der Schutzphase wird eine Beschreibung des Dateninhaltes, im Weiteren als Inhaltsmerkmal
(engl. feature) bezeichnet, aus den Trigerdaten extrahiert. Das Inhaltsmerkmal wird mit einer
robusten Wasserzeichentechnik in die zu schiitzenden Trédgerdaten eingebettet. Die mit einem
Wasserzeichen markierten Trigerdaten werden jetzt sinnbildlich iiber einen unsicheren Uber-
tragungskanal geleitet. Der Prozess der Ubertragung der Audiodaten ist nicht nachvollziehbar,
da generell keine Informationen iiber Verarbeitungsschritte wihrend der Verbreitung der Tri-
gerdaten mit tibertragen werden. Auf der Empféangerseite wird aus den potenziell manipulierten
Tragerdaten die Wasserzeicheninformation und somit das originale Inhaltsmerkmal extrahiert.
Analog zur Merkmalsextraktion aus den originalen Daten, werden fiir die empfangenen Triger-
daten erneut die Inhaltsmerkmale bestimmt. Uber den Vergleich, der mit dem Wasserzeichen
ibertragenen originalen Inhaltsmerkmale und der erneut extrahierten Inhaltsmerkmale, wird
der Nachweis der Datenintegritit erbracht. Die Integritiit der Triigerdaten ist bei Ubereinstim-
mung beider Inhaltsmerkmale gegeben. Unterschiede zwischen den Inhaltsmerkmalen zeigen

unzuldssige Verdnderungen an.

Im Folgenden werden bekannte Vertreter der inhalts-fragilen Wasserzeichenverfahren fiir Au-
diodaten vorgestellt. Die Beschreibung der Verfahren soll dazu dienen, eine Vorstellung fiir
das verwendete Beschreibungsmerkmal und die Wasserzeichentechnik zu bekommen. Ein Ver-
gleich der Verfahren wird iiber eine Auflistung der wesentlichen Verfahrensparameter gefiihrt.
Bei Interesse an der detaillierten Funktionsweise der Verfahren werden die zu den jeweiligen

Verfahren genannten Quellen empfohlen.

3.4.2. Verfahren von Steinebach et al.

Eines der ersten inhalts-fragilen Verfahren zum Integrititsschutz von Audiodaten wurde von
Steinebach et. al. [SDO03, Ste04] vorgestellt. Die Autoren untersuchen verschiedene Metriken
auf ihre Eignung als inhaltsrelevantes Audiomerkmal. Vorgeschlagen werden der Effektivwert
(engl. Root Mean Square - RMS) in Bezug auf die mittlere empfundene Lautstirke und die
Nulldurchgangsrate (engl. Zero Crossing Rate - ZCR ) in Bezug auf die Helligkeit der Audi-
odaten. Des Weiteren wird der Einsatz der Spektralinformation verschiedener Frequenzbéander
untersucht. Drei Binder mit den Frequenzbereichen von 500 bis 4 000 Hz, 4 000 bis 8 000 Hz
und 8 000 bis 16 000 Hz werden vorgeschlagen. Um die Merkmalsextraktion in Form des Ef-
fektivwertes und der Nulldurchgangsrate auf fiir die menschliche Wahrnehmung relevante Fre-
quenzanteile zu beschrinken, werden als Vorverarbeitungsschritt der Merkmalsextraktion un-
terschiedliche Bandpassfilter angewendet. In der weiterfithrenden Arbeit von Eickhoff [Eic08]

werden diese Merkmale und weitere fiir ein modellbasiertes Verfahren zur Beschreibung von
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Audiomerkmalen verwendet.

RMS = (3.1)

scn- Z sgn(sli) ~sign(sli+ 1) sign(S[i]):{ o g G2
ur S (1

Die Eignung der Merkmale wird anhand verschiedener Operationen, u.a. Einbetten von Was-
serzeichen, MP3-Kompression, Equalizer, Bandpass, Hall, Verdnderung der Dynamik und Ton-
hoheninderung, untersucht. Die Operationen werden subjektiv in ,,unhorbar®, ,leicht®, ,,mittel*
und ,,stark horbar unterteilt. Die Autoren kommen zu dem Ergebnis, dass der Effektivwert
,mittel* horbare, die Nulldurchgangsrate ,,stark* horbare, die spektralen Eigenschaften in dem
Band von 500 bis 4 000 Hz ,,stark horbare und in dem Band von 4 000 bis 8 000 Hz ,,mittel*

horbare Verdnderungen erkennen kénnen.

Die Datenrate der Inhaltsmerkmale ist von der Dauer des Audiosegmentes, aus dem sie ex-
trahiert werden, und ihrer Auflésung abhéngig. Bei sinnvollen Einstellungen dieser Parameter
ibersteigt die Datenrate der Inhaltsmerkmale die Kapazitit von robusten Wasserzeichensyste-
men um ein Vielfaches. Zur Verringerung der Datenrate untersuchen die Autoren Hash-Funk-
tionen und Priifsummen. Der Einsatz dieser Funktionen fiihrt bei minimalen Veridnderungen
der Merkmale auf stark unterschiedliche Hash-Werte bzw. Priifsummen. Die Toleranz gegen-
iber leichten Veridnderungen der Trigerdaten geht hierbei verloren. Eine Unterscheidung von
leichten und starken Stdrungen ist nicht mehr moglich, lediglich eine Unterscheidung von un-
verdnderten und verdnderten Daten. Um dem entgegnen zu wirken, werden die Merkmale vor
Berechnung der Hash-Wert bzw. Priifsummen quantisiert. In Folge der Quantisierung zeigt sich
nur noch der Effektivwert als geeignetes Inhaltsmerkmal. Die Leistungsfahigkeit des Wasserzei-
chenverfahrens wird mit folgenden Parametern dargelegt. Als Inhaltsmerkmal wird der Effek-
tivwert genutzt. Die Merkmalsextraktion erfolgt in dem Frequenzbereich von 2 000 bis 6 000
Hz. Die Priifsumme besteht aus 4 Bit und wird iiber 48 Audiosegmente mit einer Lénge von je
2 048 Samples gebildet. Es liegt somit ein Inhaltsmerkmal mit einer Auflosung von 4 Bit pro
2,23 Sekunden Audio vor. Neben dem Inhaltsmerkmal wird eine Synchronisationsinformation
von 2 Bit eingebettet. Die Nutzbitrate der Wasserzeichentechnik muss wenigstens 2,6917 Bit
pro Sekunde betragen. In ausgewihlten Beispielen wird das Inhaltsmerkmal mit einer 8 Bit Auf-
16sung pro 1,49 Sekunden Audio gebildet [Ste04, Seiten 91-92]. Die Einbettung des Merkmals
wird im Frequenzbereich von 10 bis 14 kHz vorgenommen. Als Testdaten dient eine Auswahl
von 125 Sprach- und Musikdateien (mono, 16 Bit, 44,1 kHz) mit wechselnder Qualitit, ent-

nommen von CDs, Hor- und Rundfunk.

Die Verifikation der Datenintegritdt wird anhand eine Schwelle fiir die zuldssige Fehlerrate des
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Beschreibungsmerkmales vorgenommen. Unmittelbar nach dem Einbetten des Wasserzeichens
und nach unhorbaren bzw. leicht horbaren Verarbeitungsschritten kann die Wasserzeicheninfor-
mation nicht korrekt ausgelesen werden. Die Grundfehlerrate der Wasserzeichentechnik wird
mit etwa 10% angegeben. Bei der Verifikation von Daten muss diese Grundfehlerrate beriick-
sichtigt werden. Die Fehlerrate gibt die unterste Schwelle vor, fiir die eine erfolgreiche Verifika-
tion der Datenintegritit vorgenommen werden kann. Durch Anpassung des Schwellwertes und
der Quantisierung kann die Toleranz des Verfahrens gegeniiber Storungen festgelegt werden.
Der Integritdtsschutz bewegt sich im Bereich eines qualitativen bis inhaltlichen Verstéindnisses

der Datenintegritét.

3.4.3. Audio Authentifizierung mittels robuster Hash-Funktionen

In den Veroffentlichungen [ZS08b, ZS08a, ZS09a, ZS09b] stellen Zmudzinski et al. ein Authen-
tifizierungverfahren auf Basis von robusten Message Authentication Codes (rMAC) vor. Die
Autoren bauen bei der Generierung der Merkmalsinformation auf der Arbeit von Haitsma et al.
[TKO1, HK02], welche sich mit der Entwicklung von robusten Hash-Funktionen zur Identifika-
tion von Audiomaterial beschiftigen, auf. In dem Vordergrund stellen die Autoren die sichere
schliisselabhiingige Generierung der Merkmalsinformation. Fiir die Merkmalsgenerierung wird
die Audiodatei in Blocke von mehreren Sekunden unterteilt. Fiir jeden Block wird ein rMAC,
bestehend aus 128 Bit, berechnet. Ein Block wird in Segmente von je 1 024 Samples unterteilt.
Die Segmente werden mittels der Fast-Fourier-Transformation (FFT) in den Frequenzbereich
iberfiihrt. Um ein Bit des rMAC zu generieren, werden mit Hilfe eines Schliissels pseudozu-
fillig vier Koeffizienten gewihlt. Uber Differenzenbildung der gewihlten Koeffizienten (3.3)
und anschlieBender Vorzeichenentscheidung (3.5) erfolgt die Bestimmung des Bitwerts H. In
[2S09a] werden nur noch zwei Koeffizienten fiir die Bestimmung eines Bits verwendet (3.4).
Dieser Prozess wird solange wiederholt, bis die gewiinschte Lange an Bitwerten des rMAC

erreicht ist.

dy = (e(nl,tl) —e(nz,l‘z)) — (e(n3,t3) —e(n4,t4)) (3.3)
dy = e(ny, 1) —e(ny,tp) (3.4)
H:{1 fiir d > 0 35)

0 fird <0

Der eben beschriebene Algorithmus stellt nur die grundlegende Funktionsweise der Merkmals-
extraktion dar. Die Autoren fithren als weitere Prozesse vor der Selektion der Koeffizienten eine

ungleichformige Quantisierung der Koeffizienten auf Basis des psychoakustisches Modells des
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MPEG Audio Layer 2 [Int98] und eine Normalisierung des Frequenzspektrums ein. Als Was-

serzeichentechnik wird der PCM-Algorithmus von [Ste04] verwendet.

Die Verifikation der Eigenschaften des rMAC erfolgt anhand verlustbehafteter MP3-Kompres-
sion und dem Ersetzen von Audiopassagen. Als Testdaten (mono, 16 Bit, 44,1 kHz) werden Mu-
sik, Horbiicher, Radiomitschnitte unterschiedlicher Genre und Produktionsqualititen mit einer
Gesamtspieldauer von mehreren Stunden verwendet. Der Extraktionsbereich fiir einen rMAC
liegt in ersten Verdffentlichungen [ZS08a, ZS08b] im Frequenzbereich von 150 bis 7 000 Hz
und erstreckt sich iiber 20 Sekunden Audio. In [ZS09b] erweitern die Autoren den Frequenz-
bereich auf 100 bis 10 000 Hz. Die GroBle der Audiopassagen wird auf 5 Sekunden, in einem
Beispiel auch auf 3 Sekunden, verringert. Die Linge des rMAC ist frei wihlbar und lésst sich
leicht an die Kapazitit der Wasserzeichentechnik anpassen. Die Autoren verwenden einen Wert
von 128 Bit und geben diesen als untere Grenze fiir Sicherheit gegeniiber Brute-Force- Angriffen
an. Die Fehlerraten der rMAC sind fiir leichte Kompression gering und steigen mit zunehmen-
der Kompressionsstirke deutlich an. Nach dem Ersetzen von Audiopassagen liegt die Fehlerrate
der rMAC bei etwa 50%. Die Verifizierung der Integritit erfolgt, wie im Verfahren von Steine-
bach [Ste04], schwellwertbasiert. Fiir die Bestimmung einer geeigneten Schwelle definieren die
Autoren die MP3-Kompression bei 160 kBit/s und 128 kBit/s sowie die Wasserzeicheneinbet-
tung als “zulissige,, Operationen. MP3-Kompression mit Bitraten von 16 kBit/s und 8 kBit/s
sowie das Ersetzen von Audiopassagen werden als “boswillige,, Operationen festgelegt. Die
Entscheidungsschelle liegt in [ZS08a] bei einer Fehlerrate des rIMAC von etwa 18,5% und in
[ZS08b] bei etwa 9,4%.

Wie bei [Ste04] liegt auch hier eine Grundfehlerrate unmittelbar nach Einbettung des Was-
serzeichens vor. Die Wasserzeicheneinbettung verwendet Koeffizienten, die auch in der Merk-
malsextraktion verwendet wurden. Die Modifikationen der Koeffizienten im Einbettungspro-
zess fithren in [ZS08a] zu einer Fehlerrate von 4,84%. In [ZS08b, ZS09b] verhindern die
Autoren eine iiberschneidende Selektion der Koeffizienten und vermindern die Fehlerrate auf
2,2%.

Eine Schwiche der Merkmalsgenerierung konnte in der Verwendung nur minimaler Datenbe-
standteile liegen. Eine Blockgrée von 5 Sekunden besteht bei einer Abtastrate von 44,1 kHz
aus 220 500 Samples. Bei der Generierung des rMAC werden jedoch nur 2 mal 128 Koeffi-
zienten verwendet. Dies entspricht einem Anteil von 0,23% des gesamten Datenumfangs. Ein
signifikanter Beitrag der verwendeten Koeffizienten zum wahrnehmbaren Dateninhalt ist zu
tiberpriifen. Verdndert man den Dateninhalt und belisst die vom rMAC verwendeten Koeffizi-
enten, sind keine stark storenden Effekte im verinderten Material zu erwarten. Dies setzt Kennt-
nis liber die Positionen der Koeffizienten voraus. Aber auch ohne deren Kenntnis konnen etwa

9,4% der Koeffizienten veridndert werden ohne, dass die Verifizierung der Daten fehlschlagt.
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Bei einem Block von 5 Sekunden und einer zeitlichen Gleichverteilung der Koeffizienten in
der Audiopassage entspricht dies einer verdnderbaren Audiopassage von etwa 0,27 Sekunden,
welches ungefihr der Dauer einer Silbe entspricht [Ter98]. Die Betrachtungen erfolgen unter

der Annahme eines robusten Wasserzeichens.

3.4.4. Schwerpunkt-basierte Authentifizierung

Wang & Fan [WF10] présentieren ein Authentifizierungsverfahren, welches inhaltliche Verin-
derung aufdecken soll, jedoch tolerant gegeniiber qualitativen, wahrnehmbaren Verianderungen
ist. Die folgende Beschreibung ist vereinfacht und begrenzt sich auf wesentliche Aspekte der
Berechnung des Inhaltsmerkmals, fiir Details wird auf die Arbeit [WF10] verwiesen. Die Ver-
arbeitung der Audiodaten erfolgt segmentweise. Fiir jedes Segment wird eine Art Schwerpunkt
ermittelt. Ein Segment wird in M Teilabschnitte x unterteilt. Die Teilabschnitte werden mit
der Schnellen Fourier-Transformation (engl. Fast-Fourier-Transform - FFT) in die Frequenz-

raumdarstellung tiberfiihrt. Fiir jeden Teilabschnitt x; wird mittels 3.6 ein Wert D(j) berech-

net.
2
_ YV loga(|Frrr {x;(i)}| +1,01)
D(]):J g e (10} 6
Aus den D-Werten der Teilabschnitte eines Segments wird der ,,Schwerpunkt* C des Segments
nach (3.7) berechnet.
M . .
7D
C= —Z’;j / (,]) (3.7)
j=1 D(j)

Der Schwerpunkt C wird durch eine Hash-Funktion, gefolgt von XOR-Operationen auf we-
nige Bits abgebildet, welche das Inhaltsmerkmal des Segments reprisentieren. Die Einbet-
tung der Merkmalsinformation erfolgt in den Teilabschnitten, welche den Schwerpunkt ih-
res Segments beherbergen. Die Einbettungsdomain wird durch eine aufeinanderfolgende An-
wendung der Diskreten Wavelet,,=Transformation (engl. Discrete Wavelet Transform - DWT)
und der Diskreten Kosinustransformation (engl. Discrete Cosine Transform) - DCT) gebil-
det. Die Wasserzeicheninformation wird durch Quantisierung der DCT Koeffizienten einge-
bracht.

Die Fihigkeiten des Systems werden an zwei Signalen (mono, 16 Bit, 44,1 kHz) mit einer
Gesamtspielzeit von etwa 190 Sekunden evaluiert. Das erste Signal besitzt einen erkennba-
ren Grundschlag und wird mit moderner Musik verglichen. Das zweite Signal hat keinen er-
kennbaren Grundschlag, vergleichbar mit Jazz oder Klassik. Die Segmentierung der Testsi-
gnale wurde in 4 096 Samples gro3e Abschnitte vorgenommen. Diese wurden in 32 Teilab-

schnitte mit je 128 Samples unterteilt. Das Merkmal eines Segments wird auf 4 Bit abgebil-
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det, wofiir eine theoretische Wasserzeichenkapazitit von etwa 43 Bit pro Sekunde notwendig

ist.

Die Toleranz des vorgestellten Inhaltsmerkmals sowie die Robustheit der Wasserzeichentech-
nik werden gegeniiber MP3-Kompression, Tiefpassfilterung, Unterabtastung, Echo, Entfernen
und Hinzufiigen von Rauschen und Quantisierung demonstriert. Beide Grofen zeigen eine hohe
Toleranz bzw. Robustheit. Die Fihigkeit ihres Verfahrens, boswillige Manipulationen aufzude-
cken, zeigen die Autoren an Loschungen, dem Ersetzen mit Rauschen und dem Vertauschen

von Audiopassagen.

3.4.5. Authentifizierung mittels Signatur der spektralen Komponenten

Wang et al. [WLCO7] verwenden als Inhaltsmerkmal spektrale Maxima des Audiosignals. Das
Audiosignal wird in Segmente von je 5 Sekunden unterteilt. Die Segmente werden mittels der
FFT in den Frequenzraum iiberfiihrt. Fiir jedes Segment wird die Frequenz mit der hochsten
Amplitude bestimmt. Diese werden in einem Vektor M zusammengefasst. Die Merkmalsin-
formation M wird einer RSA-Verschliisselung [RSA78] unterzogen. Die Verschliisselung dient
der Verifikation der Urheberschaft (Authentizitdt des Signals) und dem Schutz gegeniiber Fil-
schung. Die binidre Merkmalsinformation wird in Form der Prisenz von Sinustonen in das Au-
diosignal eingebettet. Das Audiosignal wird hierfiir in Segment von je 1 Sekunde unterteilt. Es
werden zwanzig Signale, bestehend aus Sinustonen von 1 bis 20 Hz erzeugt. Jedem Sinuston
wird ein Informationsbit zugeordnet. Das Audiosignal wird mit den Sinustonen, welche eine
.1 reprisentieren, iiberlagert. Im Vorfeld der Uberlagerung wird der Frequenzbereich von 1
bis 20 Hz geloscht. Hierfiir werden die Segmente mittels der FFT in den Frequenzraum trans-
formiert. Die Koeffizienten des Frequenzbereichs von 1 bis 20 Hz werden auf Null gesetzt. Das
Signal wird in den Zeitbereich iiberfiihrt. Die Detektion der Wasserzeicheninformation erfolgt

durch einen schwellwertbasierten Test auf die Priasenz der Sinustone.

Als Testdaten (mono, 16 Bit, 44,1 kHz) werden populdre Musik und Sprachaufnahmen mit einer
Gesamtspielzeit von 4 Minuten und 43 Sekunden verwendet. Das Verfahren soll Verdnderungen
und die Zerstorung eines Audiosignales erkennen konnen. Der Integrititsschutz bezieht sich
augenscheinlich auf inhaltliche Verdnderungen. Wang et al. nehmen keine Klassifizierung von

zuldssigen qualitativen Verdanderungen vor.

Eine Praxistauglichkeit der Wasserzeichentechnik ist zu verifizieren. Sehr tiefe Frequenzen wer-
den teilweise bei verlustbehafteter Kompression gefiltert. Die Option, Frequenzen unter 10 Hz
herauszufiltern, ist z.B. beim Import von Audiotiteln mit iTunes® vorhanden. Ein Wasserzei-

chen in diesem Frequenzbereich wiirde entfernt werden.
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3.4.6. Zusammenfassung

In der Tabelle 3.1 sind die wesentlichen Verfahrensparameter der vorgestellten Verfahren zu-
sammengefasst. Der Anspruch an die Integritét reicht vom qualitativen bis zum inhaltlichen

Schutz von Audiodaten.

Kiritisch zu betrachten sind die teilweise relativ groBen Extraktionsbereiche fiir ein einzelnes
eigenstdndiges Beschreibungsmerkmal (Lokalitét) von 2,23 bis 5 Sekunden langen Audioberei-
chen. Manipulationen der inhaltlichen Aussage sind in der Gro3enordnung von Silben (zeitli-
cher Umfang von 200 bis 333 ms [Ter98]) zu erwarten. Dies wird nur durch das Verfahren von
Wang et al. [WF10] mit einem Extraktionsbereich von 0,1 Sekunde fiir das Beschreibungsmerk-
mal erreicht. Eine Erkennung von Storungen, welche zeitlich kiirzer sind als der Extraktionsbe-
reich, ist nicht ausgeschlossen. Bei dem rMAC [ZS09b] ist eine anteilige Storung des Merkmals
zu erwarten. Ein deutlicher Einfluss von kurzen Storungen auf die spektralen Maxima [WLCO07]

ist fraglich.

Weiterer Forschungsbedarf ist bei der Variationsbreite des Inhaltsmerkmales gegeben. Der ge-
ringe Extraktionsbereich von 0,1 Sekunden bei dem Verfahren von Wang et al. [WF10] ist
mit einer geringen Variationsbreite des Beschreibungsmerkmals erkauft. Je geringer die Auf-
16sung des Inhaltsmerkmals, desto groBer ist die Wahrscheinlichkeit einer zufilligen Uberein-
stimmung von Inhaltsmerkmalen der originalen und verinderten Daten. Mit einer Auflosung
von 4 Bit (Verfahren von Wang et al. [WF10] und Steinebach et al. [Ste04]) ergeben sich 16
mogliche Werte fiir das Inhaltsmerkmal und somit eine zufillige Ubereinstimmung von 6,25%.
Das bedeutet, dass 6,25% aller Verdnderungen nicht erkannt werden, weil diese auf den glei-
chen Wert des originalen Inhaltsmerkmals abgebildet werden. In ausgewihlten Beispielen wird
das Inhaltsmerkmal mit einer 8 Bit Auflosung pro 1,49 Sekunden Audio gebildet [Ste04, Sei-
ten 91-92]. Das Inhaltsmerkmal kann hier 256 mogliche Zustinde annehmen und reduziert die
Ubereinstimmungswahrscheinlichkeit auf etwa 0,4%. Dies gilt unter der Voraussetzung, dass

das Wasserzeichen korrekt ausgelesen werden kann.

Aus der Lokalitidt und der Variation des Beschreibungsmerkmals leitet sich die notwendige
Kapazitit ab, welche benétigt wird, um das Beschreibungsmerkmal mit dem Wasserzeichen zu
transportieren. Die Wasserzeichenkapazitit stellt fiir alle Verfahren den limitierenden Faktor fiir

die Beschreibungsmerkmale dar.

Problematisch zeigt sich auch eine zu geringe Robustheit der Wasserzeichentechniken. Ausge-
hend von dem Systemkonzept der inhalts-fragilen Wasserzeichenverfahren erfolgt die Verifika-
tion der Integritit iiber den Vergleich des originalen Beschreibungsmerkmals aus der Wasserzei-

cheninformation und des erneut extrahierten Beschreibungsmerkmals. Kann das Wasserzeichen
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unmittelbar nach der Einbettung oder nach Storungen, welche das Merkmal nicht beeinflussen,
nicht erfolgreich extrahiert werden, ergibt sich ein Grundfehler zwischen den Beschreibungs-
merkmalen. Diese Grundfehlerrate, bedingt durch die mangelnde Robustheit der Wasserzei-
chentechnik, muss bei der Verifikation beriicksichtigt werden. Die Verifikation kann in diesem
Fall nicht mehr durch die Priifung auf Identitdt der Merkmale durchgefiihrt werden, sondern an-
hand einer Schwelle fiir die zuldssige Abweichung der Merkmale. Die Grundfehlerrate gibt die
unterste Schwelle vor, fiir die eine erfolgreiche Verifikation der Datenintegritit vorgenommen
werden kann. In dem Verfahren von Steinebach [Ste04] liegt die Grundfehlerrate der Wasser-

zeichentechnik bei etwa 10%.

Die Hohe der Schwelle ist nicht allein durch die Robustheit des Wasserzeichens bestimmt. Ei-
ne Storung des Inhaltsmerkmals allein durch die Wasserzeicheneinbettung trigt ebenso zu der
Grundfehlerrate bei. Fiir das Verfahren von Zmudzinski et al. wird eine Storung des Beschrei-
bungsmerkmals von 4,84% [ZS08a] bzw. 2,2% [ZS08b, ZS09b] durch die Wasserzeichenein-
bettung angegeben. Es ist kausal bedingt, dass die Einbettung der Inhaltsmerkmale erst nach
deren Extraktion erfolgen kann. Die Einbettung eines Wasserzeichens erfordert Modifikationen
der Trdgerdaten. Die Audiodaten, aus denen die Inhaltsmerkmale extrahiert wurden, werden im
Zuge der Wasserzeicheneinbettung verdndert. Ohne weitere MaBnahmen ist es wahrscheinlich,
dass die geschiitzten, aber ansonsten unverinderten Audiodaten wihrend der Uberpriifung als

unzuldssig veridndert zuriickgewiesen werden.

Im Bereich der Audioauthentifizierung mittels inhalts-fragiler Wasserzeichen werden zwei ver-

schiedene Losungsansitze fiir dieses Problem verfolgt.

e Ein Ansatz ist die rdumliche Trennung der Domain der Inhaltsmerkmal-Extraktion von
der Domain der Wasserzeicheneinbettung. Storungen des Inhaltsmerkmals durch die Was-
serzeicheneinbettung konnen hierdurch ausgeschlossen werden. Die Inhaltsmerkmal-Ex-
traktion und die Wasserzeicheneinbettung treten in Konkurrenz um die verfiigbare Do-
main, da beide typischerweise die fiir die Wahrnehmung relevanten Datenbestandteile als
Domain nutzen. Dieser Ansatz findet Verwendung in den Verfahren von Steinebach et al.
[SDO3] und Wang et al. [WLCO7]. Die Trennung der Domain der Inhaltsmerkmal-Extrak-
tion von der Domain der Wasserzeicheneinbettung erfolgt unter Verwendung disjunkter

Frequenzbereiche.

e Der zweite Ansatz verhindert Stérungen des Inhaltsmerkmales nicht, sondern beriicksich-
tigt diese withrend der Uberpriifung der Audiodaten in der Verifikationsphase. Die Riick-
weisung von Audiodaten erfolgt hier erst, wenn die Abweichungen zwischen der einge-

betteten Wasserzeicheninformation und den erneut extrahierten Inhaltsmerkmalen einen
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Schwellwert iibersteigen. Die Differenzierungstihigkeit verschlechtert sich mit steigen-
der Entscheidungsschwelle. Falsche Riickweisungen von geschiitzten, aber ansonsten un-
verdnderten Audiodaten konnen nicht ausgeschlossen werden. Die Wasserzeichentechnik
und Inhaltsmerkmal-Extraktion sind bei diesem Ansatz weitestgehend unabhingig und
austauschbar. Dieser Ansatz findet Verwendung in dem Verfahren von Zmudzinski et al.
[ZSO08b].

Das Wasserzeichen muss jedoch im Extraktionsbereich des Inhaltsmerkmals liegen. Ein unab-

sichtliches Entfernen des Wasserzeichens wird hierdurch verhindert. Wichtiger noch, eine Ma-

nipulation des Wasserzeichens oder des Inhaltsmerkmals kann bei getrennten Bereichen ohne

Einfluss auf die jeweils andere Groe vorgenommen werden.

3.5. Forschungsbedarf

Zusammenfassend wird in der nachfolgenden Arbeit die Entwicklung eines Authentifizierungs-

systems fiir Audiodaten mit den folgenden Eigenschaften angestrebt.

e Eine Audiodatei kann als echt bezeichnet werden, wenn deren inhaltliche Aussage und

Qualitédt unverindert sind. Das zu entwickelnde Beschreibungsmerkmal der Audiodaten
muss somit sensibel genug sein, um alle wahrnehmbaren und inhaltlichen Verdnderung

der Audiodaten erkennen zu konnen.

Mit dem Bezug auf Sprachdaten ist mit Modifikationen ab dem Umfang einer Silbe mit
einer inhaltlichen Verianderung von Audiodaten zu rechnen. Die obere Grenze fiir die
Lokalitit eines Inhaltsmerkmals ist mit 200 bis 333 ms (Umfang einer Silbe [Ter98])

festzulegen.

Der gewohnliche Umgang mit den geschiitzten Audiodaten durch den Nutzer darf nicht
eingeschriankt werden. Eine iibliche Verarbeitung mit Hinsicht auf die Verbreitung und
Archivierung der Audiodaten muss ohne Zerstorung der Schutzinformation moglich sein.
Hieraus folgt, dass das Inhaltsmerkmal und die Wasserzeichentechnik ausreichend robust
sein miissen, um Verarbeitungsschritte ohne qualitative oder inhaltliche Verdnderungen

der Audiodaten, wie z.B. verlustbehaftete Kompression, ohne Schiden zu iiberstehen.

Unmittelbar nach der Integration der Schutzinformation in die Audiodaten diirfen keine
Verdnderungen der Inhaltsmerkmale trotz Modifikation der Audiodaten durch die Was-
serzeicheneinbettung entstehen. Die Wasserzeichentechnik ist so zu gestalten, dass ein
eingebettetes Wasserzeichen keinen Einfluss auf die Extraktion des Inhaltsmerkmal aus-
tibt.
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e Ein unabsichtliches Entfernen des Wasserzeichens ohne Verdnderung des Dateninhaltes
ist zu verhindern. Die Wasserzeicheneinbettung hat somit in der gleichen Domain wie die

Extraktion des Beschreibungsmerkmales zu erfolgen.

e Die Kapazitit des Wasserzeichens muss ausreichend grof3 sein, um das Beschreibungs-

merkmal transportieren zu kdnnen.

e Die Datenqualitit der Audiodaten darf durch die Wasserzeicheneinbettung nicht wahr-

nehmbar vermindert werden.

e Die offentliche Verifizierung der Echtheit geschiitzter Audiodaten, folglich durch jeder-

mann, soll ermdglicht werden.

e Die Schutzinformation muss manipulationssicher sein, so dass es keinem Angreifer mog-
lich ist, inhaltlich verdnderte Audiodaten mit einer giiltigen, gefdlschten Schutzinforma-

tion zu versehen.
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Tabelle 3.1.: Vergleich der Verfahrensparameter der vorgestellten inhalts-fragilen Verfahren

Autor
Steinebach et al. Zmudszinski et al. Wang, Liao & Chen Wang & Fan
[SDO03, Ste04] [ZS09b] [WLCO07] [WF10]
Integritiit
qualitativ - inhaltlich qualitativ qualitativ oder inhaltlich? inhaltlich
offent. Verifizierung
nein nein ja nein
Merkmal
Art RMS rMAC spektrale Maxima Schwerpunkt
Verschliisselung k.A. sym. 128 Bit RSA (1 080 Bit®) XOR
Variation 4 Bit/ 8 Bit [Ste04, S. 91] 128 Bit 20 Bit 4 Bit
Lokalitit 98 304 Samples ~ 220k Samples 4 096 Samples
2,23s 3s;5s 5s ~0,1s
216 Samples / 1,49 s [Ste04,
S.91]
Extraktionsbereich 2-6 kHz 0,1-10kHz >27,7 Hz
Wasserzeichen
Transparenz k. A k. A k.A. ODG < -0,07
SNR <51 dB
Kapazitit 20 Bit/s
Nutzbitrate 2,6917 Bit/s 27,6 Bivs* 4 Bit/s ~ 43 Bit/s’
Kanalcodierung k. A. k. A. Wiederholung k. A.
Domain FFT (10- 14 kHz) FFT FFT (1-20 Hz) DWT/DCT
Testdaten
Art breites Spektrum an Musik | breites Spektrum an Musik populidre Musik, Sprache mit/ohne Grundschlag
und Sprache und Sprache
Anzahl 125 1 2
Gesamtdauer 1,5-75h k. A. 283 s 190 s
tech. Daten mono, 16 Bit, 44,1 kHz

Die Autoren halten sich bei den Eigenschaften des Inhaltsmerkmals bedeckt.

3Theoretischer Maximalwert der Schliissellinge fiir die beschriebene Testumgebung.
“4Bezogen auf einen Extraktionsbereich von 5 Sekunden und einer rMAC-Linge von 128 Bit und 10 Bit Block Index.

>Theoretisch notwendige Nutzbitrate.

46



Kapitel 4

Inhalts-fragile Audioauthentifizierung

In diesem Kapitel wird ein Verfahren zur Uberpriifung der Echtheit von Audiodaten mit-
tels eines inhalts-fragilen digitalen Wasserzeichenverfahrens entwickelt. Zu Beginn wird
das Systemkonzept und dessen Entwicklungskriterien dargelegt. Anschlieflend werden
die beiden Hauptkomponenten des Systemkonzepts, die Extraktion eines Beschreibungs-
merkmals der Audiodaten und die robuste Wasserzeichentechnik detailliert beschrieben.
Es folgt die Leistungsanalyse beider Elemente, in der giinstige Arbeitsbereiche separat
fiir jedes Element ermittelt werden. Anschlieflend werden Systemmodifikationen vorge-
nommen, um die beiden Elemente unter Beachtung ihrer Arbeitsbereiche in einem ers-
ten Grundsystem kombinieren zu konnen. Die Leistungsfihigkeit des Grundsystems wird
analysiert. Der Optimierungsbedarf des Systems wird fiir eine Behandlung im nachfol-
genden Kapitel aufgezeigt. Im Abschluss erfolgt eine Diskussion des Sicherheitsaspekts.

4.1. Systemkonzept

Die Grundstruktur des Authentifizierungssystems ist in Abbildung 4.1 dargestellt. Die Verar-
beitung von Audiodateien erfolgt in Verarbeitungsrahmen fester Grofe. Die Spieldauer von
Audiodateien ist variabel. Sie kann wenige Sekunden, aber auch mehrere Stunden umfassen.
Audiodateien werden unabhingig von ihrer Linge in aufeinanderfolgende Abschnitte fester
Linge zerlegt. Diese Abschnitte, im Weiteren als Rahmen bezeichnet, werden nach demselben

Prinzip verarbeitet.



4.1. Systemkonzept
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Abbildung 4.1.: Grundstruktur des entwickelten Authentifizierungssystems

Das Grundsystem der inhalts-fragilen Wasserzeichen ist in die Schutz- und die Verifikations-
phase gegliedert. In der Schutzphase wird der Dateninhalt der Audiodaten in Form von In-
haltsmerkmalen extrahiert. Die Inhaltsmerkmale werden zusammen mit weiteren Informationen
(z.B. Datum, Urheber, ID , Rahmennummer) mit dem privaten Schliissel eines asymmetrischen
Verfahrens verschliisselt. Die verschliisselte Information wird mittels einer robusten Wasser-
zeichentechnik in die Audiodaten eingebettet. Aufgrund der offentlichen Verifizierbarkeit ist
die Wasserzeicheninformation durch jedermann auslesbar und somit auch veridnderbar. Die ver-
schliisselte Wasserzeicheninformation kann nur durch den Inhaber des privaten Schliissels gene-
riert werden. In der Verifizierungsphase wird aus den geschiitzten Audiodaten die verschliisselte
Wasserzeicheninformation ausgelesen und mit dem offentlichen Schliissel des asymmetrischen
Verschliisselungsverfahrens entschliisselt. Die mit dem Wasserzeichen iibertragenen originalen
Inhaltsmerkmale werden mit den aus einer erneut durchgefiihrten Inhaltsmerkmal-Extraktion
gewonnenen Inhaltsmerkmale verglichen. Der Dateninhalt ist echt, wenn beide Inhaltsmerkma-
le identisch sind.
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4.2. Entwicklung eines inhaltsrelevanten

Beschreibungsmerkmals fiir Audiodaten

4.2.1. Anforderungen

Digitale Audiodaten beschreiben die physikalischen Eigenschaften, wie Amplitude und Fre-
quenz, von horbaren Schallereignissen. Die Darstellung erfolgt typischerweise in Form der
Puls-Code-Modulation (PCM), einer zeit- und wertdiskreten Beschreibung der Amplituden-
werte, bzw. einer datenreduzierten Form der PCM-Werte. Wihrend diese Beschreibungsform
fiir die Aufnahme bzw. Wiedergabe von Audiodaten geeignet ist, sind hinsichtlich der Wahr-
nehmung oder Verarbeitung des Audiodateninhalts andere Beschreibungsformen oder die Be-
schreibung von speziellen Eigenschaften (Merkmale) sinnvoll. Die Extraktion und Auswer-
tung von Merkmalen findet in verschiedenen Bereichen der Audiodatenverarbeitung Anwen-
dung. Beispiele hierfiir sind Psychoakustik [ZF99], Sprach - und Sprechererkennung oder Mu-
sic Information Retrieval. Die Forschungsergebnisse dieser Bereiche lassen sich als Grundla-
ge fiir die Entwicklung von geeigneten Inhaltsmerkmalen verwenden. Fiir den Einsatz in in-
halts-fragilen Wasserzeichen werden folgende Eigenschaften von den Inhaltsmerkmalen gefor-
dert.

Differenzierung: In Abhingigkeit eines Anwendungsszenarios werden Mengen von zulédssigen
und unzulédssigen Verdanderungen der Audiodaten definiert. Die Festlegung der beiden Mengen
erfolgt typischerweise durch die Zuordnung der fiir das Anwendungsszenario spezifischen Ope-
rationen in die jeweilige Menge oder durch die Definition einer Unterscheidungsgrenze. So 143t
sich beispielsweise die verlustbehaftete Audiodatenkompression in die zulidssige Menge ein-
ordnen, wihrend Operationen wie das Loschen, Einfiigen und Ersetzen von Audiopassagen in
die Menge der unzulédssigen Veridnderungen gehoren. Eine intuitive Grenze fiir den zweiten Fall
ist die Horbarkeit. Die Differenzierung zwischen den zuléssigen bzw. unzulédssigen Stérungen
iber das Inhaltsmerkmal sollte eine hohe Deckungsgleichheit mit den Vorgaben des Anwen-
dungsszenarios besitzen. Die Grenze zwischen den zulédssigen und unzulédssigen Storungen ist

jedoch flieBend und nicht exakt abzustecken.

Die Unterscheidung von zuldssigen und unzuldssigen Veridnderungen der Audiodaten wihrend
der Verifikationsphase erfolgt iiber die Robustheit bzw. Zerbrechlichkeit des Inhaltsmerkmals

und dessen Variationsbreite.

e Toleranz: Eine Moglichkeit, Verdnderungen der Audiodaten zu klassifizieren, ist die Un-
terscheidung zwischen qualitativen und inhaltlichen Verdnderungen. Qualitative Verénde-

rungen lassen die inhaltliche Bedeutung der Daten unberiihrt, fithren aber zu einer nicht
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unzuldssige Stérung
<

. J/

Abbildung 4.2.: Sinnbild fiir die Differenzierung der Menge von zulédssigen und unzulédssigen Storungen
(nach [Sch09, S. 41])

wahrnehmbaren bis stark storenden Beeinflussung des wahrnehmbaren Inhalts. Beispie-
le hierfiir sind verlustbehaftete Kompression, welche eine Verschlechterung der Qualitit
bewirken kann, oder das Hinzufiigen von Rauschen, welches die Qualitit der Audiodaten
stark mindert. In beiden Fillen handelt es sich um Verdnderungen mit dhnlichem Inhalt.
Die Unterscheidung zwischen zuldssigen und unzulidssigen Verdnderungen erfolgt im Be-
reich mit dhnlich wahrgenommenen Inhalt durch die Toleranz (Robustheit / Zerbrechlich-
keit) des Inhaltsmerkmals. Das Inhaltsmerkmal sollte robust gegeniiber nicht oder kaum
wahrnehmbaren Verdnderungen der Audiodaten sein und mit zunehmend wahrnehmbar

gestorter Datenqualitit Verdnderungen aufweisen.

e Variation: Fiir die Erkennung von inhaltlichen Verinderungen, wie das Loschen, Er-
setzen oder Einfiigen von Audiopassagen, ist eine ausreichend hohe Anzahl an mogli-
chen Variationen eines Inhaltsmerkmals notwendig. Audiosegmente mit unterschiedlich
wahrnehmbaren Inhalt miissen zu unterschiedlichen Inhaltsmerkmalen fiithren, damit die-
se nicht gegeneinander ausgetauscht werden konnen, ohne das Alarm in der Verifikati-
onsphase ausgelost wird. Um die Wahrscheinlichkeit einer zufilligen Ubereinstimmung
unter 10~ zu halten, ist fiir ein Inhaltsmerkmal mit gleichverteilten Ereignissen eine Va-

riationsbreite von etwa 30 Bit notwendig.

In dieser Arbeit wird ein allgemeiner Schutz von Audiodaten angestrebt. Fiir die Entwicklung
eines robusten Inhaltsmerkmals werden die Operationen als erlaubte Stérungen angesehen, wel-
che gewohnlich bei der Verbreitung, Ubertragung und Archivierung von Audiodaten anfallen,
wie Formatkonvertierung, speziell verlustbehaftete Kompression, Anderung der Samplerate und

Lautstirke.

Lokalitit: Verinderungen, die darauf abzielen, den Inhalt der Audiodaten zu verdndern, wie
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das Entfernen, Hinzufiigen oder Ersetzen von Sequenzen, sind meist lokal begrenzt. Beschrinkt
man sich auf den reinen Nachweis der Existenz von Veridnderungen, fiihren auch kleinste er-
kennbare Veridnderungen dazu, dass die komplette Audiodatei als unzulissig verdndert einge-
stuft wird, obwohl der Grofteil der Daten unverindert und verwertbar ist. Neben dem Nachweis
der Existenz von unzuléssigen Verdnderungen der Audiodaten sind auch deren Umfang und Ver-
breitung von Interesse. Um eine Lokalisierung von Verdnderungen anhand des Inhaltsmerkmals
zu ermoglichen, miissen Verdnderungen des Inhaltsmerkmales auf lokal begrenzte Veridnderun-
gen der Audiodaten zuriickzufiihren sein. Wahrnehmbare Storengen liegen im Bereich von 20
ms [ZF99], Silben haben einen Umfang von 200 bis 333 ms [Ter98], im Bereich von 5 Sekunden
liegen Wortgruppen und kurze Sétze vor. Um einen moglichst groBen Einfluss von Stérungen
auf ein Beschreibungsmerkmal sicherzustellen, sind dhnliche GroB3enordnungen des Extrakti-
onsbereichs des Beschreibungsmerkmals und der zu erkennenden Storungsdauer anzustreben.
Eine iibliche Vorgehensweise, um dies zu erreichen, ist die abschnittsweise Extraktion der In-

haltsmerkmale.

Datenrate: Die Einbettung der Merkmalsvektoren in die Audiodaten erfolgt mittels robuster
Wasserzeichenverfahren. Die groBtmogliche Datenrate des Inhaltsmerkmales ist somit durch
die Kapazitit des Einbettungsverfahrens begrenzt. Die Kapazitit dieser Verfahren ist im Be-
zug auf das Anwendungsszenario der Authentifizierung stark begrenzt. Inhaltsmerkmale mit
geringer Datenrate begiinstigen eine robuste Einbettung, jedoch zu Lasten anderer Eigenschaf-
ten, wie Lokalitdt und Variation. Die Datenrate wird typischerweise in Bits pro zu schiitzenden

Audiorahmen bzw. Zeiteinheit angegeben.

Komplexitit: Der Schutz von Audiodaten sollte mit deren Aufnahme oder spitestens vor de-
ren Verbreitung beginnen. Fiir eine effiziente Integration von Schutzmechanismen in bestehende
Aufnahme- und Verarbeitungssysteme ist eine geringe Komplexitit gefordert. Der Ressourcen-
bedarf der Schutzmechanismen, z.B. in Form von Rechenzeit oder Speicherbedarf, ist gering
zu halten, um zusétzliche Verzogerungen in den Verarbeitungssystemen zu vermeiden. Generell

miissen Inhaltsmerkmale automatisch generierbar und numerisch auswertbar sein.

Sicherheit: Die Inhaltsmerkmale miissen robust gegen Angriffe sein, welche direkt auf die

Merkmalsextraktion abzielen.

4.2.2. Extraktion des Inhaltsmerkmals

Das entwickelte Inhaltsmerkmal stellt eine stark komprimierte Zeit-Frequenz-Représentation
der Audiodaten dar. Die Verarbeitung von Schallereignissen durch das menschliche Ohr er-

folgt frequenzselektiv. Das menschliche Ohr unterteilt den Frequenzraum fiir die Analyse von
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Audiosignalen in nichtlineare Frequenzbereiche, die sogenannten Frequenzgruppen (engl. cri-
tical bands). In den Frequenzgruppen erfolgt eine eigenstindige Informationsauswertung, die
zu einem Gesamteindruck des Horereignisses zusammengefasst wird. Diese Eigenschaft der
menschlichen Wahrnehmung dient als Basis der Entwicklung eines wahrnehmungsrelevanten

Inhaltsmerkmales.

Der Ablaufplan der Inhaltsmerkmal-Extraktion ist in Abbildung 4.3 dargestellt. Die Konstruk-

tion des Inhaltsmerkmales gestaltet sich wie folgt:

Der originale Audiorahmen s = {1, s, ...,sy} wird in n Segmente sis der Léange [ unterteilt.
S : N
S; = LS 1)1+ 1S (= 1)i425 - it} = {81,is52,05 -1, }3 ic{l,...,n}; n= 7 @D

Die Segmente siS werden in einer zweidimensionalen Matrix S angeordnet. Die Segmente sf

bilden hierbei die Spalten von S.

ST Si41 0 SN—I+1 S1,1 S12 ct Sia
§2 Si42 ot SN—I42 $2,1 S22t Son

S= . . ) = . .. ) 4.2)
S; St SN S0 S12 tt Sin

Diese Umformung dient hauptsichlich einer blockweisen eindimensionalen Transformation al-
ler Segmente unter Nutzung effizienter Algorithmen (FFTW'). Des Weiteren erlaubt die Dar-
stellung als Matrix eine einfachere Abstraktion der Verarbeitung. Die Matrix S wird mittels ei-
ner eindimensionalen Diskreten Kosinustransformation (Typ IV) (engl. Discrete Cosine Trans-
form (Type 1V) - (DCT-IV)) in den Frequenzraum {iiberfiihrt. Die resultierende Matrix C stellt
eine Art Spektrogramm dar, welches den Verlauf des Frequenzspektrums der Segmente be-
schreibt (s. Abbildung 4.4).

1,1 C12 " Clin
c={ @ @ e 4.3)
i1 €12 Cip
Der Frequenzbereich wird iiber die Bark-Skala in 25 Frequenzgruppen cf ! ,cf 2. ,cf 25 un-

terteilt. Die Betriage der Koeffizienten der einzelnen Frequenzgruppen werden segmentweise

1 Fastest Fourier Transform in the West,, ist eine freie in C implementierte Softwarebibliothek zur Berechnung
diskreter Fourier Transformationen. Die in der FFTW verwendeten Algorithmen zihlen zu den effektivsten freien
Software Implementierungen der schnellen Fourier-Transformation.
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/Audiorahmen /
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M

Abbildung 4.3.: Ablaufplan der entwickelten Inhaltsmerkmal-Extraktion
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Abbildung 4.4.: Spektraler Verlauf von C mit Frequenzgruppenunterteilung

summiert und in der 25 x n Matrix D zusammengefasst.

4= |l (4
x
[ Yleil Xlekal - Xleal
SIS - XK | | e
c c c
R eil - Ll Ll | dz.’l dz',z d%,n ws)
Z’cﬁs‘ ‘C%S‘ Z‘C%S dysy dysp - dosy
k

Aus der Matrix D wird das Inhaltsmerkmal M gewonnen. Hierfiir wird die Differenz zwischen
den d-Werten gleicher Frequenzgruppe von benachbarten Segmenten gebildet. Die Differenz-
werte werden in Abhéngigkeit ihres Vorzeichens auf Bindrwerte abgebildet. Die aus Bindrwer-
ten bestehende Matrix M stellt das Inhaltsmerkmal dar.

Adji=dj;i—dj1; Vie{l,....n—1} je{l,...,25} (4.6)
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m;j; = sgn(Ad;;); Vie{l,....n—1} je{l,...,25} 4.7)
senx) — { 1 firx>0 “s)
0 firx <0
myy mpp v Mg
m={ Mt e el m;; € {0,1} 4.9)
Mmps | M52 -+ M5, |

4.3. Entwicklung der Wasserzeichentechnik

4.3.1. Anforderungen

Die fiir die Merkmalseinbettung zu entwickelnde Einbettungstechnik unterliegt den allgemei-
nen Verfahrensparametern digitaler Wasserzeichen (siehe Abschnitt 2.3.2). Spezielle Anforde-

rungen durch das Einsatzgebiet der inhalts-fragilen Wasserzeichen ergeben sich wie folgt:

Kapazitiit

Die Nutzkapazitit des Wasserzeichens muss ausreichend sein, um das Inhaltsmerkmal und zu-
satzliche Meta,,=Daten robust zu iibertragen. Fiir den vorliegenden Anwendungsfall des Inte-
grititsschutzes sind die Kapazititsanforderungen deutlich hoher als im Vergleich zu Anwen-
dungsgebieten wie dem Copy Control. Laut Zmudzinski et al. [ZS09a] werden fiir den Integri-
tatsschutz 128 Bits und mehr fiir einen Audiorahmen (typischerweise von wenigen Sekunden
Linge) benotigt. Diese bezieht sich auf die symmetrische Verschliisselung der Wasserzeichen-
information. Fiir eine asymmetrische Verschliisselung werden Schliisselldingen von bis 3 072
bis 4 096 empfohlen [ECR10, FNI10, BBB*07]. Zum Vergleich, die Kapazititsspezifikationen
der Recording Industry Association of America (RIAA) [RIA09] gibt 108 Bit pro Audiodatei an.
Die Linge der Audiodateien bewegen sich iiblicherweise im Bereich iiber einer Minute. Die Ro-

bustheitsanforderungen fiir den Integrititsschutz sind jedoch geringer.

Geht man von einem Extraktionsbereich fiir das Inhaltsmerkmal mit dem Umfang einer Silbe
(333 ms) aus und einer Variationsbreite von 30 Bit, folgt eine notwendige Wasserzeichenkapa-
zitdt von 90 Bit/s.
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Robustheit

Die Robustheit der Wasserzeicheninformation muss solange gegeben sein, wie das Beschrei-
bungsmerkmal bei zulédssigen Storungen der Audiodaten unverédndert bleibt. Wird das Beschrei-
bungsmerkmal verindert, ist eine korrekte Ubertragung des originalen Beschreibungsmerkmals

nicht zwingend erforderlich.

Transparenz

Die Transparenz des Wasserzeichen beinhaltet im vorliegenden Anwendungsfall der inhalts-
fragilen Wasserzeichenverfahren zwei Aspekte. Der erste Aspekt ist die generelle Anforderung
an Wasserzeichenteckniken, transparent fiir die menschliche Wahrnehmung zu sein. Verédnde-
rungen der Audiodaten wihrend Wasserzeicheneinbettung miissen so gestaltet sein, dass diese
nicht bzw. kaum wahrnehmbar sind. Der zweite Aspekt gilt speziell fiir inhaltsfragile Was-
serzeichenverfahren. Hier wird nicht nur die Transparenz in Bezug auf die Wahrnehmbarkeit
gefordert, sondern auch in Bezug auf die Merkmalsextraktion. Die Wasserzeicheneinbettung

darf keinen Einfluss auf das Ergebnis der Merkmalsextraktion nehmen.

4.3.2. Entwickelter Wasserzeichenalgorithmus

Der Ablaufplan der Wasserzeicheneinbettung ist in Abbildung 4.5 dargestellt. Die entwickelte
Wasserzeichentechnik gehort zu der Gruppe Patchwork-Verfahren. Das Patch-Work-Verfahren
ist ein statistisches Verfahren und basiert auf dem Test von Hypothesen. Das Verfahren geht auf
die Arbeit von Bender et al. [BGML96] zuriick. Hier wurde das Verfahren fiir Bild-Wasserzei-
chen in der Pixel-Domain vorgeschlagen. Fiir den Bereich der Audio-Wasserzeichen erfolgte
eine effiziente Adaption mit den Arbeiten von Arnold [Arn00, Arn04]. Weitere Variationen des
Verfahrens fiir Audiodaten [YKO03, Cve04] erfolgten mit dem Ziel, die Transparenz und Ro-

bustheit zu verbessern.

Bedingung fiir die Entwicklung der Wasserzeichentechnik ist eine fiir das Inhaltsmerkmal trans-

parente Modifikation der Audiodaten. Fiir den vorliegenden Fall ist es hinreichend, die Ele-
mente d;; der Matrix D, also die Summen der Koeffizientenbetrige der Frequenzgruppen cfj ,

zu erhalten. Eine einfache Moglichkeit, dies zu erreichen, ist die Einbettung multipler 1-Bit-
Wasserzeichen unter Verwendung der Koeffizienten je eines Vektors cf’ als Population C =

{c1,...,cn} der einzelnen 1-Bit-Wasserzeichen.

Fiir die Einbettung eines einzelnen Wasserzeichens werden die Elemente der zugehorigen Po-

pulation C pseudozufillig mittels eines Saatwertes ¢ in die Gruppen A = {aj,...,a;} und
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Audiorahmen
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Abbildung 4.5.: Ablaufplan der entwickelten Wasserzeicheneinbettung
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B ={by,...,by} unter der Bedingung A NB = 0 selektiert. Die vom Saatwert abhingige Selek-
tion ermoglicht die Generierung identischer Koeffizietengruppen A und B in der Schutz- und

Verifikationsphase.

Ziel der Einbettung ist die Schaffung einer Distanz € entsprechend (4.13) zwischen den Grup-
pen A’ und B'. Das Vorzeichen des Wertes € wird durch das einzubettende Wasserzeichen-Bit
w € {0, 1} nach (4.14) bestimmt. Der Betrag von ¢ ist in Hinsicht auf die Wasserzeichen-Trans-
parenz adaptiv an die Summe der Koeffizientenbetrige der Population C angepasst. Die Stirke

der Einbettung kann mit dem Faktor f (4.15) festgelegt werden.

C=AUB; ANB=0 (4.10)
A={ay,...,a;}; B={by,....bn}; C={c1,...,cn} (4.11)
we {01} (4.12)

[ m
Y lai =) |bil=¢ (4.13)
i=1

i=1
Yy el - f (4.14)
i=1

0,1]:={feR|0< f<1} (4.15)

Die Zielwerte der modifizierten Mengen A’ = {a,...,a;} und B’ = {b},...,b;,} ergeben sich
nach (4.16). Der Statistik nach konnen die Eigenschaften der Mengen A und B fiir die gegebe-
nen Selektionskriterien, eine zuféllige Selektion ohne gemeinsame Elemente aus der Population
C, fiir ausreichend groBe Populationen C als dhnlich betrachtet werden. Bei einer vollstindi-
gen Selektion aller Elemente aus der Population C kann die Summe der Koeffizientenbetri-
ge einer Menge A bzw. B durch die Summe der Koeffizientenbetrige der Population C nach
(4.17) ersetzt werden. Durch die Verwendung der Population C anstelle der Mengen A bzw. B
zur Bestimmung der Zielwerte der modifizierten Mengen A’ und B’ in (4.16) ist die Berech-

nungsvorschrift allgemeingiiltig fiir den kompletten Wertebereich (4.15) der Einbettungsstirke

I
l 1 n m 1
) lail =5 (Z il +e> Y bl =5 (Z il —e) (4.16)
i=1 i=1 i=1

Q

i il (4.17)

NI*—‘

l m
2 lail =} [bi
i=1 i=1

Ausgehend von (4.16) ergibt die Summe der Koeffizientenbetrige beider Mengen A und B nach
der Modifikation die Summe (4.18) der unmodifizierten Koefﬁzientenbetr'age der Population C.

Da die Population C von den Koeffizienten des Vektors c /" gebildet wird, bleibt somit auch
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der aus den Elementen des Vektors cfj berechnete d; ;-Wert unverindert und in weiterer Fol-
ge das Inhaltsmerkmal Solange die Population C ausschlieBlich aus den Koeffizienten eines
Vektors ¢ geblldet wird, ist die Wasserzeicheneinbettung transparent fiir das Inhaltsmerk-
mal.
! m 1 /[ xn 1 [ n n

Y lail+ ) bl = > (Z |cil +8> t3 (Z cil —8) =Y leil (4.18)

i=1 = i=1 i=1 i=1
Die Modifikation der Koeffizienten a; erfolgt in Abhingigkeit ihres Beitrags zur Summe der
Koeffizientenbetriige Y, |a;| der zugehorigen Gruppe A. Ein modifizierter Koeffizient a; ergibt
sich fiir die Wasserzeicheninformation w nach (4.19).

1
gt ) 1) o
—114i i=1

Fiir die Koeffizienten der Gruppe B gilt in Analogie:

Pi=b;- [ 14+ =—— bi ! i|ci’_8 —ilbﬂ (4.20)
el \2\ & i=1

Im Wasserzeichen-Decoder wird die empfangene Wasserzeicheninformation w’ iiber den Ver-

gleich der Summen der Koeffizientenbetrige der Gruppen nach (4.21) gewonnen.

, {o fir & =Y laf=) [b}| =0 (4.21)

w =
1 fir & =Y |a| =) |bj| <0

4.4. Leistungsanalyse der Systemelemente

Im Vorfeld der Leistungsanalyse wird die Testmenge an zuldssigen und unzulédssigen Stérun-
gen festgelegt. Die Bewertung der Zulissigkeit erfolgt anhand der Art der Storung und deren
Einfluss auf die Audiodatenqualitit. Ein geeigneter Frequenzgruppenbereich fiir die Merkmals-
extraktion wird identifiziert. Die Differenzierungsfihigkeit des entwickelten Inhalsmerkmals
wird in Abhéngigkeit von der Segmentlinge [ analysiert. Die Analyse der Robustheit erfolgt
gegeniiber zuldssigen und qualitdtsmindernden Storungen. Die Untersuchung der Manipula-
tionssicherheit des Merkmales erfolgt durch Ersetzung von Audiopassagen unterschiedlicher

Lénge.
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4.4.1. Testdaten, Datenqualitiit und Storungen
4.4.1.1. Testdaten

Um eine objektive, nachvollziehbare und mit anderen Forschungsergebnissen vergleichbare
Evaluierung durchzufiihren, ist ein gemeinsamer und 6ffentlicher Testdatensatz notwendig. In
den Bereichen der Video- und Bild-Wasserzeichen haben sich solche Sitze an Testdaten eta-
bliert. Hier sind die Video Trace Library [ASU] der Arizona State University und die USC-SIPI
Image Database [USC] der University of Southern California zu nennen. Im Bereich der Audio-
Wasserzeichen ist kein geeigneter, 6ffentlicher Audiotestdatensatz bekannt. Im Forschungsbe-
reich der verlustbehafteten Audiokompression wird héaufig der ,,Sound Quality Assessment Ma-
terial recordings for subjective tests“-Testsatz [EBUOS, EBU] verwendet. Die Audiodateien
des Testsatzes sind sehr kurz und die spektrale Verteilung der Aufnahmen ist begrenzt. Qua-
litativ hochwertiges Audiomaterial ist in Form von instrumental begleitetem Gesang, rein in-
strumentalen Stiicken und Instrumentenklang mit der RWC (Real World Computing) Music
Database [Got04, RWC] erhiltlich. Der Einsatzbereich der Daten ist auf Forschungszwecke
beschridnkt und wird nur kostenpflichtig verteilt. Hochqualitative Sprachaufnahmen sind in der
TSP Speech Database [EBUOS, EBU] zu finden, die Nutzungsrechte sind hier jedoch unklar.
Eine Alternative ist die Verwendung von Datenbanken, deren Inhalte zur freien Nutzung und
Verbreitung freigegeben sind (z.B. Internet Archive [ia], The Freesound Project [fsp]). Die ver-
fligbaren Aufzeichnungen sind jedoch begrenzt in Anzahl, Genre und Qualitit. Eine umfang-
reiche und frei nutzbare Audiotestdatenbank ist noch immer eine offene Herausforderung fiir
die Audio-Wasserzeichen-Forschungsgemeinschaft sowie fiir andere Multimedia-Forschungs-

bereiche.

Der in dieser Arbeit verwendete Testdatensatz besteht aus 130 Audiodateien (48 kHz, 16 bit,
mono) mit einer Abspieldauer von je 61,44 Sekunden. Die Abspieldauer der einzelnen Audi-
odateien orientiert sich an etwa einer Minute, wobei die Anzahl der Samples ein Vielfaches der
untersuchten Segmentldngen / darstellt. Die Audiodaten werden hierdurch fiir alle wahrend der
Leistungsanalyse verwendeten Segmentldngen / vollstindig verwendet. Die Audiodaten stam-
men aus 13 unterschiedlichen Quellen (s. Anhang A.1), bestehend aus Horspielen, Buch- und

Lyriklesungen, ,,Comedy‘ und Rundfunkbeitrigen.

4.4.1.2. Bewertung der Datenqualitiit

Die Bewertung der Datenqualitiit hat bei der Evaluation von inhalts-fragilen Wasserzeichen-
verfahren zwei Aspekte. Der erste Aspekt ist die Bewertung der Beeintrichtigung der Audi-

odaten durch das Aufbringen des Wasserzeichens. Der zweite Aspekt ist die Klassifikation von
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Storungen als zuldssig bzw. unzulédssig mittels der Bewertung der Datenqualitit nach Stoérun-

gen.

Fiir die Bewertung der Datenqualitiit gibt es zwei Ansétze: Die subjektive und die objektive
Bewertung. Die subjektive Bewertung erfolgt in Form eines Hortests. Die Bewertungsergebnis-
se sind abhiingig von Bedingungen des Hortests, wie Testumgebung, Grofle und Zusammen-
stellung der Testgruppe. Vergleichbare und reproduzierbare Bewertungsergebnisse erfordern
einheitliche Bedingungen. Empfehlungen fiir die Durchfithrung von Hortests wurden von der
International Telekommunication Union [Int03] veroffentlicht. Die Bewertung der Datenqua-
litat wird mit einer S-stufigen Skala, dem Subjective Difference Grade (SDG), vorgenommen.
Das SDG entspricht der Differenz aus der Bewertung des Test- und des Referenzsignals. Die
Bewertungsskala reicht von O (nicht wahrnehmbar) bis 5 (sehr storend). Fiir das SDG ergibt
sich bei richtiger Zuordnung des Referenzsignales ein Wert zwischen 0 und -4 (s. Tabelle 4.1).
Die subjektive Bewertung ist die beste Methode, um die Datenqualitéit zu bewerten, jedoch auch

die teuerste und zeitaufwendigste.

Objektive Methoden sind weit weniger teuer und wesentlich schneller. Ein hidufig verwende-
tes Bewertungsmass ist das Signal-zu-Rausch-Verhiltnis (engl. Signal-to-Noise-Ratio - SNR)
(SRV). Das SRV ist eine einfache Methode, nimmt jedoch keinen Bezug auf die menschli-
che Wahrnehmung. Um bei der objektiven Bewertung einen besseren Bezug auf die menschli-
che Wahrnehmung zu nehmen, wurden verschiedene Metriken entwickelt: ,,Noise-to-Mask Ra-
tio* (NMR) [Bra87], ,,Perceptual Audio Quality Measure* (PAQM) [Bee92], ,,Perceptual Eva-
luation* (PERCEVAL) [PMMS92] , ,,Perceptual Objective Measure* (POM) [CLR 93], ,,Di-
sturbance Index* (DIX) [Thi96], ,,Objective Audio Signal Evaluation* (OASE) [Spo97]. Auf
Grundlage dieser Metriken wurde ,,Perceptual Evaluation of Audio Quality* (PEAQ) [TBST98,
peaq] entwickelt. Die Bewertung erfolgt hier, angepasst an das SDG mittels einer 5-stufigen
Skala, siehe Tabelle 4.1. In dieser Arbeit wird die Implementierung des PEAQ-Algorithmus
[Kab] von der McGill University verwendet.

Tabelle 4.1.: Bewertungsskala ITU-R Rec. 1284-1 [Int03], Subjective Difference Grade (SDG) und Ob-
jective Difference Grade (ODG)

ITU-R | SDG/ODG Bewertung
5.0 0 nicht wahrnehmbar
4.0 -1.0 wahrnehmbar, aber nicht stérend
3.0 -2.0 leicht stérend
2.0 -3.0 storend
1.0 -4.0 sehr storend
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4.4.1.3. Zulissige und unzuléssige Storungen

Fiir die Analyse der Leistungsfahigkeit des Inhaltsmerkmals und der Wasserzeichentechnik
wurde eine Auswahl von neun Stérungen mit je drei Parametereinstellungen festgelegt. Der ers-
te Teil der Storungen, bestehend aus verlustbehafteter Audiodatenkompression, Unterabtastung
und Lautstirkeverdnderung, reprisentiert die fiir Verbreitung und Archivierung von Audiodaten
typische Operationen. Die verlustbehaftete Audiodatenkompression wird verwendet, um digi-
tale Audiodaten effektiv in ihrer Grofle zu reduzieren mit der Primisse, die Datenqualitit zu
erhalten. Die Unterabtastung von Audiodaten dient hdufig der Anpassung des Datenformates
an Verarbeitungssysteme und einer einfachen Form der Datenreduzierung. Die Lautstirkean-
passung von Audiodaten wird verwendet, um einen bestimmten Dynamikumfang der Amplitu-
denwerte einzustellen (Normalisierung) oder, um die Lautheit von Audiodateien anzugleichen.
Die Datenqualitit bleibt bei diesen Operationen erhalten. Diese Arten der Storung konnen all-
gemein als zuldssig betrachtet werden. Mit zunehmender Intensitét der Storung kann die Daten-
qualitit wahrnehmbar stérend beeinflusst werden. Eine genauere Einstufung dieser Storungen
wird neben der Art der Storung im Anschluss iiber die Degradierung der Audioqualitit vorge-

nommen.

e verlustbehaftete AAC-Kompression (Advanced Audio Codec?)
Parameter: Qualititsfaktor Q = 40,100,300

e verlustbehaftete MP3-Kompression (MPEG-1 Audio Layer 3°)
Parameter: Bitrate 32 kBit /s, 64 kBit /s, 128 kBit /s

e verlustbehaftete Ogg Vorbis-Kompression (Ogg Vorbis (OGG)*)
Parameter: Bitrate 32 kBit /s, 64 kBit /s, 128 kBit /s

e Unterabtastung (engl. subsampling)
Parameter: Samplerate 44,1 kHz, 32 kHz, 16 kHz

e Lautstdrkeverdnderung

Parameter: Verstirkungsfaktor f = 0,67; 1,5 und normalisiert

Der zweite Teil repriasentiert unbestimmte, qualitdtsmindernde Storungen der Audiodaten. Hier-
fiir werden rauschartige Storungen mit unterschiedlicher Charakteristik und Eindruck auf die
menschliche Wahrnehmung verwendet. Die verwendeten Rauscharten sind weil3es, rosa, brau-
nes und dynamisches Rauschen. Das weifle Rauschen wird trotz konstanter Leistungsdichte des

Frequenzspektrums subjektiv als Signal wahrgenommen, dessen Amplitude mit der Frequenz

2AAC—Kompression wurde mittels des ,,Freeware Advanced Audio Coder* [faac] realisiert.
3MP3-Kompression wurde mittels ,,LAME* [lam06] realisiert.
40gg Vorbis-Kompression wurde mittels ,,oggenc™ (Teil der ,,vorbis-tools*) [vor] realisiert.
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zunimmt. Das Rosa Rauschen wird iiber den Frequenzbereich gleich als laut wahrgenommen.
Der Frequenzgang verlduft bei Rosa Rauschen umgekehrt proportional zur Frequenz ( 1/ f). Die
Leistungsdichte des Frequenzspektrums nimmt um 3 dB pro Oktave mit steigender Frequenz
ab. Braunes Rauschen wird iiber den Frequenzbereich mit abnehmender Intensitit wahrgenom-
men. Der Frequenzgang verlduft bei Braunem Rauschen umgekehrt proportional zum Quadrat
der Frequenz ( 1/f?). Die Leistungsdichte des Frequenzspektrums nimmt um 6 dB pro Oktave
mit steigender Frequenz ab. Das dynamische Rauschen stellt wei3es, mit dem Audiosignal ge-
wichtetes, gleichverteiltes Rauschen dar. Im Gegensatz zu den anderen drei Rauscharten bleibt
das Signal-Rausch-Verhiltnis konstant.

e Weilles gleichverteiltes Rauschen
Parameter: Verstirkungsfaktor -30 dB, -40 dB, -50 dB

e Rosa Rauschen, auch 1/f Rauschen
Parameter: Verstirkungsfaktor -30 dB, -40 dB, -50 dB

e Braunes Rauschen, auch 1/f2 Rauschen
Parameter: Verstirkungsfaktor -30 dB, -40 dB, -50 dB

e Dynamisches Rauschen
Parameter: Vertiarkungsfaktor -20 dB, -30 dB, -40 dB

Zur Einstufung der Storungen als zuldssig bzw. unzulédssig wird als Metrik fiir die Bewer-
tung der Audioqualitit das Objective Difference Grade (ODG) verwendet. Storungen mit ei-
nem ODG-Wert groBer -1 (wahrnehmbar, aber nicht storend) werden als zuldssig angesehen.
Storungen mit einem Wert kleiner -2 (leicht storend) werden als unzuléssig eingestuft. Der rest-
liche Bereich zwischen den zulédssigen und unzuldssigen Storungen stellt einen Graubereich
dar (vgl. Abbildung 4.2 aus Abschnitt 4.2.1), in den die Trennungsschwelle gelegt werden soll.
Abbildung 4.6 zeigt die Ergebnisse der Qualitdtsbewertung der gestorten Audiodaten. Nach
starker Kompression nimmt die Datenqualitét deutlich ab. Diese Storungen werden folglich als
unzuldssig gewertet. Leicht und mittlere Kompression, Unterabtastung und Lautstirkeverdnde-
rungen liegen im Bereich von nicht bis leicht storend wahrnehmbar und konnen somit weiterhin
als zuldssig betrachtet werden. Die Auswirkungen der rauschartigen Storungen variieren fiir un-
terschiedliche Audiodaten stark. Je nachdem, ob Audiodaten schon einen gewissen Rauschan-
teil besitzen, wirkt sich das Aufbringen von weiterem Rauschen unterschiedlich stark auf die

wahrnehmbare Datenqualitit aus.
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Abbildung 4.6.: Degradierung der Audioqualitit durch Storungen

4.4.2. Robustheit des Inhaltsmerkmals

Der Extraktionsbereich des Inhaltsmerkmals und somit dessen Eigenschaften wird durch die
Segmentldnge [ und die Wahl der Frequenzgruppen bestimmt. Die Segmentlinge bestimmt die
zeitliche Auflosung des Merkmals. Die Auswahl der Frequenzgruppen legt den Frequenzbe-
reich fest, auf den das Inhaltsmerkmal sensibel reagieren soll. Die Abbildung 4.7 zeigt einen
Auszug der im Anhang A.2.1 aufgefiihrten Analyse des Einflusses der verwendeten Frequenz-
gruppe auf die Robustheit des Inhaltsmerkmals. Die aufgefiihrten Stérungen sind auf zulds-
sige Storungen bzw. Storungen im Graubereich begrenzt. Die dargestellte Bitfehlerrate repré-
sentiert den Mittelwert iiber alle Realisierungen mit Segmentlangen von 512 - 32 768 Samp-

les.

Es ist zu erkennen, dass die Robustheit des Inhaltsmerkmals nach Kompression und Unterab-
tastung aufgrund des Tiefpass-Charakters dieser Storungen fiir sehr hohe Frequenzen deutlich
abnimmt. Auch die erste Frequenzgruppe hebt sich durch eine tendenziell hohere Bitfehlerrate
hervor. In Bezug auf die Robustheit des Inhaltsmerkmals gegeniiber zuldssigen Storungen aber
auch in Bezug auf die Datenrate des Merkmals ist eine Eingrenzung der verwendeten Frequenz-
gruppen sinnvoll. Ausgehend von den Simulationsergebnissen wird fiir die weitere Analyse der

Extraktionsbereich des Inhaltsmerkmals auf die Frequenzgruppen F2 bis F23 festgelegt. Dies
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Abbildung 4.7.: Bitfehlerrate der Merkmalsinformation m; in Abhéngigkeit von der Frequenzgruppe F j
nach Storung der Audiodaten. (Auszug der Simulationsergebnisse aus Anhang A.2.1.)

entspricht einem Frequenzbereich von 0,1 — 12 kHz und deckt somit den Horbereich fiir Spra-
che von 0,1 — 10 kHz [LSST07, Seite 51] ab.

Abbildung 4.8 enthilt einen Auszug der im Anhang A.2.2 aufgefiihrten Analyse des Einflusses
der Segmentldnge /), auf die Robustheit des Inhaltsmerkmals. Dargestellt ist die Bitfehlerrate
der Merkmalsvektoren m; nach zulidssigen Storungen bzw. Storungen des Graubereichs. Die
Robustheit des Inhaltsmerkmals nimmt mit steigender Segmentgrof3e /y; zu. Die rauschartigen
Storungen sind Zufallsprozesse. Die Eigenschaften zweier gleichartiger Rauschprozesse glei-
chen sich mit zunehmender Beobachtungsdauer an. Da ein Inhaltsmerkmal aus zwei Segmenten
gewonnen wird, nimmt der Einfluss fiir die rauschartigen Stdrungen mit steigender Segmentlin-
ge ab. Fiir die anderen Storungen 146t sich dieses Verhalten dadurch erklédren, dass sich die Ei-
genschaften der Segmente der Audiodatei fiir kurze Betrachtungszeitraume stark unterscheiden,
mit groler werdenden Bertrachtungszeitraumen jedoch angleichen. Da die Stérungen durch den
Dateninhalt beeinflusst werden, gleichen sich deren Eigenschaften an und der Einfluss auf das

Inhaltsmerkmal nimmt ab.

Fiir dhnliche Storungen zeigt sich ein dhnlicher Einfluss auf das Inhaltsmerkmal. Dies ist be-
sonders deutlich fiir die unterschiedlichen Kompressionsverfahren oder fiir das Braune und das
Rosa Rauschen. Lautstirkeverdnderung, Unterabtastung und dynamisches Rauschen verursa-
chen nur geringe Storungen des Inhaltsmerkmals. Fiir die Unterabtastung mit 16 kHz ergibt
sich ein konstantes Fehlerverhalten. Dies ist durch den Informationsverlust der Bestandteile des
Inhaltsmerkmals oberhalb von 8 kHz begriindet.

Eine vollstindige Robustheit des Inhaltsmerkmals gegeniiber zulédssigen Stérungen wird nicht
erreicht. Die Differenzierung von zuldssigen und unzuldssigen Storungen kann jedoch iiber ei-

ne Schwellwertentscheidung der Bitfehlerrate der Merkmalsvektoren gefiihrt werden. Ab einer
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Abbildung 4.8.: Bitfehlerrate der Merkmalsvektoren my nach Stérung von Audiopassagen. (Auszug der

Simulationsergebnisse aus Anhang A.2.2.)

Segmentlidnge von 4 096 Samples liegen die zulédssigen

Storungen unterhalb einer Bitfehlerrate

von 5%. Abbildung 4.9 zeigt die Bitfehlerraten der Merkmalsvektoren mj;, aufgeschliisselt nach

zuldssigen Storungen, unzuldssigen Storungen und Storungen des Graubereichs. Die Storun-

gen grenzen sich gut voneinander ab. Die unzulidssigen Storungen weisen hohere Bitfehlerraten

als die zuldssigen Storungen auf. Eine Ausnahme bildet das dynamische Rauschen, welches

auch bei starkem Einfluss auf die Datenqualitit nur geringe Storungen des Merkmales be-

wirkt. Fiir grole Segmentldngen ndhern sich die Bitfehlerraten der zuldssigen und unzulédssigen

Storungen weiter an und iiberlappen sich teilweise. Als Arbeitsbereich fiir eine schwellwert-

basierte Trennung der Storungen sind Segmentlingen

unterhalb von 8 192 Samples sinnvoll.
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Abbildung 4.9.: Vergleich der Bitfehlerraten der Merkmalsvektoren m; nach zulédssigen und unzuléssi-

gen Storungen. (vgl. Simulationsergebnisse Anhang A.2.2.)
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4.4.3. Manipulationssicherheit des Inhaltsmerkmals

Die Simulation von Verdnderungen des Dateninhaltes erfolgt durch zwei Methoden. Die ers-
te Methode ist der Austausch von Audiopassagen. Die zu ersetzenden Audiopassagen werden
hierbei zufillig aus derselben Audiodatei gezogen, in der die Ersetzung stattfinden soll, um
eine moglichst hohe Ahnlichkeit der Charakteristik der originalen und der ersetzenden Audio-
passage zu erzielen. Die zweite Methode stellt die Ersetzung von Audiopassagen mit Stille dar.
Beide sollen eine inhaltliche Verdnderung der Audiodaten simulieren. Von einer manuelle Er-
setzung mit Erstellung eines neuen sinnvollen Inhaltes wurde aufgrund des hohen Aufwandes

abgesehen.

Die Storungsldngen bewegen sich im Bereich von 1 024 bis 32 768 Samples (21,3 bis 682,67
ms). Laut Zwicker [ZF99] muss ein Reiz bzw. eine Stérung 20 ms andauern, um wahrnehm-
bar zu sein. Die Groflenordnung von inhaltsverdndernden Storungen liegt hoher. Die durch-
schnittliche Dauer einer Silbe liegt entsprechend einer Silbenfrequenz von 3-5 Hz [Ter98] im
Bereich von 200 bis 333 ms. Die Abbildung 4.10 enthilt einen Auszug der im Anhang A.2.3
aufgefiihrten Simulationsergebnisse zur Analyse der Bitfehlerrate des Inhaltsmerkmales nach
inhaltsverindernden Storungen. Es ist ersichtlich, dass die Bitfehlerrate des Inhaltsmerkmals
fiir Segmentldangen oberhalb der Storungslinge stark abnimmt. Fiir eine zuverlidssige Erkennung
von inhaltlichen Stérungen muss die Segmentlinge der Merkmalsextraktion die Storungslidnge

unterschreiten.

T
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0.9 - 0 -1024 Samples Stille |
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081~ - v - 8192 Samples Stille []
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— 06 B

= 05F
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Abbildung 4.10.: Bitfehlerraten der Merkmalsvektoren m; nach Ersetzen von Audiopassagen mit zufél-
ligen Audiopassagen bzw. Stille. Die Storungsldnge betriigt jeweils 1 024 Samples (21,3ms) bzw. 8 192
Samples (170,7ms). (Auszug der Simulationsergebnisse aus Anhang A.2.3.)
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Abbildung 4.11.: Transparenz der Wasserzeicheneinbettung unter Einbeziehung aller Frequenzgruppen
in die Einbettungsdomain.

4.4.4. Robustheit der Wasserzeichentechnik

Fiir die Leistungsanalyse der Wasserzeichentechnik wird dhnlich wie bei der Leistungsanalyse
des Inhaltsmerkmals eine sukzessive Eingrenzung der Wasserzeichendomain auf geeignete Ar-
beitsbereiche vorgenommen. Bewertungsgrundlage hierfiir sind die Wasserzeichen-Transparenz
gemessen in ODG-Werten und die Robustheit gegeniiber den in Abschnitt 4.4.1.3 festgelegten
Storungen. Im Anschluss an die Eingrenzung giinstiger Arbeitsbereiche wird die Robustheit der

Wasserzeichentechnik auf Basis eines festgelegten Arbeitsbereiches analysiert.

4.4.4.1. Analyse geeigneter Frequenzgruppen

Die Einbettungsdomain wird durch die fiir die Einbettung verwendeten Frequenzgruppen und
die fiir die Segmentierung verwendete Segmentlidnge /yy bestimmt. Der limitierende Faktor der
Einbettung stellt die Wassserzeichen-Transparenz dar. Im ersten Schritt der Leistungsanalyse
wird untersucht, inwieweit die verfiigbare Einbettungsdomain unter Betrachtung der Wasser-

zeichen-Transparenz genutzt werden kann.

Fiir eine erste Abschitzung wurde die Wasserzeichen-Transparenz unter Nutzung aller 25 Fre-
quenzgruppen fiir die Wasserzeicheneinbettung ermittelt. Die Betrachtung erfolgt fiir die Seg-
mentlingen von 1 024,4 096 und 16 384 Samples, sowie fiir Einbettungsstirken f im Bereich
von 0,01 (schwache Einbettung) bis 0,2 (starke Einbettung). Die resultierenden Wasserzei-
chen-Transparenzen der Analyse, gemessen in ODG-Werten, sind in Abbildung 4.11 darge-
stellt.
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Ein vollstindige Nutzung der verfiigbaren Einbettungsdomain ist in Hinsicht der Wasserzei-
chen-Transparenz nicht moglich. Auch fiir geringe Einbettungsstirken f liegen die ODG-Werte
des Vergleichs der originalen Audiodaten mit den markierten Daten in einem Bereich, der als

storend empfunden wird.

Fiir die Identifikation von geeigneten Frequenzgruppen wurde die Einbettung der Wasserzei-
chen separat fiir jede Frequenzgruppe durchgefiihrt. Die Betrachtung erfolgte fiir eine Einbet-

tungsstirke von f = 0,05. Die Ergebnisse der Simulation sind in Abbildung 4.12 dargestellt.

1

_37 |
® |=1024 Samples
= | =4096 Samples

¢ |=16384 Sample
-4 | | | | | | | | | ; ; ; : :

1 5 10 15 20 25
Frequenzgruppe Fj

S LEEEEEIEEEERRRIEIEn

Abbildung 4.12.: Transparenz der Wasserzeicheneinbettung unter Einbezug einzelner Frequenzgruppen
in die Einbettungsdomain.

Es zeichnen sich hier zwei wesentliche Aspekte ab, die entscheidend fiir die Transparenz der

Wasserzeichen sind.

Mit steigender Segmentldnge nimmt die Transparenz ab. Audiosignale sind instationédre Signa-
le. Die Eigenschaften der Storung, welche durch die Wasserzeicheneinbettung erzeugt werden,
leiten sich durch den Einbettungsprozess aus dem Trédgersignal ab. Die notwendigen Modifika-
tionen fiir die Wasserzeicheneinbettung (s. Abschnitt 4.3.2) stellen eine Funktion mit einer Ab-
hingigkeit vom Trédgersignal dar. Werden fiir die Einbettung kleine Segmentldngen verwendet,
bedingen sich die Eigenschaften der Storung aus den lokalen Signaleigenschaften des jeweili-
gen Segmentes. Die Signaleigenschaften und die Eigenschaften der Storung sind hier dhnlich,
was zu einer guten Transparenz der Wasserzeichen fiihrt. Mit steigender Segmentldnge nehmen
die Eigenschaften der Storung einen globalen Signalcharakter an. Die Transparenz der Wasser-
zeichen nimmt ab, da die Ahnlichkeit zwischen den lokalen Eigenschaften des Audiosignals und

den Eigenschaften der Storung mit globalem Signalcharakter abnimmt.

Der zweite Aspekt ergibt sich aus dem Einbrechen der Transparenz mit sinkender Segment-
lange und der Verwendung der unteren Frequenzgruppen. Die Einbettungsdomain eines Was-

serzeichens muss iiber eine Mindestanzahl an Koeffizienten verfiigen. Der Einbettungsprozess
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basiert auf der Annahme, dass die Mengen A und B, die aus der Population der Koeffizienten
in der Einbettungsdomain gezogen werden, dhnliche Eigenschaften besitzen. Dies gilt jedoch
nur fiir eine ausreichend groe Anzahl an Koeffizienten. Bei einer unzureichend gro3en Anzahl
an Koeffizienten weichen die Eigenschaften der Mengen A und B stirker voneinander ab. Die
Transparenz der Wasserzeichen nimmt ab, da die fiir die Wasserzeicheneinbettung notwendigen

Modifikationen der Koeffizienten zunehmen.

Ausgehend von den Simulationsergebnissen wird fiir weitere Untersuchungen die Einbettungs-
domain auf die Frequenzgruppen F'15 bis F20 (2 320 Hz bis 6 400 Hz) festgelegt. Dies stellt
einen Kompromiss aus Transparenz und Robustheit dar. In Hinsicht der Wasserzeichen-Trans-
parenz werden Frequenzgruppen mit einer moglichst hohen Anzahl an Koeffizienten gewihlt.
Die oberen Frequenzgruppen werden aus Griinden der Robustheit ausgeschlossen. Diese bein-
halten zwar die meisten Koeffizienten, die Wasserzeicheninformation ist hier jedoch sensibler
gegeniiber Storungen mit Tiefpass-Charakter, wie zum Beispiel verlustbehaftete Kompression
oder Unterabtastung (s. Anhang A.3.1).

4.4.4.2. Analyse geeigneter Segmentlingen

Um eine Aussage iiber die Robustheit der Wasserzeichentechnik bei unterschiedlichen Seg-
mentlingen vornehmen zu konnen, ist es notwendig, die Wasserzeichen-Transparenz auf einen
einheitlichen Wert einzustellen. Die Wasserzeichen-Transparenz ist bei fester Eingbettungsdo-
main iiber die Einbettungsstirke f einstellbar. Die Grofe der Einbettungstérke f zur Einstellung
eines bestimmten ODG-Wertes ist neben der Einbettungsdomain (Frequenzgruppen, Segment-
lange) auch von den Audiodaten abhingig. Je nach Charakteristik der Audiodaten kann die
Einbettungstirke f bei gleichem ODG-Wert stark variieren. Die Einstellung eines bestimm-
ten ODG-Wertes ist aufgrund der starken Streuung der Einbettungsstirke in Abhéngigkeit der
Audiodaten sehr rechenaufwendig. Die Einstellung der Einbettungsstiarke f wurde durch die
Berechnung von Stiitzstellen und anschlieBender linearer Interpolation zwischen den am ODG-
Zielwert nichstgelegenen Stiitzstellen vorgenommen. Als Stiitzstellen wurden Einbettungsstir-
ken f zwischen 0,3 und 0,001 gewihlt. Die mit dieser Methode ermittelten Einbettungsstéirken
sind in Abbildung 4.13 dargestellt. Die erzielten ODG-Werte der Wasserzeichentransparenz
sind in Abbildung 4.14 abgebildet. Abbildung 4.15 zeigt einen Auszug der in Anhang A.3.2
aufgefiihrten Ergebnisse der Robustheitsanalyse der Wasserzeicheninformation bei einer Was-
serzeichentransparenz von ODG=-1 in Abhéngigkeit der Segmentldnge / unter Verwendung der

Frequenzgruppen F'15-F20.
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Abbildung 4.13.: Wertebereich I, Bereich zw. dem 15,85%- und 84,15%-Fraktil B und Mittelwert L] der
Einbettungsstirke f zur Einstellung einer Wasserzeichentransparenz von ODG = —1 in Abhingigkeit der

Segmentldnge /yy unter Verwendung der Frequenzgruppen F'15-F20.
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Abbildung 4.14.: Wertebereich I, Bereich zw. dem 15,85%- und 84,15%-Fraktil B und Mittelwert []
der erzielten ODG-Werte der Wasserzeichentransparenz in Abhingigkeit der Segmentlénge /y unter Ver-
wendung der Frequenzgruppen F'15-F20.

4.4.5. Fazit

e Das Inhaltsmerkmal ist geeignet, zuldssige und unzulédssige Storungen mittels einer Schwell-

wertentscheidung zu unterscheiden.

e Die Segmentlidnge der Merkmalsextraktion hat direkten Einfluss auf Robustheit/Sensibilitit

des Inhaltsmerkmals gegeniiber Storungen der Audiodaten.

e Fiir eine zuverlidssige Erkennung von Storungen muss die Segmentlinge der Merkmals-

extraktion unterhalb der Storungsdauer liegen.

e Die Transparenz der Wasserzeichentechnik nimmt mit grofler werdenden Segmentléangen

ab.
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Abbildung 4.15.: Bitfehlerrate der Wasserzeicheninformation bei einem ODG von -1 in Abhéngigkeit
der Segmentlédnge /,, unter Verwendung der Frequenzgruppen F15-F20.

e Eine unzureichend grole Anzahl an Koeffizienten im Einbettungsbereich vermindert die

Transparenz der Wasserzeicheneinbettung.

e Die Robustheit der Wasserzeichentechnik besitzt ein lokales Minimum im Bereich einer
Segmentlidnge von 1 024 - 1 536 Samples.

4.5. Kombination von Merkmalsextraktion und

Wasserzeichentechnik

Ein Entwicklungsziel des Wasserzeichenverfahrens ist eine fiir das Inhaltsmerkmal stérungs-
freie Einbettung des Wasserzeichens. Hierfiir wurde der Einbettungsalgorithmus der Wasser-
zeichentechnik so konzipiert, dass dieser bei Nutzung der Extraktionsdomain des Beschrei-
bungsmerkmals als Einbettungsdomain transparent fiir die Merkmalsextraktion ist. Die vor-
hergehende Analyse von giinstigen Arbeitsbereichen resultierte jedoch fiir die Extraktion des
Beschreibungsmerkmales in Segmentlidngen /y; von 4 096 - 8 192 Samples und fiir die Wasser-

zeichentechnik in Segmentldngen von lyy von 1 024 - 1 536.

Bei der Verwendung von unterschiedlichen Arbeitsbereichen fiir die beiden Systemelemente
sind zur Erhaltung der fiir das Inhaltsmerkmal transparenten Wasserzeicheneinbettung Modifi-

kationen des Systemablaufs notwendig.

Die Abbildung 4.16 veranschaulicht die Kombination der Systemelemente. Die Segmentie-
rung des Audiorahmens wird durch die Segmentierungslinge /y der Wasserzeichentechnik

bestimmt. Die Segmente werden in der Matrix S angeordnet, transformiert und die Koeffi-
zienten werden in die Frequenzgruppen F j eingeteilt. Die Frequenzgruppenkoeffizienten cf’
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Abbildung 4.16.: Kombination der Merkmalsextraktion und Wasserzeicheneinbettung bei unterschied-
lichen Segmentlidngen /), und Iy

werden, wie in Abschnitt 4.3.2 beschrieben, als Einbettungsdomain fiir die Wasserzeichen-
information verwendet. An dieser Stelle erfolgt die Anpassung fiir die Merkmalsextraktion.
Der Extraktionsbereich wird auf eine fiir das Inhaltsmerkmal giinstige Segmentldnge /s ver-
grofert. Die Frequenzgruppen von h = % aufeinanderfolgende Segmente werden fiir die Be-
rechnung der Matrix D zusammengefasst. Die Elemente d; , der Matrix D ergeben sich nach
(4.22).

Im Im

: W=h-1)—+1,...,h— (4.22)
lw lw

CWZZZMQ
nok

Die Wasserzeicheneinbettung ist fiir die Merkmalsextraktion transparent, da diese die d-Werte
unverdndert 1dsst. Die folgenden Schritte entsprechen wieder dem in Abschnitt 4.2.2 beschrie-
benen Systemablauf. Es werden die Differenzen zwischen den d-Werten der gleichen Frequenz-
gruppen benachbarter Segmente gebildet und in Abhéngigkeit ihres Vorzeichens auf Bindrwerte
abgebildet.

Fiir die Analyse des Gesamtkonzeptes wird die Extraktionsdomain mit den Frequenzgruppen
F2 - F23 und einer Segmentldnge [y = 8 192 Samples festgelegt. Die Einbettungsdomain liegt
in den Frequenzgruppen F15-F20 und nutzt eine Segmentldnge /y von 1024 Samples. Die
Transparenz der Wasserzeicheneinbettung wird auf eine ODG von -1 eingestellt. Die Robust-
heitsanalyse wird mit den in Abschnitt 4.4.1.3 festgelegten Storungen mit einem erweiterten

Parametersatz durchgefiihrt.

Aus den geschiitzten Audiodaten konnten die Inhaltsmerkmale zu 99,95 Prozent wieder korrekt
extrahiert werden. Die Wasserzeicheninformation konnte zu 99,67 Prozent korrekt ausgelesen
werden. Eine mogliche Fehlerursache liegt in beiden Fillen in den stillen bzw. sehr leisen Be-
reichen der Audiodaten. Die Grofle der Modifikation hingt proportional von den Koeffizien-
tenwerten im Einbettungsbereich ab. In ,,Stille*“~-Bereichen liegen die durch die Wasserzeichen-
einbettung verursachten Modifikationen héufig unterhalb der Auflosung (hier 16 Bit) des Au-
diodatenformats. Im Verlaufe der Quantisierung werden die Modifikationen wieder verworfen,

wodurch die Wasserzeicheneinbettung fehl schlédgt, oder die Modifikationen werden verstérkt,
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wodurch eine merkmalstransparente Einbettung nicht gewihrleistet werden kann. Die Haufig-
keit dieser Fehler hingt von der Charakteristik der geschiitzten Audiodaten ab. In Abbildung
4.17 und 4.18 sind die Fehlerraten des Inhaltsmerkmales und der Wasserzeicheninformation fiir

die unterschiedlichen geschiitzten Testdaten dargestellt.

1 10 20 30 40 50 60 70 80 90 100 110 120 130
Audiodatei #

Abbildung 4.17.: Fehlerrate des Inhaltsmerkmals nach Schutz der Testdaten. Segmentlidnge: [y = 8 192,
Iy = 1 024; Merkmalsdomain: ¢/2-¢f23; Einbettungsdomain: cF15_¢F20, Transparenz: ODG = —1

1 10 20 30 40 50 60 70 80 90 100 110 120 130
Audiodatei #

Abbildung 4.18.: Bitfehlerrate der Wasserzeicheninformation nach Schutz der Testdaten. Segmentlin-
ge: Iyy = 8 192, Iy = 1 024; Merkmalsdomain: ¢/2-¢f?3; Einbettungsdomain: ¢/ 1>-¢f??; Transparenz:
ODG = -1

Die Abbildungen 4.19 und 4.20 zeigen einen Auszug aus den in Anhang A.4.2 aufgefiihrten
Ergebnissen der Robustheitsanalyse des Inhaltsmerkmals und der Wasserzeicheninformation

gegeniiber dem festgelegten Satz an Storungen.
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8192,

-1

Abbildung 4.19.: Fehlerrate des Inhaltsmerkmals nach Schutz der Testdaten. Segmentlinge: [y

; Transparenz: ODG =

CF 20

F15

Einbettungsdomain: ¢
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Abbildung 4.20.: Bitfehlerrate der Wasserzeicheninformation nach Schutz der Testdaten. Segmentlin-

F20. Transparenz:

-C

F15

Einbettungsdomain: ¢

CF23;

F2

Merkmalsdomain: ¢

B

1 024;
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ge: Iy
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4.6. Sicherheitsaspekt

In der Verifizierungphase werden die erneut extrahierten Inhaltsmerkmale und die Wasserzei-
cheninformation abgeglichen. Ausgehend von dem Szenario einer offentlichen Verifizierbar-
keit der Audiodaten sind beide Informationen bei Kenntnis der Extraktions- bzw. Wasserzei-
chentechnik offentlich zugédnglich. Wasserzeichentechniken sind symmetrische Verfahren. Bei
Kenntnis des Einbettungsalgorithmus und des Einbettungsschliissels Kg ist eine Manipulati-
on der Wasserzeicheninformation mdoglich. Ein Angreifer kann ohne weitere Schutzmechnis-
men nach Manipulation des Dateninhaltes die Wasserzeicheninformation so dndern, dass die-
se wieder mit dem manipulierten Inhaltsmerkmal tibereinstimmt. Die Schutzstrategie gegen
die Filschung der Datenintegritit beruht auf einer asymmetrischen Verschliisselung (z.B. RSA
[RSA78]) der Wasserzeicheninformation. In der Schutzphase wird die Wasserzeicheninforma-
tion vor ihrer Einbettung mittels eines geheimen Schliissels K eines asymmetrischen Schliis-
selpaares verschliisselt. In der Verifikationsphase wird die verschliisselte Wasserzeicheninfor-
mation ausgelesen und mit dem offentlichen Schliissel K¢ des asymmetrischen Schliisselpaa-
res entschliisselt. Die entschliisselten Inhaltsmerkmale werden mit dem erneut extrahierten In-
haltsmerkmal verglichen. Ein Angreifer kann die Wasserzeicheninformation weiterhin beliebig
verdandern. Er ist jedoch nicht in der Lage, die zum veridnderten Inhaltsmerkmal passende ver-
schliisselte Wasserzeicheninformation zu erzeugen. Die Erzeugung der verschliisselten Wasser-
zeicheninformation ist nur unter Kenntnis des geheimen Schliissels Kg moglich. Um eine hin-
reichende Sicherheit gegen ,, Brute Force “-Angriffe zu gewéhrleisten, werden Schliisselldngen
von wenigstens 128 Bit empfohlen [ECR10, FNI10, BBBT07]. Asymmetrische Verschliisse-
lungsverfahren weisen Schwichen in ihrem Algorithmus auf, welche den Aufwand fiir ,, Bru-
te Force“-Angriffe verringern. Hier werden Schliisselldangen von 3 072 bis 4 096 empfohlen
[ECR10, FNI10, BBB07].

Die Analyse des in Abschnitt 4.2.2 konstruierten Inhaltsmerkmals zeigt gegeniiber der Menge
von zuldssigen Storungen keine vollstdndige Robustheit. Die Verifikation der Echtheit der Au-
diodaten erfolgt schwellwertbasiert. Dieses fiihrt zu einer Abschwichung der Verschliisselung.
Man nehme an, der geheime Schliissel und die Wasserzeicheninformation sind binir und ha-
ben eine Linge von n. Ist fiir die Verifikation der Audiodaten die Identitdt von dem originalen
Inhaltsmerkmal, welches in der Wasserzeicheninformation transportiert wird, und dem aus den
gestorten Audiodaten erneut extrahierten Inhaltsmerkmal notwendig, muss ein Angreifer ge-
nau die eine Wasserzeichensequenz aus 2" moglichen Sequenzen finden, die entschliisselt mit
dem Inhaltsmerkmal der gefédlschten Audiodaten iibereinstimmt. Werden die Audiodaten auch
bei geringen Abweichungen des erneut extrahierten Inhaltsmerkmals vom dem Inhaltsmerkmal
aus der Wasserzeicheninformation als echt verifiziert, ergeben sich fiir einen Angreifer mehre-

re giinstige Wasserzeichensequenzen. Einem Angreifer geniigt jede Sequenz, die entschliisselt
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Abbildung 4.21.: Schliissellingenerweiterung in Abhédngigkeit einer zuldssigen Fehlerrate zwischen ge-
suchter und erzeugter Sequenz bei konstanten ,, Brute Force “-Aufwand

zum gefilschten Inhaltsmerkmal eine Hamming-Distanz kleiner gleich der fiir die positive Ve-
rifikation zuldssigen Fehleranzahl aufweist. Der Aufwand fiir einen ,, Brute Force “-Angriff ver-
ringert sich fiir eine zulédssige Fehlerrate ¢/ auf die Suche von einer Sequenz aus Z,Eii)hj #Lk),
giinstigen Sequenzen bei 2" moglichen Sequenzen.

[0,1] :={the R|0<th< 1} (4.23)

In Abbildung 4.6 ist eine numerische Abschitzung des Faktors gegeben, um den die Schliissel-
lange bei einer zuldssigen Fehlerrate / erhoht werden muss, um die gleiche Sicherheit gegen-
iber einem ,, Brute Force “-Angriff zu gewéhrleisten wie im dem Fall, dass nur die Ubereinstim-
mung von dem erneut extrahierten Inhaltsmerkmal und dem Inhaltsmerkmal aus der Wasserzei-
cheninformation zur positiven Verifikation der Audiodaten fiihrt. Fiir die Abschidtzung wurde

lnth] _ n!
k=0 =R betrachtet.

nur der groffite Summand der Summe )
Geht man von einer zulédssigen Fehlerrate von 5% aus, erhoht sich die empfohlene Schliissel-
lange gegen ,, Brute Force “-Angriffe von 128 Bit auf etwa 180 Bit. Fiir eine Grolenordnung
von 192 Bit werden fiir eine asymmetrische Verschliisselung eine Schliissellinge von 7 680 Bit
empfohlen [BBB'07]. Es bleibt zu untersuchen, ob sich bei dieser Strategie weitere Moglich-
keiten eines kryptografischen Angriffes bieten.

Die Dauer des Audiorahmens erhoht sich bei der verwendeten Segmentldnge /), von 8 192
Samples auf ungefidhr eine Minute. Eine Reduzierung der Schliisselldnge ist durch die Verbes-
serung der Robustheit des Inhaltsmerkmales gegeniiber zuldssigen Storungen, und somit der

Herabsetzung der Entscheidungsschwelle, moglich.
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4.7. Zusammenfassung

In dem vorliegenden Kapitel wurde die Entwicklung eines System zur Uberpriifung der Echt-
heit von Audiodaten beschrieben. Das System gehort zu den inhalts-fragilen Wasserzeichenver-
fahren und ermoglicht einen qualitativen bis inhaltlichen Schutz von Audiodaten. Ein Nutzer
ist im gewohnlichen Umgang mit den geschiitzten Audiodaten nicht eingeschrénkt. Verarbei-

tungsschritte ohne qualitative Storungen bzw. inhaltliche Veridnderungen der Daten sind zulds-

sig.

Die Grundelemente der Entwicklung sind ein Beschreibungsmerkmal des Dateninhalts und eine
auf das Merkmal angepasste Wasserzeichentechnik. Das Inhaltsmerkmal stellt eine Beschrei-
bung der Audiodaten in Form der zeitlichen Verinderung der Frequenzgruppen dar. Die entwi-

ckelte Wasserzeichentechnik beruht auf dem Prinzip des Patch-Work-Algorithmus.

Die Leistungsanalyse des Systems erfolgte anhand eines 130 Dateien umfassenden Audiotest-
datensatzes bestehend aus Horspielen, Buch- und Lyriklesungen, ,,Comedy‘ und Rundfunkbei-
trigen. Die Robustheit des Inhaltsmerkmales und der Wasserzeichentechnik wurde gegeniiber
verlustbehafteter Audiokompression, Unterabtastung und Lautstirkenverdnderung sowie ver-
schiedener rauschartiger Storungen bewertet. Die Transparenz der Wasserzeichentechnik wurde

auf ein ODG von -1 eingestellt.
Die Entwicklungsziele des Verfahrens wurden weitestgehend erreicht.

e Das System erlaubt eine Offentliche Verifizierung der Integritdt und Authentizitiit von
Audiodaten.

e Der Schutz des Systems vor Manipulationen erfolgt auf Basis einer symmetrischen Ver-

schliisselung der Wasserzeicheninformation.

e Das entwickelte Inhaltsmerkmal ermdglicht eine schwellwertbasierte Differenzierung von

zuldssigen und unzuldssigen Stérungen.

e In Abhiingigkeit der GroBe der Entscheidungsschwelle ergeben sich fiir einen Angreifer
mehrere giinstige Sequenzen fiir eine Wasserzeicheninformation, welche es erméglichen,
gefilschte Daten als echt zu verifizieren. Eine Reduzierung der Entscheidungswelle er-
moglicht eine Reduzierung der fiir die Verschliisselung notwendigen Schliissellidnge. Soll
die GroBe eines eigenstindig geschiitzten Audiorahmens verringert werden, besteht Opti-

mierungsbedarf fiir die Robustheit des Inhaltsmerkmals gegeniiber zuldssigen Storungen.
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e Die Nutzung der Extraktionsdomain des Inhaltsmerkmals fiir die Wasserzeicheneinbet-
tung ist ausgehend vom Konzept der Wasserzeichentechnik storungsfrei fiir das Inhalts-
merkmal. Die Ursachen fiir geringfiigige Storungen des Inhaltsmerkmals nach Einbettung

des Wasserzeichens sind zu untersuchen.

e Die Kapazitit des Wasserzeichens ist ausreichend grof3, um neben dem Inhaltsmerkmal

weitere Informationen (z.B. Datum, Urheber, ID , Rahmennummer) zu iibertragen.

e Auf Grund der verschliisselten Wasserzeicheninformation ist eine vollstandige Robustheit
der Wasserzeicheninformation erforderlich. Die Wasserzeichentechnik zeigt gute Robust-
heitseigenschaften gegeniiber zuldssigen Storungen, jedoch keine vollstindige Robust-
heit. Fiir die Wasserzeichentechnik existiert unabhingig von einer vorliegenden Stérung
eine systematische Fehlerschranke. Entwicklungsbedarf besteht hier in der Reduktion der
Bitfehlerrate der Wasserzeicheninformation durch fehlerkorrigierende MaBnahmen oder

Meidung von fehleranfilligen Audiopassagen, wie Stille.
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Kapitel 5

Erweiterungen des Grundsystems

Im vorherigen Kapitel erfolgte die Entwicklung und Leistungsanalyse des Grundsystems
eines inhalts-fragilen Wasserzeichenverfahrens. Die Robustheit des Inhaltsmerkmals und
der Wasserzeicheninformation des Grundsystems weisen noch Schwdchen in leisen bzw.
stillen Bereichen der Audiodaten auf. Als Konsequenz daraus werden in diesem Kapitel
Systemerweiterungen zur Vermeidung und Korrektur von Fehlern entwickelt.

5.1. Merkmalsextraktion mit Totzone

Die Leistungsanalyse des im vorangehenden Kapitel entwickelten Inhaltsmerkmals zeigt, dass
eine gewisse Fehlerrate (siehe Abschnitt A.4.1) nach Storungen nicht unterschritten wird. Diese
Fehlerrate zeigt sich auch unmittelbar nach der Schutzphase. Um ein Fehlschlagen der Verifi-
kation von geschiitzten, aber ansonsten unverdnderten Audiodaten zu vermeiden, wird in den
folgenden Abschnitten eine Fehleranalyse vorgenommen. Darauf aufbauend wird eine Merk-

malsverstarkung in Form einer Totzone entwickelt.
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Abbildung 5.1.: Veridnderung des Inhaltsmerkmals in Folge einer Storung der Audiodaten

5.1.1. Analyse der Auswirkung von Quantisierungsfehlern auf das

Inhaltsmerkmal

In Erinnerung an Abschnitt 4.2.2 wird das Inhaltsmerkmal M konstruiert, indem die Ad-Werte,
die Differenzen zwischen zeitlich aufeinanderfolgenden Frequenzgruppen, anhand des Vorzei-
chens auf Bindrwerte entschieden werden. Um eine Verdnderung des Inhaltsmerkmals zu be-
wirken, muss eine Storung vorliegen, die ausreichend grof ist, um das Vorzeichen eines Ad-
Wertes zu kippen (s. Abbildung 5.1).

Theoretisch sollten unmittelbar nach der Schutzphase keine Verdnderungen des Inhaltsmerk-
mals auftreten. Die einzigen Verdnderungen der Audiodaten erfolgen wihrend der Wasser-
zeicheneinbettung. Der Wasserzeichenalgorithmus ist so konstruiert, dass die Inhaltsmerkmale
auch nach Verinderung der Audiodaten durch die Wasserzeicheneinbettung unverindert blei-
ben. Die mathematische Formulierung des Wasserzeichenalgorithmus (siehe Abschnitt 4.3.2)
beruht auf wertkontinuierlichen Signalen. Digitale Audiosignale sind zeit- und wertdiskret. Die
Ursache der Storungen der Inhaltsmerkmale sind in der Quantisierung und Begrenzung des

Wertebereichs der Audiosignale zu suchen.

Das Ausmal des Quantisierungfehlers wird iiblicherweise durch das Signal-Rausch-Verhiltnis
(engl. Signal to Noise Ratio - SNR), dem Pegelverhiltnis von Signalleistung Ps zu Fehlerleis-
tung Py, beschrieben.

P Ag;
SNR = 10-logjo— = 10-log1o (M) (5.1)
Py Rauschen

In vorliegenden Fall werden Audiodaten mit einer Samplingtiefe von 16 Bit pro Sample ver-

wendet. Hierbei ergeben sich pro Sample 65 536 Quantisierungsstufen mit einer konstanten
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Intervallbreite von Ag. Der maximale Quantisierungsfehler eines Samples betrigt eine hal-
be Intervallbreite ‘%‘. Ist das Eingangssignal am Quantisierer ein Zufallssignal, so ist auch
der Quantisierungsfehler ein Zufallssignal. Audiodaten sind informationstragende Signale und
konnen somit als Zufallssignale angesehen werden. Fiir den Fall, dass eine Quantisierungsstufe
sehr viel kleiner ist als der Wertebereich (Samplingtiefe > 6 Bit), kann der Quantisierungs-
fehler als gleichverteiltes Zufallssignal angenommen werden [Rop06]. Die Rauschleistung ist
somit unabhingig von der Signalamplitude. Das Signal-Rausch-Verhiltnis wird bei festgelegter

Samplingtiefe durch die Signalleistung bzw. den Effektivwert bestimmt.

Es ist zu vermuten, dass die Fehlerpositionen des Inhaltsmerkmals vorwiegend in Audiopas-
sagen mit geringer Signalleistung, in stillen bzw. leisen Audiopassagen, zu finden sind. Eine
weitere mogliche Fehlerursache liegt in der Begrenzung des Wertebereichs. Uberschreitet ein
Samplewert den zuldssigen Wertebereich, wird dieser auf den nédchsten giiltigen Wert beschnit-
ten (engl. clipping). Clipping-Fehler sind potentiell groBer als Quantisierungsfehler. Ein Auf-
treten ist in den Bereichen des Audiosignals wahrscheinlich, in dem die Samplewerte nahe des
maximalen Wertebereichs liegen, folglich in lauten Audiopassagen. Neben sehr leisen bzw. sehr
lauten Audiopassagen sind Passagen mit geringen Anderungen des Inhalts und somit kleinen
Ad-Werten als fehleranfillig zu betrachten.

Um geeignete MaBnahmen zur Kompensation der anfanglichen Fehler des Inhaltsmerkmals zu
entwickeln, werden im folgenden die Effektivwerte der Audiopassagen und die Ad-Werte an
Fehlerpositionen des Inhaltsmerkmals untersucht. Die Parametereinstellungen entsprechen der
Leistungsanalyse in Abschnitt 4.5. Die Merkmalsextraktion erfolgt in den Frequenzgruppen F2
bis F23 bei einer Segmentlinge von [y = 8 192 Samples. Jedes Informationsbit m;; des In-
haltsmerkmals M ist somit abhéngig von einer Audiopassage der Linge 2/); = 16 384 Samples,

bestehend aus den Segmenten s; und s; 1.

In Abbildung 5.2 ist die geschitzte Dichte p(RMS|m; ; 7 m; ;) der Effektivwerte der Audio-
passagen mit verdndertem Inhaltsmerkmal dargestellt. Als Vergleichsgrofle ist zusitzlich die
geschitzte Dichte p(RMS) der Effektivwerte der Audiopassagen der ungestorten Originaldaten
aufgefiihrt. Aufgrund der logarithmischen Darstellung sind Effektivwerte von Null auf 10> ab-
gebildet. Storungen des Inhaltsmerkmals durch die Einbettung des Wasserzeichens (geschiitzt)
treten verteilt iiber den gesamten Wertebereich der originalen Effektivwerte auf. Die Wahr-
scheinlichkeit von Storungen nimmt fiir kleiner werdende Effektivwerte der Audiopassage zu.
Die anfidngliche Hypothese, dass stille bzw. leise Audiopassagen storanfillig sind, bestitigt sich.
Laute Audiopassagen sind als Fehlerpositionen weniger bedeutend. Stérungen durch clipping
sind jedoch nicht auszuschlieBen. Ein dhnlicher Verlauf tritt auch fiir Normalisierung und Un-

terabtastung (32 kHz Abtastfrequenz) auf. Diese Storungen erzeugen eine dhnliche Fehlerrate
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Abbildung 5.2.: Geschitzte Dichte p des Effektivwerts (engl. Root Mean Square) aller Audiosegmente
{si,sit1}, fur welche gilt, dass das originale Inhaltsmerkmal m; ; ungleich dem gestorten Inhaltsmerkmal
m'; . ist.

Jii
wie die Wasserzeicheneinbettung. Da alle Storungen in Kombination mit der Wasserzeichen-
einbettung auftreten, sind hier die Stérungen im wesentlichen durch die Einbettung bedingt.
Ein anderer Verlauf zeigt sich nach verlustbehafteter Kompression. Der Verlauf ist fiir die ver-
wendeten Kompressionsformate dhnlich und deckt sich weitgehend mit dem Verlauf der Dich-
te p(RMS) der originalen Trigerdaten. Die Storungen treten unabhingig von der ,Lautheit
der Audiopassagen auf. Die Wasserzeicheneinbettung tritt hier als Fehlerquelle in den Hinter-

grund.

Die Abbildung 5.3 zeigt die geschitzte Dichte p(|Ad||m; ; # m; ;) der Betrige der Ad-Wer-
te der Audiopassagen mit verdndertem Inhaltsmerkmal sowie die geschitzte Dichte p(|Ad|)
der Betridge der Ad-Werte der Audiopassagen der ungestorten Originaldaten als Vergleichs-
grofle. Auch hier lassen sich die Storungen dhnlich gruppieren wie bei den Effektivwerten.
Die Normalisierung und Unterabtastung (32 kHz Abtastfrequenz) verursachen einen dhnli-
chen Verlauf der Dichte p(|Ad||m; ; # m; ;) wie die Wasserzeicheneinbettung (geschiitzt). Die
Kompressionsformate zeigen untereinander ebenfalls dhnliche Verldufe. Die Wahrscheinlich-
keit einer Anderung des Inhaltsmerkmals nimmt fiir kleiner werdende |Ad/| zu. Inhaltsmerkma-

le, welche auf A d-Werte kleiner 0,003 aufbauen, sind storanfillig gegeniiber Quantisierung.

5.1.2. Generierung einer Totzone mittels der Wasserzeichentechnik

Die Analyse zeigt, dass ein giinstiger Ansatz darin liegt, eine Totzone fiir |Ad| einzufiigen. Unter

einer Totzone wird hier ein als unzulédssig definierter und somit nicht zu besetzender Wertebe-
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Abbildung 5.3.: Geschitzte Dichte p der |Ad|=Werte, fiir welche gilt, dass das originale Inhaltsmerkmal
m;; ungleich dem gestorten Inhaltsmerkmal m’;; ist.

reich verstanden. Das Original ist dahingehend zu veridndern, dass kein |Ad|-Wert unterhalb

einer Schwelle T h;,; liegt.

Fiir die Generierung einer Totzone existieren verschiedene Raumungsstrategien des der Totzone

entsprechenden Wertebereichs.

e Ein Ansatz besteht darin, die Werte, welche in der Tonzone liegen, auf den néchsten
zuldssigen Wert abzubilden. Der durch diesen Ansatz eingebrachte Fehler (Unterschied
zum Original) wird minimal gehalten. Es kommt hierbei jedoch zur Haufung der Werte
an den Zonengrenzen. Solche Hiufungen konnen zu stérend wahrnehmbaren Artefakten
fiihren. Bei Audiodaten sind insbesondere Haufungen von Koeffizienten-Werten aufgrund

der Frequenzselektivitit des menschlichen Gehors zu vermeiden.

e Ein weiterer Ansatz liegt deshalb darin, Werte innerhalb der Totzone nicht allein auf die
Grenzen der Totzone abzubilden, sondern auf groere Bereiche an den Totzonengrenzen

bis hin zum kompletten zuldssigen Wertebereich.

In dem vorliegenden Fall gilt es, eine Totzone fiir den Wertebereich der |Ad|-Werte kleiner
einer Schwelle Th;,, zu schaffen. Ein Ad; ;-Wert ergibt sich nach (4.6) aus den Koeffizienten
der Frequenzgruppe cfj des Segmentes siS . Die Korrektur der Ad-Werte erfolgt somit iiber ei-
ne Korrektur der Koeffizienten-Werte. Da kein direkter Zusammenhang zwischen einem |Ad|-
Wert und dem zugehorigen einzelnen Koeffizienten-Wert besteht, wird durch eine Haufung von
|Ad|-Werten keine Hiaufung von Koeffizienten-Werten erzeugt. Der Rdumungsansatz, bei dem
die Korrektur von Werten im unzulidssigen Wertebereich durch Verschiebung auf die Totzo-
nengrenze erfolgt, ist aufgrund des minimalen Fehlers zu bevorzugen. Die Abbildung 5.4 ver-

anschaulicht die Generierung der Totzone mittels Korrektur der Ad-Werte am Beispiel zweier
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Abbildung 5.4.: Generierung der Totzone mittels Korrektur der Ad-Werte

transformierter Segmente ¢; und ¢; 1.

Die Ad-Werte sind eine Metrik der Triagerdaten. Eine Korrektur der Ad-Werte erfolgt indirekt
liber die d-Werte, welche wiederum iiber die Koeffizienten modifiziert werden. Ad; ; ergibt sich
in Abhingigkeit aus d;; und d; ;1 des i-ten bzw. (i 4 1)-ten Segments, (4.6). Eine Korrektur
von Ad;; wirkt sich bei Verdnderung von d;; bzw. d; ;1 somit auch auf die Werte Ad;; |
bzw. Ad; ;1 der benachbarten Segmente 51571 und sf ', der gleichen Frequenzgruppe aus. Die
Korrektur der Ad-Werte ist sukzessiv mit einer fortlaufenden Verarbeitung der Segmente und

Korrektur des jeweils zweiten d-Wertes vorzunehmen.

Jede Verdnderung der originalen Trigerdaten wirkt sich nachteilig auf deren Qualitét aus. So-
wohl fiir die Generierung einer Totzone als auch fiir die Wasserzeicheneinbettung sind Modifi-
kationen der Koeffizienten der Triagerdaten notwendig. Eine aufeinanderfolgende Modifikation
der Koeffizienten, zuerst durch die Generierung der Totzone und anschlieBend durch die Was-
serzeicheneinbettung, birgt die Problematik von sich verstirkenden Auswirkungen auf die Tra-
gerdatenqualitit. Die Generierung der Totzone wurde in dieser Hinsicht so konzipiert, dass die

Koeffizienten nur einmal wihrend der Wasserzeicheneinbettung modifiziert werden.

Abbildung 5.5 zeigt den Ablaufplan der Schutzphase des erweiterten Systemkonzepts mit Merk-
malsverstarkung durch Generierung einer Totzone. Der Ablauf bleibt im Vergleich zum vorher-
gehenden Systemkonzept 4.1 weitgehend unverdndert. Die wesentlichen Verdnderungen betref-
fen die Prozesse der Merkmalsextraktion und der Wasserzeicheneinbettung. Die Merkmalsex-
traktion wird um die Berechnung der Korrekturwerte erweitert. Neben der Merkmalsinforma-
tion M liefert der Prozess der Merkmalsextraktion zusétzlich die Korrekturwert-Matrix K. Die

Korrekturwerte werden wéhrend der Wasserzeicheneinbettung zur Generierung der Totzone be-
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Abbildung 5.5.: Ablaufplan der Schutzphase des Systemkonzepts mit Merkmalsverstirkung durch Ge-
nerierung einer Totzone

riicksichtigt. Neben dem eigentlichen Encoder zur Einbettung der Wasserzeicheninformation
kommt ein Pseudo-Encoder hinzu, welcher die Generierung der Totzone au3erhalb der Wasser-
zeichendomain vornimmt. Der Datenstrom der Audiodaten wird zur Verarbeitung aufgeteilt in
die Wasserzeichen-Domain Cy, die Merkmalsdomain C,;, den Anteil der Merkmalsdomain,
welcher nicht zur Wasserzeichendomain gehort (Cp\Cw ) und dem Anteil, welcher weder zur
Wasserzeichendomain noch zur Merkmalsdomain gehort (C\ (Cy U Cy)) und somit nicht ver-

arbeitet werden muss. Die Verifikationsphase bleibt unverindert.

Berechnung des Inhaltsmerkmals mit Korrekturwerten

In den ersten Verarbeitungsschritten der Trigerdaten wird, wie im Abschnitt 4.2.2 beschrieben,
die Berechnung des Inhaltsmerkmals vorgenommen. Ein Audiorahmen wird segmentiert und
transformiert. Die Koeffizienten der einzelnen Frequenzgruppen werden betragsweise zu den d-

Werten aufsummiert. Durch die Subtraktion der d-Werte aufeinanderfolgender Segmente liegen
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die Ad-Werte vor. Bevor an dieser Stelle mit der Berechnung des Inhaltsmerkmals fortgefahren

wird, erfolgt die Berechnung der Korrektur-Werte k.

Jeder |Ad|-Wert wird mittels der Hypothese (5.2) dahingehend iiberpriift, ob dieser innerhalb
der Totzone, bestimmt durch einen Mindestwert T i, liegt und somit korrigiert werden soll.
Ist eine Korrektur von |Ad; ;| notwendig, erfolgt die Berechnung eines Korrektur-Werts k;j ;11
zur Korrektur von Ad;; nach (5.5) unter Beachtung von (5.3) und (5.4). Die Werte Ad’ und
d’ stellen hier die korrigierten Werte dar. Die eigentliche Korrektur durch Manipulation der

Koeffizienten erfolgt jedoch erst mit der Wasserzeicheneinbettung.

H : (Md=d;;—djit1)<Tho (5.2)
djj=dji+kji;  kji=0 (5.3)
Adj;=d;— (djiv1+kjis1) (5.4)

ki = { AdS —The  Y(d}; > djis1) 55)

Ad}’i + Thyor \V/(d;-J- < dj7i+1)

Ausschlaggebend fiir die Bestimmung eines Merkmal-Werts m;; (5.8) ist das Vorzeichen von
Ad; ;. Die Korrektur von d; ; erfolgt unter dem Aspekt, das Vorzeichen von Ad; ; und somit vor-
liegende Inhaltsmerkmal nicht zu verdndern. Dies ist jedoch nur unter der Bedingung d; ;1 >
Th,m|d}’i > dj ;11 moglich. Ist der Betrag von d; ;11 zu reduzieren, muss d; ;1 groBer als sein
Korrektur-Wert k; ;1 sein. Unter der Bedingung d; ;1 < Thyy |d;’i > dj i1 ist eine ausreichen-
de Reduzierung von d; ;| zur Generierung der Totzone nicht mdglich. Um die Totzone in die-
sem Sonderfall trotzdem generieren zu kdnnen, wird bei der Korrektur von d; ;1| die Beibehal-
tung des Inhaltsmerkmales missachtet. Die Korrektur von d; ;1 wird nach oben vorgenommen,
so dass (5.6) gilt. Das Vorzeichen von Ad wird hierbei gekippt und fiihrt zur Anderung des
Inhaltsmerkmals. Dieser Sonderfall wird bei der Berechnung der Korrektur-Werte nach (5.7)

beriicksichtigt.

djiv1+tkjiv1 =dji+Th (5.6)
il = .
/ Ad}.j + T hior V(d}J- <djit1)V ((d}ﬂ' >djiv1) Ndjiz1 < Thiot))
mj; = sgn(Ad; ;) (5.8)

1 firx>0

sgn(x) = { (5.9)

0 firx <0
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Wasserzeicheneinbettung unter Einbeziehung von Korrekturwerten

Die Wasserzeicheneinbettung erfiillte bis jetzt den Zweck das in der Merkmalsextraktion be-
stimmte Inhaltsmerkmal nebst einigen Meta-Information in die Tridgerdaten zu integrieren. An
dieser Stelle kommt der Wasserzeicheneinbetttung eine weitere Rolle zu. Die in dem Prozess der
Merkmalsextraktion bestimmten Korrektur-Werte werden bei den ohnehin notwendigen Modi-
fikationen der Trigerdaten beriicksichtigt, um neben der Einbettung der Wasserzeicheninforma-
tion die Korrektur der Ad-Werte zu erzielen. Die Funktionsweise der verwendeten Wasserzei-
chentechnik wurde in Abschnitt 4.3.2 beschrieben. An dieser Stelle wird auf die Abschnitte ein-

gegangen, die fiir die Integration der Korrektur-Werte von Bedeutung sind.

Die Einbettung einer Bit-Information w € {0, 1} erfolgt in die Koeffizienten einer Frequenz-
gruppe cfj (hier: ¢ = {cy,...,c,}). Diese werden vollstindig in zwei disjunkte Gruppen A =
{ai,...,aq;} und B = {by,...,b,} selektiert. Die Modifikation der Koeffizienten der Gruppen
erfolgt nach (5.11), (5.12) und (5.10). Das Ergebnis der Modifikation wird durch (5.13) repri-

sentiert.

e=) lal-f (5.10)

a; 1 [ & !
=g ([ 1+ ——-| = i+ (=1 | — i 11
ai=a (+Zf_1|ai\ <2<i_zi|6|+( )8> ;|a|)> (5.11)
/ bi 1(¢ w .
b, =b;- (H’"—lbl' (5 (Zlcl-l—(—l) e) —Z|b,~|>> (5.12)
i=119i i=1 i=1

l m
Y lail =} Ibil = (—1)"e (5.13)

Ein Korrektur-Wert k;; wurde fiir die indirekte Korrektur von Ad;; | liber die Korrektur von
d;; ermittelt. Ein Wert d; ; stellt die Summe der Betrige der Koeffizienten der Frequenzgruppe
cfj (5.14) dar. Fiir einen korrigierten Wert d;,i gilt somit (5.15). Wird in (5.11) und (5.12) der
Ausdruck Y ‘cfj ‘ mit dem Ausdruck Y )cfj ‘ + kj; substituiert, ergeben sich fiir die Korrektur
der Ad-Werte die Vorschriften (5.18), (5.19) und (5.17). Betrachtet werden nur die Koeffizienten

o
c.’

1

Betrachtung ist in (5.16) aufgefiihrt.

einer Frequenzgruppe Fj eines Segments s;. Die vereinfachte Notation fiir die folgende

di; = Z]cff \ (5.14)

Fj

]k (5.15)

djj=dji+ki=),
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—>C:{C1,...,Cn}; kj’i—>k (5.16)

e = <(Z |c,~|> +k> f (5.17)
i=1
. n [
a; =da;- <1 + ] di . (l ((Z |Ci|> +k—|—(—1)w8> — Z |a,|>> (518)
i=1 |l 2 i=1 i=1
V=t (14— (S (Ll ) +5—(=1)7e | = 3 11 (5.19)
1|b| 2 i—=1 i=1

Durch die Substitution gilt (5.20) fiir die Summen der Betrige der modifizierten Koeffizienten

der beiden Gruppen A’ = {da/,...,a;} und B’ = {b},..., b}, }. Das Ergebnis der Wasserzeichen-

einbettung (5.22) bleibt durch die Generierung der Totzone unverindert.

l n m n

; jai :% ((; |c,-|> +k+(—1)W8> ; b :% ((; |cl~|> +k— (—l)ws) (5.20)
1 m n

glaél —glbél —% <(Zl|cl|> kA (=1)" ) —% ((;ml) +k—(—1)We> (5.21)

[
Z |aj| — Z bj] = (—1)"¢e (5.22)

i=1

Modifikation der Frequenzgruppen ohne Wasserzeichen

Wird die Wasserzeicheneinbettung zur Korrektur der Ad-Werte verwendet, kann die Korrektur
nur fiir Frequenzgruppen vorgenommen werden, welche auch zur Domain der Wasserzeichen-
einbettung gehoren. Fiir die Frequenzgruppen, welche zur Domain der Merkmalsextraktion,
jedoch nicht zur Domain der Wasserzeicheneinbettung gehoren, wird eine gesonderte Modi-
fikation der Koeffizienten notwendig. Die Funktionalitit der Wasserzeichentechnik kann hier
in Teilen tibernommen werden. Da keine Wasserzeicheninformation w einzubetten ist, entfillt
die Unterteilung der Koeffizienten C in die Gruppen A und B. Die Berechnung des Zielwertes
Z |c}| der Modifikation ergibt sich ohne Einbettung nach (5.23). Die Modifikation eines einzel-

nen Koeffizienten ergibt sich in Analogie zur Modifikation mit Einbettung eines Wasserzeichen
nach (5.24).

Y lcil = (Z |Ci|) +k (5.23)
i=1

i=1

ch=c;- <1+ 1| - ((;m)w)) (5.24)
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Aufteilung der Korrektur-Werte bei [, # Iy

Die obigen Betrachtungen erfolgten unter der Annahme, dass die Segmentldnge /y der Was-
serzeicheneinbettung mit der Segmentlinge /j; der Merkmalsextraktion iibereinstimmt. Unter
Betrachtung der Leistungsanalyse des Gesamtsystems in Abschnitt 4.5 wird die Segmentlinge
Iy ein Vielfaches der Segmentlidnge Iy betragen. Die Korrektur-Werte k; ; wurden wihrend der
Merkmalsextraktion fiir eine Segmentlidnge /j; berechnet. Fiir Iy = Iy - x; x > 1, x € N* ist
eine Aufteilung eines Korrektur-Wertes & ;,, des iy-ten Segmentes s;iw der Merkmalsextraktion
k

tung, welche mit dem Segment siSM der Merkmalsextraktion iibereinstimmen, werden hier als

in x Korrektur-Werte & erforderlich. Die x Segmente der Wasserzeicheneinbet-

w1 s Ry
siSWy7 y={l1,...,x} bezeichnet. Bei der Aufteilung ist zu beachten, dass d j.iwy einer Frequenz-
gruppe cf;vj) bei einem negativen k; ;,, nicht kleiner sein darf als der zugeteilte Korrektur-Wert
kj, iy~ Hierbei handelt es sich um denselben Sachverhalt, welcher als Sonderfall bei der Berech-

nung der Korrektur-Werte berticksichtigt wurde. Um dieses Problem zu umgehen, wird eine

prozentuale Aufteilung des Korrektur-Werts kj ;,, entsprechend den Anteilen von d ;,, andj ;,,
vorgenommen. Ein Korrektur-Wert &; ;- ergibt sich somit nach (5.26).
P
djig, = Y |C; - (5.25)
d;: .
Kjiwy = Kji dJ . (5.26)
Joim

5.1.3. Leistungsanalyse

Als Grundlage fiir die Durchfiihrung der Leistungsanalyse der Merkmalsverstirkung dient die
Leistungsanalyse des Gesamtkonzepts (Abschnitt 4.5). Die Extraktionsdomain des Inhaltsmerk-
mals erstreckt sich somit iiber die Frequenzgruppen F2-F23 bei einer Segmentlinge /y; von
8 192 Samples. Die Einbettungsdomain des Wasserzeichens liegt in den Frequenzgruppen F'15-

F20 und nutzt eine Segmentlidnge ly von 1 024 Samples.

Der erste Schritt der Analyse beschiftigt sich mit der Dimensionierung der Totzone iiber den
Schwellwert T h;,;. Die limitierende GroBe ist an dieser Stelle wiederum die Datenqualitiit der
Trigerdaten. Neben der Transparenz der Wasserzeicheneinbettung, welche iiber die Einbet-
tungstirke f reguliert wird, ist hier nun zusitzlich die Merkmalsverstiarkung mit der Schwelle
T hsor zu betrachten. Als Zielwert der Transparenz der Wasserzeicheneinbettung in Kombination
mit der Merkmalsverstiarkung wird ein ODG, gemessen zwischen den originalen und den ge-
schiitzten Tragerdaten, von -1 eingestellt. Die Abbildung 5.6 zeigt den Bereich der fiir gegebene
Schwellwerte T h;,, resultierenden Einbettungsstirken f. Als Vergleichsgrofe ist das Ergebnis
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Abbildung 5.6.: Wertebereich I, Bereich zwischen dem 15,85%- und 84,15%-Fraktil B und Mittelwert
L] der Einbettungsstirke f zur Einstellung einer Wasserzeichentransparenz von ODG =~ —1 in Abhén-
gigkeit der Merkmalsverstarkung mit der Schwelle T h,,.
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Abbildung 5.7.: Wertebereich I, Bereich zwischen dem 15,85%- und 84,15%-Fraktil B und Mittelwert
L] der erzielten ODG-Werte der Wasserzeichentransparenz in Abhingigkeit der Merkmalsverstirkung
mit der Schwelle T h;,;.

des Gesamtsystems ohne Merkmalsverstirkung (7 h;,; = 0) dargestellt. Die Werte fiir die kom-
binierte Transparenz der Wasserzeichentechnik und Merkmalsverstirkung ist in Abbildung 5.7

aufgefiihrt.

Die Merkmalsverstiarkung ist nur fiir Schwellwerte T h;,; < 0.0001 praktikabel. Hier kann noch
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1 10 20 30 40 50 60 70 80 90 100 110 120 130
Audiodatei #

Abbildung 5.8.: Fehlerrate x (o) des Inhaltsmerkmals mit (ohne) Merkmalsverstarkung nach Schutz der
Testdaten. Schwelle: Th;,; = 0,0001; Segmentldnge: Iy, = 8192, lyy = 1024 ; Merkmalsdomain: F2-F23;
Einbettungsdomain: F15-F20; Transparenz: ODG = —1

1 10 20 30 40 50 60 70 80 90 100 110 120 130
Audiodatei #

Abbildung 5.9.: Bitfehlerrate x (o) der Wasserzeicheninformation mit (ohne) Merkmalsverstiarkung
nach Schutz der Testdaten. Schwelle: Th,,, = 0,0001; Segmentlinge: [y = 8192, Iy = 1024; Merk-
malsdomain: F2-F23; Einbettungsdomain: F'15-F20; Transparenz: ODG = —1

eine Transparenz von ODG~ —1 mit geringer Reduzierung der Einbettungsstiirke erreicht wer-
den. Die Streuung der Transparenz nimmt mit steigender Schwelle T h;,; zu. Fiir T h;,; = 0,0002
ist die Reduzierung der Einbettungsstirke noch gering, die Wasserzeicheneinbettung mit Merk-
malsverstdarkung ist aber teilweise wahrnehmbar und als nicht bis leicht storend einzustufen.
Bei weiterer Erhohung der Schwelle T4, ist eine Transparenz von ODG~ —1 auch bei Re-
duktion der Einbettungsstirke f nicht mehr realisierbar. Zur Bewertung der Robustheit des
Inhaltsmerkmals und der Wasserzeichentechnik wird die Schwelle T h;,; mit 0,0001 festgelegt.
Die Robustheitsanalyse wird mit den in Abschnitt 4.4.1.3 festgelegten Stérungen mit erwei-
tertem Parametersatz fiir die einzelnen Storungen durchgefiihrt. Die Abbildungen 5.8 und 5.9
zeigen die Fehlerraten des Inhaltsmerkmales und der Wasserzeicheninformation fiir die unter-

schiedlichen geschiitzten Testdaten. Als VergleichsgroBe sind die Ergebnisse aus Abschnitt 4.5
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Abbildung 5.10.: Wertebereich I(I), Bereich zwischen dem 15,85%- und 84,15%-Fraktil l(l) und Mit-
telwert [1(CJ) der Fehlerrate des Inhaltsmerkmals nach Schutz der Testdaten mit (ohne) Merkmalsver-
starkung. Schwelle: T h,,, = 0,0001; Segmentlédnge: /y; = 8192, lyy = 1024; Merkmalsdomain: F2-F23;
Einbettungsdomain: F'15-F20; Transparenz: ODG = —1

ohne Merkmalsverstirkung (schwarz dargestellt) aufgefiihrt. Ohne die Merkmalsverstirkung
konnten aus den geschiitzten Audiodaten die Inhaltsmerkmale zu 99,9510 Prozent wieder kor-
rekt extrahiert werden. Mit der Merkmalsverstiarkung kann die Extraktion der Inhaltsmerkmale
auf eine Erfolgsrate von 99,9997 Prozent erhoht werden. Bis auf die Ausnahme von 2 Test-
daten konnten die durch das Quantisierungsrauschen der Wasserzeicheneinbettung bedingten
Storungen des Inhaltsmerkmals beseitigt werden. Es bleibt noch zu untersuchen, ob die ver-
bliebenden Storungen durch das Quantisierungsrauschen oder durch andere Audioformat be-
dingte Effekte, wie das durch die Wertebereichbegrenzung bedingte clipping, entstehen. Die
Wasserzeicheninformation konnte ohne Merkmalsverstarkung zu 99,6713 Prozent korrekt aus-
gelesen werden. Die Wasserzeicheninformation kann mit Merkmalsverstirkung trotz Reduzie-
rung der Einbettungsstirke auf 99,8298 Prozent erhoht werden. Im Mittel sinkt die Fehlerrate
der Wasserzeicheninformation, jedoch ist zu sehen, dass die Anzahl der gestorten Testdaten

steigt.

Die Abbildungen 5.10 und 5.11 zeigen einen Auszug aus den im Anhang A.5 aufgefiihrten
Ergebnissen der Robustheitsanalyse des Inhaltsmerkmals und der Wasserzeicheninformation
gegeniiber dem festgelegten Satz an Storungen. Erneut sind die Ergebnisse ohne Merkmals-
verstiarkung (schwarz dargestellt) enthalten. Die Fehlerrate des Inhaltsmerkmals sinkt mit der

Merkmalsverstarkung gegeniiber allen verwendeten Storungen. Die Robustheit der Wasser-
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Abbildung 5.11.: Wertebereich I(I), Bereich zwischen dem 15,85%- und 84,15%-Fraktil l(l) und
Mittelwert [1(0J) der Bitfehlerrate der Wasserzeicheninformation nach Schutz der Testdaten mit (ohne)
Merkmalsverstirkung. Schwelle: Tk, = 0,0001; Segmentlénge: [,y = 8 192, lyy = 1 024; Merkmalsdo-
main: F2-F23; Einbettungsdomain: F'15-F20; Transparenz: ODG = —1

zeicheninformation dndert sich im Mittel kaum. Die Fehlerraten fiir einzelne Testdaten errei-
chen jedoch hohere Extremwerte im Vergleich zum Schutz ohne Merkmalsverstiarkung. Sind
bei einer Audiodatei fiir eine erhebliche Anzahl an Inhaltsmerkmalen Korrekturen notwen-
dig, muss die Einbettungsstirke f entsprechend stark gesenkt werden, um eine ausreichende
Transparenz zu erzielen. Je nach Charakteristik der Audiodaten kann die Umsetzung der Merk-
malsverstiarkung auch in einer deutlichen Reduzierung der Wasserzeichenrobustheit resultie-

ren.

5.2. Fehlerkorrektur mittels Soft-Input-Decodierung

Das Systemkonzept des entwickelten Verfahrens sieht vor, dass alle notwendigen Informa-
tionen zum Extrahieren der Merkmalsinformation als auch der Wasserzeicheninformation 6f-
fentlich zugénglich sind. Aufgrund der symmetrischen Funktion der Einbettungs- und Extrak-
tionsalgorithmen der Wasserzeichentechnik kann somit auch eine neue Wasserzeicheninfor-
mation eingebettet werden. Die Sicherheit des entwickelten Verfahrens beruht auf der asym-
metrischen Verschliisselung der Merkmalsinformation. Einem Angreifer ist es moglich, eine

beliebige neue Wasserzeicheninformation in die Trigerdaten einzubringen, jedoch ist es ihm
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nicht moglich, ohne den privaten Schliissel die verschliisselte Merkmalsinformation zu generie-

ren.

Die Verwendung einer Verschliisselung stellt besondere Anforderungen an die Robustheit von
Wasserzeichenverfahren. Ausschlaggebend hierfiir ist die Eigenschaft der Verschliisselung, dass
dhnliche Klartext-Informationen nach Verschliisselung in unterschiedlichen Geheimtext-Infor-
mationen resultieren. Diese Eigenschaft gilt natiirlich auch fiir die Entschliisselung. Jeder noch
so kleine Fehler fiihrt zum Totalverlust der Klartext-Information. Fiir den vorliegenden Anwen-
dungsfall wiirde dies bedeuten, dass ein falsch decodiertes Bit der Wasserzeicheninformation
und somit ein falsches Bit der verschliisselten Merkmalsinformation zum Totalverlust der iiber-
tragenen Merkmalsinformation fiihrt. Eine vollstindige Robustheit der Wasserzeichentechnik
muss folglich nach zuldssigen Storungen (s. Abschnitt 4.4.1.3) vorliegen bzw. solange vorlie-
gen, wie die Fehlerrate des Inhaltsmerkmals die fiir eine erfolgreiche Verifizierung zulédssige
Entscheidungsschwelle nicht iiberschreitet. Um dieser Anforderung gerecht zu werden, ist die

Robustheit der entwickelten Wasserzeichentechnik weiter zu steigern.

5.2.1. Systemkonzept

Das System der digitalen Wasserzeichen kann in Form eines Ubertragungskanals modelliert
werden [CMM99, Arn04]. Insofern liegt es nahe, Techniken der Kanalcodierung aus dem Be-

reich der Nachrichtentechnik auf die digitalen Wasserzeichen zu iibertragen.

Quellcodierung Chiffrierung Kanalcodierung Modulation

Merkmals- m . v U W | Wasserzeichen- | € eschiitzte
. Verschliisselung Kanal-Encoder Interleaver 8o
extraktion encoder Audiodaten
Audiodaten Kanal
m/ v u’ w’ €
. . Wasserzeichen- estorte
Entschliisselung Kanal-Decoder Deinterleaver 2e
decoder Audiodaten

Dechiffrierung Kanaldecodierung Demodulation

Abbildung 5.12.: Darstellung des Authentifizierungssystems in Form eines Ubertragungssystems unter
Einbeziehung der Kanalkodierung.

Die Abbildung 5.12 zeigt die wesentlichen Elemente des vorliegenden Ubertragungssystems
unter Einbeziehung der Kanalcodierung. Um die Notation der Groflen zu vereinfachen, wird im

folgenden anstelle der Matrizendarstellung (5.27) eine Sequenzdarstellung (5.28) der GroBen

96



Kapitel 5. Erweiterungen des Grundsystems

verwendet. (5.29) liefert die Beziehung zwischen den beiden Darstellungsformen.

X1 X12 ot Xig
X — X201 X22 X2 (5.27)
X1 X12 ottt Xip
X = {X],X0, ..., Xiy---, XN} (5.28)
Xi = X)) [-n=N (5.29)

Die Quelle stellt die zu schiitzende Audiodatei dar. Die Merkmalsextraktion kann als Quellco-
dierung angesehen werden, welche nach einer Irrelevanzreduktion das Inhaltsmerkmal in Form
der Bit-Sequenz m liefert. Es folgt die Chiffrierung des Inhaltsmerkmals m als Schutzmechanis-
mus gegen Félschung eines giiltigen Inhaltsmerkmals mit dem Ergebnis der verschliisselten Bit-
Sequenz v. An dieser Stelle fiigt sich die Kanalcodierung in das Ubertragungssystem ein. Der
Kanal-Decoder fiigt der verschliisselten Sequenz v zusitzlich Redundanz zum Zweck der Feh-
lererkennung und Korrektur zu. Um die Leistungsfihigkeit von Kanal-Decodierern auszunut-
zen, ist neben der hart entschiedenen Wasserzeicheninformation w’ die Zuverlissigkeit der ent-
schiedenen Bit-Werte w’ notwendig. Man spricht hier auch von einer sogenannten Soft-Input-
Decodierung. Eine Soft-Input-Decodierung ist komplexer, liefert jedoch typischerweise bessere
Ergebnisse als eine Decodierung mit Hard-Input-Werten [Mey02, Seite 298 ff], [Bos98, Seite
169 ff]. Als Kanal-Code fiir die weitere Entwicklung einer Fehlerkorrektur wird ein Faltungs-
Code verwendet. Die Soft-Input-Decodierung 148t sich bei Verwendung von Faltungs-Codes
effizient in Form des Viterbi-Algorithmus realisieren. Des Weiteren lassen sich Faltungs-Co-
des mittels Terminierung auf eine gewiinschte Codeldnge anpassen. Der Nachteil von Faltungs-
Codes ist ihre Anfilligkeit gegeniiber Biindelfehlern. Aus diesem Grund kommt nach dem Ka-
nal-Codierer ein Interleaver zur Anwendung, um Biindelfehler der empfangenen Wasserzei-
chensequenz W' in Einzelfehler der Eingangssequenz u’ des Kanal-Decodierers zu zerstreuen.
Die Ausgangssequenz des Interleavers ist die einzubettende Wasserzeichensequenz w. Mittels
der Wasserzeichentechnik wird die Wasserzeicheninformation w auf die Tragerdaten moduliert.
Empfingerseitig erfolgt die Extraktion der Wasserzeicheninformation w’. Diese wird iiber den
Deinterleaver dem Kanal-Decodierer in Form der Sequenz u’ zugefiihrt. Im Kanal-Decodie-
rer sollen alle Ubertragungsfehler korrigiert werden, so dass die decodierte Sequenz v’ erfolg-
reich entschliisselt werden kann. Das entschliisselte Inhaltsmerkmal m’ wird entsprechend dem
Konzept des Authentifizierungssystems zur Verifizierung der Audiodatei verwendet. Eine Re-
konstruktion der urspriinglichen Audiodatei aus dem empfangenen Inhaltsmerkmal m’ ist im

Ubertragungssystem nicht vorgesehen.
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5.2.2. Generierung der Zuverlissigkeitsinformation

Die Zuverldssigkeit von Empfangswerten kann durch das Log-Likelihood Verhiltnis (engl. Log-
Likelihood Ratio - LLR) angegeben werden. Das Log-Likelihood Verhiltnis L(x) einer Varia-
blenx € {41, —1} ist definiert in Form von (5.30). Ist die Variable x abhingig von einer weiteren
Variablen y, ist das Log-Likelihood Verhéltnis L(x|y) definiert in Form von (5.31).

L(x) = In (%) (5.30)
L(xly) =In (H) (5.31)

Das Vorzeichen des Log-Likelihood Verhiltnisses von L(-) entspricht hierbei der harten Ent-
scheidung (5.32) von £. Der Betrag |L(+)| stellt die Zuverlissigkeitsinformation dar.

o+ fur L(-)=0 6.32)
—1  fir L()<0 '
P(x]y) = (%) (5.33)

Wendet man die Regel von Bayes fiir bedingte Wahrscheinlichkeiten (5.33) auf (5.31) an, folgt

(5.34).
B P(ylx=+1) P(x=+1)

Fiir kontinuierliche Werte y kann das Verhiltnis der Wahrscheinlichkeiten P(-) durch das Ver-
héltnis der Dichten p(-) ersetzt werden. Das Log-Likelihood Verhiltnis bleibt hierbei unverin-

dert.
L(xly) = In (M) i (m;m )

pOylx=—1) (5.35)

Das Log-Likelihood Verhiltnis L(x|y) stellt die Zuverldssigkeitsinformation der Entscheidung
am Wasserzeichen-Decoder dar und wird als a posteriori Log-Likelihood Verhiltnis bezeich-
net. Dies setzt sich aus dem a priori Log-Likelihood Verhiltnis L(x) und der Kanalinforma-
tion L(y|x) zusammen. Das a priori Log-Likelihood Verhiltnis liefert den Anteil der Zuver-
lassigkeitsinformation, welcher sich aus den Auftretenswahrscheinlichkeiten P(x = +1) bzw.
P(x = —1) ergibt. Sind die Wahrscheinlichkeiten gleich groB, liegt keine a priori Information
vor. Das a priori Log-Likelihood Verhiltnis ergibt sich in diesem Fall gemiB (5.30) mit L(x) = 0.
Die Kanalinformation L(y|x) ist der Anteil der Zuverldssigkeitsinformation, welche durch die
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Kanalcharakteristiken bestimmt wird.

Auf die vorliegende Problemstellung bezogen, lassen sich drei Log-Likelihood Verhéltnisse L(+)
wie folgt interpretieren. Die Variable x stellt die bipolare Représentation der zu iibertragenen bi-
niren Wasserzeicheninformation w dar. Die Abbildung erfolgt iiber die Vorschrift (5.36). Eine a
priori Information liegt nicht vor. Die Wasserzeicheninformation ergibt sich aus dem verschliis-
selten und kanalcodierten Inhaltsmerkmal m. Aufgrund der Eigenschaften der Verschliisselung
ergibt sich eine Gleichverteilung der Bitwerte der verschliisselten Sequenz v. Die anschlieende
Faltungscodierung und das Interleaving erzeugen aus Eingangssequenzen mit gleichverteilten
Werten wiederum eine Ausgangssequenz mit gleichverteilten Werten. Das a priori Log-Like-

lihood Verhiltnis L(w) kann als Null angenommen werden.

w=1x=+1
(5.36)
w=0x=-1

Die Zuverlassigkeitsinformation wird somit durch die Kanalinformation L(&’|w) geliefert. Die
Kanalinformation ldsst sich bei Kenntnis eines Storungsmodells berechnen. In der Literatur
findet sich fiir die analytische Bestimmung der Kanalinformation das Beispiel eines AWGN!-
Kanals [Bos98]. Da fiir den Kanal in Form von Audiodaten und fiir den in Abschnitt 4.4.1.3
festgelegten Testsatz an Storungen keine Modelle vorliegen, erfolgt eine empirische Ermittlung

der Zuverldssigkeitsinformation.

Wie zuvor im Abschnitt 4.3.2 iiber den Wasserzeichenalgorithmus beschrieben, dient ein Wert
€' als Ausgangswert fiir die Entscheidung der empfangenen Wasserzeicheninformation w’. Der
Wasserzeichen-Encoder modifiziert in der Einbettungsdomain die Koeffizienten der Gruppen A
und B in Abhingigkeit der einzubettenden Wasserzeicheninformation w mit dem Ziel (4.13),
eine Differenz € (4.14) zwischen den Betragssummen der Koeffizienten der Gruppen A und B

zu erzeugen.
m

[
Y lai| =) |l =€ (4.13)
=1

i=1

n

e=(=1)"-Y lei|-f (4.14)

i=1
Fiir die Entscheidung der empfangenen Wasserzeicheninformation w’ in Form von hart entschie-
denen Werten w' € {0, 1} mittels (4.21) ist nur das Vorzeichen der am Wasserzeichen-Decoder
gebildeten Differenz € relevant. Die GroBe der Einbettungsdomain C und die Einbettungsstérke
f werden fiir die Rekonstruktion der gesendeten Wasserzeicheninformation w nicht beriicksich-

tigt. Fiir eine harte Entscheidung ist nur der Wert € von Interesse, da es sich bei beiden anderen

Ladditives weiBes GauBsches Rauschen (engl. additive white Gaussian noise)
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Grofen um positive Faktoren handelt, welche den Betrag des zu entscheidenden Wertes, jedoch

nicht dessen Vorzeichen, beeinflussen.

, 0 fir &=Ylaj|-) [pj]Z=0
w = i} ! , (4.21)
1 fur 8I:Z|ai’_2’bi’ <0

Bei der Bestimmung der Zuverldssigkeitsinformation fiir eine weiche Entscheidung sind keine
Informationen, welche Riickschliisse auf die gesendete Wasserzeicheninformation w liefern,

zu verwerfen. Ausgehend von (5.37), welche sich aus der Umstellung von (4 14) ergibt, wird

fiir die weiche Entscheidung der Wasserzeicheninformation w' die GroBe €),,,, nach (5.38)
verwendet.
(—1) = (5.37)
Y leil - f
i=1
g & (5.38)

Z,|Ct| f

n
Die Einbettungsstirke f und die originale Grofie der Einbettungsdomain Y. |¢;| muss fiir die-
=1

1=
sen Ansatz nicht am Wasserzeichen-Decoder vorliegen. Nimmt man an, dass der Fehler e; der
Koeffizienten c¢; mittelwertfrei (5.39) ist, kann fiir eine grole Anzahl n an Koeffizienten in der

n
Einbettungsdomain C die originale GroBe der Einbettungsdomain Y |c;| durch die Grofe der
i=1

n
gestorten Einbettungsdomain );1 |c}| ersetzt werden (5.40).

1
~Y e~ 0 (5.39)
n':

n

n n
Y Ici Z lci+eil =) |cil (5.40)
i=1 i=1

i=1

n

Aus den empfangenen &'-Werten und der GroBe der Einbettungsdomain Y, |c}| lisst sich mit
i=1

guter Niherung die Einbettungsstirke f schiitzen. Abbildung 5.13 zeigt das Verhiltnis aus der

geschitzten Einbettungsstirke f und der originalen Einbettungsstiirke f unter Verwendung der
Schitzfunktion (5.41) nach Storung der Triagerdaten. Die Schitzfunktion ermittelt das Maxi-
mum der geschitzten Dichte ﬁ(ﬁ;ﬂ) Fiir diese und alle weiteren Analysen wurde eine Seg-
mentldnge von /yy = 8 192 fiir die Extraktion der Inhaltsmerkmale und eine Segmentlinge von
lw = 1024 fiir die Wasserzeicheneinbettung verwendet. Der Extraktionsbereich fiir die Inhalts-
merkmale wird durch die Frequenzgruppen F2 bis F23 und der Einbettungsbereich fiir die

Wasserzeicheninformation durch die Frequenzgruppen F15 bis F20 gebildet. Die Transparenz
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Abbildung 5.13.: Mittelwert und Standardabweichung des Verhiltnis f /f aus der originalen Einbet-
tungsstirke f und der geschitzten Einbettungsstirke f unter Verwendung der Schiitzfunktion (5.41) nach
Storung der Trigerdaten.

der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt.

(5.41)

x=max(X) <= xeXVyeX:y<x (5.42)

Das Ergebnisbild der geschitzten Einbettungsstirke f fiir die Storungen ist zweigeteilt. Das
Bild fiir Storungen in Form von verlustbehafteter Kompression weicht von dem der anderen
Storungen ab. Bei verlustbehafteter Kompression besitzt die Schitzung nicht nur eine gro-
Bere Streuung, sondern zusitzlich auch einen systematischen Fehler. Diese Abweichung der
geschiitzten Einbettungsstiirke f von der originalen Einbettungsstirke f ist durch einen nicht
mittelwertfreien Fehler der GroB3e der gestorten Einbettungsdomain i |c!| bedingt. Warum die
Kompressionen einen nicht mittelwertfreien Fehler hervorrufen, ist nll:Cilt weiter untersucht. Fiir
die weitere Bestimmung der Zuverlédssigkeitswerte ist dieser Fehler unerheblich. Die geschiitz-
te Einbettungsstirke f stellt eine Zwischengrofe zur Berechnung der normierten Distanz &/,
nach (5.43) dar. Die Abweichung der Einbettungsstirke f durch den Fehler Y e der Grofe

der gestorten Einbettungsdomain wird bei der Berechnung der normierten Distanz €, kom-

orm

pensiert. Die Grofle der gestorten Einbettungsdomain und somit deren Fehler geht in (5.43) als

Faktor ein, folglich als reziproker Wert im Vergleich zur Berechnung (5.41) der geschitzten
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Einbettungsstirke .
!/ 8/
€

norm — n (5.43)
Y leil-f
i=1
Die Abbildung 5.14 zeigt eine Auswahl der im Anhang A.6.1 aufgefiihrten geschitzten Dichten
P(€lrm) der geschiitzten normierten Distanzen &), unter der Bedingung, dass die gesendete
Wasserzeicheninformation w mit 1 bzw. 0 vorlag. Die aus den Dichten resultierenden Kanalin-
formationen L(g),,,,|w) sind in der Abbildung 5.15 dargestellt, bzw. im Anhang A.6.2 aufge-
fithrt. Wie bei der Schitzung der Einbettungsstirke f ergeben sich wiederum zwei Fehlerbilder.
Die Abbildungen 5.14 (links) und 5.15 (links) zeigen die Dichte bzw. die Kanalinformation fiir
Storungen in Form von verlustbehaftete Kompression am Beispiel der mp3-Kompression mit
64 kBit/s. Die Dichte bzw. Kanalinformation nach additivem weilen GauB3schen Rauschen mit
einer Stirke von -50 dB in den Abbildungen 5.14 (rechts) und 5.15 (rechts) ist reprisentativ fiir

die anderen Storungen. Die dargestellten Kanalinformationen sind unter Kenntnis der gesende-
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Abbildung 5.14.: Geschitzte Dichte p(g],,,,) der normierten Distanz €),,,,, bei Storung der Trigerdaten

durch verlustbehaftete mp3-Kompression mit 64 kBit/s (links) bzw. weiBles Gaul3sches Rauschen mit
einer Starke von -50 dB (rechts) und unter der Bedingung, dass die gesendete Wasserzeicheninformation
w mit 1 bzw. 0 vorlag.

ten Wasserzeicheninformation w und Art der Stérung ermittelt worden. In der Anwendung des
Authetifizierungssystems liegen diese Informationen zur Bestimmung der Zuverlissigkeitswer-
te aus den empfangenen €),,,,-Werten nicht vor. Die Kanalinformation wird hier in Form ei-
ner synthetischen Funktion Ly, (5.44) bereitgestellt. Der Verlauf der Funktion Ly, stellt einen
Kompromiss zwischen den beiden Fehlerbildern der verwendeten Stérungen dar und lésst sich
iiber einen Wert A anpassen. Die Funktion Ly, ist in Abbildung 5.16 fiir verschiedene Werte
A dargestellt. Fiir die weitere Analyse wurde der Wert A mit 2, der Faktor o mit 10 festge-
legt.

Lon(x) = ot (e—“x—” - e—”‘”l') (5.44)
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Abbildung 5.15.: Kanalinformation L.(p(€',orm)) der normierten Distanz g),,,,, bei Storung der Triger-
daten durch verlustbehaftete mp3-Kompression mit 64 kBit/s (links) bzw. weilles GauB3sches Rauschen

mit einer Stirke von -50dB (rechts).
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Abbildung 5.16.: Synthetische Kanalinformation Ly, fiir o = 1

5.2.3. Leistungsanalyse

Die Umsetzung des Faltungscodierers erfolgt mit der Matlab-Implementierung eines Symbol by
Symbol Maximum A-Posteriori (SS-MAP) Decoding-Algorithmus von Volker Kiihn? auf Basis
der Arbeit von Bahl et al. [BCJR74].

Die Darstellung des verwendeten Faltungscodes ist in Abbildung 5.17 dargestellt. Die zugeho-
rigen Generatoren sind in (5.45) ersichtlich. Der Faltungscode besitzt eine Code-Rate R = 1/2.

2Universitit Rostock, Institut fiir Nachrichtentechnik
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Abbildung 5.17.: Realisierung des verwendeten Faltungscodierers im Form eines Schieberegisters

Unter Beriicksichtigung der angewandten Terminierung des Codes und der daraus resultieren-
den Notwendigkeit von weiteren 8 Bit entsprechend der Linge des Code-Gedichtnisses ergibt
sich fiir eine vollstandige Nutzung der Wasserzeichenkapazitit von 17 280 Bit eine Code-Rate
R =0,4998.

g' =(1,1,1,1,0,0,0,1)
g’ =(1,1,1,0,1,0,1,1)

(5.45)

Durch die Kanalcodierung der Wasserzeicheninformation wird eine Verringerung der Fehlerrate
der Nutzinformation auf Kosten der Nutzkapazitit erzielt. Eine Vergleichbarkeit der Fehlerrate
der uncodierten Wasserzeicheninformation und der Fehlerrate der Nutzinformation nach der
Kanaldecodierung ist aufgrund der unterschiedlichen Bit-Anzahl der beiden Sequenzen nicht
gegeben. Um eine Bewertung der Leistungsfahigkeit der entwickelten Soft-Input-Decodierung
vorzunehmen, wird als Referenzgrofle die Fehlerrate der uncodierten Wasserzeicheninformation

mit einer auf die Hélfte reduzierten Wasserzeichenkapazitit bestimmt.

Bei der Reduzierung der Wasserzeichenkapazitit ist darauf zu achten, dass Parameter, welche
einen Einfluss auf die Robustheit und Transparenz des Wasserzeichenalgorithmus haben, un-
verdndert bleiben. Der Einbettungsalgorithmus, die genutzte Einbettungsdomain und die Ein-
bettungsstiarke konnen zur Reduzierung der Kapazitit nicht verdndert werden, lediglich die
Wasserzeicheninformation kann variieren. Die Reduzierung der Wasserzeichenkapazitit wird
durch die kombinierte Auswertung zweier Wasserzeichen zur Bestimmung eines Bits Wasser-
zeicheninformation erzielt. Jedes Bit Wasserzeicheninformation w wird doppelt mit zwei Was-
serzeichen (W1, W2) eingebettet, somit reduziert sich die Anzahl der Nutzbits auf die Hilfte.
Im Wasserzeichendecoder werden zur Bestimmung der empfangenen Wasserzeicheninformati-
on w die Gruppen Ay, By sowie Ay, und By, der beiden Wasserzeichen (W1, W2) nach
(5.46) ausgewertet.

;)0 fir ey ey, =Y lawiil =) [bwiil + Y lawail = Y lbw2il Z 0 (5.46)
1 fiir &y, +&y, =Y lawiil = Y [bwiil + Y law2il = Y [bw2il <0
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Auch ohne Nutzung der Zuverlissigkeitsinformation ist durch die Verwendung eines Faltungs-
codes eine Reduzierung der Fehlerrate der Nutzinformation zu erwarten. Um die Leistungsfa-
higkeit der Soft-Input-Decodierung analysieren zu konnen, wird neben der Fehlerrate der un-
codierten Wasserzeicheninformation mit halber Kapazitit als weitere Bewertungsgrundlage die
Fehlerrate der kanalcodierten Wasserzeicheninformation mit Hard-Input-Decodierung heran-
gezogen. Die Ergebnisse fiir die uncodierte Wasserzeicheninformation ist im Folgenden mit
R = 1 und fiir die Wasserzeicheninformation mit halber Kapazitit mit ,,R = 1/2“ gekenn-
zeichnet. Die Kennzeichnung lehnt an die Coderate R an. Im Fall der uncodierten Wasserzei-
cheninformation stellt die gesamte Wasserzeichenkapazitidt die Nutzinformation dar. Im zwei-
ten Fall, nach Reduktion der Kapazitit und somit der Nutzinformation, liegt diese im Verhéltnis
eins zu zwei zur urspriinglichen Wasserzeichenkapazitit vor. Die Ergebnisse fiir die faltungs-
codierten Wasserzeicheninformationen sind mit ,,Hard* bzw. ,,Soft* entsprechend der Hard-

Input-Decodierung bzw. der Soft-Input-Decodierung gekennzeichnet.

Die Analyse der Leistungsfihigkeit der entwickelten Soft-Input-Decodierung erfolgt fiir das
Grundsystem (Abschnitt 4.5) sowie fiir das um die Totzone erweiterten Systemkonzepts (Ab-
schnitt 5.1). Die Merkmalsverstarkung erfolgt mit dem Schwellwert T h;,,=0,0001. Die Ab-
bildungen 5.18, 5.20 und 5.21 zeigen einen Auszug aus den im Anhang A.6.3 aufgefiihrten
Ergebnissen der Fehlerkorrektur fiir das Grundsystem. Die Abbildungen 5.19, 5.22 und 5.23
zeigen einen Auszug aus den im Anhang A.6.4 aufgefiihrten Ergebnissen der Fehlerkorrektur
fiir das Grundsystem mit Totzone. Die Abbildungen 5.18 und 5.18 zeigen hierbei die Fehlerrate
der Nutzinformation eines Audiorahmens. Die Fehlerrate spiegelt den Anteil der Audiorahmen
wieder, fiir welche die Nutzinformation wenigstens einen Bitfehler aufweist und somit aufgrund
der Verschliisselung ein vollstiandiger Informationsverlust fiir den Audiorahmen eintritt. Durch
den Einsatz der Faltungscodierung konnte eine Reduzierung der Fehlerrate der Nutzinformation
nach Storung der Audiodaten erzielt werden. Eine fehlerfreie Riickgewinnung der Nutzinforma-
tion konnte jedoch nur fiir die Soft-Input-Decodierung mit der entwickelten Zuverlissigkeitsin-
formation erzielt werden. In Abhiingigkeit der Storung und deren Intensitét versagt jedoch auch
die Soft-Input-Decodierung, so dass die Nutzinformation nicht mehr fehlerfrei aus den Audi-
odaten extrahiert werden kann. Mit zunehmender Bitfehlerrate der codierten Wasserzeichenin-
formation kommt die Eigenschaft der Faltungscodierung zum Tragen, so dass Fehler nicht mehr
korrigiert, sondern vermehrt werden. Wihrend die Soft-Input-Decodierung durchgiingig fiir alle
Storungen die geringste Fehlerrate der Nutzinformation pro Audiorahmen aufweist, iiberschrei-
tet die Bitfehlerrate der Nutzinformation fiir die Faltungscodierung bei stirkeren Stérungen die
Bitfehlerrate der uncodierten Wasserzeicheninformation. Die Abbildung 5.20, 5.21, 5.22, 5.23
zeigen zur Veranschaulichung dieses Sachverhalts die mittlere bzw. maximale Bitfehlerrate der
Nutzinformation eines Audiorahmens. Die Abbildung 5.24 zeigt die Differenz zwischen den

Fehlerraten der Nutzinformation pro Audiorahmen fiir das Grundsystem und des Grundsystem
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Abbildung 5.19.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzone

mit Totzone fiir das Inhaltsmerkmal. Wie die Leistungsanalyse der Erweiterung des Grundsys-
tems um eine Totzone fiir das Inhaltsmerkmal (Abschnitt 5.1.3) zeigte, fiihrt die Durchsetzung
der Totzone fiir den iiberwiegenden Teil der Testdaten dazu, dass sich die audiodateiabhén-
gigen Bitfehlerraten der Wasserzeicheninformation stiarker um ihren Mittelwert konzentrieren.

Dies bedeutet, dass der Anteil von Audiorahmen mit fehlerfreier Wasserzeicheninformation
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Abbildung 5.21.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das
Grundsystem

bzw. Wasserzeicheninformation mit geringer Bitfehlerrate abnimmt. Die Fehlerraten der Nutz-
information fiir die uncodierte Wasserzeicheninformation und die Wasserzeicheninformation
mit halber Kapazitit steigen somit an, wihrend der Faltungscode eine geringe Anzahl an Feh-

lern korrigieren kann. Auf der anderen Seite sinkt durch die Totzone auch fiir einen Anteil an
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Abbildung 5.23.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone

Audiorahmen die Bitfehlerrate der Wasserzeicheninformation, wodurch die Hard-Input-Deco-
dierung bei Storungen mit geringer Intensitét in einer verringerten Fehlerrate der Nutzinforma-
tion resultiert. Die weitere Auswirkung der Totzone neben der Konzentration der Bitfehlerraten

sind groBere Extremwerte der audiodateispezifischen Bitfehlerraten der Wasserzeicheninfor-
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Abbildung 5.24.: Differenz zwischen den Fehlerraten der Nutzinformation pro Audiorahmen fiir das
Grundsystem Fg,,,,¢ und dem Grundsystem mit Totzone fiir das Inhaltsmerkmal Fry;zone

mation. Die maximalen Bitfehlerraten der Wasserzeicheninformation steigen mit zunehmender
Intensitét der Storungen im Vergleich zum Grundsystem schneller an. Die Soft-Input-Decodie-
rung stoft somit mit zunehmender Intensitit der Stérungen auch schneller an die Grenzen ihrer

Leistungsfihigkeit.

5.3. Hierarchische Wasserzeicheneinbettung

Die Leistungsfihigkeit des entwickelten Wasserzeichenalgorithmus ist hauptsdchlich durch die
Segmentgrofle der Wasserzeicheneinbettung /yy und die Anzahl der fiir die Einbettung verwen-
deten Frequenzgruppen bestimmt. Die Einbettungsstirke f dient nur dem Zweck, die Wasser-
zeichentransparenz auf einen bestimmten Wert einzustellen, typischerweise auf ein ODG groBer
-1. Wie in der Leistungsanalyse im Abschnitt 4.4 dargestellt, bewegt sich der giinstige Arbeits-
bereich fiir die Wasserzeicheneinbettung um Segmentldngen /yy von 1024 und 1536 Samples.
Ohne grundlegende Veridnderungen des Algorithmus kann die Transparenz oder Robustheit des
Wasserzeichens nur durch Reduzierung der fiir die Einbettung verwendeten Frequenzgruppen

auf Kosten der Wasserzeichenkapazitit erzielt werden.

Dieser Abschnitt behandelt einen Ansatz mit iiberlagernder Einbettung von mehreren 1-Bit-

Wasserzeichen. Die Motivation fiir den Einbettungsansatz ist die Konzentration der Wasser-
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zeichen auf eine geringere Anzahl an Frequenzgruppen und Verlagerung der Einbettungsdo-
main in einen fiir die Wahrnehmung weniger relevanten Frequenzbereich. Neben der Verlage-
rung der Einbettungsdomain stellt auch die Einschrinkung der Wasserzeichendomain und somit
die Reduzierung der fiir die Einbettung zu modifizierenden Bestandteile der Audiodaten eine
die Wasserzeichentransparenz potentiell begiinstigende Mafnahme dar. Der Sicherheitsaspekt
des Authentifizierungssystems wird hierdurch nicht betroffen, da die Angriffsszenarien kei-
ne absichtliche Entfernung bzw. Zerstérung der Wasserzeicheninformation vorsehen. Fiir das
Angriffsziel der Filschung der Wasserzeicheninformation bringt die Verlagerung keine Vortei-

le.

Die Funktionsweise der iiberlagernden Wasserzeicheneinbettung ist eine wiederholte Anwen-
dung des entwickelten 1-Bit Wasserzeichen Algorithmus auf seine eigenen Koeffizienten-Grup-
pen. Die Abbildung 5.25 verdeutlicht die Vorgehensweise bei der iiberlagernden Einbettung
mehrerer 1-Bit Wasserzeichen. Der in Abschnitt 4.3.2 entwickelte Wasserzeichenalgorithmus
verwendet als Population C zur Einbettung eines Wasserzeichen-Bits die Koeffizienten einer
Frequenzgruppe. Diese wird wihrend der Einbettung vollstindig in zwei weitere Gruppen an
Koeffizienten A und B unterteilt. Diese beiden Gruppen A und B dienen bei der iiberlappen-
den Einbettung jeweils wieder als Population fiir weitere Wasserzeichen. Die Zahl der fiir die
Einbettung benotigten Frequenzgruppen und somit die GréBe des Einbettungsbereichs kann bei

gleichbleibender Kapazitit verringert werden. Ein Entwicklungsziel des entwickelten Wasser-

Ebene Population C = {ci,...,q}
A’/ A

1 Gruppe A <).|J:(> Gruppe B
7N 7\

2 D E F G
FAN L\ L\ L\
AT ARS

3

Abbildung 5.25.: Hierarchische Einbettungsstruktur fiir eine Einbettung iiber drei Ebenen.

zeichenalgorithmus fordert die Erhaltung des Inhaltsmerkmals, also die Summe der Koeffizien-
tenbetrdge einer Frequenzgruppe bzw. der Population C der Einbettung. Die Einbettung eines
Wasserzeichens verdndert nur die Summen der Koeffizientenbetrige der Gruppen A und B zur
Herstellung der Distanz €. Die Summe der Koeffizientenbetrige der Population C bleibt unver-
dndert. Ausgehend von dieser Eigenschaft (5.47) dndert sich die Summe der Koeffizientenbe-

trige einer Gruppe A bzw. B durch die Einbettung eines Wasserzeichens in die Gruppe nicht,
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da diese die Population des untergeordneten Wasserzeichens darstellt.

n m 1 )
Y lail+ Y 1bi =) |cil =Y |cil (5.47)
i=1 i=1 i=1 i=1

Fiir die Einbettung eines weiteren Wasserzeichens konnen die Koeffizienten einer Gruppe voll-
standig oder auch nur teilweise verwendet werden. Die vollstindige Nutzung ist in zweierlei

Hinsicht empfehlenswert.

e Der Einbettungsalgorithmus baut auf der Hypothese auf, das die Koeffizienten-Gruppen
A und B die gleichen Eigenschaften besitzen. Dies ist mit groBer Wahrscheinlichkeit fiir
eine grole Anzahl an Elementen in den Koeffizienten-Gruppen gegeben. Zur Maximie-
rung der Koeffizientenanzahl in den Gruppen eines untergeordneten Wasserzeichens ist
ein vollstindige Nutzung der Koeffizienten einer Gruppe des libergeordneten Wasserzei-

chens notwendig.

e Ein zweiter Aspekt, welcher fiir die vollstandige Nutzung der Koeffizienten spricht, ist
der Aufwand fiir den Einbettungsprozess. Die Einbettung der Wasserzeichen aller Ebe-
nen erfolgt mit der Modifikation der Koeffizienten auf der letzten Ebene. Die notwendige
Information fiir die Modifikation eines Koeffizienten ist die Summe der Koeffizienten-
betridge der verwendeten Population C und die Einbettungsstirke f. Diese kann unter
Kenntnis der einzubettenden Wasserzeicheninformation, der Gré8e der Population, wel-
che vom Wasserzeichen auf der obersten Ebene genutzt wird und der Einbettungsstirke
f im Vorfeld der Modifikation bestimmt werden. Neben der Bestimmung der Zielwerte
fiir die Summen der Koeffizientenbetrige der einzelnen Gruppen nach der Modifikation

ergibt sich fiir die hierarchische Einbettung kein zusitzlicher Aufwand.

5.3.1. Modifizierte Gruppenbildung

Die Einbettung eines Wasserzeichenbits erfolgt iiber die Reduzierung der Koeffizientenbetrige
einer Gruppe, wihrend die Koeffizietenbetrige der anderen Gruppe erhoht werden. Eine Grup-
penbildung, wie in Abbildung 5.25 dargestellt, resultiert in einer verminderten Robustheit des
untergeordneten Wasserzeichens, welches die Gruppe als Population nutzt, deren Koeffizien-
tenbetrige zur Einbettung des libergeordneten Wasserzeichens reduziert wurden. Die Intensitét
von Storungen durch die Verarbeitung der Audiodaten sind fiir alle Wasserzeichen einer Ebene
der hierarchischen Einbettungsstruktur dhnlich, da sich alle Wasserzeichen die gleiche Aus-
gangspopulation an Koeffizienten teilen. Die Robustheit eines Wasserzeichens ist durch die Di-

stanz € zwischen dessen Gruppen bestimmt. Solange eine Storung € nicht iibersteigt, bleibt das
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5.3. Hierarchische Wasserzeicheneinbettung

Wasserzeichen intakt. Ausgehend von (5.48) ist der Betrag von € einzig durch die Einbettungs-
stirke f und die Summe der Koeffizientenbetrige der fiir die Einbettung genutzten Population
an Koeffizienten bestimmt. Wihrend die Intensitédt der Storung auf einer Ebene gleich bleibt,
unterscheiden sich die Summen der Koeffizientenbetrige der Gruppen des iibergeordneten Was-
serzeichens und somit die Signalstdrken der Wasserzeichen, welche die Gruppen des iibergeord-
neten Wasserzeichens als Population verwenden. Das Wasserzeichen, welches die Gruppe mit
den reduzierten Koeffizientenbetriagen nutzt, besitzt im Vergleich zum Wasserzeichen, welches
die andere Gruppe als Population verwendet, ein vermindertes Signal-Rausch-Verhiltnis und

somit eine verminderte Robustheit.

vy il f (5.48)
i=1

Zur Behandlung dieser Problematik ist eine modifizierte Gruppenbildung entwickelt worden.
Ziel der modifizierten Gruppenbildung sind zwei gleich groBe Summen der Koeffizientenbetra-
ge der beiden Gruppen A und B nach Einbettung des Wasserzeichens (s. (5.49)). Die Robustheit
des untergeordneten Wasserzeichens ist somit unabhéngig davon, welche Gruppe des iiberge-

ordneten Wasserzeichens als Population verwendet wird.

m

[
Z aj| =) |bi| (5.49)

i=1

Fiir die modifizierte Gruppenbildung werden die Koeffizienten der Gruppen A und B in posi-
tiv (A", B") und negativ (A~, B™) agierende Gruppen unterteilt. Die Selektion von At und
A~ erfolgt, wie bei der Selektion von A und B aus der Population C, vollstindig und disjunkt
aus der Population von Koeffizienten der Gruppe A. Die Selektion der Gruppen B* und B~
erfolgt in Analogie aus der Population B. Die Berechnungsgrundlagen fiir den Einbettungsal-
gorithmus bleiben weitgehend unverédndert (vgl. Abschnitt 4.3.2). Die wihrend der Einbettung
zu erzeugende Distanz ¢ ist fiir die vier Gruppen nach (5.50) definiert. Die Definition (5.51) des
Wertes € und der mogliche Wertebereich (5.52) der Einbettungsstirke f bleiben im Vergleich
zur Einbettung iiber zwei Gruppen unverdndert (vgl. (4.14) und (4.15)).

(i_il\aﬂr _Zl ra§|> - (; b+ - 2 ] ) (5.50)

Yy el - f (5.51)
i=1

0,1]:={feR|0< f<1} (5.52)
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Die Berechnung der Zielwerte der Summen der Koeffizientenbetriige der Gruppen A*', B,
A~ und IB%*/, welche nach der Modifikation der Koeffizienten vorliegen sollen, @ndert sich bis
auf einen Faktor von 0,5 im Vergleich zu den Zielwerten (4.16) fiir zwei Gruppen nicht. Der
Faktor von 0,5 ergibt sich daraus, dass die Koeffizienten der Population C jetzt in vier anstatt
wie vorher in zwei Gruppen selektiert werden. Unabhéngig von dem einzubettenden Wasserzei-
chen-Bit w wird ein Teil der Koeffizientenbetrige der Gruppe A bzw. B reduziert, wihrend der
andere Teil der Koeffizientenbetridge um den gleichen Wert erhoht wird. Die Summe der Koeffi-
zientenbetrige der Gruppen A und B haben nach der Einbettung des Wasserzeichens denselben
Wert. Fiir ein untergeordnetes Wasserzeichen ergeben sich keine Nachteile hinsichtlich dessen
Robustheit, ob dieses die Gruppe A oder B des iibergeordneten Wasserzeichens als Population

nutzt.
O / ro, 1 1
Y lail =) 167l =7 (Z |cl~|+e> (5.53)
i=1 i=1 i=1

q , r , 1 n
2 btil=Y el =7 | Xlal—¢ (5.54)
i=1 i=1 i=1
Die Modifikation eines einzelnen Koeffizienten erfolgt in Analogie der urspriinglichen Be-
rechnungsvorschrift (4.19) bzw. (4.20). Die Berechnungsvorschriften fiir die Koeffizienten der

Gruppen A1, B, A~ und B~ sind in (5.55) bis (5.58) dargestellt.

, (17L 1 n 0
a+i:a+l~. 1_‘_0—l+ Z Z|Cl|+8 —Z|a+l‘| (555)
'y lati| i=1 i=1

1 n r B
2 Y lcil—e | =Y |ail (5.56)
i=1 i=1

bt =b"; 1+L~ 1 i\c-[—s —Xq‘,ybﬂ (5.57)
: l Zq 1 ’b+i| 4 i=1 l i=1 l
1 [ & d
1 Y lcil+e | =Y b7 (5.58)
i=1 i=1
Die Riickgewinnung des Wasserzeichen-Bits w’ erfolgt am Wasserzeichendecoder iiber den Ver-

gleich der vier Gruppen nach (5.59).

oo fur (Tla ) —xla) - (Tlp -2 I57) 2 0
w o= ) N -, o -, (5.59)
U fir (Yla | =Xla; [) = (X167 =X1bi ) <O
Durch die modifizierte Gruppenbildung nimmt die Komplexitit der hierarchischen Einbettungs-

struktur zu. Die grafische Darstellung der Struktur fiir eine Einbettung iiber zwei Ebenen ist in
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5.3. Hierarchische Wasserzeicheneinbettung

Abbildung 5.26 ersichtlich. Die positiv und die negativ agierende Untergruppe dienen zusam-
men als Population fiir ein untergeordnetes Wasserzeichen. Die Berechnung der Zielwerte fiir
die Modifikationen der Koeffizienten miissen jedoch getrennt fiir beide Untergruppen vorge-

nommen werden. Die Anzahl der Untergruppen verdoppelt sich nochmals mit jeder weiteren

Einbettungsebene.
Ebene Population C = {c1,...,q}
1 Gruppe A~ Gruppe AT Gruppe B~ Gruppe BT
2 D~ | Dt E- | Ef| D | D E" |EY| F~ | F* G~ Gt | F |Ft| G |G*

Abbildung 5.26.: Hierarchische Einbettungsstruktur mit modifizierter Gruppenbildung fiir eine Wasser-
zeicheneinbettung {iber zwei Ebenen.

5.3.2. Leistungsanalyse

Die Leistungsfahigkeit der entwickelten hierarchischen Einbettung erfolgt in Analogie zur Leis-
tungsanalyse des Grundsystems (Abschnitt 4.5) und der Leistungsanalyse der Merkmalsverstir-
kung (Abschnitt 5.1.3). Die Einbettungsdomain des Wasserzeichens umfasst die beiden Fre-
quenzgruppen F'19 und F20. Die hierarchische Einbettung wird iiber zwei Ebenen vorgenom-
men. In eine Frequenzgruppe werden 3 Bits und somit insgesamt 6 Bits pro Wasserzeichen-
segment eingebettet. Die Kapazitit entspricht der Kapazitit des Grundsystems bzw. des Grund-
systems mit Merkmalsverstarkung, welche ein Bit Kapazitit pro Frequenzgruppe aufweisen
und die Frequenzgruppen F'15 - F20 verwenden. Die Extraktionsdomain des Inhaltsmerkma-
les umfasst die Frequenzgruppen F2-F23 und verbleibt identisch zu der Extraktionsdomain
des Grundsystems mit bzw. ohne Merkmalsverstirkung. Die Transparenz der Wasserzeichen-
einbettung wird mit dem Zielwert von -1 ODG eingestellt. Die vergleichende Bewertung der
Leistungsfihigkeit der hierarchischen Einbettung mit dem Grundsystem bzw. dem Grundsys-
tem mit Merkmalsverstiarkung erfolgt bei identischer Kapazitit und Transparenz iiber die Was-

serzeichenrobustheit.

Wie bei dem Grundsystem ergibt sich auch fiir die hierarchische Einbettung ein giinstiger Ar-
beitsbereich fiir Segmentlingen /i von 1024 bzw. 1536 Samples. Die Abbildung 5.27 zeigt
hierzu die Ergebnisse der Robustheitsanalyse der Wasserzeicheninformation fiir zuldssige Sto-
rungen bei einer Wasserzeichentransparenz von ODG = -1 in Abhéngigkeit der Segmentlinge

lw unter Verwendung der Frequenzgruppen F'19-F20 bei einer hierarchischen Einbettung iiber
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—<—— AAC-Kompression Q = 100

——o—— MP3-Kompression 64 kBit/s
—&—— Vorbis—Kompression 64 kBit/
- — 00— - Unterabtastung mit 32000 Hz
- — & — - Unterabtastung mit 16000 Hz
-+ &+ Laustarkeveranderung f=0.667
-+ © - Normalisierung

-8 Laustarkeveranderung f=1.5
— braunes Rauschen f = -50dH
— rosa Rauschen f = -50dB
— dyn. Rauschen f = -30dB
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Abbildung 5.27.: Bitfehlerrate der Wasserzeicheninformation bei einem ODG von -1 in Abhéngigkeit
der Segmentlinge lyy unter Verwendung der Frequenzgruppen F 19-F20 bei einer hierarchischen Einbet-
tung tiber 2 Ebenen.

0.5 T T T T T T

o
i
T

|

I
w
T

|

o
-
T

|

Einbettungsstirke f
o
N
T
|

0 | | | | lll
512 768 1024 1536 2048 3072 4096 6144 8192 12288 16384
Segmentlénge Iy

Abbildung 5.28.: Wertebereich I(I), Bereich zw. dem 15,85%- und 84,15%-Fraktil l(H) und Mittel-
wert [J(LJ) der Einbettungsstirke f zur Einstellung einer Wasserzeichentransparenz von ODG~ —1 in
Abhiéngigkeit der Segmentldnge [ unter Verwendung der Frequenzgruppen F'19-F20 bei einer hierarchi-
schen Einbettung iiber 2 Ebenen (fiir das Grundsystem).

zwei Ebenen. Wie bei der Leistungsanalyse des Grundsystems wurde die Einbettungsstirke f
zur Einstellung einer Ziel-Transparenz von einem ODG = -1 mittels linearer Interpolation zwi-
schen Stiitzstellen mit fest definierten Werten der Einbettungsstirke f im Bereich von 0.5 und
0.0001 ermittelt. Die mit dieser Methode ermittelten Einbettungsstirken f sind in Abbildung
5.28 dargestellt. Die erzielten ODG-Werte der Wasserzeichentransparenz sind in Abbildung
5.29 ersichtlich. Die fiir die hierarchische Einbettung ermittelten Werte der Einbettungsstirke f
fallen im Mittel groBer aus im Vergleich zum Grundsystem. Die anvisierte Transparenz mit ei-
nem ODG von -1 wird jedoch nur noch fiir Segmentlidngen /y von 768, 1 024 und 1 536 erreicht.
Mit groBer werdenden Segmentldngen ly gewinnen die Storungen der Wasserzeicheneinbet-
tung einen eher globalen Charakter und unterscheiden sich stiarker von den lokal vorherrschen-

den Eigenschaften der Trigerdaten. Die Abhingigkeit der Einbettungsstirke f und somit der
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5 R A 17

e I I I I I | | I I I
512 768 1024 1536 2048 3072 4096 6144 8192 12288 16384

Segmentlénge [y

Abbildung 5.29.: Wertebereich I(I), Bereich zw. dem 15,85%- und 84,15%-Fraktil l(H) und Mittel-
wert LI(LJ) der erzielten Wasserzeichentransparenz gemessen in ODG in Abhingigkeit der Segmentlinge
[ unter Verwendung der Frequenzgruppen F19-F20 bei einer hierarchischen Einbettung iiber 2 Ebenen

(fiir das Grundsystem).

Wasserzeichentransparenz vom Inhalt der jeweiligen Trigerdatei nimmt bei der hierarchischen
Einbettung ebenfalls zu. Der Einfluss der Segmentlinge auf die Wasserzeichentransparenz wur-
de bereits bei der einfachen Einbettung des Grundsystems beobachtet. Die Eigenschaften eines
Segments haben bei der hierarchischen Einbettung einen noch stéirkeren Einfluss auf die Au-
dioqualitdt. Nur fiir die Segmentlidnge lyy von 768, 1 024 und 1 536 konnte eine ausreichende
Wasserzeichentransparenz erzielt werden. Die Reduzierung und Verlagerung der Einbettungs-
domain auf bzw. in den Frequenzbereich der Frequenzgruppen F'19-F20 ermdglicht hier jedoch

eine Erhohung der Einbettungsstirke f.

0.5

H ’ [ER R -

Grund.  Grund. + Tot. Hier. Hier. + Tot. Grund. Grund. + Tot.  Hier. Hier. + Tot.

o
i

Einbettungsstrérke f
o o
N w

o
[

Abbildung 5.30.: Gegeniiberstellung der Einbettungsstirken f zur Einstellung einer Wasserzeichen-
transparenz von ODG = —1 (links) und die erzielte Wasserzeichentransparenz (rechts) des Grundsystems
und des Systems mit hierarchischer Einbettung mit/ohne Merkmalsverstiarkung bei einer Segmentldnge
lw = 1024 (Wertebereich I, Bereich zw. dem 15,85%- und 84,15%-Fraktil B und Mittelwert []).

Die Analyse der Grundsystems baut auf einer Segmentlange von lyy = 1 024 Samples auf. Um
eine gemeinsame Vergleichsbasis herzustellen, wird die Leistungsanalyse der hierarchischen
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Abbildung 5.31.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Wasserzei-
cheneinbettung (zuséitzlich fiir das Grundsystem - graue Symbole)
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Abbildung 5.32.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Wasserzei-
cheneinbettung (zusétzlich fiir das Grundsystem - graue Symbole) mit Totzone

Einbettung ebenso mit der Segmentlinge iy = 1 024 Samples durchgefiihrt. Die Integration
der Merkmalsverstiarkung erfolgt fiir die hierarchische Einbettung mit dem Wert 0,0001 fiir
die Schwelle Th;, (vgl. Abschnitt 5.1.3). In der Abbildung 5.30 wird fiir die Segmentlinge
lw = 1024 Samples die Variation der Einbettungsstéirke f zur Einstellung einer Wasserzeichen-
transparenz mit einem ODG von etwa -1 und die erzielten Wasserzeichentransparenzen fiir alle

vier Konfigurationen des Systems gegeniibergestellt. Ausziige der in Anhang A.7 aufgefiihrten
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Abbildung 5.33.: Bitfehlerrate der Nutzinformation bei hierarchischer Wasserzeicheneinbettung (zu-
sétzlich fiir das Grundsystem - graue Symbole)
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Abbildung 5.34.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Wasserzeicheneinbettung (zusitzlich fiir das Grundsystem - graue Symbole)

Ergebnisse der Robustheitsanalyse der hierarchischen Einbettung sind den Abbildungen 5.31
bis 5.37 zu entnehmen.

Mit der hierarchischen Einbettung wird die Robustheit der Wasserzeicheninformation weiter
gesteigert. Bel allen Storungen mit starkem Tiefpass-Charakter, wie z.B. starker Kompression
oder Unterabtastung, zeigt sich die hierarchische Einbettung durch die Nutzung der hoheren

Frequenzbereiche der einfachen Einbettung unterlegen. Dies sind jedoch ausschlieBlich unzu-
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Abbildung 5.35.: Bitfehlerrate der Nutzinformation bei hierarchischer Wasserzeicheneinbettung (zu-
sétzlich fiir das Grundsystem - graue Symbole) mit Totzone
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Abbildung 5.36.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Wasserzeicheneinbettung (zusitzlich fiir das Grundsystem - graue Symbole) mit Totzone

lassige Storungen. Der Nachteil der Merkmalsverstiarkung wird in Kombination mit der hier-
archischen Einbettung besonders deutlich. Fiir eine der Testdateien ist die Einbettungsstirke
f so stark abzusenken (s. Abbildung 5.30), dass keine robuste Wasserzeicheneinbettung mog-

lich ist. Die Bitfehlerrate der Wasserzeicheninformation liegt hier bei etwa 0,5 (s. Abbildung
5.36).
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Abbildung 5.37.: Differenz zwischen den Fehlerraten der Nutzinformation pro Audiorahmen bei hier-
archischer Wasserzeicheneinbettung Fy;., (zusitzlich fiir das Grundsystem - graue Symbole) und bei
hierarchischer Wasserzeicheneinbettung mit Totzone fiir das Inhaltsmerkmal Fry;zone

5.4. Fazit

Im dem vorliegenden Kapitel wurde das im Kapitel 4 entwickelte Grundsystem durch mehrere
Systemerweiterungen verbessert. Alle Erweiterungen konnen unabhéngig voneinander mit dem

Grundsystem kombiniert werden.

Die erste Erweiterung befasste sich mit der Verbesserung der Robustheit des Inhaltsmerkmals in
Audiopassagen mit geringer Signalamplitude. Stille bzw. leise Bereiche ohne verstindlichen In-
halt besitzt wie ein gesprochenes Wort, Musik, Gerdusche, etc. eine Bedeutung und stellten so-
mit einen zu schiitzenden Inhalt von Audiodaten dar. Diese Bereiche sind jedoch kritisch fiir die
Robustheit des entwickelten Beschreibungsmerkmals. Aufgrund der geringen Signalamplituden
in stillen Bereichen fiihren bereits geringe, nicht wahrnehmbare Verdnderungen der Audioda-
ten und somit zuldssige Storungen zu Verdnderungen des Inhaltsmerkmals. Die Bestimmung
des Inhaltsmerkmals beinhaltet eine Schwellwertentscheidung. Damit sich das Ergebnis der
Schwellwertentscheidung nach geringen Storungen der Audiodaten nicht dndert, wird bei der
Einbettung des Wasserzeichens eine Totzone in der Nachbarschaft der Entscheidungsschwelle

erzeugt.

Eine nicht wahrnehmbare Modifikation der Trigerdaten zur Ausprigung eines bereits vorhan-
den Merkmals ist geeignet, die robuste Wiedererkennung des Beschreibungsmerkmals nach

inhalts- und qualitédtserhaltenden Storungen zu verbessern. Die Rate der falschen Riickweisung
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von Audiodaten im Verifikationsprozess der Integritidt wird verringert. Quantisierungsbeding-
te Fehler des Beschreibungsmerkmals unmittelbar nach der Wasserzeicheneinbettung konnen
ausgeschlossen werden. Fehler durch eine Wertebereichsbegrenzung von Audiodaten (clipping)

bleiben jedoch bestehen.

Die Verschliisselung der mit dem Wasserzeichen zu iibertragenden Nachricht stellt besondere
Anforderungen an die Robustheit der Wasserzeichentechnik. Die Entschliisselung einer Nach-
richt ist nur bei einer fehlerfreien Ubertragung der verschliisselten Nachricht moglich. Fiir den
Integritdtsschutz der Audiodaten muss das Wasserzeichen jedoch nur solange robust sein, wie
keine unzuldssigen Storungen der Trigerdaten vorliegen. Wie fiir das Beschreibungsmerkmal
stellen Stille bzw. leise Audiobereiche eine Herausforderung dar. Stille Audiobereiche konnen
mit der entwickelten Wasserzeichentechnik nicht robust markiert werden. Wie jedes Ubertra-
gungssystem benotigen auch die digitalen Wasserzeichen einen Triger. Fillt der Triger weg
bzw. geht dessen Amplitude gegen Null, ist eine Ubertragung nicht mehr moglich bzw. aufgrund
des geringen Signal-Rausch-Verhiltnis stark fehlerbehaftet. Sprechpausen, also stille Bereiche,
sind besonders bei Sprache typisch und auch nicht vermeidbar. Eine robuste Ubertragung einer
Nachricht mit Wasserzeichen ohne den Ausschluss von Stille kann nicht gewihrleistet werden.
Die Kanalcodierung stellt mit fehlerkorrigierenden Maflnahmen eine Losung fiir dieses Pro-
blem dar. Eingesetzt wurde ein Faltungscode mit einer Soft-Input-Decodierung. Fiir eine effek-
tive Fehlerkorrektur wurde die Generierung einer Zuverlissigkeitsinformation aus der gestorten
Wasserzeicheninformation entwickelt. Mit der Soft-Input-Decodierung konnte fiir einen Grof3-
teil der zuldssigen Storungen eine vollstindige Robustheit der Nutzinformation erzielt werden.
Fiir die Vergleichsverfahren wurde dies fiir keine Storung erreicht. Verbesserungsbedarf besteht
bei Storungen in Form von verlustbehafteter Kompression. Die entwickelte Zuverldssigkeitsin-
formation ist bei der Fehlerdecodierung grundsétzlich anzuwenden. Die katastrophalen Korrek-
tureigenschaften bei starken Storungen der Tridgerdaten stellen fiir die Soft-Input-Decodierung

kein Ausschlusskriterium dar.

Generell gilt fiir eine moglichst robuste Einbettung eines Wasserzeichens, dieses in die Bestand-
teile der Audiodaten einzubetten, welche fiir die Wahrnehmung des Dateninhalts relevant sind.
Eine Zerstorung bzw. das Entfernen des Wasserzeichens geht hier mit der Zerstérung des Da-
teninhalts oder wenigsten mit einer wahrnehmbaren Minderung der Qualitiit einher. Des Weite-
ren ist in diesem Bereich mit den geringsten Stérungen durch Operationen wie verlustbehafteter
Kompression zu rechnen. Fiir den vorliegenden Anwendungsfall des Integritdtsschutzes konnen
jedoch auch weniger relevante Bereiche verwendet werden. Zum einen liegt als Angriffsszena-
rio nicht das Entfernen des Wasserzeichens vor. Das Hauptangriffsszenario bildet das Félschen
einer giiltigen Wasserzeicheninformation. Zum anderen ist die Robustheit nur fiir inhaltserhal-

tende Operationen notwendig. Fiir den Integrititsschutz des Inhaltes von Audiodaten stellen
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5.4. Fazit

die fiir die Wahrnehmung weniger relevanten Frequenzbereiche der Trigerdaten eine giinstige
Einbettungsdomain fiir ein Wasserzeichen dar. Durch eine iiberlagernde Einbettung multipler
Wasserzeichen wurde der fiir die Einbettung aller Wasserzeichen verwendete Frequenzbereich
verringert und in einen fiir die Wahrnehmung weniger relevanten Frequenzbereich verlagert.
Mit einer hierarchischen Struktur der Einbettungsdomain wurden gegenseitige Storungen der
Wasserzeichen verhindert. Die Wasserzeichentransparenz wird durch gezielte Reduzierung und
Verlagerung des Frequenzbereichs positiv beeinflusst, wodurch die Einbettungsstirke zuguns-
ten der Wasserzeichenrobustheit erhoht werden kann. Der Transparenzgewinn ist durch die
Moglichkeiten bedingt, den Einbettungsbereich auf fiir die Wahrnehmung weniger relevante
Bereiche zu konzentrieren. Fiir Szenarien mit starker Kompression oder Stérungen mit starken

Tiefpass-Charakter ist die hierarchische Einbettung ungeeignet.

122



Kapitel 6

Zusammenfassung & Ausblick

6.1. Zusammenfassung

Das Ziel dieser Arbeit bestand in der Entwicklung eines Authentifizierungssystems fiir digitale
Audiodaten, welches eine offentliche Verifizierung erlaubt. Das Grundkonzept des Systems ba-
siert auf dem Verfahren der inhalts-fragilen Wasserzeichen. Die Integritit der Audiodaten wird
hier iiber Beschreibungsmerkmale der Audiodaten gefiihrt, welche mit einem digitalen Wasser-

zeichen in die Audiodaten eingebettet werden.

Anhand der Fragilitdt/Robustheit des Beschreibungsmerkmals sollen inhaltliche Verdnderungen
als auch qualitative Storungen der Audiodaten detektiert werden konnen. Es wurde erkannt,
dass ein Beschreibungsmerkmal in Form der zeitlichen Verinderungen der Betragssummen
der Frequenzgruppen-Koeffizienten von Audiodaten diesen Anspruch erfiillt. Um die Einbet-
tung des Beschreibungsmerkmals aus Kapazititsgriinden des Wasserzeichens zu ermoglichen,
wurde ausschlieBlich das Vorzeichen der Differenz von den Betragssummen der Frequenz-
gruppen-Koeffizienten von aufeinanderfolgenden Segmenten in binér codierter Form verwen-
det.



6.1. Zusammenfassung

Die entwickelte Wasserzeichentechnik gehort zu der Gruppe der Patchwork-Verfahren. Als Ein-
bettungsdomain werden, wie fiir die Extraktion des Beschreibungsmerkmals, die Frequenzgrup-
pen-Koeffizienten des DCT-IV transformierten Audiosignals verwendet. Der Einbettungsalgo-
rithmus wurde mit dem Ziel entwickelt, dass die Modifikationen der Trigerdaten, insbesondere
auch die Modifikation der fiir die Extraktion des Beschreibungsmerkmals genutzten Koeffizien-
ten transparent fiir eine erneute Extraktion des Beschreibungsmerkmals sind. Die Konkurrenz

der Systemelemente um die Arbeitsdomain wurde somit eliminiert.

Anhand umfangreicher Simulationen wurden die Frequenzgruppen und Segmentierungslédngen
der Audiodaten identifiziert, welche giinstige Extraktionsbereiche fiir das Beschreibungsmerk-
mal bzw. Einbettungsbereiche fiir das Wasserzeichen darstellen. Die beiden Systemelemente
wurden trotz unterschiedlicher Arbeitsbereiche ohne Verlust ihrer einzelnen Leistungsfihigkeit

in einen Grundsystem kombiniert.

Durch die Einfithrung einer Totzone fiir das Beschreibungsmerkmal konnte dessen Fragiliit ge-
geniiber zuldssigen Storungen in homogenen sowie leisen bis stillen Audiobereichen verbessert
werden. Ebenfalls wurden durch diesen Ansatz quantisierungsbedingte Fehler des Beschrei-

bungsmerkmals nach Einbettung des Wasserzeichens minimiert.

Zum Schutz gegen Filschungen des eingebetteten Beschreibungsmerkmales sieht das System-
konzept eine asymmetrische Verschliisselung des Beschreibungsmerkmals und zusétzlicher Me-
ta-Informationen vor. Die Verschliisselung bendtigt jedoch eine vollstindige Robustheit der
Wasserzeicheninformation bei zuldssigen Storungen der Audiodaten. Um diese Anforderun-
gen zu erfiillen, wurden fehlerkorrigierende Ma3nahmen in Form einer Soft-Input-Decodierung
entwickelt. Kernpunkt der Entwicklung war die Generierung einer Zuverldssigkeitsinformati-
on aus der gestorten Wasserzeicheninformation fiir eine effiziente Soft-Input-Decodierung. Der
Codierungsgewinn durch die Zuverldssigkeitsinformation wurde im Vergleich zu einer Hard-

Input-Decodierung und dem Fall ohne Fehlerkorrektur nachgewiesen.

Um eine weitere Leistungssteigerung des Systems zu erzielen, wurde eine hierarchische Was-
serzeicheneinbettung entwickelt. Durch eine iiberlagernde Einbettung mehrerer Wasserzeichen
konnte der Einbettungsbereich verringert und in einen fiir die Wahrnehmung weniger storenden
Frequenzbereich verlagert werden. Die verbesserte Transparenz dieser Konfiguration konnte zu

Gunsten der Wasserzeichenrobustheit ausgenutzt werden.

In der Tabelle 6.1 sind die wesentlichen Eckpunkte vergleichbarer Verfahren aufgefiihrt. Ein di-
rekter Vergleich der Verfahren untereinander ist aufgrund der unterschiedlichen Parameter der
Leistungsanalyse (Testdaten, Storungen, Metriken, etc.) nur bedingt moglich. Bei vergleichba-
ren Daten wurden die zwei besten Vertreter markiert, wobei das entwickelte Verfahren immer

einen dieser Vertreter darstellt.
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Kapitel 6. Zusammenfassung & Ausblick
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6.2. Ausblick auf zukiinftige Arbeiten

6.2. Ausblick auf zukiinftige Arbeiten

Stille und Bereiche ohne wahrnehmbaren Inhalt stellen Herausforderungen fiir das entwickelte
Beschreibungsmerkmal und die entwickelte Wasserzeichentechnik dar. Durch die geringen Am-
plitudenpegel der Audiodaten liegt auch bei leichten, zuldssigen Storungen ein geringes Signal-
Rausch-Verhiltnis vor. Mit der entwickelten Merkmalsverstiarkung und der hierarchischen Ein-

bettung wurde eine Verbesserung des Signal-Rausch-Verhiltnis angestrebt.

Anstatt das Signal-Rausch-Verhiltnis in den stillen Bereich zu verbessern, gilt es zu untersu-
chen, ob ein Ausschluss von stillen Bereichen sich gewinnbringend fiir das entwickelte Verfah-
ren zeigt. Fiir die Merkmalsbestimmung bedeutet dies, dass die Ubertragung der Inhaltsmerk-
male fiir die stillen Bereiche entfillt. Fiir den Integritédtsschutz sind jedoch Umfang von Position
der stillen Bereiche neben den Inhaltsmerkmalen der iibrigen Bereiche mit dem Wasserzei-
chen zu iibertragen. Fiir die Wasserzeicheneinbettung werden zwei potenziell giinstige Ansitze
gesehen. In einem Ansatz wird davon ausgegangen, dass die Modifikation der Audiodaten in
den Stillebereichen iiberfliissig ist, da keine zuverlidssige Wasserzeicheninformation ausgelesen
werden kann. Der hier entstehende Fehler wird iiber fehlerkorrigierende Ma3nahmen behandelt.
Die Wasserzeicheneinbettung wird zugunsten der Wasserzeichentransparenz und somit zuguns-
ten einer stiarkeren Einbettung in den iibrigen Bereichen unterlassen. Auch im zweiten Ansatz
wird in stillen Bereichen keine Wasserzeicheneinbettung vorgenommen. Die Bitinformation
wird hier jedoch mit dem néchsten Wasserzeichen eingebettet. Fehlerkorrigierende Ma3nahmen
sind hier nicht gefordert. Eine fehlerhafte Erkennung der stillen Bereiche wiirde hier zur Desyn-

chronisation der Bitreihenfolge der Wassserzeicheninformation fiihren.
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Anhang A

Anhang

A.1. Testdaten

Alle in dieser Arbeit aufgefiihrten Ergebnisse wurden auf Basis der folgend aufgefiihrten Test-
daten ermittelt.

Der Testdatensatz besteht aus 130 Audiodateien (48 kHz, 16 bit, mono) mit einer Abspieldauer
von je 61,44 Sekunden. Die Abspieldauer der einzelnen Audiodateien orientiert sich an etwa
einer Minute, wobei die Anzahl der Samples ein Vielfaches der untersuchten Segmentléangen [
darstellt. Die Audiodaten werden hierdurch fiir alle wihrend der Leistungsanalyse verwende-
ten Segmentlidngen / vollstidndig verwendet. Die Audiodaten stammen aus 13 unterschiedlichen
Quellen, bestehend aus Horspielen, Buch- und Lyriklesungen, ,,Comedy‘ und Rundfunkbeitri-

gen.

e Datei 1-10:
Das Buch von Eden. CD1, Bastei Liibbe; Auflage: 1 (2004), ISBN: 978-3-7857-1430-0

o Datei 11-20:
Der Gewissenlose Morder. CD1, Der Audio Verlag, Auflage: 1., September 2006, ISBN:
978-3-8981-3592-4



A.1. Testdaten

Datei 21-30:
Der Katalane. CD1, Random House Audio, Auflage: gekiirzte Lesung,(11. August 2008,
ISBN: 978-3-8660-4800-3

Datei 31-40:
Der Medicus von Saragossa. CD1, BMG Wort, 1. April 2000, ISBN: 978-3-8983-0072-8

Datei 41-50:
Der Steppenwolf. CD1, Universal Music, Auflage: 1., 9. August 2005, ISBN: 978-3-
8291-1558-2

Datei 51-60:
Die Rache der Kreuzfahrer. CD1, Bastei Liibbe, Auflage: 1, 2005, ISBN: 978-3-7857-
1472-0

Datei 61-70:
Deutsch-Frau. CD1, Langenscheidt, September 2004, ISBN: 978-3-4687-3116-7

Datei 71-80:
Harry Potter und der Orden des Phonix. CD1, Dhv der Horverlag; Auflage: 1., 19. Februar
2004, ISBN: 978-3-8994-0172-1

Datei 81-90:
Maria Wimmer spricht Goethe, Hebbel, Racine, Schiller und Shakespeare. CD1, Univer-
sal Music, Auflage: 1, 2004, ISBN: 978-3-8291-1468-4

Datei 91-100:
Urknaller - Physik ist Sexy. CD1, HERBERT Management, Februar 2005, ISBN: 978-3-
8218-6303-0

Datei 101-110:
Sherlock Holmes und Dr. Watson - Die grofiten Fille. CD1, Der Audio Verlag, Auflage:
1., 2004, ISBN: 978-3-8981-3309-8

Datei 111-120:
Stenkelfeld - 2000 riiiitihrend!. CD1, , September 1999, ASIN: BO0004SP6C

Datei 121-130:
Rundfunkbeitrige von ELF-TV!

'Das Erste Laager Fernsehen ist ein Medienprojekt der ev.-luth. Kirchgemeinde Laage. http://www.

elf-tv.eu/
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A.2. Leistungsanalyse des Inhaltsmerkmals

A.2.1. Eignung der Frequenzgruppen

Die Abbildungen A.1 bis A.5 zeigen die Simulationsergebnisse hinsichtlich der Robustheit des
Inhaltsmerkmals in Abhéngigkeit der Frequenzgruppen F'1 bis F25 gegeniiber den in Abschnitt
4.4.1.3 festgelegten Storungen. Fiir die Analyse wurden Segmentlingen von [y ={512, 1 024,
2 048, 4 096, 8 192, 16 384, 32 768} fiir die Extraktion der Inhaltsmerkmale verwendet. Die
Abbildungen stellen in Bezug auf die Frequenzgruppe Fj den Mittelwert sowie den Wertbe-
reich der Bitfehlerrate der Merkmalsvektoren m; bei Nutzung aller Segmentlinge /j; fiir die
Simulationen dar. Ein Merkmalsvektor m; besteht in diesem Fall nur aus dem Wert m; ; entspre-

chend der verwendeten Frequenzgruppe Fj.
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10 e T T T T T 10 g T T T T T
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—4 —4
10 'k E 10 & q
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= Q=100 = 64 kBit/s
¢ Q=300 ¢ 128 kBit/g
1234567 8 910111213141516171819202122232425 1234567 8 910111213141516171819202122232425
Frequenzgruppe Fj Frequenzgruppe Fj

Abbildung A.1.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Frequenzgruppe F j gegentiber
AAC-Kompression (links) und MP3-Kompression (rechts).
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12345678 910111213141516171819202122232425 12345678 910111213141516171819202122232425
Frequenzgruppe Fj Frequenzgruppe Fj

Abbildung A.2.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Frequenzgruppe F j gegeniiber
Vorbis-Kompression (links) und Unterabtastung (rechts).

157



A.2. Leistungsanalyse des Inhaltsmerkmals

10 10° T T
e
u
_ _ K3
<107 {1 2107
E f E
oo ® o
= =
=100 % ¢ %E ! 1 Rt
107 % 107
e -30dB
= -40dB
¢ -50dB
123456 7 8 910111213141516171819202122232425 1234567 8 910111213141516171819202122232425
Frequenzgruppe Fj Frequenzgruppe Fj

Abbildung A.3.: Robustheit des Inhaltsmerkmals m; in Abhéngigkeit der Frequenzgruppe F j gegeniiber
Laustirkeverinderung (links) und Weillem Rauschen (rechts).
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Abbildung A.4.: Robustheit des Inhaltsmerkmals m; in Abhéngigkeit der Frequenzgruppe F j gegeniiber
1/ f?-Rauschen (links) und 1/ f-Rauschen (rechts).
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Abbildung A.5.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Frequenzgruppe F j gegeniiber
dynamischen Rauschen (links).
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A.2.2. Robustheit des Inhaltsmerkmals

Die Abbildungen A.6 bis A.10 zeigen die Simulationsergebnisse hinsichtlich der Robustheit
des Inhaltsmerkmals gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweiter-
tem Parametersatz. Fiir die Analyse wurden Segmentldngen von [y ={512, 1 024, 2 048, 4 096,
8 192, 16 384, 32 768} fiir die Extraktion der Inhaltsmerkmale verwendet. Der Extraktionbe-
reich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2 bis F23 gebildet. Die Ab-
bildungen stellen in Bezug auf die Segmentlinge /)y den Mittelwert sowie den Wertbereich der
Bitfehlerrate der Merkmalsvektoren m; dar.
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Abbildung A.6.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Segmentlinge gegeniiber
AAC-Kompression (links) und MP3-Kompression (rechts).
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Abbildung A.7.: Robustheit des Inhaltsmerkmals m; in Abhédngigkeit der Segmentlinge gegeniiber Vor-
bis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.8.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Segmentldnge gegeniiber Lau-
stiarkeverdnderung (links) und Weillem Rauschen (rechts).
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Abbildung A.9.: Robustheit des Inhaltsmerkmals m; in Abhingigkeit der Segmentldnge gegeniiber
1/f%-Rauschen (links) und 1/ f-Rauschen (rechts).
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Abbildung A.10.: Robustheit des Inhaltsmerkmals m; in Abhéngigkeit der Segmentlidnge gegeniiber dy-
namischen Rauschen (links).
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A.2.3. Manipulationssicherheit des Inhaltsmerkmals

Die Abbildungen A.11 bis A.13 zeigen die Simulationsergebnisse hinsichtlich der Manipulati-
onssicherheit des Inhaltsmerkmals gegeniiber Verdnderungen des Dateninhalts. Fiir die Analy-
se wurden Segmentlidngen von [y ={512, 1 024, 2 048, 4 096, 8 192, 16 384, 32 768} fiir die
Extraktion der Inhaltsmerkmale verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale
wird durch die Frequenzgruppen F?2 bis F'23 gebildet. Verdnderungen das Dateninhaltes wer-
den durch Ersetzen von Audiopassagen mit anderen zufillig gewéhlten Audiopassagen aus der
gleichen Testdatei und durch Ersetzen mit Stille simuliert. Die Linge der ersetzten Audiopas-
sage wird durch die Storungslinge angegeben. Die Abbildungen stellen den Mittelwert sowie
den Wertbereich der Bitfehlerrate der Merkmalsvektoren m; dar.
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Abbildung A.11.: Bitfehlerrate des Inhaltmerkmals bei einer Stérungslinge von 1 024 Samples (links)
und 2 048 Samples (rechts).
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Abbildung A.12.: Bitfehlerrate des Inhaltmerkmals bei einer Storungsldange von 4 096 Samples (links)
und 8 192 Samples (rechts).
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Abbildung A.13.: Bitfehlerrate des Inhaltmerkmals bei einer Stérungsldnge von 16 384 Samples (links)
und 32 768 Samples (rechts).

A.3. Leistungsanalyse der Wasserzeichentechnik

A.3.1. Eignung der Frequenzgruppen

Die Abbildungen A.14 bis A.18 zeigen die Simulationsergebnisse hinsichtlich der Robustheit
des Wasserzeicheninfomation in Abhingigkeit der Frequenzgruppen F1 bis F25 gegeniiber
den in Abschnitt 4.4.1.3 festgelegten Storungen. Fiir die Analyse wurden Segmentlidngen von
lw ={512,1 024, 2 048, 4 096, 8 192, 16 384} sowie eine Einbettungsstirke von f = 0.05 ver-
wendet. Der Einbettungsbereich der Wasserzeicheninformation ist jeweils auf die Koeffizienten
der Frequenzgruppe F'j beschrinkt. Die Abbildungen stellen in Bezug auf die Frequenzgruppe
F j den Mittelwert sowie den Wertbereich der Bitfehlerrate der Wasserzeicheninfomation w bei
Nutzung aller Segmentlédnge /y fiir die Simulationen dar.
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Abbildung A.14.: Robustheit der Wasserzeicheninformation bei einer Einbettungsstiarke f = 0,05 ge-
geniiber AAC-Kompression (links) und MP3-Kompression (rechts) in Abhingigkeit der Segmentlinge
lw.
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Abbildung A.15.: Robustheit der Wasserzeicheninformation bei einer Einbettungsstirke k£ = 0,05 ge-
geniiber Vorbis-Kompression (links) und Unterabtastung (rechts) in Abhéngigkeit der Segmentlénge /.
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Abbildung A.16.: Robustheit der Wasserzeicheninformation bei einer Einbettungsstiarke f = 0,05 ge-
geniiber Laustérkeveridnderung (links) und WeiBlem Rauschen (rechts) in Abhéngigkeit der Segmentlinge
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Abbildung A.17.: Robustheit der Wasserzeicheninformation bei einer Einbettungsstirke f = 0,05 ge-
geniiber 1/ f2-Rauschen (links) und 1/f-Rauschen (rechts) in Abhiingigkeit der Segmentlinge ky .
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Abbildung A.18.: Robustheit der Wasserzeicheninformation bei einer Einbettungsstiarke f = 0,05 ge-
geniiber dynamischen Rauschen (links) in Abhingigkeit der Segmentlédnge lyy .

A.3.2. Robustheit der Wasserzeicheninfomation

Die Abbildungen A.19 bis A.23 zeigen die Simulationsergebnisse hinsichtlich der Robustheit
der Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen. Fiir
die Analyse wurden Segmentldngen von lyy ={512, 768, 1 024, 1 536, 2 048, 3 072, 4 096,
6 144,8 192, 12 288, 16 384} verwendet sowie eine Wasserzeichentransparenz mit einem ODG
von -1 eingestellt. Der Einbettungsbereich der Wasserzeicheninformation wird durch die Fre-
quenzgruppen F'15 bis F20 gebildet. Die Abbildungen stellen in Bezug auf die Segmentlinge

lw den Mittelwert sowie den Wertbereich der Bitfehlerrate der Wasserzeicheninformation w
dar.
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Abbildung A.19.: Robustheit der Wasserzeicheninformation bei einem ODG von -1 gegeniiber AAC-
Kompression (links) und MP3-Kompression (rechts) in Abhdngigkeit der Segmentlange Iy .
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Abbildung A.20.: Robustheit der Wasserzeicheninformation bei einem ODG von -1 gegeniiber Vorbis-
Kompression (links) und Unterabtastung (rechts) in Abhéngigkeit der Segmentlénge.
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Abbildung A.21.: Robustheit der Wasserzeicheninformation bei einem ODG von -1 gegeniiber Laustér-
keveridnderung (links) und WeiBlem Rauschen (rechts) in Abhéngigkeit der Segmentléinge.
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Abbildung A.22.: Robustheit der Wasserzeicheninformation bei einem ODG von -1 gegeniiber 1/ -
Rauschen (links) und 1/ f-Rauschen (rechts) in Abhingigkeit der Segmentlinge.
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Abbildung A.23.: Robustheit der Wasserzeicheninformation bei einem ODG von -1 gegeniiber dynami-
schen Rauschen (links) in Abhédngigkeit der Segmentlénge.

A.4. Leistungsanalyse des Grundkonzepts

A.4.1. Robustheit des Inhaltsmerkmals

Die Abbildungen A.24 bis A.28 zeigen die Simulationsergebnisse fiir die Kombination von
Merkmalsextraktion und Wasserzeichentechnik hinsichtlich der Robustheit des Inhaltsmerk-
mals gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem Parametersatz.
Fiir die Analyse wurde eine Segmentldnge von [y, = 8 192 fiir die Extraktion der Inhaltsmerk-
male und eine Segmentldnge von lyy = 1 024 fiir die Wasserzeicheneinbettung verwendet. Der
Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2 bis F23 und
der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgruppen F'15 bis
F20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 einge-
stellt. Die Abbildungen stellen in Bezug auf die Intensitit der Stérungen den Wertebereich I,
den Bereich zwischen dem 15,85%- und 84,15%-Fraktil l und den Mittelwert [] der Bitfehler-

rate der Merkmalsvektoren m; dar.
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Abbildung A.24.: Robustheit des Inhaltsmerkmals gegeniiber AAC-Kompression (links) und MP3-

Kompression (rechts). Segmentléngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbettungs-
domain: F'15-F20; Transparenz: ODG = —1
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Abbildung A.25.: Robustheit des Inhaltsmerkmals gegeniiber Vorbis-Kompression (links) und Unterab-

tastung (rechts). Segmentldngen: [y = 8192, lyy = 1024; Merkmalsdomain: F'2-F23; Einbettungsdomain:
F15-F20; Transparenz: ODG = —1
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Abbildung A.26.: Robustheit des Inhaltsmerkmals gegeniiber Laustirkeverinderung (links) und

Weilem Rauschen (rechts). Segmentliangen: [y = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Ein-
bettungsdomain: F15-F20; Transparenz: ODG = —1
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Abbildung A.27.: Robustheit des Inhaltsmerkmals gegeniiber 1/ f2-Rauschen (links) und 1/ f-Rauschen
(rechts). Segmentldngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F'15-
F20; Transparenz: ODG = —1
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Abbildung A.28.: Robustheit des Inhaltsmerkmals gegeniiber dynamischen Rauschen (links). Segment-
langen: Iy = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F'15-F20; Transparenz:
ODG = —1

A.4.2. Robustheit der Wasserzeicheninformation

Die Abbildungen A.29 bis A.33 zeigen die Simulationsergebnisse fiir die Kombination von
Merkmalsextraktion und Wasserzeichentechnik hinsichtlich der Robustheit der Wasserzeichen-
information w gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem Pa-
rametersatz. Fiir die Analyse wurde eine Segmentlidnge von [y = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentlidnge von /iy = 1 024 fiir die Wasserzeicheneinbettung ver-
wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2
bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-

pen F15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von
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-1 eingestellt. Die Abbildungen stellen in Bezug auf die Intensitédt der Stérungen den Wertebe-
reich I, den Bereich zwischen dem 15,85%- und 84,15%-Fraktil B und den Mittelwert [ der

Bitfehlerrate der Wasserzeicheninformation w dar.
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Abbildung A.29.: Robustheit der Wasserzeicheninformation gegeniiber AAC-Kompression (links) und
MP3-Kompression (rechts). Segmentldngen: [ = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Einbet-
tungsdomain: F15-F20; Transparenz: ODG = —1
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Abbildung A.30.: Robustheit der Wasserzeicheninformation gegeniiber Vorbis-Kompression (links) und
Unterabtastung (rechts). Segmentldngen: Iy = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbet-
tungsdomain: F'15-F20; Transparenz: ODG = —1
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Abbildung A.31.: Robustheit der Wasserzeicheninformation gegeniiber Laustirkeverdnderung (links)

und Weilem Rauschen (rechts). Segmentlingen: /y; = 8192, Iy = 1024; Merkmalsdomain: F2-F23;
Einbettungsdomain: F'15-F20; Transparenz: ODG = —1
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Abbildung A.32.: Robustheit der Wasserzeicheninformation gegeniiber 1/ f2-Rauschen (links) und 1/ f-

Rauschen (rechts). Segmentlidngen: /)y = 8192, lyy = 1024; Merkmalsdomain: F'2-F23; Einbettungsdo-
main: F15-F20; Transparenz: ODG = —1
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Abbildung A.33.: Robustheit der Wasserzeicheninformation gegeniiber dynamischen Rauschen (links).

Segmentldngen: [y = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F15-F20;
Transparenz: ODG = —1
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A.S. Leistungsanalyse der Merkmalsverstirkung mittels

Totzone

A.5.1. Robustheit des Inhaltsmerkmals

Die Abbildungen A.34 bis A.38 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems um die Merkmalsverstiarkung hinsichtlich der Robustheit des Inhaltsmerkmals
gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem Parametersatz. Fiir
die Analyse wurde eine Segmentlinge von /)y = 8 192 fiir die Extraktion der Inhaltsmerkmale
und eine Segmentlidnge von lyy = 1 024 fiir die Wasserzeicheneinbettung verwendet. Der Ex-
traktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2 bis F23 und der
Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgruppen F'15 bis F20
gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt.
Die Merkmalsverstiarkung erfolgt mit dem Schwellwert T'h;,; = 0,0001. Die Abbildungen stel-
len in Bezug auf die Intensitédt der Storungen den Wertebereich I, den Bereich zwischen dem
15,85%- und 84,15%-Fraktil M und den Mittelwert [J der Bitfehlerrate der Merkmalsvekto-
ren my dar. Als Vergleichsgroen sind der Wertebereich I, der Bereich zwischen dem 15,85%-
und 84,15%-Fraktil B und der Mittelwert [ der Bitfehlerrate der Merkmalsvektoren my; fiir das

Grundsystem ohne Merkmalsverstiarkung dargestellt.
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Abbildung A.34.: Robustheit des Inhaltsmerkmals gegeniiber AAC-Kompression (links) und MP3-
Kompression (rechts). Segmentléngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbettungs-
domain: F'15-F20; Transparenz: ODG = —1

171



A.5. Leistungsanalyse der Merkmalsverstiarkung mittels Totzone

1) — 10
10° 107 & o
% 3
10° % Ri % 10°
=107} =107}
10" 10"
10° 10°
10_6 \\\\\ Il Il Il Il il 10_6 Il 11 Il Il 1
32 64 128 240 8 12 16 24 32 441
Bitrate kBit/s Samplerate

Abbildung A.35.: Robustheit des Inhaltsmerkmals gegeniiber Vorbis-Kompression (links) und Unterab-
tastung (rechts). Segmentldngen: [yy = 8192, Iy = 1024; Merkmalsdomain: F'2-F23; Einbettungsdomain:
F15-F20; Transparenz: ODG = —1
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Abbildung A.36.: Robustheit des Inhaltsmerkmals gegeniiber Laustirkeverinderung (links) und
WeiBlem Rauschen (rechts). Segmentldangen: [y, = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Ein-
bettungsdomain: F15-F20; Transparenz: ODG = —1

T 10 e

101§§§ﬁ§ 5 101§§§§§ I

107 ] ] ] I 4 107 ] I I

=10° ﬂ &10°

) ‘1

10 ry 10k

10° 4 10°

A I I RS I i

-10-15-20-25-30-35-40-45-50-55-60-65-70-75-80 -10-15-20-25-30-35-40-45-50-55-60-65-70-75-80

Verstarkungsfaktor [dB] Verstarkungsfaktor [dB]

Abbildung A.37.: Robustheit des Inhaltsmerkmals gegeniiber 1/ f2-Rauschen (links) und 1/ f-Rauschen
(rechts). Segmentldngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F'15-
F20; Transparenz: ODG = —1
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Abbildung A.38.: Robustheit des Inhaltsmerkmals gegeniiber dynamischen Rauschen (links). Segment-
langen: Iy = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F'15-F20; Transparenz:
ODG = -1

A.5.2. Robustheit der Wasserzeicheninformation

Die Abbildungen A.39 bis A.43 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems um die Merkmalsverstiarkung hinsichtlich der Robustheit der Wasserzeichenin-
formation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem Parame-
tersatz. Fiir die Analyse wurde eine Segmentldnge von /y; = 8 192 fiir die Extraktion der Inhalts-
merkmale und eine Segmentlinge von lyy = 1 024 fiir die Wasserzeicheneinbettung verwendet.
Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2 bis F'23
und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgruppen F15
bis F'20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 ein-
gestellt. Die Merkmalsverstirkung erfolgt mit dem Schwellwert Th;,; = 0,0001. Die Abbildun-
gen stellen in Bezug auf die Intensitit der Storungen den Wertebereich I, den Bereich zwischen
dem 15,85%- und 84,15%-Fraktil B und den Mittelwert [] der Bitfehlerrate der Wasserzeichen-
information w dar. Als Vergleichsgroflen sind der Wertebereich I, der Bereich zwischen dem
15,85%- und 84,15%-Fraktil B und der Mittelwert [] der Bitfehlerrate der Wasserzeicheninfor-
mation w fiir das Grundsystem ohne Merkmalsverstiarkung dargestellt.
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Abbildung A.39.: Robustheit der Wasserzeicheninformation gegeniiber AAC-Kompression (links) und
MP3-Kompression (rechts). Segmentldngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbet-
tungsdomain: F'15-F20; Transparenz: ODG = —1
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Abbildung A.40.: Robustheit der Wasserzeicheninformation gegeniiber Vorbis-Kompression (links) und
Unterabtastung (rechts). Segmentldngen: [y = 8192, lyy = 1024; Merkmalsdomain: F2-F23; Einbet-
tungsdomain: F'15-F20; Transparenz: ODG = —1
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Abbildung A.41.: Robustheit der Wasserzeicheninformation gegeniiber Laustirkeverdnderung (links)
und Weilem Rauschen (rechts). Segmentlingen: [y = 8192, Iy = 1024; Merkmalsdomain: F2-F23;
Einbettungsdomain: F15-F20; Transparenz: ODG = —1
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Abbildung A.42.: Robustheit der Wasserzeicheninformation gegeniiber 1/ f2-Rauschen (links) und 1/ f-
Rauschen (rechts). Segmentlidngen: /)y = 8192, lyy = 1024; Merkmalsdomain: F'2-F23; Einbettungsdo-
main: F15-F20; Transparenz: ODG = —1

10°

= "l -. -- Q - -‘ j -‘ -‘ -‘ -‘
EN/ 10_37 =ENN =N « NN «AEN <IN =BE =REN =
| |

Q

-10-15-20-25-30-35-40-45-50-55-60-65-70-75-80
Verstarkungsfaktor [dB]

Abbildung A.43.: Robustheit der Wasserzeicheninformation gegeniiber dynamischen Rauschen (links).
Segmentlingen: [y = 8192, Iy = 1024; Merkmalsdomain: F2-F23; Einbettungsdomain: F15-F20;

Transparenz: ODG = —1

A.6. Leistungsanalyse der Soft-Input-Decodierung

A.6.1. normierte Distanz €] ..

Die Abbildungen A.44 bis A.44 zeigen die Simulationsergebnisse fiir die Schitzung der Dichten
P(€)oym) der geschitzten normierten Distanzen &, fiir zuldssige Stérungen bzw. Stérungen
des Graubereichs. Fiir die Analyse wurde eine Segmentlidnge von /)y = 8 192 fiir die Extraktion
der Inhaltsmerkmale und eine Segmentldnge von lyy = 1 024 fiir die Wasserzeicheneinbettung

verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen
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F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenz-
gruppen F'15 bis 20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG
von -1 eingestellt. Die Bestimmung erfolgte unter Kenntnis der gesendeten Wasserzeichenin-

formation w.
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Abbildung A.44.: Geschiitzte Dichte p(g),,,,) der normierten Distanz €, bei Stérung der Triigerdaten
durch verlustbehaftete AAC-Kompression: Q = 100 (links) und MP3-Kompression: 64 kBit/s (rechts)

und unter der Bedingung, dass die gesendete Wasserzeicheninformation w mit 1 bzw. 0 vorlag.
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Abbildung A .45.: Geschiitzte Dichte p(g,,,,,) der normierten Distanz €, bei Stérung der Triigerdaten
durch Vorbis-Kompression: 64 kBit/s (links) und Unterabtastung: 16 kHz (rechts) und unter der Bedin-

gung, dass die gesendete Wasserzeicheninformation w mit 1 bzw. O vorlag.
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Abbildung A.46.: Geschiitzte Dichte p(g,,,,,) der normierten Distanz €, bei Stérung der Triigerdaten
durch Unterabtastung: 32 kHz (links) und Lautstirkeverinderung: k=1,34 (rechts) und unter der Bedin-
gung, dass die gesendete Wasserzeicheninformation w mit 1 bzw. O vorlag.
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Abbildung A.47.: Geschiitzte Dichte p(g,,,,,) der normierten Distanz €, bei Stérung der Triigerdaten
durch Normalisierung (links) und Lautstdrkeverinderung: k=0,667 (rechts) und unter der Bedingung,
dass die gesendete Wasserzeicheninformation w mit 1 bzw. 0 vorlag.
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Abbildung A .48.: Geschiitzte Dichte p(g,,,,) der normierten Distanz €, bei Storung der Trigerda-

ten durch Weiles Rauschen: k=-50 dB (links) und 1/ f2-Rauschen: k= -50 dB (rechts) und unter der
Bedingung, dass die gesendete Wasserzeicheninformation w mit 1 bzw. 0 vorlag.
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Abbildung A.49.: Geschiitzte Dichte p(g,,,,,) der normierten Distanz €, bei Stérung der Triigerdaten

durch 1/f-Rauschen: k=-50 dB (links) und dynamisches Rauschen: k=-30 dB (rechts) und unter der
Bedingung, dass die gesendete Wasserzeicheninformation w mit 1 bzw. 0 vorlag.

A.6.2. Kanalinformation

Die Abbildungen A.50 bis A.55 zeigen die Simulationsergebnisse fiir die aus den geschitzten
Dichten p(g),,,,) der normierten Distanzen €),,,,, resultierende Kanalinformation L. (p(€norm))
bei Storung der Trigerdaten durch zuldssige Storungen bzw. Storungen des Graubereichs. Die

Bestimmung erfolgte unter Kenntnis der gesendeten Wasserzeicheninformation w.
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Abbildung A.50.: Kanalinformation L.(p(€ nom)) der normierten Distanz €, bei Stérung der Tri-
gerdaten durch verlustbehaftete AAC-Kompression: Q = 100 (links) und MP3-Kompression: 64 kBit/s

(rechts).
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o

Abbildung A.51.: Kanalinformation L.(p(€’1orm))
daten durch Vorbis-Kompression: 64 kBit/s (links) und Unterabtastung: 16 kHz (rechts).
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Abbildung A.52.: Kanalinformation L.(p(€'0rm))
daten durch Unterabtastung: 32 kHz (links) und Lautstdrkeverdnderung: k=1,34 (rechts).
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Abbildung A.53.: Kanalinformation L.(p(€' norm))
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Abbildung A.54.: Kanalinformation L.(p(€',rm)) der normierten Distanz g, bei Storung der Triger-

daten durch Weilles Rauschen: k=-50 dB (links) und 1/ f2-Rauschen: k= -50 dB (rechts).
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Abbildung A.55.: Kanalinformation L.(p(€',rm)) der normierten Distanz €], bei Storung der Triger-

daten durch 1/ f-Rauschen: k=-50 dB (links) und dynamisches Rauschen: k=-30 dB (rechts).

A.6.3. Fehlerkorrektur fiir das Grundsystem
A.6.3.1. Fehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.56 bis A.60 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasserzeichen-
information gegeniiber den in Abschnitt 4.4.1.3 festgelegten Stérungen mit erweitertem Para-
metersatz. Fiir die Analyse wurde eine Segmentlinge von [y = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentlidnge von lyy = 1 024 fiir die Wasserzeicheneinbettung ver-

wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2
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bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-

pen F'15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von

-1 eingestellt. Die Abbildungen stellen in Bezug auf die Intensitét der Storungen die Fehlerrate

der Nutzinformation eines Audiorahmens (,,Soft*) dar, also den Anteil der Audiorahmen fiir den

die verschliisselte Nutzinformation v wenigsten einen Bitfehler enthélt. Als Vergleichsgro3en

werden die Fehlerraten fiir die Wasserzeicheninformation (,,R=1), die Wasserzeicheninforma-

tion mit halber Kapazitiit (,,R=1/2) und der Nutzinformation bei einer Hard-Input-Decodierung
(,,Hard*) dargestellt.
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Abbildung A.56.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem bei Storung
der Tragerdaten durch AAC-Kompression (links) und MP3-Kompression (rechts).
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Abbildung A.57.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem bei Stérung
der Tragerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.58.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem bei Stérung
der Triagerdaten durch Laustédrkeverdnderung (links) und Weilles Rauschen (rechts).
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Abbildung A.59.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem bei Stérung
der Trigerdaten durch 1/ f2—Rauschen (links) und 1/ f-Rauschen (rechts).
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Abbildung A.60.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem bei Storung
der Triagerdaten durch dynamisches Rauschen (links).
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A.6.3.2. Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.61 bis A.65 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasserzeichen-
information gegeniiber den in Abschnitt 4.4.1.3 festgelegten Stérungen mit erweitertem Para-
metersatz. Fiir die Analyse wurde eine Segmentlidnge von /; = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentlidnge von /yy = 1 024 fiir die Wasserzeicheneinbettung ver-
wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2
bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-
pen F15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG
von -1 eingestellt. Die Abbildungen stellen in Bezug auf die Intensitédt der Strungen die mitt-
lere Bitfehlerrate der Nutzinformation eines Audiorahmens (,,Soft*) dar. Als Vergleichsgrofien
werden die mittleren Bitfehlerraten fiir die Wasserzeicheninformation (,,R=1), die Wasserzei-
cheninformation mit halber Kapazitit (,,R=1/2*) und der Nutzinformation bei einer Hard-Input-

Decodierung (,,Hard*) dargestellt.
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Abbildung A.61.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
bei Storung der Triagerdaten durch AAC-Kompression (links) und MP3-Kompression (rechts).
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Abbildung A.62.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
bei Storung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.63.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
bei Storung der Trigerdaten durch Laustirkeverdnderung (links) und Wei3es Rauschen (rechts).
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Abbildung A.64.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
bei Storung der Trigerdaten durch 1/f 2_Rauschen (links) und 1 / f-Rauschen (rechts).
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Abbildung A.65.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
bei Storung der Trigerdaten durch dynamisches Rauschen (links).

A.6.3.3. Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.66 bis A.70 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasserzeichen-
information gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem Para-
metersatz. Fiir die Analyse wurde eine Segmentlidnge von [y = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentlinge von /iy = 1 024 fiir die Wasserzeicheneinbettung ver-
wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2
bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-
pen F'15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von
-1 eingestellt. Die Abbildungen stellen in Bezug auf die Intensitéit der Stdrungen die maxima-
le Bitfehlerrate der Nutzinformation eines Audiorahmens (,,Soft*‘) dar, also den schlechtesten
Wert fiir die Robustheit in Abhéingigkeit der Testdaten. Als Vergleichsgréen werden die maxi-
malen Bitfehlerraten fiir die Wasserzeicheninformation (,,R=1), die Wasserzeicheninformati-
on mit halber Kapazitit (,,R=1/2*) und der Nutzinformation bei einer Hard-Input-Decodierung
(,,Hard*) dargestellt.
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Abbildung A.66.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem bei Storung der Triagerdaten durch AAC-Kompression (links) und MP3-Kompression (rechts).
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Abbildung A.67.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem bei Storung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.68.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem bei Storung der Tragerdaten durch Laustédrkeverdnderung (links) und Weilles Rauschen (rechts).
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Abbildung A.69.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem bei Storung der Trigerdaten durch 1/ f 2_Rauschen (links) und 1 / f-Rauschen (rechts).
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Abbildung A.70.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem bei Storung der Trigerdaten durch dynamisches Rauschen (links).

A.6.4. Fehlerkorrektur fiir das Grundsystem mit Totzone

A.6.4.1. Fehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.71 bis A.75 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems mit Merkmalsverstirkung um die Soft-Input-Decodierung hinsichtlich der Ro-
bustheit der Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storun-
gen mit erweitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von [l = 8 192
fiir die Extraktion der Inhaltsmerkmale und eine Segmentldnge von lyy = 1 024 fiir die Was-

serzeicheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch
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die Frequenzgruppen F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninforma-
tion durch die Frequenzgruppen F'15 bis F20 gebildet. Die Transparenz der Wasserzeichen-
einbettung wird auf ein ODG von -1 eingestellt. Die Merkmalsverstiarkung erfolgt mit dem
Schwellwert T h;,;=0,0001. Die Abbildungen stellen in Bezug auf die Intensitéit der Storungen
die Fehlerrate der Nutzinformation eines Audiorahmens (,,Soft*) dar, also den Anteil der Au-

diorahmen fiir den die verschliisselte Nutzinformation v wenigsten einen Bitfehler enthilt. Als

Vergleichsgroflen werden die Fehlerraten fiir die Wasserzeicheninformation (,,R=1), die Was-

serzeicheninformation mit halber Kapazitit (,,R=1/2*) und der Nutzinformation bei einer Hard-

Input-Decodierung (,,Hard*) dargestellt.
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Abbildung A.71.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzo-
ne des Inhaltsmerkmales bei Storung der Trigerdaten durch AAC-Kompression (links) und MP3-Kom-

pression (rechts).
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Abbildung A.72.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzo-
ne des Inhaltsmerkmales bei Stérung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtas-

tung (rechts).

188



Anhang A. Anhang
g — o009 8o 5 —
0.9} o o Rl 1 o9} 9....v. 9. : .
Z : o @ o R=12 o v ° T m
08F Vg v Hard .4 o8} : g LR :
° Soft
07f v ¢ so & 1 o7} ¢ o g
o
So06f 0 a : = { £ os} y o -
i o O oooao —
505} v .o.oma. { 5 osf e v o 1
= =
[} o o [
0.4 o ° oo o © 0.4 \4
0.3} N 0.0 1 o3t o ;
a R=1
0.2} {1 o2f o  R=12 o v 1
v Hard
o1r AN 1 9| o soft ¢ ]
R 2PN P re—r—r— A S

0
1/256 1/64

Verstarkungsfaktor

1/161/8 1/4 1/2 2/3 3/45/6 N -1 5/4 4/33/2 2

-10-15-20-25-30-35-40-45-50-55-60-65-70-75-80
Verst arkungsfaktor [dB]

Abbildung A.73.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzo-
ne des Inhaltsmerkmales bei Storung der Trigerdaten durch Laustirkeveridnderung (links) und Weilles
Rauschen (rechts).
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Abbildung A.74.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzo-
ne des Inhaltsmerkmales bei Storung der Trigerdaten durch 1/f2-Rauschen (links) und 1/f-Rauschen

(rechts).
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Abbildung A.75.: Fehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem mit Totzo-
ne des Inhaltsmerkmales bei Storung der Triagerdaten durch dynamisches Rauschen (links).
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A.6.4.2. Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.76 bis A.80 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems mit Merkmalsverstirkung um die Soft-Input-Decodierung hinsichtlich der Ro-
bustheit der Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storun-
gen mit erweitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von Iy = 8 192
fiir die Extraktion der Inhaltsmerkmale und eine Segmentlinge von lyy = 1 024 fiir die Wasser-
zeicheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die
Frequenzgruppen F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation
durch die Frequenzgruppen F'15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbet-
tung wird auf ein ODG von -1 eingestellt. Die Merkmalsverstirkung erfolgt mit dem Schwell-
wert Th;,;=0,0001. Die Abbildungen stellen in Bezug auf die Intensitéit der Storungen die mitt-
lere Bitfehlerrate der Nutzinformation eines Audiorahmens (,,Soft*) dar. Als Vergleichsgro3en
werden die mittleren Bitfehlerraten fiir die Wasserzeicheninformation (,,R=1), die Wasserzei-
cheninformation mit halber Kapazitit (,,R=1/2*) und der Nutzinformation bei einer Hard-Input-

Decodierung (,,Hard*) dargestellt.
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Abbildung A.76.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone des Inhaltsmerkmals bei Storung der Trigerdaten durch AAC-Kompression (links) und
MP3-Kompression (rechts).
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Abbildung A.77.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
mit Totzone des Inhaltsmerkmals bei Storung der Trégerdaten durch Vorbis-Kompression (links) und

Unterabtastung (rechts).
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Abbildung A.78.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem

mit Totzone des Inhaltsmerkmals bei Storung der Trigerdaten durch Laustirkeverdnderung (links) und
Weilles Rauschen (rechts).
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Abbildung A.79.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
mit Totzone des Inhaltsmerkmals bei Storung der Trigerdaten durch 1/f2-Rauschen (links) und 1/f-
Rauschen (rechts).
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Abbildung A.80.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsystem
mit Totzone des Inhaltsmerkmals bei Stérung der Triagerdaten durch dynamisches Rauschen (links).

A.6.4.3. Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.81 bis A.85 zeigen die Simulationsergebnisse fiir die Erweiterung des
Grundsystems mit Merkmalsverstirkung um die Soft-Input-Decodierung hinsichtlich der Ro-
bustheit der Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storun-
gen mit erweitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von [y = 8 192
fiir die Extraktion der Inhaltsmerkmale und eine Segmentlinge von lyy = 1 024 fiir die Wasser-
zeicheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die
Frequenzgruppen F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation
durch die Frequenzgruppen F15 bis F20 gebildet. Die Transparenz der Wasserzeicheneinbet-
tung wird auf ein ODG von -1 eingestellt. Die Merkmalsverstirkung erfolgt mit dem Schwell-
wert T h;,,=0,0001. Die Abbildungen stellen in Bezug auf die Intensitéit der Stérungen die maxi-
male Bitfehlerrate der Nutzinformation eines Audiorahmens (,,Soft*) dar, also den schlechtesten
Wert fiir die Robustheit in Abhéingigkeit der Testdaten. Als Vergleichsgréen werden die maxi-
malen Bitfehlerraten fiir die Wasserzeicheninformation (,,R=1), die Wasserzeicheninformati-
on mit halber Kapazitit (,,R=1/2*) und der Nutzinformation bei einer Hard-Input-Decodierung
(,,Hard*) dargestellt.
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Abbildung A.81.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone des Inhaltsmerkmales bei Storung der Trigerdaten durch AAC-Kompression (links) und
MP3-Kompression (rechts).
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Abbildung A.82.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-

tem mit Totzone des Inhaltsmerkmales bei Storung der Trigerdaten durch Vorbis-Kompression (links)
und Unterabtastung (rechts).
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Abbildung A.83.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone des Inhaltsmerkmales bei Storung der Triagerdaten durch Laustirkeverdnderung (links)
und Weilles Rauschen (rechts).
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Abbildung A.84.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone des Inhaltsmerkmales bei Storung der Trigerdaten durch 1/f2-Rauschen (links) und
1/ f-Rauschen (rechts).
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Abbildung A.85.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens fiir das Grundsys-
tem mit Totzone des Inhaltsmerkmales bei Storung der Tragerdaten durch dynamisches Rauschen (links).

A.7. Leistungsanalyse der hierarchischen
Wasserzeicheneinbettung

A.7.1. Fehlerkorrektur fiir die hierarchische Einbettung

A.7.1.1. Fehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.86 bis A.90 zeigen die Simulationsergebnisse fiir die Erweiterung der hier-

archischen Einbettung um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasser-
zeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem
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Parametersatz. Fiir die Analyse wurde eine Segmentlinge von [y = 8 192 fiir die Extraktion
der Inhaltsmerkmale und eine Segmentlinge von Iy = 1 024 fiir die Wasserzeicheneinbettung
verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen
F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenz-
gruppen F'19 bis F20 gebildet. Die hierarchische Einbettung erfolgt iiber zwei Ebenen. Die
Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt. Die Abbildun-
gen stellen in Bezug auf die Intensitédt der Storungen die Fehlerrate der Nutzinformation eines
Audiorahmens (,,Soft*) dar, also den Anteil der Audiorahmen fiir den die verschliisselte Nutz-
information v wenigsten einen Bitfehler enthilt. Als Vergleichsgréen werden die Fehlerraten
fiir die Wasserzeicheninformation (,,R=1%), die Wasserzeicheninformation mit halber Kapazi-
tit (,,R=1/2%) und der Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*") dargestellt.
Weiterhin sind die Ergebnisse fiir das Grundsystem aus Anhang A.6.3.1 mit grauen Symbolen
in die Abbildungen eingefiigt.
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Abbildung A.86.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung

und Storung der Tragerdaten durch AAC-Kompression (links) und MP3-Kompression (rechts).
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Abbildung A.87.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
und Storung der Tragerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.88.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
und Storung der Trigerdaten durch Laustirkeverdnderung (links) und Wei3es Rauschen (rechts).
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Abbildung A.89.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
und Storung der Trigerdaten durch 1/ f 2_Rauschen (links) und 1 / f-Rauschen (rechts).
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Abbildung A.90.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
und Storung der Tragerdaten durch dynamisches Rauschen (links).
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A.7.1.2. Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.91 bis A.95 zeigen die Simulationsergebnisse fiir die Erweiterung der hier-
archischen Einbettung um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasser-
zeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem
Parametersatz. Fiir die Analyse wurde eine Segmentldnge von [y, = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentlidnge von /yy = 1 024 fiir die Wasserzeicheneinbettung ver-
wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F2
bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-
pen F'19 bis F20 gebildet. Die hierarchische Einbettung erfolgt iiber zwei Ebenen. Die Trans-
parenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt. Die Abbildungen
stellen in Bezug auf die Intensitédt der Storungen die mittlere Bitfehlerrate der Nutzinformati-
on eines Audiorahmens (,,Soft*) dar. Als Vergleichsgrolen werden die mittleren Bitfehlerraten
fiir die Wasserzeicheninformation (,,R=1%), die Wasserzeicheninformation mit halber Kapazi-
tit (,,R=1/2%) und der Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*) dargestellt.
Weiterhin sind die Ergebnisse fiir das Grundsystem aus Anhang A.6.3.2 mit grauen Symbolen

in die Abbildungen eingefiigt.
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Abbildung A.91.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Tragerdaten durch AAC-Kompression (links) und MP3-Kompression
(rechts).
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Abbildung A.92.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Stérung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.93.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch Laustirkeverdnderung (links) und Weiles Rauschen
(rechts).
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Abbildung A.94.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch 1/ f 2_Rauschen (links) und 1 / f-Rauschen (rechts).
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Abbildung A.95.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch dynamisches Rauschen (links).

A.7.1.3. Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.96 bis A.100 zeigen die Simulationsergebnisse fiir die Erweiterung der hier-
archischen Einbettung um die Soft-Input-Decodierung hinsichtlich der Robustheit der Wasser-
zeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit erweitertem
Parametersatz. Fiir die Analyse wurde eine Segmentldnge von /)y = 8 192 fiir die Extraktion der
Inhaltsmerkmale und eine Segmentldnge von lyy = 1 024 fiir die Wasserzeicheneinbettung ver-
wendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Frequenzgruppen F?2
bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch die Frequenzgrup-
pen F'19 bis F20 gebildet. Die hierarchische Einbettung erfolgt tiber zwei Ebenen. Die Transpa-
renz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt. Die Abbildungen stellen
in Bezug auf die Intensitit der Storungen die maximale Bitfehlerrate der Nutzinformation ei-
nes Audiorahmens (,,Soft*) dar, also den schlechtesten Wert fiir die Robustheit in Abhédngigkeit
der Testdaten. Als Vergleichsgroflen werden die maximalen Bitfehlerraten fiir die Wasserzei-
cheninformation (,,R=1°), die Wasserzeicheninformation mit halber Kapazitit (,,R=1/2*) und
der Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*) dargestellt. Weiterhin sind die
Ergebnisse fiir das Grundsystem aus Anhang A.6.3.3 mit grauen Symbolen in die Abbildungen
eingefiigt.
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Abbildung A.96.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Tragerdaten durch AAC-Kompression (links) und MP3-Kompression
(rechts).
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Abbildung A.97.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.98.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch Laustirkeveridnderung (links) und Weiles Rauschen
(rechts).
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Abbildung A.99.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch 1/f2-Rauschen (links) und 1/f-Rauschen (rechts).
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Abbildung A.100.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung und Storung der Trigerdaten durch dynamisches Rauschen (links).

A.7.2. Fehlerkorrektur fiir die hierarchische Einbettung mit Totzone

A.7.2.1. Fehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.101 bis A.105 zeigen die Simulationsergebnisse fiir die hierarchische Ein-
bettung mit Merkmalsverstdrkung und Soft-Input-Decodierung hinsichtlich der Robustheit der
Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit er-
weitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von [y = 8 192 fiir die
Extraktion der Inhaltsmerkmale und eine Segmentldnge von lyy = 1 024 fiir die Wasserzei-
cheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Fre-

quenzgruppen F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch
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die Frequenzgruppen F'19 bis F20 gebildet. Die hierarchische Einbettung erfolgt iiber zwei
Ebenen. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt.
Die Merkmalsverstirkung erfolgt mit dem Schwellwert T h;,,=0,0001. Die Abbildungen stellen
in Bezug auf die Intensitédt der Stérungen die Fehlerrate der Nutzinformation eines Audiorah-
mens (,,Soft*) dar, also den Anteil der Audiorahmen fiir den die verschliisselte Nutzinformation
v wenigsten einen Bitfehler enthilt. Als Vergleichsgroen werden die Fehlerraten fiir die Was-
serzeicheninformation (,,R=1%), die Wasserzeicheninformation mit halber Kapazitit (,,R=1/2*)
und der Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*) dargestellt. Weiterhin
sind die Ergebnisse fiir das Grundsystem mit Merkmalsverstirkung aus Anhang A.6.4.1 mit
grauen Symbolen in die Abbildungen eingefiigt.
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Abbildung A.101.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
mit Totzone und Stoérung der Triagerdaten durch AAC-Kompression (links) und MP3-Kompression
(rechts).

1 —oogoon T 1—o—oo
4/ 50
09f -9 g @ RN oof v o R
voe o R=L2 o R=L2

o8l -V : v Had 08 v Had

07 s ° ¢ Soft 07 o Soft
07 ey . ' o7
< 06} v o - H . < o6}
= v E
£ o5t * e g £ osf )
2 2
< 04r oe 'y O e : :— < o4r v o ™ u -

®
03} — o : 03} R :
° o o e v 8
02t — : 02t : : :
v ° o o A o o

01t - R R 1 oaf cson o

’ o ¢ v v ’ v

ob—..%0 ¢ ¥ o3I ¥ ¥ I & | ol %y % I3X < ¥

2 e 128 240 8 12 16 24 2 441

Bitrate [kBit/s]

Samplerate

Abbildung A.102.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
mit Totzone und Storung der Triagerdaten durch Vorbis-Kompression (links) und Unterabtastung (rechts).
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Abbildung A.103.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
mit Totzone und Stérung der Trigerdaten durch Laustdrkeverdnderung (links) und Weiles Rauschen
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Abbildung A.104.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung
mit Totzone und Stoérung der Triigerdaten durch 1/f2-Rauschen (links) und 1/ f-Rauschen (rechts).
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Abbildung A.105.: Fehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer Einbettung

mit Totzone und Storung der Tragerdaten durch dynamisches Rauschen (links).
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A.7.2.2. Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens

A.7. Leistungsanalyse der hierarchischen Wasserzeicheneinbettung

Die Abbildungen A.106 bis A.110 zeigen die Simulationsergebnisse fiir die hierarchische Ein-

bettung mit Merkmalsverstirkung und Soft-Input-Decodierung hinsichtlich der Robustheit der
Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit er-

weitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von [y, = 8 192 fiir die

Extraktion der Inhaltsmerkmale und eine Segmentldnge von ly = 1 024 fiir die Wasserzei-
cheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Fre-
quenzgruppen F2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch
die Frequenzgruppen F'19 bis 20 gebildet. Die hierarchische Einbettung erfolgt iiber zwei Ebe-
nen. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt. Die

Merkmalsverstiarkung erfolgt mit dem Schwellwert 7'h;,,=0,0001. Die Abbildungen stellen in

Bezug auf die Intensitit der Storungen die mittlere Bitfehlerrate der Nutzinformation eines Au-

diorahmens (,,Soft*) dar. Als Vergleichsgrolen werden die mittleren Bitfehlerraten fiir die Was-
grauen Symbolen in die Abbildungen eingefiigt.

serzeicheninformation (,,R=1%), die Wasserzeicheninformation mit halber Kapazitit (,,R=1/2%)

und der Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*) dargestellt. Weiterhin
sind die Ergebnisse fiir das Grundsystem mit Merkmalsverstirkung aus Anhang A.6.4.2 mit

0 0
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Abbildung A.106.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Trigerdaten durch AAC-Kompression (links) und MP3-Kom-
pression (rechts).
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Abbildung A.107.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Stérung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtas-
tung (rechts).
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Abbildung A.108.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Stérung der Trigerdaten durch Laustdrkeverdnderung (links) und Weilles
Rauschen (rechts).
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Abbildung A.109.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Trigerdaten durch 1/f2-Rauschen (links) und 1/ f-Rauschen
(rechts).
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-10-15-20-25-30-35-40-45-50-55-60-65-70-75-80
Verst arkungsfaktor [dB]

Abbildung A.110.: Mittlere Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Trigerdaten durch dynamisches Rauschen (links).

A.7.2.3. Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens

Die Abbildungen A.111 bis A.115 zeigen die Simulationsergebnisse fiir die hierarchische Ein-
bettung mit Merkmalsverstirkung und Soft-Input-Decodierung hinsichtlich der Robustheit der
Wasserzeicheninformation gegeniiber den in Abschnitt 4.4.1.3 festgelegten Storungen mit er-
weitertem Parametersatz. Fiir die Analyse wurde eine Segmentlidnge von [y, = 8 192 fiir die
Extraktion der Inhaltsmerkmale und eine Segmentldnge von lyy = 1 024 fiir die Wasserzei-
cheneinbettung verwendet. Der Extraktionsbereich fiir die Inhaltsmerkmale wird durch die Fre-
quenzgruppen F?2 bis F23 und der Einbettungsbereich fiir die Wasserzeicheninformation durch
die Frequenzgruppen F'19 bis F20 gebildet. Die hierarchische Einbettung erfolgt iiber zwei
Ebenen. Die Transparenz der Wasserzeicheneinbettung wird auf ein ODG von -1 eingestellt.
Die Merkmalsverstiarkung erfolgt mit dem Schwellwert T h;,,=0,0001. Die Abbildungen stellen
in Bezug auf die Intensitidt der Stérungen die maximale Bitfehlerrate der Nutzinformation eines
Audiorahmens (,,Soft*) dar, also den schlechtesten Wert fiir die Robustheit in Abhédngigkeit der
Testdaten. Als Vergleichsgroen werden die maximalen Bitfehlerraten fiir die Wasserzeichen-
information (,,R=1%), die Wasserzeicheninformation mit halber Kapazitit (,,R=1/2*) und der
Nutzinformation bei einer Hard-Input-Decodierung (,,Hard*) dargestellt. Weiterhin sind die Er-
gebnisse fiir das Grundsystem mit Merkmalsverstarkung aus Anhang A.6.4.3 mit grauen Sym-

bolen in die Abbildungen eingefiigt.
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Abbildung A.111.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Trigerdaten durch AAC-Kompression (links) und MP3-Kom-
pression (rechts).
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Abbildung A.112.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Stérung der Trigerdaten durch Vorbis-Kompression (links) und Unterabtas-
tung (rechts).

ST —

1
1/256 1/64 1/161/8 1/41/22/33/45/6 N -1 5/44/33/2 2 -10-15-20-25-30-35-40-45-50-55-60-65-70-75-80
Verst arkungsfaktor Verst arkungsfaktor [dB]

Abbildung A.113.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Stérung der Trigerdaten durch Laustirkeverdnderung (links) und Weilles
Rauschen (rechts).
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Abbildung A.114.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Trigerdaten durch 1/f2-Rauschen (links) und 1/ f-Rauschen
(rechts).
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Abbildung A.115.: Maximale Bitfehlerrate der Nutzinformation eines Audiorahmens bei hierarchischer
Einbettung mit Totzone und Storung der Triagerdaten durch dynamisches Rauschen (links).
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