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Zusammenfassung

Die moderne Maschine-zu-Maschine-Kommunikation (M2M) wird zunehmend durch
offene Standards und Webtechnologien gepragt. Dadurch ist es mdglich, Gerate
verschiedener Hersteller miteinander IP-basiert zu vernetzen und an das Internet
anzubinden. Dabei verschmelzen das Web und die lokalen Netzwerke der Gebau-
deautomation (GA).

Dieselben Angriffstechniken auf Server und Clients lassen sich auf eingebettete
Systeme Ubertragen. Wahrend Webserver und Endgerate durch regelméaBige Si-
cherheitsupdates gegen Angriffe gehéartet werden, bleiben eingebettete Systeme
oftmals auf der Strecke. Falls ein Endgerat kompromittiert sein sollte, um weiter-
gehende Angriffe innerhalb eines Netzwerks auszufihren, lassen sich die Folgen
durch eine Abschottung der Gerate voneinander drastisch reduzieren. So kommu-
nizieren z.B. in Unternehmensnetzwerken die einzelnen Teilnehmer gemal einer
firmeninternen Sicherheitsrichtlinie miteinander.

Solche Mechanismen zur Absicherung der Geratekommunikation existieren auf
Systemebene einer GA bislang nicht. Daher wurde in dieser Arbeit eine Sicher-
heitsarchitektur entwickelt, die speziell an die Anforderungen einer modernen M2M-
Kommunikation in einem GA-System zugeschnitten ist. Es wird ein Konzept vor-
gestellt, wie die einzelnen Endgerate einer GA Uber ein sicheres Verfahren mit
Zugangs- und Konfigurationsdaten versorgt werden und Uber abgeschottete Doma-
nen miteinander kommunizieren. Dabei wird die Implementierung der Endgerate zur
Designzeit beschrieben. Des Weiteren wird ein Protokollstack vorgeschlagen und
experimentell untersucht, um verschiedene Anwendungsanforderungen innerhalb
der GA zu erflllen. Samtliche Implementierungsvorschlage fir Geratehersteller wer-
den auf Basis von offenen Standards und Protokollen gemacht. Offene Standards
sind essentiell, damit eine herstellerlibergreifende Geratekommunikation gelingen
kann. Angewandte Security-Verfahren und Protokolle, die offengelegt sind, bieten
den besten Schutz gegenlber Angriffen, da ihre Sicherheitseigenschaften stetig
durch die Forschungsgemeinschaft untersucht werden. Der gesamte Lebenszyklus
eines Gerates, von seiner Entwicklung bis hin zur Demontage, wird durch offene Ge-
baudeinformationsmodelle begleitet. Ein Digital-Twin, der die gesamte GA von der
Kommissionierung bis hin zu UmbaumaBnahmen modelliert, dient als Grundlage
fir eine automatisierte Berechnung von Konfigurationsdaten. Es gilt, den Einfluss-



faktor "Mensch” als potentielle Security-Schwachstelle durch automatisierte Abldufe
zu unterstltzen, jedoch zu jeder Zeit einen manuellen Eingriff zuzulassen.

Abstract

Modern machine-to-machine communication is increasingly characterized by open
standards and web technologies. This makes it possible to network devices from
different manufacturers with each other on an IP basis and to connect them to the
Internet. In the process, the web and local networks as used in building automation
(BA) are merging. The same attack techniques on servers and clients can be applied
to embedded systems. While web servers and endpoints running client applications
are hardened against attacks through regular security updates, embedded systems
often are not provided with urgent software fixes. If an end device is compromi-
sed to carry out more extensive attacks within a network, the consequences can
be drastically reduced by separation of the devices from one another. In corporate
networks, for example, the participants communicate with each other in accordance
with a company-internal security guideline. Such mechanisms for securing device
communication do not yet exist at the system level of a BA. Therefore, a security
architecture has been developed that is specifically tailored to the requirements of
modern machine-to-machine communication in a BA system. A concept is presen-
ted how each individual end device of a BA is supplied with access and configurati-
on data via a secure procedure and communicates with other EDs within partitioned
domains. The implementation of the end devices at design time is described. Fur-
thermore, implementation proposals based on open standards and protocols are
made for device manufacturers. Open standards are essential for cross-vendor de-
vice communication to succeed. Applied security procedures and protocols, that are
open, offer the best protection against attacks, as their security properties are con-
stantly being investigated by the research community. The entire life cycle of a device
up to disassembly is accompanied by building information modeling. A digital twin,
which models the entire BA from commissioning phase until building conversions,
serves as the basis for an automated calculation of configuration data. The aim is
to support the human factor as a potential security vulnerability through automated
processes, but to allow manual intervention at any time.
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1 Einleitung

Die Gebaudeautomation (GA) ist aus modernen Gebauden kaum wegzudenken.
Sie schafft Komfort durch klimatisierte Raume und intelligente Lichtsteuerung , die
sich dynamisch an die Umgebungsbedingungen anpasst [A 1], [A 2], [A 3]. Betrei-
ber kénnen durch eine optimal eingestellte GA Energie sparen und die einzelnen
Gebaude warten [A 4]. Bislang war die Planung einer GA aufwendig, da fiir jedes
einzelne Gerat Stromleitungen und Steuerleitungen eingeplant und verlegt werden
mussten. Der entstandene Kabelbaum ist teuer und schlecht wartbar. Es ist nicht
ohne Weiteres mdglich, Anderungen an bestehenden Installationen vorzunehmen.
Daher haben im Laufe der Entwicklung zunehmend Webtechnologien fiir eingebet-
tete Systeme an Bedeutung gewonnen. Sie ermdglichen es, IP-basierte Nachrichten
zwischen Geréaten auszutauschen, um Sensordaten und Steuerbefehle zu Gbermit-
teln.

Die IT-Sicherheit hat in den vergangenen Jahren zunehmend an Bedeutung gewon-
nen. Durch den stetig steigenden Grad der Geratevernetzung eréffnen sich fir An-
greifer neue Angriffsmdglichkeiten, um unbefugt IT-Systeme zu manipulieren, sen-
sible Daten auszulesen und wirtschaftlichen Schaden anzurichten [A 5], [A 6], [A 7].
Der Trend, eingebettete Systeme mit Web-Technologien zu vernetzen, ist bereits
seit einigen Jahren Gegenstand von internationalen Forschungsarbeiten [A 8], [A 9].
Dabei wurden bestehende Web-Technologien auf ihre Eignung flr den Einsatz auf
eingebetteten Systemen untersucht und durch neue Protokolle weiterentwickelt. Ge-
rate, die IP-basiert kommunizieren, sind in der Industrie in Form von Produkten im
Consumer-Bereich und in professionellen Anwendungen omniprasent. Haushalts-
gerate, Lampen, Turschlossanlagen und Heizungsanlagen lassen sich mit Cloud-
Anwendungen koppeln und durch andere Gerate steuern. Dieselbe Entwicklung,
wenn auch etwas langsamer, findet ebenso in der Gebaudeautomatisierung statt.
Die besonderen Anforderungen an die Gerateinteroperabilitdt und an eine anwend-
erfreundliche Installation kénnen durch Web-Technologien erflillt werden [A 10]. Die
steigende Anzahl an Geraten in einem Netzwerk erhdht jedoch die Gefahr, dass
sich mindestens ein verwundbares Gerat im System befindet. Angreifer, die bis-
lang Angriffe auf Web-Dienste des Internets ausfihren, sind in der Lage, ihr Re-
pertoire an Angriffstechniken auf eingebettete Systeme anzupassen und auszufih-
ren. Ein einzelnes Gerét, das sich in einem Gebaudeautomationsnetzwerk befindet,
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2 1.1 Problemstellung und Zielsetzungen der Arbeit

kann missbraucht werden, um den Angriff auf weitere Gerate auszuweiten. In die-
ser Arbeit wird eine allgemeinglltige Sicherheitsarchitektur fir Gebaudeautomati-
onssysteme vorgestellt, um dieser Bedrohung zu begegnen. Dazu wird der Stand
der Technik zu bestehenden M2M-Protokollen im Geb&udeautomationsumfeld ana-
lysiert und hinsichtlich der Sicherheitseigenschaften bewertet. Ziel ist es, ein Ge-
samtsystem zu erstellen, das aus mdglichst wenigen Teilkomponenten besteht, um
die Sicherheit zu verbessern. Das Sicherheitskonzept beriicksichtigt alle Phasen
des Produktlebenszyklus. Damit gehen Implementierungsvorschlage fur Gerateent-
wickler einher. Wahrend der Inbetriebnahme und wéhrend der Laufzeit der Geréate
wird besonderer Fokus auf eine gute Anwendbarkeit durch Techniker und Nutzer
gelegt. Dabei werden sicherheitskritische Geratekonfigurationen durch Modelle be-
schrieben und Kommissionierungsaufgaben mithilfe von Algorithmen automatisiert,
so dass die "Fehlerquelle Mensch” minimiert wird. Eine zentrale Instanz soll ahnlich
wie ein DHCP-Server (Dynamic Host Configuration Protocol) [A 11] jedes einzelne
Gerat mit individuell berechneten Konfigurationsdaten versorgen. Trotz der Automa-
tisierung soll es dem Anwender jedoch mdglich sein, in das System einzugreifen
und Anderungen vorzunehmen. Ziel der Arbeit ist es, ein Geb4udeautomationssys-
tem ohne Verlust von Funktionalitaten zu partitionieren, um die einzelnen Gerate
in abgeschotteten Trust Zones kommunizieren zu lassen. Somit soll Angriffen vor-
gebeugt bzw. sollen Angriffe zur Laufzeit eingedammt werden. Weiterhin soll ein
sicheres Verlassen von Geraten aus einem Netzwerk gewahrleistet sein.

1.1 Problemstellung und Zielsetzungen der Arbeit

Wéhrend bislang Server und Rechner des Internets von Security-Risiken bedroht
worden sind, geraten zunehmend eingebettete Systeme in den Fokus von Angrei-
fern. Durch ein physisch weit ausgedehntes LAN mit unzahligen Geraten vergréert
sich die Angriffsflache immens. Es ist eine Frage der Zeit, bis ein Gerat des GA-
Netzes von einem Angreifer kontrolliert wird, um den Einflussbereich auf weitere
Geréate auszudehnen und weiteren Schaden im Netzwerk anzurichten. Begunstigt
wird ein solches Vorgehen durch die Tatsache, dass Geréate Uber IP-basierte Netze
miteinander verbunden und verschiedene Protokolle der Anwendungsschicht durch
Technologie-Gateways Uberbrickt werden [A 10], [A 12], [A 13], [A 14], [A 15]. Die
Vollvernetzung steigert die unnétige Gefahr, dass Geréte, die auf logischer Ebene
nicht miteinander kommunizieren massen, durch Angreifer missbraucht werden.
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1.2 Aufbau der Arbeit 3

Ziel dieser Arbeit ist es, eine Sicherheitsarchitektur zu entwickeln, die speziell auf
die Bedlrfnisse eingebetteter Systeme in GA-Netzwerken zugeschnitten ist. Da-
bei werden u.a. das Gebaude samt aller Gerate und Anwendungen modelliert, um
basierend auf diesen Informationen automatisiert Gerate in abgeschottete Netz-
werkbereiche einzuordnen. Dadurch I&sst sich die Angriffsflache massiv verringern.
Das Sicherheitskonzept erstreckt sich tber alle Phasen des Produktlebenszyklus.
Es werden Anforderungen an Endgeréte hinsichtlich der implementierten Protokolle
und offenen Schnittstellen abgeleitet, sodass eine Integration in die GA moglich ist.
Auf der Grundlage von anerkannten kryptographischen Verfahren und Protokollen
wird ein sicherer Kommissionierungsprozess vorgestellt. Die "Fehlerquelle Mensch®
soll bei der Planung des Netzwerks und der Konfiguration der einzelnen Geréate
minimiert werden. Dazu werden eigens entwickelte Algorithmen auf einer vertrau-
enswiurdigen Hardwareplattform ausgefihrt. Das Sicherheitskonzept ist in der Lage,
dynamisch zur Laufzeit auf sicherheitsrelevante Ereignisse zu reagieren. Schlie3lich
werden Sicherheitsrisiken beim Umbau eines Gebaudes und bei der Dekommissio-
nierung von Geraten bertcksichtigt.

1.2 Aufbau der Arbeit

In Kapitel 2 werden die Grundbegriffe und -konzepte der IT-Sicherheit erlautert.
Des Weiteren wird die Struktur einer klassischen GA beschrieben und erldu-
tert. Neben den typischen GA-Potokollen werden in Kapitel 3 moderne Verfahren
der M2M-Kommunikation vorgestellt und ihre Eignung fir die GA bewertet. Die
Performance-Eigenschaften des ausgearbeiteten Protokollstacks werden anhand
einer Streaming-Anwendung in Kapitel 4 experimentell evaluiert. In Kapitel 5 erfolgt
eine Bedrohungs- und Anforderungsanalyse. Die entwickelte BIM-basierte Sicher-
heitsarchitektur wird in Kapitel 6 vorgestellt. Die technische Realisierung mit Endge-
raten, die den in Kapitel 3 gefundenen Protokollstack nutzen, wird in Kapitel 7 be-
handelt. Das Kapitel 8 fasst alle Ergebnisse dieser Arbeit zusammen. In Abbildung
1.1 werden die eigenen wissenschaftlichen Beitrdge den Ebenen der entworfenen
Security Architektur zugeordnet.
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Abbildung 1.1: Ubersicht der Ebenen der Security Architektur und Zuordnung der
Hauptkapitel

2 Grundlagen

Das Grundlagenkapitel umfasst alle relevanten Begriffe, Standards und Protokolle
nach [A 16] und [A 17]. Es werden die Grundbegriffe und Verfahren der IT-Security
erlautert. Die grundlegenden Konzepte der IT-Security werden durch verschiedene
Kommunikationsprotokolle (Kapitel 3) angewendet. Anschlie3end wird die allgemei-
ne Struktur eines (Geb&ude-)Automationssystems vorgestellt.

2.1 Grundbegriffe und Verfahren der IT-Security

Der englische Begriff “Security“ umfasst drei Haupt-Schutzziele: Vertraulichkeit, Au-
thentizitat und Integritét. In dieser Arbeit wird der deutsche Begriff "Sicherheit” als
Ubersetzung verwendet. Hierbei sei angemerkt, dass der Begriff "Sicherheit” nicht
mit dem englischen Wort "Safety” gleichzusetzen ist. "Safety” beschreibt vielmehr
die Ausfallsicherheit bzw. Betriebssicherheit eines Systems.

4 2 Grundlagen



2.1 Grundbegriffe und Verfahren der IT-Security 5

2.1.1 Vertraulichkeit

Vertraulichkeit ist die Eigenschaft, dass Informationen, die zwischen zwei Entitaten
(Alice und Bob) ausgetauscht werden, nicht durch Dritte (Mallory) gelesen werden
kénnen. Die Vertraulichkeit einer Nachricht lasst sich durch die Verwendung eines
(symmetrischen oder asymmetrischen) Verschllisselungsverfahrens realisieren.

2.1.2 Authentizitat

Eine Nachricht gilt als authentisch, wenn ihr Absender zweifelsfrei durch den Emp-
fanger validiert werden kann. Erhélt Bob vorgeblich eine Nachricht von Alice, ist Bob
in der Lage, durch Anwendung von mathematischen Verfahren die Korrektheit des
Absenders zu prifen. Dabei kommen haufig digitale Signaturen zum Einsatz.

2.1.3 Integritat

Die Nachrichtenintegritat stellt sicher, dass eine Nachricht auf dem Ubertragungs-
weg zwischen zwei Kommunikationspartnern nicht durch Dritte verandert werden
kann oder dass eine Manipulation der Nachricht auf Empféngerseite detektiert wer-
den kann.

2.1.4 Symmetrische Verschlisselungsverfahren

Bei einer symmetrischen Verschlisselung verwenden die Kommunikationspartner
denselben Schlissel, um eine Klartextnachricht durch einen Verschllisselungsalgo-
rithmus zu ver- und entschlisseln (Abbildung 2.1).

Dazu muss der gemeinsame Schllssel zwischen zwei Teilnehmern Uber einen si-
cheren Kommunikationsweg Ubertragen oder Uber ein Schlisselaushandlungsver-
fahren, wie z.B. Diffie-Hellman [A 18], berechnet werden. Der AES-Algorithmus (Ad-
vanced Encryption Standard) [A 19] ist einer der bekanntesten Vertreter symmetri-
scher VerschlUsselungsverfahren. AES bietet verschiedene Betriebsmodi, um Da-
tenblécke zu verschlisseln. Die Betriebsmodi CCM (Counter with Cipher Block
Chaining Message Authentication Code (CBC-MAC)) und GCM (Galois/Counter
Mode) stellen AES-Varianten dar, die eine authentifizierte Verschllsselung ermdgli-
chen. Dabei werden nach Verschllsselung sowohl Vertraulichkeit und Integritat als

2 Grundlagen 5



6 2.1 Grundbegriffe und Verfahren der IT-Security

? Shared-Key ? Shared-Key
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Abbildung 2.1: Symmetrische Verschlisselung zur Gewahrleistung der
Nachrichtenvertraulichkeit zwischen Sender (Alice) und Empfanger (Bob) [A 16]

auch Authentizitat sichergestellt, ohne dass ein Message Authentication Code ge-
bildet und gepruft werden muss. Die Klasse der Verschlisselungsverfahren, die al-
le drei Schutzziele erfillen, werden als AEAD-Verfahren (Authenticated Encryption
with Associated Data) bezeichnet. Die Ende-zu-Ende-Verschlisselung auf Trans-
portebene des ISO/OSI-Modells nach der aktuellen Version TLS 1.3 [A 20] (Stand
2021) lasst ausschlieBlich AEAD-Verfahren zu.

2.1.5 Asymmetrische Verschliisselungsverfahren

Bei asymmetrischen Verschlisselungsverfahren verflgt jeder Kommunikationsteil-
nehmer Uber ein Schllsselpaar (Abbildung 2.2).

Das Schlusselpaar besteht aus einem 6éffentlichen Schlissel, der fir jeden einseh-
bar ist und aus einem privaten Schllssel, der nur dem Schllisselbesitzer bekannt
ist. Mdchte Alice eine verschlisselte Nachricht an Bob Ubermitteln, so verschllUs-
selt sie die Nachricht mit dem 6ffentlichen Schlissel von Bob. Flr niemanden aul3er
Bob ist es mdglich, ohne Kenntnis Gber den korrespondierenden privaten Schlissel
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Abbildung 2.2: Asymmetrische Verschlisselung zur Gewéhrleistung der
Nachrichtenvertraulichkeit zwischen Sender (Alice) und Empfanger (Bob) [A 16]

die Nachricht zu entschlisseln. Ein anderer Anwendungsfall ist die Generierung von
Signaturen (Abbildung 2.3).

Dazu wird der Hashwert einer Nachricht mit dem privaten Schllissel des Absenders
(Alice) verschlisselt. Der verschlisselte Hashwert wird als HMAC (Hash Message
Authentication Code) oder Signatur [A 21] bezeichnet. Der Empféanger der Nach-
richt (Bob) dechiffriert die Signatur mit dem &ffentlichen Schllssel des Absenders.
Stimmt der entschlisselte Hashwert mit dem Hashwert der Nachricht Uberein, gilt
die Nachricht als authentisch, da nur der Absender mit der exklusiven Kenntnis Uber
den privaten Schllssel in der Lage ist, eine giltige Signatur zu berechnen. Weiterhin
ist die Nachrichtenintegritat sichergestellt, da es unwahrscheinlich ist, dass eine wei-
tere sinnvolle Nachricht mit demselben Hashwert existiert. Ein bedeutender Vertre-
ter asymmetrischer Verschlisselungsverfahren ist RSA (Rivest—-Shamir—Adleman)
[A 22]. Da RSA jedoch nur mit sehr groBBen Schliisselldangen von 2048 bzw. 4096
Bit sicher verwendet werden kann, wurden asymmetrische Verfahren, die auf ellip-
tischen Kurven [A 23] basieren, entwickelt. Jedoch gelten asymmetrische Verfahren
als deutlich weniger performant als symmetrische Verfahren, sodass sie sich nur
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Abbildung 2.3: Generierung und Validierung einer Signatur zur Gewahrleistung der
Nachrichtenintegritat und -authentizitéat [A 16]

zur Verschlisselung bzw. zur Signierung von kleinen Datenmengen eignen. Asym-
metrische Verfahren werden h&ufig zur sicheren (Vertraulichkeit, Authentizitat und
Integritat) Ubermittlung von Schliisselmaterial, das fiir symmetrische Verfahren be-
notigt wird, angewendet.
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2.2 Gebaudeautomation 9

2.2 Gebaudeautomation

In [A 24] stellen die Autoren die allgemeine Architektur der Automationstechnik dar
und geben Beispiele fur die konkrete Realisierung in einem Gebaudeautomations-
system. Die klassische Automationstechnik Iasst sich abstrakt in drei Ebenen unter-
teilen: Feld-, Automations- und Bedienebene (Abbildung 2.4).

. Fernzugriff oder
[ Bedienebene ] [ Gebiudeleittechnik }

Automationsebene Controller

[ Feldebene ] [ Sensoren & Aktoren J

Ebene Gerate / Funktionen

Abbildung 2.4: Automationspyramide [A 24]

Sensoren und Aktoren sind Elemente der Feldebene. Sie sind die leistungsérmste
Geréateklasse und stellen die Schnittstelle zur physischen Welt dar. Ein Controller
der Automationsebene kommuniziert auf direktem Weg (ohne weitere logische In-
stanzen) mit den einzelnen Sensoren und Aktoren. Die Sensordaten werden gemaf
einer Routine ausgewertet um Aktorik anzusteuern. Somit lassen sich beispiels-
weise Regelkreise realisieren, um die Temperatur eines Raumes konstant zu hal-
ten. AuBerdem ist es mdglich, durch eine entsprechende Routine das Licht (Aktor)
auf einem Flur einzuschalten, wenn der entsprechende Bewegungsmelder (Sensor)
ausgeldst hat. Sensordaten kénnen durch den Controller lediglich abgerufen und
gespeichert werden. Die nachsthéhere Ebene, die Bedienebene, bindelt die einzel-
nen Controller der Automationsanlage. Beispielsweise lassen sich Statusinformatio-
nen aller Anwendungsbereiche (repréasentiert durch Controller) aufbereiten, um eine
Gebaudeleittechnik (GLT) zu implementieren. Die Bedienebene sieht weiterhin die
Remote-Bedienung tber das Internet vor. Die oberste Schicht der Automationspy-
ramide beinhaltet die leistungsstarksten Gerate des Systems.

In alteren GA-Systemen werden Sensoren und Aktoren Uber dedizierte Daten- und
Stromleitungen angesteuert und mit Energie versorgt. Die Planung einer grof3en
GA-Anlage gestaltet sich als aufwendig, da frihzeitig alle Gerateverknlpfungen zu
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10 2.3 Modellierung von Gebauden mit openBIM

einem Controller geplant werden muissen. Dies resultiert in einem gro3en Kabel-
baum, der zum Controller fiihrt. Anderungen zur Laufzeit sind nicht ohne Weiteres
maoglich. Da das System haufig aus nur einem oder wenigen Controllern besteht,
fihrt ein Ausfall zu einer vollstdndigen oder weitreichenden Beeintrachtigung der
GA-Funktionen.

2.3 Modellierung von Gebauden mit openBIM

Building Information Modeling beschreibt die moderne Methodik, die einzelnen Ge-
werke der Bauindustrie miteinander zu verbinden. Dabei begleiten Gebaudemodel-
le den gesamten Gebaudelebenszyklus. Die Digitalisierung des Baugewerbes zielt
darauf ab, Gebaudedaten phasenibergreifend zwischen den einzelnen Gewerken
auszutauschen. Dadurch lassen sich Ablaufe automatisieren. Die Basis daflr sind
Modelle, die die Gebaudestruktur samt funktionaler und physikalischer Eigenschaf-
ten umfassen. OpenBIM beschreibt die Verwendung offener Standards, um diese
Daten einheitlich darzustellen und die verschiedenen Gewerke des Baugewerbes
besser miteinander zu verknipfen. Der im Baugewerbe anerkannte IFC (Industry
Foundation Classes) -Standard [A 25] (ISO-16739) dient als Datenmodell fir Open-
BIM. Er wird von der internationalen buildingSMART-Gesellschaft [A 26] gepflegt
und erweitert. Neben Raumplanen umfassen OpenBIM-Modelle auch installierte
Geréate und deren Anwendungsdomane. So finden sich Daten Gber Sensoren und
Aktoren von Heizkreisen und Beleuchtungsinstallationen. Insbesondere die Informa-
tionen Uber Installationsorte und physische Erreichbarkeit lassen sich aus den Mo-
dellen extrahieren. Der OpenBIM-Prozess sieht vor, dass die Modelle wahrend des
Planungs- und Umsetzungsprozesses zwischen den einzelnen Gewerken als Infor-
mationsbasis ausgetauscht und erweitert werden. Selbst im Wartungsabschnitt des
Gebaudelebenszyklus werden die Modelle aktualisiert. UmbaumaBnahmen, weitere
Gerateinstallationen und die Demontage von Geraten werden in die Modelle einge-
tragen. Somit stellen OpenBIM-Modelle einen sogenannten Digital Twin dar, der den
aktuellen Gebaudestatus reprasentiert und protokolliert.

Im nachfolgenden Abschnitt werden géangige Protokolle der Gebaudeautomation
vorgestellt. Dabei wird naher auf die einzelnen Funktionalitaten und die inhéren-
ten Security-Eigenschaften eingegangen. AbschlieBend wird ein zukunftssicherer
Referenz-Protokoll-Stack vorgeschlagen.
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3 Protokoll- und Technologieauswahl fur die Gebau-
deautomation

Das Ziel ist einen zukunftssicheren Protokollstack zu finden, der samtliche Anwen-
dungen zwischen eingebetteten Systemen einer Gebaudeautomation (GA) realisiert
[B 1]. Dazu werden zunachst die klassischen Protokolle der GA erlautert. In den ver-
gangenen Jahren wurden Webtechnologien auf eingebetteten Systemen verwen-
det, um eine interoperable Kommunikation zu ermdglichen. Die wichtigsten Web-
Protokolle und -standards werden hinsichtlich ihrer Security-Eigenschaften und ih-
rer Eignung fir GA-Systeme ausgewertet. Neben sporadischen Kommunikations-
flissen treten in realen Szenarien Streaminganwendungen mit erhdhter Datenrate
und Anforderungen an die Latenz auf. In der eigenen Publikation [B 2] wurden die
Experimentalergebnisse bezuglich eines Datenstreamings diskutiert. Der gefunde-
ne Protokollstack ermdglicht ein Gesamtsystem, das aus wenigen Teilkomponen-
ten besteht. Dadurch, dass mithilfe eines Protokollstacks samtliche Anwendungen
und Geratetypen implementiert werden kdnnen, entfallen heterogene Protokollim-
plementierungen. Die Wahrscheinlichkeit, dass sich im Netzwerk mindestens ein
Geréat mit einer fehlerhaften Implementierung befindet, sinkt. Aufgrund der gerin-
geren Komplexitéat des Gesamtsystems steigt das Security-Niveau. Der Referenz-
Potokollstack dient als Grundlage, alle relevanten Komponenten der selbst entwi-
ckelten Security-Architiktur fir das GA-System zu implementieren und experimentell
zu evaluieren.

3.1 Funktionale Anforderungen

In Tabelle 3.1 werden funktionale Anforderungen an ein Protokoll fiir das GA-Umfeld
aufgelistet. AuBerdem wird die Bedeutung jeder einzelnen Anforderung begrindet.

3.2 Klassische Protokolle der Gebaudeautomation

Die beiden gréten Vertreter von M2M-Protokollen in der Gebdudeautomation sind
KNX [A 1] und BACnet [A 2]. In [A 24] werden die wesentlichen Protokolleigenschaf-
ten und Funktionalitaten aufgeflhrt.

3 Protokoll- und Technologieauswahl fir die Geb&dudeautomation 11



12 3.2 Klassische Protokolle der Geb&udeautomation

Tabelle 3.1: Funktionale Anforderungen an ein Prodokoll im GA-Umfeld

Anforderung

Begriindung

Geringe Nachrichtengréf3en

Kleine NachrichtengréBen kénnen den Energiever-
brauch bei drahtloser Kommunikation reduzieren.
Entscheidend ist die bendtigte Energie pro Byte. Au-
Berdem flhren kleine Nachrichtengréen dazu, dass
Nachrichten in einzelnen Frames Ubertragen werden
kdnnen. Somit sind weniger Kanalzugriffe erforder-
lich.

Asynchrone Benachrichtigungen

Eingebettete Systeme, wie Bewegungsmelder, Tem-
peratursensoren oder Lichtschalter missen in der
Lage sein, Zustandsanderungen asynchron an ei-
ne Gegenstelle zu kommunizieren. Dies resultiert im
Vergleich zu einem Polling-basierten System in ei-
nem deutlich reduzierten Nachrichten-Overhead. Da-
bei fragt die Gegenstelle (Client) zyklisch Informatio-
nen vom Server ab.

Geeignet fir Anwendungen mit ho-
her Datenrate

Neben Anwendungen mit geringer Datenrate und
sporadischem Nachrichtenaufkommen sollte ein GA-
Protokoll Anwendungen mit hoher Datenrate und La-
tenz ermdglichen. Dieses Verkehrsmuster tritt bei der
Ubertragung von Audio-/Videostreams von Gegen-
sprechanalagen oder Uberwachungskameras auf.

Ende-zu-Ende Sicherheit

Die Ende-zu-Ende Sicherheit gewahrleistet, dass Da-
ten auf dem Ubertragungsweg nicht von Dritten gele-
sen werden kdnnen. In einem modernen Ga-System
befinden sich mdglicherweise bbsartige Geréte, die
unter der Kontrolle eines Angreifers stehen.

IP-basierte Kommunikation zwi-
schen Endgeraten

Ein IP-basiertes lokales Netzwerk kann einfach durch
Infrastrukturgerate erweitert werden. AufBerdem ist
es moglich, mehrere Gebaude Uber das WAN (Wide
Area Network) miteinander zu verkntpfen.

Anwendungslogik in Endgerate in-
tegrierbar

Die Anwendungslogik sollte sich in die Endgerate in-
tegrieren lassen. Einzelne Steuergerate, die Sens-
ordaten auswerten und die Aktorik steuern, stellen
einen sogenannten Single Point of Failure dar.

Datenmodell vorhanden

Einheitliche Datenmodelle gewahrleisten die Kompa-
tibilitat zwischen Geréaten verschiedener Hersteller.

Datenmodell nachrlstbar

Besitzt ein Protokoll kein inharentes Datenmodell, so
sollte es durch ein Modell erweitert werden kénnen.

12 3 Protokoll- und Technologieauswabhl fiir die Geb&dudeautomation
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3.2.1 KNX

Ein in der GA seit Jahren verbreiteter Standard ist KNX [A 1]. Der Standard ist in
die Klasse der Feldbussysteme einzuordnen. Mit der Norm ISO/IEC 14543-3 ist
der Standard seit November 2006 auf internationaler Ebene bekannt. Ein charak-
teristisches Merkmal von KNX ist die Trennung von Geratestromversorgung- und
steuerung. Die Gebaudestromversorgung und die Verlegung der Datenleitungen
zur Ubermittlung von Steuerbefehlen und Daten kénnen unabhangig voneinander
organisiert sein. Dadurch ist es mdglich, die Funktionalitat zwischen Geréaten zu
verandern. So kann beispielsweise ein Schalter durch das Senden von Steuerdaten
verschiedene Geréte ein- oder ausschalten.

Security

Die gréBten Nachteile birgt KNX hinsichtlich der Security. Es sind lediglich rudimen-
tare Sicherheitsvorkehrungen getroffen, die sich leicht umgehen lassen. Es ist ein
optionaler Passwortmechanismus vorgesehen, um die Anwendung von Konfigurati-
onsdaten zu autorisieren. Jedoch wird das Passwort samt Konfiguration im Klartext
Ubertragen, sodass sich diese sensiblen Daten Uber die Busstruktur durch passives
Sniffen durch einen Angreifer auslesen und wiederverwenden lassen. Ein Angrei-
fer hatte in diesem Fall uneingeschrankte Mdéglichkeiten, sich durch das Passwort
zu autorisieren und weiter vorzugehen. Dem Standard ist zu entnehmen, dass die
beste Strategie eine Abschottung des KNX-Busses gegenuber der AuB3enwelt ist.
Dies ist in vielen Installationen haufig nicht méglich, da sich Gerate und damit der
Zugang zum KNX-Bus in 6ffentlich zuganglichen Bereichen befinden.

3.2.2 BACnet/IP

Der 2012 verdffentlichte BACnet-Standard [A 2] definiert die Kommunikation zwi-
schen Maschinen durch standardisierte Objekte. AuBerdem werden sogenannte
BACnet-Dienste, die u.a. den Zugriff auf Objekte und Dateien ermdglichen sowie
Geréte- und Management-Funktionalitaten realisieren, definiert. Durch den Gerate-
und Netzwerkmanagement-Dienst lassen sich Gerate und Objekte eines Netz-
werks auffinden. Wird eine Whols-Anfrage durch einen BACnet-Client an einen
oder mehrere Server (Unicast bzw. Broadcast) gesendet, liefert der Server oder
liefern die Server ihre Netzwerkadresse und ihre Objektbezeichner [A 27]. Durch
eine WhoHas-Anfrage kann ein Client selektiv alle Gerate ansprechen, die einen
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Objektbezeichner unterstitzen. Wenn ein Client alle benétigten Daten Gber einen
BACnet-Server besitzt, ist er in der Lage, Gber den Objektzugriff-Dienst des Ser-
vers beispielsweise Sensoren und Aktoren anzusteuern. Der Objektzugriff-Dienst
stellt die Schnittstelle dar, auf Werte lesend und schreibend zuzugreifen. Dabei
wird zwischen analogen und digitalen Ein- und Ausgéngen unterschieden. BAC-
net liefert ein einheitliches Datenmodell, das verschiedene Geratetypen eines GA-
Systems beschreibt. Somit ist es mdglich, dass Geréate herstelleribergreifend mit-
einander kommunizieren kénnen. Neben den Request-Response-Schema definiert
BACnet Alarm- und Ereignisdienste [A 27]. Dadurch ist es mdglich, dass ein Cli-
ent Uber Server-Benachrichtigungen Informationen erhalt. Dieses Verfahren wird
auch als Publish-Subscribe-Mechanismus bezeichnet. Der Server sendet an alle
Clients, die als Subscriber (dt.: Abonnenten) registriert sind, eine Notification (dt.:
Benachrichtigung), sobald sich der Status eines Wertes geandert hat. Die BACnet-
Architektur trennt zwischen Geraten der Feldbusebene und der Steuerungsebene.
Ein BACnet-Controller kommuniziert in Form einer Stern-Topologie mit den einzel-
nen Sensoren und Aktoren. Controller-Funktionalitdten werden nicht in die Endgera-
te integriert. Der BACnet-Standard definiert u.a. die Kommunikation tUber IP-basierte
Netze. Neben dem Internetprotokoll Version 4 (IPv4) kann auch IPv6 eingesetzt wer-
den, um BACnet-Nachrichten zu Ubermitteln. Bereits im Jahr 2004 wurde in [A 28]
ein Videodatenstreaming-Konzept fir BACnet vorgestellt. Jedoch fand dieses Ver-
fahren keine Anwendung in der Praxis.

Security

BACnet Secure Connect (BACnet/SC) [A 29] ermdglicht in IP-basierten Netzwerken
BACnet-Nachrichten auf Transportebene abzusichern. Dabei wird ein geschitzter
Tunnel zwischen Server und Client mittels TLS 1.3 hergestellt. Somit kénnen Nach-
richtenintegritat, -authentizitét und die Vertraulichkeit sichergestellt werden. Es wer-
den keine speziellen Nachrichtenformate eingefihrt.

3.3 Web-Technologien und ihre Eignung fir die Gebaudeauto-
mation

In den vergangenen Jahren wurden im Forschungsbereich verstarkt IP-basierte
Web Technologien zur M2M-Kommunikation eingesetzt. Sie zeichnen sich durch ei-
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ne lose Kopplung (ohne feste Kommunikationstechnologie) zwischen den einzelnen
Geraten aus und ermdglichen eine nahtlose Verbindung an das Internet.

3.3.1 MQTT - Message Queuing Telemetry Transport

Die MQTT-Spezifikation [A 30] sieht eine Architektur bestehend aus einem Broker
und Clients vor. Der MQTT-Broker wird als ein Server angesehen, da er Anfragen
von Clients entgegennimmt, ohne von sich aus eine Verbindung zu anderen Teilneh-
mern aufzubauen. Das Protokoll gehért zu der Klasse der Publish-Subscriber Pro-
tokolle. Informationen werden von einem Publisher an das korrespondierende Topic
(Thema) eines Brokers gesendet. Ein Topic unterteilt sich auf logischer Ebene in ei-
ne Hierarchie von einzelnen IDs. Andere Teilnehmer, auch Subscriber (Abonnenten)
genannt, werden durch den Broker liber Anderungen eines Topics benachrichtigt.
Die Daten werden dabei Uber WebSockets oder eine TCP-Verbindung versendet.

Security

Die MQTT-Spezifikation sieht keine zwingend notwendigen SicherheitsmaBnamen
vor. Lediglich wird eine Client-Authentifikation von Connect-Nachrichten mittels Nut-
zernamen und Passwort beschrieben. Die Spezifikation lasst dem Entwickler die
Freiheit zur konkreten Implementierung eines Client-Authentifikationsverfahrens. So
kénnen Nutzernamen und Passwoérter beispielsweise als Hashes Ubertragen und
wahlweise an eine zentralisierte Nutzerverwaltung wie Kerberos [A 31], LDAP (Light-
weight Directory Access Protocol) [A 32] oder Radius [A 33] Ubertragen werden.
Weiterhin bietet die MQTT-Spezifikation die Mdglichkeit, einen TLS-Tunnel zwi-
schen Publisher und Broker bzw. Broker und Subscriber aufzubauen. Die einzelnen
Security-Eigenschaften von MQTT sind in Tabelle 3.2 aufgelistet.

3.3.2 HTTP(S) - Hypertext Transfer Protocol (Secure)

Das Hypertext Transfer Protocol (HTTP) [A 34] ist ein Protokoll der Anwendungs-
schicht und unterstitzt REST (Representational State Transfer) -Methoden. HTTP
ist damit ein Vertreter der zustandslosen Protokolle. Durch die zeichenbasierte Co-
dierung kann der Nachrichtenoverhead durch HTTP als relativ grof3 angesehen wer-
den. HTTP folgt dem Server-Client-Prinzip, bei dem ein Server nur nach vorheriger
Anfrage eine Antwort an einen Client sendet. Der Server hostet Ressourcen, die von
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Tabelle 3.2: Security-Eigenschaften von MQTT

Eigenschaft Umsetzung
Anwendungsschicht- Nein

Sicherheit

Transportschicht-Sicherheit Ja

Integritat Ja

Authentizitat Ja

Vertraulichkeit Ja

Serverauthentifikation Durch Zertifikat
Clientauthentifikation Durch Zertifikat oder durch

Nutzername und Passwort

Clients beispielsweise angelegt, verandert, abgefragt oder geléscht werden kénnen.
Ein Abonnement einer Ressource mit anschlieBender Benachrichtigung des Clients
sind in HTTP nicht vorgesehen. Um eine entsprechende Funktionalitat zu realisie-
ren, kommen RSS (Rich Site Summary) [A 35] -Feeds bzw. WebSockets [A 36] zum
Einsatz.

Security

HTTP bietet die Mdglichkeit Clients zu authentifizieren. Der Standard beschreibt
zwei Methoden. Ein Client kann Nutzernamen und Passwort innerhalb einer HTTP-
Nachricht als Klartext an den Server Ubertragen. Dieses Verfahren bietet jedoch kei-
nen Schutz vor Abfangen und Mitschneiden sowie vor Manipulation durch einen An-
greifer. Diese sogenannte “Basic“-Methode ist daher ohne zusétzliche Sicherung auf
Transportschicht nicht empfehlenswert. Die “Digest“-Methode hingegen kann ohne
Sicherung auf unterer Schicht verwendet werden. Der Server sendet eine Nonce an
den Client. Dabei handelt es sich um eine Zufallszahl, die lediglich einmal verwen-
det wird. Dieser berechnet aus der Nonce, dem Nutzernamen, dem Passwort, der
URL und der HTTP-Methode einen Hashwert und sendet ihn mit der Anfrage mit.
Der Server prift nach Empfang der Client-Nachricht die Authentizitat durch Berech-
nung desselben Hashwertes. Dabei bendtigt der Server Kenntnis Uber Nutzername
und Passwort, die vorher Uber einen sicheren Kanal Ubertragen werden mussen.
Durch die Verwendung einer zufalligen Nonce kdnnen Replay-Angriffe unwirksam
gemacht werden. Sensible Daten, wie die Nutzername-Passwort-Kombination, sind
durch die Verwendung einer geeigneten Hashfunktion nicht rekonstruierbar. Jedoch
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ist bei dieser Methode kein Integritatsschutz gewahrleistet, da die Payload nicht mit
in die Hashwertberechnung einfliet. Die Variante HTTPS (Hypertext Transfer Pro-
tocol Secure) verwendet auf Transportschicht TLS (Transport Layer Security) [A 20],
[A 37]. Dadurch erzielt HTTPS (Tabelle 3.3) die selben Security-Eigenschaften von
MQTT.

Tabelle 3.3: Security-Eigenschaften von HTTPS

Eigenschaft Umsetzung
Anwendungsschicht- Nein

Sicherheit

Transportschicht-Sicherheit Ja

Integritat Ja

Authentizitat Ja

Vertraulichkeit Ja

Serverauthentifikation Durch Zertifikat
Clientauthentifikation Durch Zertifikat oder durch

Nutzername und Passwort

3.3.3 COoAP - Constrained Application Protocol

CoAP [A 38], das Constrained Application Protocol, findet seine Anwendung in
der Implementierung von RESTful APIs (Representational State Transfer Applica-
tion Programming Interface). Ein Server stellt seine Funktionalitdt Clients in Form
von Ressourcen, die ein API darstellen, zur Verfigung. CoAP ist als ein Vertre-
ter der zustandslosen Protokolle anzusehen. Anfragen an ein und dieselbe Res-
source fuhren nicht zu einer Zustandsanderung der Ressource. Sie werden un-
abhéangig von der Anfragehistorie beantwortet. Dienste oder auch Funktionalitaten
in Form einer RESTful-Architektur bereitzustellen, bietet den Vorteil der Modula-
risierung. Ein komplexes Gesamtsystem lasst sich durch Unterteilen in die einzel-
nen Teilkomponenten Ubersichtlicher strukturieren. Der resultierende Vorteil weniger
komplexer Teilkomponenten, die auf RESTful Services abgebildet werden, verein-
facht den Design-, Implementierungs- und Wartungsprozess. Beispielsweise wird
die Anfrage eines Clients von einem Server entgegengenommen und verarbeitet.
Der Server fragt daraufhin weitere Services an, die auf anderen Servern gehostet
werden kénnen. Die gesammelten Antworten werden vom Server wiederum verar-
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beitet und an den urspringlichen Anfragesteller (Client) zurlickgesendet. Man er-
halt dadurch ein mehrstufiges System aus Servern, die modular organisiert einen
Gesamtservice darstellen. Dieses REST-Konzept ist auch als Schichtenarchitektur
bekannt. Das Code-on-demand-Prinzip ist bei CoAP mdglich. So wird ein ausfuhr-
barer Code oder ein Skript von einem Server an einen Client gesendet. Dies ist
mit dem Abrufen von JavaScript-Code eines Webbrowsers via HTTP von einem
Server vergleichbar. Ein weiteres REST-Prinzip, das durch CoAP angeboten wird,
ist das Caching, bei dem Antworten von einem Server zwischengespeichert wer-
den. Da CoAP, genau wie HTTP, Ressourcen in RESTful APIs organisiert (Tabelle
3.4) und CRUD-Operationen GET, PUT, POST und DELETE unterstiizt, lassen sich
entsprechende CoAP/HTTP-Proxies realisieren. Ein solcher Proxy wertet die Nach-
richtenheader, insbesondere die Zielressource samt Query, aus und wandelt die
Nachrichtenformate um. Der Proxy wandelt dabei die bindr codierten Header von
CoAP in das HTTP-Pendant um. Wahrend des Designprozesses von CoAP ist die
Designentscheidung auf einen bindren Nachrichtenkopf gefallen, um Nachrichten-
gréBen zu reduzieren. Gerate mit limitierten Energieressourcen (wie beispielsweise
durch Akkus und Knopfzellen) missen durch die Verwendung eines binar codierten
Protokolls weniger Daten senden. Insbesondere das Senden Uber einen Drahtlos-
kommunikationsstandard gilt als teuer fir das Energiebudget. Ein weiterer Faktor,
der zur Energieoptimierung von CoAP beitragt, ist die Limitierung der maximalen
Nutzdatengrée, sodass die resultierende Nachrichtengré3e samt UDP-Header mit
einem einzelnen IP-Paket Ubertragen werden kann. Falls keine Informationen Uber
den Link Layer existieren, sollten laut CoAP-Standard von einer IP Maximum Trans-
mission Unit (MTU) von 1280 Byte ausgegangen werden und die gesamte CoAP-
NachrichtengréBe von 1152 Byte, wovon 1024 Byte auf die Nutzdaten entfallen,
gewahlt werden. Bei einer Verwendung von Ethernet bzw. WLAN wurde keine Frag-
mentierung auftreten. Durch das Senden mehrerer Frames, um eine einzelne CoAP-
Nachricht zu Ubertragen, entstinde ein erhéhter Energiebedarf. CoAP nutzt auf der
Transportschicht UDP. Um die QoS zu gewabhrleisten, kdnnen CoAP-Nachrichten
optional durch ein Flag im Header als “confirmable“ gekennzeichnet werden. Die
Gegenstelle einer solchen Nachricht quittiert den Empfang durch ein Acknowlege
(ACK) welches “piggy-backed” in eine andere Nachricht eingebettet sein kann. Er-
hélt der Server oder Client kein ACK, so wird nach Vorschlag des CoAP-Standards
eine Neuudbertragung nach Ablauf einer exponentiell steigenden Wartezeit ausge-
fihrt. Das Muster und die maximale Anzahl an Ubertragungsversuchen kénnen vom
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Entwickler jedoch frei verandert werden. Damit sind energieoptimierte Strategien
der QoS-Gewahrleistung maoglich.

Der bekannteste Vertreter eines solchen Schemas ist die sogenannte Mikroser-
vicearchitektur. Dabei wird das Gesamtsystem in mdglichst kleine Systeme/Services
unterteilt. Dies soll am Beispiel einer Alarmanlage erldutert werden: Spezifiziert wird
die Funktionalitat, dass, im Falle eines Einbruchs, ein Alarm ertdnt und das Licht
eingeschaltet wird. Ist eine autorisierte Person anwesend, soll kein Alarm ausgeldst
werden. Eine mdgliche Architektur besteht aus Mikroservices fir die Sensorik (Be-
wegungsmelder, Lichtschranken oder Kameras mit Personenerkennung), der Akto-
rik (Sirene und Beleuchtung) und einem oder mehreren Services zur Erkennung
autorisierter Personen (PIN-Pad oder NFC-Kartenleser). Jeder Mikroservice verfligt
Uber ein Interface (RESTful API), eine interne Verarbeitungslogik und optional Gber
eine persistente Datenhaltung.

Tabelle 3.4: CRUD-Operationen

Operation | RESTful Bedeutung Anwendung
Web Ser-
vice
CREATE PUT/POST | Anlegen einer | Client legt Ressource mit URI an, falls
neuen Ressour- | noch keine Ressource mit derselben URI
ce vorhanden ist
READ GET Anfrage an eine | Datum wird mittels URI adressiert und
Ressource abgerufen; Auslésen einer Server-
seitigen Aktion ist mdglich; bspw.:
Anfrage an eine Lichtsteuerung zum
Einschalten der Beleuchtung
UPDATE PUT Senden von Da- | Ein Client fungiert als Datenquelle und
ten an eine Res- | sendet Datum an eine URI; bspw.: Sen-
source den eines Sensorwertes an einen Server
DELETE DELETE Léschen  einer | Ressource wird nach Beendigung eines
Ressource technischen Prozesses nicht mehr bend-
tigt
Security

Der CoAP-Standard sieht eine optionale verschlisselte und signierte Kommunika-
tion auf Transportschicht vor. Da CoAP auf UDP basiert, dient DTLS (Datagram
Transport Layer Security) als Sicherungsschicht. Die Security-Schutzziele werden
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in DTLS durch Anwendung von symmetrischen und asymmetrischen Verschlis-
selungsverfahren erreicht. In der CoAP-Standardfamilie findet sich auBerdem das
Security-Protokoll OSCORE [A 39], das die Schutzziele auf Anwendungsschicht
realisiert. OSCORE basiert auf speziellen Nachrichtenformaten die durch die IETF
definiert werden. Nachfolgend werden die einzelnen Standards erlautert:

3.3.4 CBOR - Concise Binary Object Representation

Der IETF-Standard CBOR (Concise Binary Object Representation) existiert seit
2013 und beschreibt ein bindres Nachrichtenformat [A 40]. Durch die binare Codie-
rung lassen sich sehr kleine Nachrichtengré3en realisieren, weshalb sich das Nach-
richtenformat fir loT-Anwendungen eignet. Weiterhin wurde wahrend des Standar-
disierungsprozesses Rucksicht auf kleine CodegréBen der Nachrichtenserialisierer
und -parser genommen. CBOR l&sst sich direkt mit dem Nachrichtenformat JSON
(JavaScript Object Notation) vergleichen. Beide Formate strukturieren die Informa-
tionen einer Nachricht in Form von sogenannten Key-Value-Paaren. Dabei adres-
siert ein Key den zugehorigen Wert. Diese Paare konnen als 2-Tupel betrachtet
werden. Jedoch kommt bei JSON im Vergleich zu CBOR ein menschenlesbares
Format mit dem Nachteil gréBerer NachrichtengréBen zum Einsatz. Eine CBOR-
Nachricht muss zur menschenlesbaren Darstellung durch einen Parser aufbereitet
werden. CBOR ist ein reiner Nachrichtenformatsstandard, der keinerlei Security-
Spezifikationen/-Konzepte beinhaltet.

3.3.5 COSE - CBOR Object Signing and Encryption

Der COSE-Standard ist unter dem RFC 8152 bekannt [A 41]. Er beschreibt die Ver-
und Entschlisselung von Nachrichten, die auf dem CBOR-Standard basieren. Au-
Berdem definiert COSE die Sicherstellung der Nachrichtenintegritat mittels Messa-
ge Authentication Codes (MAC). COSE stellt das Pendant zum JSON Object Signing
and Encryption Standard (JOSE) dar [A 42].

3.3.6 OSCORE - Object Security for Constrained RESTful Environments

Seit dem Jahr 2019 existiert mit dem IETF Standard RFC 8613 namens OSCORE
eine Lésung zur Realisierung der Anwendungsschichtsicherheit fir CoAP [A 43].
Der CoAP-Standard beschreibt die Absicherung der Kommunikation zwischen zwei
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CoAP-Geraten mittels DTLS. Ein wesentlicher Vorteil von CoAP besteht jedoch in
der Kompatibilitdt zu HTTP. Ein Proxy zur Vermittlung zwischen beiden Protokollen
stellt eine architekturelle Schwachstelle im Netz aus CoAP- und HTTP-Geraten dar.
Der Proxy muss in der Lage sein, die Nachrichtenheader auf Anwendungsschicht
zu parsen, um beispielsweise die Ziel-URI aus dem binaren CoAP-Header in den
HTTP-Header zu Ubersetzen. Dabei ist lediglich eine Ende-zu-Ende-Sicherheit auf
Basis von DTLS zwischen dem CoAP-Gerat und dem Proxy bzw. auf Basis von TLS
zwischen Proxy- und HTTPS-Gerat méglich. OSCORE hingegen ermdglicht die se-
lektive Absicherung von Nachrichteninhalten durch die Verwendung von COSE. Um
durch dieses Nachrichtenformat in Verbindung mit der Funktionalitét einzelne Nach-
richteninhalte zu schitzen, lasst sich die URI als “signed-only“ Ubertragen. Dies
ermdglicht Brokern oder Geraten innerhalb einer mehrstufigen Architektur (CoAP-
Broker-HTTPS) die URI zu lesen, die Integritat und Authentizitat zu validieren und in
ein anderes Format umzuwandeln. Andere Nachrichteninhalte wie die Payload las-
sen sich optional verschlisseln, um die Vertraulichkeit zu gewéhrleisten. In Tabelle
3.5 werden die einzelnen Security-Eigenschaften von OSCORE zusammengefasst.

Tabelle 3.5: Security-Eigenschaften von OSCORE

Eigenschaft Umsetzung

Anwendungsschicht- Ja

Sicherheit

Transportschicht-Sicherheit Nein

Integritat Ja

Authentizitat Ja

Vertraulichkeit Ja

Serverauthentifikation Durch Zertifikat oder Pre-
Shared-Key

Clientauthentifikation Durch Zertifikat oder Pre-
Shared-Key

3.4 Auswahl des Anwendungsschichtprotokolls

In Tabelle 3.6 sind die einzelnen Anforderungen an ein Anwendungsschichtproto-
koll fir die GA aufgelistet. COAP/OSCORE hat sich als Protokoll herauskristalli-
siert, das sich fir die Kommunikation am besten eignet. Durch geringe Nachrich-
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tengréBen sind ressourcenschwache Gerate in der Lage, das Protokoll auszufih-
ren. Werden die Nachrichten Uber ein drahtloses Netzwerk gesendet, flihrt dies zu
kurzen Sendevorgangen, sodass Energie gespart werden kann. Des Weiteren sind
asynchrone Benachrichtigungen von einem Server zu den einzelnen abonnieren-
den Clients méglich. Diese Funktionalitat fihrt dazu, dass lediglich im Falle einer
Zustandsanderung Nachrichten versendet werden mussen, anstatt zyklisch Anfra-
gen an den Server senden zu missen. Neben der Ubertragung von Sensorwer-
ten und Steuerbefehlen mit geringen Datenraten sollte ein zukunftssicheres Proto-
koll Live-Streaming von beispielsweise Audio-/Videostreams ermdglichen. In einer
eigenen Studie (Kapitel 4) wird ein CoAP-basiertes Verfahren hinsichtlich seiner
Performance-Eigenschaften naher evaluiert. Es existieren bereits Arbeiten [A 44]
und [A 45], die die Eignung von CoAP fir diesen Anwendungsfall bestatigen. Mit
OSCORE ist es mdglich, Daten von Endpunkt-zu-Endpunkt abzusichern (Vertrau-
lichkeit, Integritdt und Authentizitdt zu gewahrleisten). Dies ist sogar im Zusam-
menspiel mit HTTP/CoAP-Brokern mdéglich. CoAP-basierte Endgerate kénnen mit
HTTP-basierten Webanwendungen verknlpft werden. Die Nachrichtenibermittlung
erfolgt IP-basiert Gber das Internet und lokale Netzwerke. Au3erdem ist es mdglich,
Anwendungslogiken nicht Uber eine zentrale Instanz (Webanwendung oder SPS-
Steuergerat), sondern direkt in den Endgeraten umzusetzen [B 3]. Diese Eigen-
schaft spielt eine zentrale Rolle in der in Kapitel 6 entwickelten Security-Architektur.
CoAP bzw. OSCORE besitzen kein inhdrentes Datenmodell, um die Kompatibilitat
zwischen Geraten verschiedener Hersteller zu gewéhrleisten. Jedoch ist es mdg-
lich, ein Datenmodell wie beispielsweise das der Open Mobile Alliance [A 46] zu
verwenden. Das resultierende loT-Protokoll tragt den Namen "LWM2M” (Lightweight
Machine-to-Machine).
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Tabelle 3.6: Anwendungsschichtprotokolle fiir die Geratevernetzung im GA-Umfeld

Anforderung KNX BACnet/IP | HTTP MQTT CoAP/OSCORE
Geringe Nachrich- | Ja Ja Nein Ja Ja
tengréBen

Asynchrone Be- | Ja Ja Nein Ja Ja
nachrichtigungen

Geeignet fir Anwen- | Nein Ja Ja Nein Ja
dungen mit hoher

Datenrate

Ende-zu-Ende  Si- | Nein Ja Ja Nein Ja
cherheit

IP-basierte Kommu- | Nein Ja Ja Ja Ja
nikation  zwischen

Endgeraten

Anwendungslogik in | Nein Nein Ja Ja Ja
Endgerate integrier-

bar

Datenmodell vor- | Ja Ja Nein Nein Nein
handen

Datenmodell nach- | - - Ja Ja Ja
rastbar

In einem modernen GA-System kommunizieren Gerate Uber eine Netzwerkinfra-
struktur, um Daten und Befehle auszutauschen. Funknetzwerke bieten gegenuber
kabelgebundenen Infrastrukturen den Vorteil, dass sie nicht zur Designzeit eines
Gebéaudes geplant werden muissen. AufBerdem sind sie glnstiger und flexibler bei
Anderungen der GA. Im nachfolgenden Abschnitt werden verschiedene Kommuni-
kationsstandards der Drahtloskommunikation erlautert. Es wird ein Funkstandard
gesucht, der die CoOAP/OSCORE-Nachrichten Gbermittelt.

3.5 Funkstandards

Drahtlose Kommunikationsstandards ermdglichen es, Gerate ohne zuséatzliche Da-
tenleitungen miteinander kommunizieren zu lassen. Physische Bussysteme, wie sie
bei KNX vorgesehen sind, missen wahrend der Planungsphase eines Gebaudes
beriicksichtigt werden und spater eingebaut werden. Eine Anderung zur Laufzeit
ist mit hohem Aufwand und Kosten verbunden. Ahnliches gilt fir Ethernet-basierte
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Netzwerkinfrastrukturen. Die Verlegung von Netzwerkkabeln, Switches und Routern
muss frihzeitig geplant werden. Aufputz-Kabelschachte, um eine Netzwerkanbin-
dung der einzelnen Raume zu gewahrleisten, sind aufwandig zu installieren und
stéren die Asthetik der Inneneinrichtung. Drahtlose Kommunikationskanéle I&sen
diese Probleme. In Tabelle 3.7 sind die wichtigsten lizenzfreien Vertreter aufgelistet.
Lizenzfreie Bander kdnnen ohne Geblhren verwendet werden.

Tabelle 3.7: Lizenzfreie Funkstandards fir die Geratevernetzung im GA-Umfeld

Eigenschaft IEEE IEEE ZigBee | Z-Wave | Bluetooth | LoRa
802.11 802.15.4 (IP) (WAN)
(+6LOWPAN)
Sub-1-GHz- Ja Ja Ja Ja Nein Ja
Band
2,4-GHz-Band | Ja Ja Ja Nein Ja Nein
5-GHz-Band Ja Nein Nein Nein Nein Nein
Reichweite Hoch Mittel Mittel Mittel Mittel Hoch
Topologie Stern, Stern, P2P, | Stern, Mesh P2P, Mesh | Stern
P2P, Baum P2P,
Mesh Baum
P2P-Security | Ja Ja Ja Ja Ja Ja
Datenrate Hoch Gering Gering Gering Gering Gering
IP- Ja Ja Ja Nein Nein Nein
Kommunikation

IEEE 802.11 (WLAN)

Die IEEE 802.11-Standardfamilie [A 47] (umgangssprachlich "WLAN” (Wireless Lo-
cal Area Network)) war urspringlich als drahtlose Ethernet-Variante konzipiert. In
Anwendungsfallen, in denen Ethernetkabel nicht verlegt werden kénnen, soll WLAN
eine Konnektivitdt zwischen PCs und anderen Netzwerkgeraten gewéhrleisten. Im
Zuge einer stetigen Weiterentwicklung der WLAN-Familie lassen sich immer gré-
Bere Datenraten erzielen. Realisiert werden Datenraten von Uber 1 Gbit/s durch
Nutzung breiterer Bander von bis zu 160 MHz und effizienterer Codierungssche-
mata (IEEE 802.11 ac und ax) im Vergleich zu den Vorgangergenerationen |IEEE
802.11 a,b,g,n. Die aktuelle IEEE 802.11 ax-Erweiterung bertcksichtigt die spezi-
ellen Anforderungen an moderne loT-Netzwerke mit gro3en Teilnehmerzahlen. Bis
auf Streaming-Anwendungen, wie z.B. Audio-/Videostreaming von Uberwachungs-
kameras des Gebaudemanagements, haben alle weiteren Anwendungen andere
Anforderungen an das Netzwerk. In einem System, das aus sehr vielen Senso-

24 3 Protokoll- und Technologieauswabhl fiir die Geb&dudeautomation



3.5 Funkstandards 25

ren und Aktoren besteht, werden sporadisch bzw. periodisch kleine Datenmengen
versendet. Dabei handelt es sich Uberwiegend um Messdaten bzw. Steuerbefehle.
Aufgrund von limitierten Energiereserven (Batterien oder Akkus) missen eingebet-
tete Systeme mit wenig Energie pro Sendevorgang auskommen. Ein Abschalten
des WLAN-Transceivers zur Energieeinsparung ist dabei essentiell. Befindet sich
der Transceiver im sogenannten Sleep-Modus, kénnen keine Nutzdaten in Form
von Daten-Frames empfangen werden. Die aktuelle IEEE 802.11 ax-Erweiterung
fuhrt einen Aufweckmechanismus ein, der es ermdglicht, Endgerate aufzuwecken
und die Ubertragung von Nutzdaten zu starten. Alle WLAN-Generationen beschrei-
ben die MAC-Layer-Kommunikation zwischen den einzelnen Endgeréaten (im Stan-
dard "Stations” genannt) untereinander in Form einer Direktverbindung (P2P) und
Uber einen Access Point (AP). Im Falle einer AP-basierten Struktur handelt es sich
um eine Sterntopologie. Méchte eine Station Daten-Frames senden, so wird die
Weiterleitung durch den AP implementiert. Dies geschieht, selbst wenn der Emp-
fanger eines Frames Teil derselben Sterntopologie ist. WLANs kdnnen logisch mit
mehreren APs im Verbund existieren, um gréere Bereiche abzudecken. Die Netz-
werkinfrastruktur besteht aus APs, die z.B. mit Ethernetkabeln, Switches und/oder
Routern verbunden sind. Wird ein Geb&ude mit einem solchen Netzwerk ausge-
stattet, fihrt dies zwangslaufig zu einem groB3en Planungs- und Kostenaufwand fir
die Infrastruktur. Der Erweiterungsstandard fir den MAC Layer IEEE 802.11s [A 48]
|6st dieses Problem durch eine vermaschte Netzwerktopologie. Er definiert eine Er-
weiterung der MAC-Schicht um den Mesh-Modus. Frames werden auf MAC-Ebene
durch jeden Teilnehmer des Netzwerks weitergeleitet. Pfade durch das Netzwerk
werden dynamisch zur Laufzeit bestimmt, sodass sich gestdrte Einzelverbindun-
gen umgehen lassen. Der Hauptvorteil der IEEE 802.11s-Erweiterung besteht in
den Einsparungen der Netzwerkinfrastruktur. AuBerdem ist es mdglich, ein IEEE
802.11s-basiertes Netzwerk an eine Ethernetinfrastruktur anzubinden. Die Schnitt-
stelle zwischen beiden Netzwerkstandards bilden sogenannte "Mesh Gates”. Zu-
sammengefasst erfillt die WLAN-Standardfamilie Anforderungen verschiedener An-
wendungsarten (hohe Datenraten und Systeme mit vielen Teilnehmern mit sporadi-
schen Sendewlnschen) und Geratetypen (leistungsstarke Stations und batteriebe-
triebene loT-Gerate). Durch die Verwendung von Funkkanalen geringer Bandbreite
im Sub-1-GHz Band und/oder die Méglichkeit, vermaschte Netzwerktopologien auf-
zubauen, wird die Abdeckung Uber gro3e Distanzen ermdglicht.
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IEEE 802.15.4

Ein anderes Netzwerkprotokoll der Bitlbertragungs- und MAC-Schicht ist IEEE
802.15.4 [A 49]. Dieser Standard wurde urspringlich fir Wireless Personal Area
Networks entwickelt, um batteriebetriebene Sensoren und Aktoren miteinander zu
vernetzen. Zur Bitlbertragung werden Kanéle des Sub-1GHz-Bereichs und des
ebenso lizenzfreien 2,4 GHz-Bandes verwendet. Durch die schmalen Bandbreiten
lassen sich jedoch nur Bitraten von 20-40 kbit/s (je hach Region zugelassene Band-
breite) im Sub-1-GHz-Band und 250 kbit/s im 2,4 GHz-Band erzielen. Durch eine
Baum-Topologie lasst sich im Vergleich zu Stern- oder Punkt-zu-Punkt-Topologien
ein gréBerer Bereich durch Multi-Hop Ubertragungen abdecken. Protokolle oberhalb
der MAC-Schicht miissen jedoch das Routing zwischen den einzelnen Teilnehmern
implementieren.

6LoWPAN

6LoWPAN (IPv6 over Low power Wireless Personal Area Network) ist ein IETF-
Standard um IPv6-Pakete Uber drahtlose IEEE 802.15.4-Netzwerke zu Ubertragen
[A 50]. Header-Informationen werden komprimiert, indem IPv6-Adressen gekuirzt
werden. Da die maximale Paketgré3e von IEEE 802.15.4 127 Byte grof3 ist und die
IPv6-MTU einen Minimalwert von 1280 Byte aufweist, wird durch 6LoWPAN ein Me-
chanismus zur Paketfragmentierung eingefihrt. AuBerdem umfasst der Standard
verschiedene Mesh-Routing Verfahren.

ZigBee(IP)

ZigBee ist ein Protokoll, das auf IEEE 802.15.4 aufsetzt [A 51]. Es definiert ober-
halb der MAC-Schicht eine Vermittlungs-, Security- und Anwendungsschicht. Auf
der Vermittlungsschicht werden Nachrichten in einem eigenen Adressraum gerou-
tet. Mit der Spezifikation "ZigBee IP” werden spezielle (komprimierte) IPv6-Pakete
nach dem 6LoWPAN-Standard eingefliihrt. AuBerdem wird ein Schliisselsystem be-
schrieben, bei dem ein Vertrauensanker andere Netzwerkteilnehmer (Router und
Endgeréte) authentifiziert und mit Schllisselmaterial versorgt. Um einem Netzwerk
beizutreten und verschllisselt kommunizieren zu kdnnen, existieren drei Méglich-
keiten. Mittels Pre-shared Key kann ein Endgerat dem Netzwerk beitreten. Dies
erschwert es jedoch, Geréate verschiedener Hersteller miteinander zu verbinden.
Alternativ beschreibt der ZigBee-Standard eine unverschlisselte Schlliissellbertra-
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gung aus einem Netzwerk an einen neuen Teilnehmer. Die dritte Variante beschreibt
einen Mechanismus, bei dem ein Gerat, das dem Netzwerk beitritt, einen Schlissel
besitzt, um eine abgesicherte Verbindung zu einem Vertrauensanker herzustellen.
Der Vertrauensanker versorgt den neuen Netzwerkteilnehmer mit Schllisselmate-
rial, um innerhalb des Netzwerks abgesichert kommunizieren zu kdnnen. "Abge-
sichert kommunizieren zu kénnen” bedeutet, dass Nachrichten auf Netzwerk- und
Anwendungsschicht verschlisselt werden kénnen.

Z-Wave

Z-Wave ist ein proprietarer Drahtloskommunikationsstandard, der alle Netzwerk-
schichten von der physikalischen bis hin zur Anwendungsschicht definiert [A 52].
Durch die verwendeten ISM-Bander im Sub-1-GHz-Bereich, der geringen Sende-
leistung von wenigen Milliwatt und der eingesetzten Modulation werden Ubertra-
gungsraten von bis zu 100 kbit/s erzielt. Die Reichweite betragt ca. 150 m im Frei-
feld und ca. 40m im Innenbereich. Nachrichten werden auf Basis eines eigenen
Adresssystems geroutet. Um die Interoperabilitdt zwischen verschiedenen Geraten
zu gewabhrleisten, wird eine einheitliche Anwendungsschicht definiert. Nach dem
Z-Wave-Standard zertifizierte Gerate kdbnnen ohne Inkompatibilitdten miteinander
kommunizieren.

Bluetooth

Bluetooth ist ein weit verbreitetes Protokoll um eingebettete Systeme miteinander
zu vernetzen [A 53]. Es unterstiitzt in der aktuellen Version Mesh-Strukturen. Zur
Kommunikation wird das freie ISM-Band von 2,402 GHz bis 2,480 GHz genutzt. Die
Low Energy-Erweiterung des Standards ist speziell auf die Anforderungen von bat-
teriebetriebenen Geraten zugeschnitten. AuBerdem ist es mdéglich IP-Pakete Uber
Bluetooth zu versenden [A 54].

LoRa(WAN)

LoRa (Long Range) ermdglicht es Kleinstgeraten eine Datentbertragung von meh-
reren Kilometern zu erzielen [A 55]. Dies wird durch eine schmalbandige Datenlber-
tragung erreicht. Es kdnnen verschiedene Modulationsverfahren gewahlt werden um
zwischen Datenrate und Energieumsatz abzuwagen. Die maximalie Datenrate liegt
bei 50 kbit/s. LoORaWAN beschreibt eine Infrastruktur, bei der loT-Gerate wie Sensor-
knoten Daten an ein Gateway senden. Das Gateway kommuniziert IP-basiert Gber
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ein WAN (Wide Area Network) mit einem Anwendungsserver. Der Anwendungsser-
ver kann u.a. Messdaten visualisieren oder als Nutzer-Interface dienen, um Steuer-
befehle an loT-Geréate zu senden.

LTE-M

Der Mobilfunkstandard LTE-M [A 56] ermdglicht es loT-Geraten energiesparend Da-
ten in einem Wide Area Network zu Ubertragen. Es werden je nach Bandbreite (1,4
bis 20 MHz) bis zu 7 Mbit/s Ubertragen. Jedoch mussen sich die Endgerate bei ei-
nem Provider anmelden. Die verwendeten Frequenzbereiche sind exklusiv fir Netz-
werkanbieter reserviert.

NB-loT

NB-loT (Narrowband Internet of Things) [A 57] steht im direkten Vergleich zu LTE-M.
Die verwendete Bandbreite ist mit 180 kHz deutlich geringer. Daher sind geringere
Ubertragungsraten von bis zu 159 kbit/s méglich. NB-loT-Netwerke miissen jedoch
von einem Mobilfunkanbieter bereitgestellt werden.

3.6 Zwischenfazit

In den vergangenen Jahren wurden eingebettete Systeme leistungsstarker und
Kommunikationsprotokolle effizienter. Microcontroller-Hardware wie der ESP32 sind
in der Lage, Uber WLAN eine IP-basierte Verbindung zu anderen Geraten aufzubau-
en [A 58]. Wahrend der Entwicklung des Protokolls CoOAP wurden besonders kleine
NachrichtengréBen durch einen effizient codierten Header vorgesehen. CoAP ver-
eint alle Features von HTTP und MQTT, sodass es das geeignetste Protokoll flr
die M2M-Kommunikation darstellt. RESTful-Webdienste stellen die beste Variante
dar, Daten und Funktionen eines Gerates bereitzustellen, da sie eine hersteller-
ubergreifende Kommunikation zwischen Client und Server erméglichen. CoAP l&sst
sich durch die Verwendung eines Brokers an HTTP-basierte Webdienste des Inter-
nets anbinden. Mit OSCORE existiert ein Protokoll, mit dem eine Ende-zu-Ende-
Sicherheit Uber Broker hinweg realisiert werden kann. Alternativ ist eine Ende-zu-
Ende-Sicherheit zwischen CoAP-basierten Geraten mittels DTLS mdglich. In Ab-
bildung 3.1 ist der Referenzstack (CoAP Uber WLAN Mesh) abgebildet. Er stellt
die Grundlage einer modernen GA-Systemarchitektur dar. CoAP Uber UDP bzw.
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OSCORE uber DTLS zu Ubertragen stellt eine Variante dar. Alternativ (Variante II)
lassen sich CoAP bzw. OSCORE Uber 6LoWPAN Ubertragen.

Anwendung CoAP / CoAP/OSCORE \ / CoAP/OSCORE \ / CoAP/OSCORE
Transport UDP UDP/DTLS UDP/DTLS UDP/DTLS
Netzwerk IPv4 IPv4/1Pv6 6LoWPAN IPv4/1Pv6

Link IEEE 802.115s IEEE 802.11s IEEE 802.15.4 IEEE 802.3
Referenz-Stack \__ Veriantel  / \__ Variantell J \__Variante lll J

Abbildung 3.1: CoAP-Referenz-Stack

Die IEEE 802.11s Mesh-Erweiterung bietet die gréBten Vorteile. Dadurch, dass die
einzelnen Netzwerkteilnehmer selbst als Infrastrukturknoten auftreten, entfallt der
Installationsaufwand flr zusatzliche Access Points. Das dynamische Routing kann
zur Laufzeit auftretenden Stérungen begegnen und die Frames Uber alternative
Routen weiterleiten. Z-Wave und alle 802.15.4-basierten Varianten legen den Fo-
kus auf Energieeffizienz. Die erzielten Datenraten sind verglichen mit WLAN sehr
gering. Alternativ ist die IPv6-basierte Ubertragung von CoAP und OSCORE Nach-
richten Gber 6LOWPAN mdglich. Ethernet nach IEEE 802.3 [A 59] kann ebenso ge-
nutzt werden, um CoAP-Nachrichten auszutauschen.

CoAP st bestens geeignet, kleine Payloads bei geringem Overhead zwischen
Geréaten auszutauschen. In der Gebdudeautomation sind auBerdem Audio-
/Videostreaming-Anwendungen zu Uberwachungszwecken von groBer Bedeutung.
Um alle Anwendungsmuster von sporadischer Sensordatentbertragung bis zu
Ubertragungen mit hohen Bitraten mit nur einem Protokoll zu realisieren, wurde die
Eignung von CoAP flir hohe Bitraten in der eigenen Publikation [B 2] untersucht.
Wenn sich alle Anwendungen einer GA mit nur einem Protokoll implementieren las-
sen, reduziert sich die Komplexitat des Gesamtsystems deutlich. Die grof3e Angriffs-
flache durch viele verschiedene Protokolle, deren Implementierungen Verwundbar-
keiten aufweisen kénnen, lie3e sich reduzieren.
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4 Performance-Validierung der Protokollauswahl an-
hand einer Streaming-Anwendung

Dieses Kapitel widmet sich der Fragestellung, ob sich CoAP nicht nur fir sporadi-
sche Datenlibertragungen von Messwerten und Steuerbefehlen eignet. Wenn mit
CoAP auch Anwendungsmuster mit hoher Datenrate Ubertragen werden kénnen,
lassen sich sogar Streaming-Anwendungen realisieren. Die nachfolgenden Unter-
suchungen beinhalten die in [B 2] publizierten Ergebnisse.

4.1 Motivation

Innerhalb eines Gebaudeautomationsnetzwerks tauschen Geréate einzelne Nach-
richten aus, um Sensordaten abzurufen bzw. asynchron zu empfangen und Steuer-
befehle an Aktoren zu senden. Einzelne Kommunikationsfliisse zwischen zwei be-
liebigen Geréaten sind sporadischer bzw. periodischer Natur. Charakteristisch fur die-
sen Datenverkehr sind niedrige Ubertragungsraten. Einen weiteren Anwendungsfall
in der Gebaudeautomation stellt das Streaming von Audio/Video-Daten dar. Kame-
ras zur Uberwachung bzw. zur Personenerkennung an einer Gegensprechanlage
senden Audio- und Video-Datenstréme an Indoor-Bedienpaneele oder Mobilgeréte.
Dabei treten hohe Datenraten auf, die durch das lokale Netzwerk zwischen Da-
tenquelle und -senke Ubertragen werden mussen. Dabei ist eine niedrige Latenz im
Bereich von weniger als 100 ms zu erzielen um Livedaten zu erhalten. Insbesondere
im Falle einer Gegensprechanlage sind geringe Ubertragungslatenzen von groBer
Bedeutung.

In diesem Abschnitt sollen verschiedene Protokolle und Standards vor dem Hin-
tergrund einer WLAN-basierten Netzwerkinfrastruktur verglichen werden. Wenn ein
technisches System aus méglichst wenigen Teilkomponenten besteht, I1asst sich die
Angriffsflache verkleinern. Jede zusatzliche Komplexitat des Systems erhéht die An-
zahl potentieller Schwachstellen. Da CoAP alle Anforderungen eines Gebaudeau-
tomationssystems fir Anwendungen mit niedrigen Datenraten erflllt und die Kom-
patibilitdt zu Web-Diensten (HTTP-basierte Cloud APIs) gewahrleistet, ist der Ein-
satz fir hochbitratige Anwendungen zu untersuchen. Urspriinglich dient CoOAP zum
Austausch von kleinen Datenmengen, die in eine einzelne Nachricht passen, oh-
ne zu einer Fragmentierung auf IP- oder MAC-Schicht zu fihren. Jedoch wurden
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bei der Standardisierung Anwendungsfélle berlicksichtigt, in denen ein Server via
CoAP block-wise Transfer [A 60] groBe Datenmengen an einen Client sendet. Da-
bei wird die zu versendende Payload in einzelne Blécke unterteilt und stickchenwei-
se Ubertragen. Der Client setzt auf Basis der Header-Informationen der einzelnen
Nachrichten das urspriingliche Datum zusammen. Um einen kontinuierlichen Da-
tenstrom zwischen zwei Geraten zu Ubertragen, existieren zwei Verfahren: Nach
dem Request/Response-Schema ruft der Client die einzelnen Datenstréme per An-
frage ab. Der Server liefert den in Blécken segmentierten Datenstrom an den Client
per block-wise-Transfer aus. Alternativ kbnnen Datenstrome Uber den asynchronen
Observe-Mechanismus angefordert und Ubertragen werden. Ein CoAP-Client sen-
det einen GET-Request mit dem sogenannten Observe-Flag und tragt sich in die
Liste der Subscriber (dt.: Abonnenten) ein. Sobald gentigend Daten gepuffert wur-
den und die maximale Payload-GréBe einer einzelnen CoAP-Nachricht erreicht ist,
wird von der Streaming-Ressource eine Nachricht an jeden Abonnenten per Uni-
cast versendet. Das erste Verfahren nach dem Request/Response-Schema wurde
unter dem Namen DASCo in [A 45] untersucht. Die Namensgebung geht auf die Ver-
wandtschaft zu MPEG Dash [A 61] zurlick. MPEG Dash beschreibt ein modernes
Verfahren zum Videostreaming im Internet, bei dem ein Video Gber HTTP an einen
Client gesendet wird. Das Videomaterial wird vom Server in Abschnitte von wenigen
Sekunden segmentiert und Uber eine RESTful API zur Verfigung gestellt. Der Cli-
ent fordert per HTTP-Request die einzelnen Segmente nacheinander an. Ein MPEG
Dash Server bietet typischerweise den Videostream in unterschiedlichen Qualitats-
stufen an. Jede Qualitatsstufe wird Uber eine dedizierte URL reprasentiert. Um die
Nutzererfahrung zu optimieren, rufen MPEG Dash Clients wahrend des Starts eines
Streams die niedrigste Qualitatsstufe ab. Dadurch startet das Rendern des Streams
fir den Nutzer unmittelbar nach Aufruf, da nur eine kleinere Datenmenge bewaltigt
werden muss. Gemaf der Netzwerkbandbreite werden im zeitlichen Verlauf ande-
re URLs abgerufen, die hdhere Auflésungen und Bitraten liefern. Die GrdBe der
Chunks orientiert sich an der Frequenz der Referenzframes des jeweiligen Video-
kompressionsverfahrens. Aktuelle Verfahren wie H.264 und H.265 codieren Vide-
odaten durch einzelne Frames, die in hoher Qualitatsstufe mit einer relativ gro3en
Datenmenge codiert werden. Aufgrund der Ahnlichkeit zwischen aufeinanderfolgen-
den Frames werden vom Kompressionsverfahren lediglich die Anderungen codiert.
Dies fUhrt zu einer Reduktion der Datenrate. Der Decoder eines entsprechenden
Videostreams kann bei Fehlen des Referenzframes das Videomaterial nicht anhand
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der nachfolgenden Frames korrekt decodieren und rendern. Daher ist ein Umschal-
ten zwischen verschiedenen, mit H.264 [A 62] bzw. H.265 [A 63] codierten, Streams
nur zu jedem Referenzframe mdglich. DASCo [A 45] erbt dieselben Eigenschaften
und Features von MPEG Dash. Durch den Einsatz von CoAP féllt die TCP-basierte
Flusskontrolle von HTTP weg. Die Autoren von [A 45] haben die Flusskontrolle
auf der Anwendungsschicht von CoAP mit der TCP-Standardkonfiguration vergli-
chen. Es konnte gezeigt werden, dass die CoAP-Flusskontrolle in WLAN-Szenarien
der Flusskontrolle von TCP Uberlegen ist. Die typische WLAN Fehlercharakteristik
fihrt zu Nachrichtenverlusten. Das CoAP-NeuUlbertragungsschema kann in WLAN-
basierten Netzwerken Nachrichtenverluste effizienter kompensieren.

Das CoAP-basierte Verfahren nach [A 64] verwendet den Observe-Mechanismus.
Dabei bietet der Server das Datenmaterial Uber eine Ressource an, die als "ob-
servable” gekennzeichnet ist. Sobald genigend Streaming-Daten fir eine CoaP-
Payload vorliegen, wird die Nachricht an jeden Client, der als Ressourcen-Abonnent
gespeichert wurde, versendet. Das Verfahren nach [A 64] dient als Grundlage fur
eigene Implementierungen in den Sprachen C und Java. Innerhalb eines Testauf-
baus wurde das Datenstreaming evaluiert und in der eigenen Publikation [B 2] ver-
Offentlicht. Die Untersuchungen dienen dazu, die technische Machbarkeit auf ein-
gebetteten Systemen zu untersuchen. Dabei wurden verschiedene State-of-the-Art
CoAP-Implementierungen miteinander verglichen. Da sich in der Literatur [A 45] Ex-
perimente zum Ubertragungsverhalten von CoAP-Nachrichten tiber WLAN finden,
wurde das Laufzeitverhalten der Endgerate durch eigene Experimente Gber Ether-
net ndher untersucht.

4.2 Szenario

Die CoAP-Observe-basierte Datenibertragung nach [A 64] (Abbildung 4.1) wur-
de mit verschiedenen CoAP-Implementierungen realisiert. Java-Implementierungen
zeichnen sich durch eine hohe Portabilitdt aus, da die Java-Anwendung auf ei-
ner entsprechenden JVM (Java Virtual Machine) auf der Zielplattform ausgefihrt
wird. JVMs sind sowohl als quelloffene als auch proprietare Implementierungen
fir verschiedene Hardware-Plattformen (ARM, x86) verflgbar. Einplatinencompu-
ter der Leistungsklasse Raspberry Pi Zero oder Raspberry Pi 1 [A 65] sind be-
reits in der Lage, Java-Anwendungen im Embedded-Bereich auszufihren. Die
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Client Server

Observe: 0

E\GET /videostream ;
| Token: 0x8b \"

2.05 Content

Observe: 1 i
. Toke: Ox8b oo
oo Stream: chunked !
Content-Type: 0
Payload: First chunk

2.05 Content ;

Observe: 2
--------------------- Toke: 0x8b ’

Stream: chunked

Content-Type: 0

Payload: Second chunk

Abbildung 4.1: Abruf und Ubertragung eines Videostreams mittels
Observe-Mechanismus nach [A 64]

Abstraktionsschicht der JVM verringert den Portierungsaufwand, sodass Java-
Implementierungen von Protokollen und Anwendungen insbesondere fur Proto-
typenentwicklungen von groBBer Bedeutung sind. Californium ist eine quelloffene
Implementierung der Eclipse Foundation in Java [A 66]. Sie wurde genutzt, um
einen CoAP-Streaming-Server und Client zu programmieren. Zum direkten Ver-
gleich wurden Server und Client mit jCoAP [A 67], einer weiteren CoAP-Java-
Implementierung, umgesetzt. Der Speicher einer Java-Anwendung wird vom Gar-
bage Collector (GC) der JVM verwaltet. Der GC gibt u.a. nicht mehr bendtigten
Heap-Speicher frei, um die Arbeitsspeicher zu bereinigen. Wéhrenddessen wird
die Ausfihrung der Anwendung angehalten. Da die Aktivitdt des GC sporadischer
Natur ist, sind Java-Anwendungen, die nicht auf speziellen JVMs ausgefihrt wer-
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den, nicht echtzeitfahig. Jene speziellen JVMs unterstiitzen einen zeitlich vorher-
sehbaren und auch konfigurierbaren GC, um limitierte Unterbrechungszeiten zu
gewahrleisten. Bei Java-basierten Live-Streaming-Anwendungen wird die Latenz
zwischen Datenquelle und -senke maf3geblich durch den GC beeinflusst [A 68].
Daher sollen im nachfolgenden Experiment Messwerte fir die Verarbeitungsdauer
von CoAP-Nachrichten aufgenommen werden, um die Eignung fiir Live-Streaming-
Anwendungen mit einer maximalen Latenz von wenigen 10 ms zu untersuchen. Um
die einzelnen Java-Anwendungen miteinander vergleichen zu kdnnen, wurde die-
selbe Java-Laufzeitumgebung (JRE 1.8 build 171) verwendet. Im Vergleich zu den
Java-Implementierungen wurde das CoAP-basierte Streaming als nativer Code fir
die Zielplattform compiliert. Als CoAP-Implementierung wurde das weit verbreitete
libcoap [A 69] verwendet.

Gemaf Abbildung 4.2 dient ein in der Programmiersprache C geschriebenes Pro-
gramm als Generator von Testdaten (Programmname: "Testdata"). Mit Hilfe dieses
Programms ist es méglich, definierte Payload-GréBen mit bestimmter Rate zu erzeu-
gen und Uber den Standard-Datenstrom (stdin) in den CoAP-Server zu leiten. Der
CoAP-Server nimmt die Testdaten entgegen und aktualisiert nach Empfang eines
Steuerzeichens (Zeilenumbruch) den Status der Streaming-Ressource. Zu Beginn
jedes Experiments sendet der CoAP-Client eine GET-Nachricht an die Streaming-
Ressource des Servers (Abbildung 4.1). Dabei wird das Observe-Bit gesetzt, um
den Client Server-seitig als Abonnenten zu registrieren. Sobald die Streaming-
Ressource mit Daten aktualisiert wurde, sendet der Server eine entsprechende No-
tification an den Client. Server und Client werden auf derselben Hardware-Plattform
ausgefuhrt. Je nach Testfall wurden verschiedene Leistungsklassen durch je einen
Raspberry-Pi 1, Raspberry-Pi 3 [A 65] und das ZedBoard [A 70] getestet und evalu-
iert. Server und Client kommunizieren Uber eine 1 Gbit/s Ethernet-Verbindung, um
den Jitter im Vergleich zu drahtloser Kommunikation wie z.B. WLAN zu minimie-
ren. Um das Zeitverhalten der Server- und Client-Anwendung beurteilen zu kénnen,
wurden verschiedene Zeitpunkte aufgenommen. Sobald der Server Streamingda-
ten vorliegen hat, wird die Zeit t; aufgezeichnet. Nachdem die CoAP-Nachricht er-
zeugt und serialisiert wurde, wird unmittelbar vor Absenden tber den UDP-Socket
der Zeitpunkt t, aufgenommen. Zum Zeitpunkt t; wurde das Paket erfolgreich abge-
sendet. Der Zeitpunkt t; markiert den Client-seitigen Empfang der Nachricht. Das
Parsen der Nachricht ist zum Zeitpunkt t; abgeschlossen.
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Abbildung 4.2: Schematischer Testaufbau bestehend aus Datenquelle ("Testdata”
und CoAP-Server) und Datensenke (CoAP-Client) [B 2]
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Abbildung 4.3: Zeitdauer t, - t;, um eine Nachricht zu erzeugen [B 2]

Im ersten Testfall werden Nachrichten fester Payload-Gré3e im Intervall von 100 ms
bzw. 10ms vom CoAP-Server versendet. Jede Messung terminiert nach 10.000
Nachrichten. Dabei werden die Verarbeitungszeiten t, - t; zum Erzeugen einer
Nachricht, die Dauer des UDP-Socketaufrufs des Servers (i3 - t2) und die Verarbei-
tungsdauer zum Parsen auf Client-Seite (ts - t;) aufgenommen. Abbildung 4.3 stellt
die durchschnittlichen Zeiten zur Erzeugung einer CoAP-Notification des Servers
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auf verschiedenen Hardwareplattformen dar. Die Ausfihrungszeiten des ZedBoards
und des Raspberry Pi 3 sind vergleichbar. Auf beiden Plattformen betragt die Zeit
zum Bauen einer Nachricht weniger als 200 us. Auf3erdem ist erkennbar, dass die
Zeiten von jCoAP kurzer als die Zeiten von Californium sind. Wird die Datenrate um
den Faktor 10 erhéht, verringert sich die Ausfiihrungszeit leicht. Der Raspberry Pi 1
ist die leistungsarmste Plattform des Versuchsaufbaus. Dies zeigt sich an deutlich
langeren Zeiten, um eine CoAP-Nachricht zu erstellen. Bei Erhéhung der Datenrate
war ein Sattigungseffekt durch eine massiv erhéhte Ausflihrungszeit erkennbar. Im
Falle von jCoAP vergrdBerte sich bei 10 ms Refresh-Intervall die Zeit um mehr als
Faktor 3 von ca. 500 us auf gut 1600 us. Wurde der Californium CoAP-Server auf
dem Raspberry Pi 1 mit 10 ms Refresh-Intervall ausgefiihrt, waren keine sinnvol-
len Messwerte bestimmbar. Derselbe Effekt zeigte sich ebenfalls, wenn Californium
mit 1 ms Refresh-Intervall auf dem Raspberry Pi 3 ausgefthrt wurde. Abbildung 4.4
zeigt den Anstieg der Ausfihrungszeit fir jede einzelne CoAP-Benachrichtigung.
Von wenigen 100 us bei den ersten Nachrichten steigt die Ausflihrungszeit mono-
ton bis auf Gber 250 ms bei den letzten Nachrichten. Mithilfe der Remote-Debugging
Tools von Java wurde eine deutlich erhdéhte Aktivitat des GC ermittelt. Die jeweilige
Java-Anwendung legt fir jedes einzelne Paket viele Objekte an. Nach einer nahe-
ren Analyse werden in jCoAP weniger Objekte als in Californium flir das Versen-
den einer Nachricht benétigt. Mit jedem Anlegen eines Objektes geht jeweils eine
Speicherallokation auf dem Heap einher. Die jeweiligen Objekte haben nur eine be-
grenzte Lebensdauer, da sie nach dem Versenden der CoAP-Nachricht nicht mehr
referenziert werden und somit der GC aktiv wird, um den Speicher freizugeben. Ab
einer bestimmten Datenrate, die von der Performance der Hardwareplattform ab-
hangig ist, kommt es zu einer Uberlastsituation der Managementfunktionalititen,
die sich im Ansteigen der Paket-Verarbeitungszeit duf3ert.

Eine weitere untersuchte Zeitkomponente ist die Aufrufzeit des UDP-Sockets aus
der JVM heraus. Nachdem der CoAP-Server dem Socket die serialisierte Nach-
richt per Argument Ubergeben hat, werden weitere Subroutinen des Betriebssys-
tems aufgerufen, um die Daten in Form eines UDP-Datagrams Uber das Netzwer-
kinterface (1 GBit/s Ethernet) zu versenden. Die ermittelten Zeiten sind in Abbildung
4.5 dargestellt. Der Raspberry Pi 1 weist im Gegensatz zum Raspberry Pi 3 und
dem ZedBoard eine deutlich hdhere Zeit auf. Generell liegen die Zeiten unterhalb
der Verarbeitungszeit, um die eingehenden Streamingdaten in CoAP-Nachrichten
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Abbildung 4.4: Anstieg der Ausfihrungszeit beim Erzeugen einer CoAP-Nachricht
durch den Server (Californium auf Raspberry Pi 3) [B 2]

zu verpacken. Nachdem eine Nachricht Gber den Socket versendet wurde, wird von
jJCOAP bzw. Californium die nachste Nachricht aus dem Sendepuffer gelesen und
an den Socket Ubergeben. Somit I&sst sich eine theoretische Grenze der minimalen
Periode zwischen zwei Nachrichten und damit die maximale theoretische Ubertra-
gungsrate ermitteln. Fir das ZedBoard und den Raspberry Pi 3 betragt diese Gren-
ze unabhangig von jCoAP oder Californium ca. 20.000 Nachrichten/s bzw. 20 MB/s.
Der Raspberry Pi 1 erzielt theoretisch 2800 Nachrichten/s und 2,8 MB/s fiir jCoAP
und ca. 4000 Nachrichten/s und 4 MB/s fur Californium. Ein genauer Grund fur die
Diskrepanz zwischen jCoAP und Californium auf dem Raspberry Pi 1 konnte nicht
ermittelt werden. Durch die Begrenzungen der JVM, die Sendezyklen von kleiner
als 1 ms nicht zulassen, werden die theoretischen Maximalwerte nicht erreicht.

Nachdem der Client-UDP-Socket ein eingehendes Datagramm an die Java-
Anwendung weiterleitet, wird die CoAP-Nachricht geparsed. Das Zeitintervall wird
durch die Zeitpunkte t, und t5 begrenzt. Abbildung 4.6 visualisiert die Verarbeitungs-
zeiten in Abhéngigkeit der Plattform, der verwendeten CoAP-Implementierung und
des Refresh-Intervalls. Der Performance-Unterschied zwischen Raspberry Pi 3 bzw.
ZedBoard zum Raspberry Pi 1 ist deutlich erkennbar. Aufgrund dessen, dass Cali-
fornium als Server nicht mit einem Refresh-Intervall von 10 ms auf dem Raspberry
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Abbildung 4.5: Dauer bis ein Datagram Uber den UDP Socket versendet wurde,
sodass die aufrufende Routine weitere Datagramme an den Socket reichen kann
[B 2]

Pi 1 ausgefihrt werden konnte, liegt kein Ergebnis fur die Client-Anwendung vor.
Unabhangig von der Hardware-Plattform ist erkennbar, dass die Californium Client-
Anwendung eine langsamere Nachrichtenverarbeitungszeit aufweist als die jCoAP
Client-Anwendung.

Um den Einfluss der JVM auf das Zeitverhalten der Anwendung besser zu analy-
sieren, wurde die Streaming-Anwendung mit der CoOAP C-Implementierung libcoap
[A 69] implementiert. Die durchschnittlichen Ausfihrungszeiten der Generierung ei-
ner CoAP-Nachricht sind in Abbildung 4.7 dargestellt. Analog zu den vorherigen
Messwerten der Java-Anwendungen weisen der Raspberry Pi 3 und das ZedBoard
eine ahnliche Performance hinsichtlich der Erstellung einer CoAP-Nachricht auf. Je-
de Nachricht wurde im Durchschnitt in weniger als 4 s erzeugt und serialisiert. Der
Raspberry Pi 1 benétigt fir diese Aufgabe ca. 14 us.

Abbildung 4.8 visualisiert die mittlere Verarbeitungszeit einer eingehenden CoAP-
Nachricht auf Client-Seite. Auf dem Raspberry Pi 3 und auf dem ZedBoard bendtigt
die Logik der libcoap-Implementierung rund 12 us. Dies ist im Vergleich zur Gene-
rierung einer Nachricht die 3-fache Zeit. Der Raspberry Pi 1 verarbeitet jede ein-
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Abbildung 4.6: Client-seitige Parsing-Zeit flr eine CoAP-Nachricht [B 2]
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Abbildung 4.7: Dauer der Nachrichtengenerierung unter libcoap [B 2]

gehende Nachricht in ca. 50 us. Hier ist die Ausfihrungszeit des Servers 3,5-mal
hoéher als die Ausfiihrungszeit des Clients.
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Abbildung 4.8: Verarbeitungszeit einer eingehenden Nachricht unter libcoap [B 2]

Die Summen der durchschnittlichen Ausfihrungszeiten werden in der Tabelle 4.1 fir
ein 100 ms Refresh-Intervall und in der Tabelle 4.2 fir ein 10 ms Refresh-Intervall
aufgelistet. Die erhéhten Werte fur Californium und jCoAP auf dem Raspberry Pi
1 sind durch oben genannte Uberlastungseffekte erklarbar. Insbesondere durch die
Performance-Anforderungen von Californium und bei einer Datenrate von 100 kB/s
(entsprechen 10 ms Refresh-Intervall) kann ein System der Leistungsklasse des
Raspberry Pi 1 den Stream nicht mehr Gbertragen. Der Raspberry Pi 3 und das
ZedBoard sind hinsichtlich der Performance vergleichbar. Auch hier hat JCOAP einen
geringeren Performancebedarf als Californium. Die libcoap-Implementierung ist ca.
10-mal so schnell wie jCoAP. Mit der C-Implementierung war es méglich, ein Sende-
intervall von 1 ms zu erreichen. Bei einer Payload-gré3e von 1024 B entspricht dies
einer Datenrate von 1 MB/s. Alle Ergebnisse des Raspberry Pi 3 und des ZedBoards
lassen auf den ersten Blick eine gute Eignung fiir Live-Streaming-Anwendungen zu,
da die Verarbeitungsdauer in allen Testfallen kleiner als 500 us ist. Dieser Overhead
ist gering im Vergleich zu den Verarbeitungszeiten der Audio-/Videodatencodierung
und -decodierung. Bei den in Tabelle 4.1 und 4.2 aufgelisteten Werten handelt es
sich um gemittelte Werte. Wahrend der Untersuchungen mit Beispiel-Videomaterial
samt Rendering via ffmpeg [A 71] fielen Probleme (stockende Wiedergabe und Arte-
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fakte) beim Versand mit den Java-basierten Anwendungen auf. Dabei wurde sowohl
MJPEG [A 72] als auch H.264 [A 62] codiertes Material versendet und decodiert.

Tabelle 4.1: Gesamte Verarbeitungsdauer [1:s] zwischen Server und Client bei
100 ms Sendeintervall [B 2]

Implementierung | Raspberry Pi 1 | Raspberry Pi 3 | ZedBoard
jCoAP 702 201 197
Californium 1332 377 360
libcoap 69 17 18

Tabelle 4.2: Gesamte Verarbeitungsdauer [us] zwischen Server und Client bei
10 ms Sendeintervall [B 2]

Implementierung | Raspberry Pi 1 | Raspberry Pi 3 | ZedBoard
jCoAP 1846 177 174
Californium 258.929 451 318
libcoap 60 15 15

Eine nahere Untersuchung der Ausfihrungszeiten jeder einzelnen Nachricht offen-
bart einen groBen Jitter. Die nachfolgenden Messungen wurden zur Vergleichbarkeit
auf dem ZedBoard ausgefiihrt. Die Ausfiihrungszeiten der Nachrichtengenerierung
durch den Server und der Nachrichtenverarbeitung durch den Client wurden fir je
9000 Nachrichten ermittelt und in den Abbildungen 4.9 und 4.10 fur Californium bzw.
Abbildung 4.11 und 4.12 far jCoAP aufbereitet.

In allen Testfallen ist nach den ersten 1500 Nachrichten ein deutlicher Abfall der
Verarbeitungszeit erkennbar. Die kirzeren Verarbeitungszeiten sind durch Laufzeit-
optimierungen der JVM erklarbar. Wird ein Codeabschnitt 1500 mal ausgefihrt,
so wird dieser Abschnitt durch einen Run-time Compiler in einen optimierten Co-
de Ubersetzt. AuBerdem sind in allen Fallen die Ausfuhrungszeiten starken Fluk-
tuationen unterworfen. Die Fluktuationen liegen ca. zwei Dekaden Uber dem Mit-
telwert. Aufgrund ihres seltenen Auftretens beeinflussen sie jedoch den Mittelwert
kaum. Im direkten Vergleich zwischen jCoAP und Californium weist jCoAP seltene-
re Fluktuationen auf. Dies liegt an der performanteren Codestruktur von jCoAP, da
zur Laufzeit weniger Objekte erzeugt und damit weniger Speicherallokationen samt
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Abbildung 4.9: Zeit, die der Californium-Server benétigt, ein Paket zu generieren
(10 ms Refresh-Rate) [B 2]
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Abbildung 4.10: Zeit, die der Californium-Client bendtigt, ein Paket zu parsen
(10 ms Refresh-Rate) [B 2]

-freigaben ausgefuhrt werden mussen. Die VisualVM [A 73] ermdglicht es zur Lauf-
zeit Statusdaten einer JVM abzurufen und graphisch darzustellen. So lassen sich
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Abbildung 4.11: Zeit, die der jCoAP-Server bendétigt, ein Paket zu generieren
(10 ms Refresh-Rate) [B 2]
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Abbildung 4.12: Zeit, die der jCoAP-Client bendtigt, ein Paket zu parsen (10 ms
Refresh-Rate) [B 2]

u.a. die GréBen des Dynamischen Speichers (engl.: Heap) und die Aktivitat des
GC beobachten. Der Heap-Speicher wird zur Laufzeit alloziert um Daten, wie z.B.
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CoAP-Nachrichten, abzulegen. Werden die Daten nicht mehr benétigt, so werden
die Speicherbereiche wieder freigegeben. Eine Analyse mittels der VisualVM [A 73]
ergab, dass das Muster der GC-Aktivitat mit den Fluktuationen der Nachrichtenver-
arbeitungszeiten korreliert.

Um Aussagen Uber die gesamte Latenz und deren Schwankung treffen zu kdnnen,
wurde auf zwei Raspberry Pi 3 jCOAP als performantere CoAP-Implementierung
ausgefihrt. Dabei kommuniziert ein CoAP-Client mit einem Echo-Server, der die
vom Client gesendete Payload (1024 Byte) zurlicksendet. Die vom Client gemes-
sene Round-Trip-Time (RTT) ist in Abbildung 4.13 dargestellt. Die durchschnittli-
che RTT von 1,7 ms wird von den einzelnen Ausreil3erwerten kaum beeinflusst. Von
50.000 RRT-Messungen liegen lediglich 650 oberhalb von 3 ms. Innerhalb von mehr
als 10ms lagen 56 Messungen. Am kritischsten waren 8 Nachrichten (Hin- und
Ruckrichtung), die langer als 100 ms bendtigt haben. Da einige Nachrichten mehre-
re 100 ms bendtigen, missen die empfangenen Daten mindestens fur die maximal
mogliche Zeitdauer von RTT/2 gepuffert werden. Im untersuchten Szenario miss-
te der Empfangspuffer mindestens 300 ms an Audio-Videomaterial puffern, um eine
korrekte Decodierung ohne Artefakte zu gewahrleisten.
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Abbildung 4.13: Round-Trip-Time zwischen jCoAP-Server und -Cient [B 2]
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4.4 Zwischenfazit

In diesem Abschnitt wurde CoAP hinsichtlich seiner Eignung fir die Ubertragung
von Streaming-Daten untersucht. Besonderes Augenmerk lag auf der Untersuchung
der Nachrichtenverarbeitungslatenz, um den Anwendungsfall einer Audio-/Video-
Livestreaming Anwendung zu betrachten. Es ist deutlich erkennbar, dass sich CoAP
zum Streamen von Daten eignet. Mit einer C-Implementierung konnte eine Datenra-
te von 1 MB/s (1024 Byte Payload und 1 ms Sendeintervall) erzielt werden. Die Aus-
fihrungszeit, CoAP-Nachrichten zu erzeugen und zu parsen, fallt mit 100 us sehr
gering aus. Mit modernen Videokompressionsverfahren, wie H.264 [A 62] und H.265
[A 62], sind Ubertragungen von 24 fps mit 1920 x 1080 Pixeln méglich. Fiir Anwen-
dungen mit geringeren Anforderungen an den Jitter (kleiner 300 ms), konnten mit
einer Java-Implementierung 100 kB/s im Experimentalaufbau zuverlassig erreicht
werden. Die beiden typischen Anwendungsmuster (sporadischer Datenaustausch
von Sensorwerten und Steuerbefehlen sowie Datenstreaming mit hoher Datenrate
und niedriger Latenz) lassen sich mit Hilfe von CoAP implementieren. Das Resultat
ist ein System, das aus wenig verschiedenen Protokollen und damit Teilkomponen-
ten besteht und somit eine verbesserte Sicherheit (Safety und Security) aufweist.
Der ausgearbeitete Protokollstapel (Abbildung 3.1) dient als Grundlage fir die Ge-
ratekommunikation innerhalb der GA. Anhand dieser zukunftssicheren Referenz-GA
werden Security-Probleme identifiziert.

4 Performance-Validierung der Protokollauswahl anhand einer 45
Streaming-Anwendung



46

5 Bedrohungs- und Anforderungsanalyse

Zunachst werden die Fahigkeiten eines Angreifers basierend auf anerkannten wis-
senschaftlichen Analysen beschrieben. Da die Anwendungsschicht der GA auf
Webtechnologien beruht, liegt der besondere Fokus darauf. Dabei werden Schllisse
gezogen, inwiefern die gré3ten Bedrohungen auf Webanwendungen auf Internet-
der-Dinge-Szenarien Ubertragbar sind. AbschlieBend werden Anforderungen an ei-
ne Security-Architektur fir GA-Systeme abgeleitet.

5.1 Angreifermodell

Damit ein Sicherheitskonzept sinnvoll geplant werden kann, missen die Fahigkeiten
und die Arbeitsweise von Angreifern analysiert werden. Oftmals werden allgemein-
gultige Modelle verwendet, um fir spezielle Anwendungsfélle ein abgeleitetes An-
greifermodell zu erstellen. Da bislang in der Literatur keine einheitlichen Angreifer-
modelle, die speziell fiir die Gebaudeautomation gelten, existieren, dienen allgemei-
ne Modelle zur Analyse des Angreifers [A 74]. Das sogenannte Dolev-Yao-Modell
[A 75], benannt nach seinen Entwicklern, gilt als ein annerkanntes Angreifermodell,
dass sich auf die Internetkommunikation bezieht. Analog zum Internet ist der An-
greifer Teil des Netzwerks. Er ist in der Lage, Nachrichten zu lesen und zu schrei-
ben. Ohne jegliche Security-Mechanismen kénnen die Schutzziele Vertraulichkeit,
Integritat und Authentizitat nicht gewéahrleistet werden. Dem Angreifer werden somit
sehr weitgehende Mdoglichkeiten zugeschrieben. Jedoch ist es ihm nicht mdglich,
kryptographische Verfahren zu brechen und die fehlende Kenntnis Gber notwendi-
ges SchlUsselmaterial zu umgehen.

In [A 76] wird das Modell nach Dolev-Yao um die Bedrohung durch einzelne kompro-
mittierte Gerate des Internet-der-Dinge erweitert. Bei einer Vielzahl von Geréten, die
sich oftmals in 6ffentlich zuganglichen Bereichen befinden, steigt die Gefahr, dass
ein Angreifer durch physischen Zugang an geheimes Schlisselmaterial gelangt. Da-
durch erhéht sich die Machtigkeit, da sich der Angreifer als vertrauenswirdiges Ge-
rat mit passendem SchlUsselmaterial ausgeben kann.

In [A 77] betrachten die Autoren die Tatsache, dass Gerate entsorgt, verkauft oder
neu kommissioniert werden. Dadurch ist es méglich, dass Dritte an vertrauliches
Schlisselmaterial gelangen, bzw. die Firmware manipulieren und eigenen Code
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ausfihren. Die Kosten fur einen solchen Angriff gelten als gering, wéahrend die
Machtigkeit eines Angreifers deutlich steigt.

Die Autoren von [A 78] betrachten die Security-Implikationen verschiedener Anwen-
dungsstrukturen. Anwendungen kdnnen sowohl zentralisiert als auch dezentralisiert
organisiert sein. Beim zentralisierten Ansatz steuert ein zentraler Controller samt-
liche Funktionalitdten. Dadurch haben Angreifer ein grof3es Interesse, den zentra-
len Knoten zu kompromittieren um madglichst viele sensible Daten zu lesen bzw.
steuernd auf Prozesse zuzugreifen. Daher muss der zentrale Controller besonders
gegen Attacken gehartet sein. Dezentrale Steuerungsstrukturen weisen im Gegen-
satz dazu einen gréBeren Angriffsvektor auf, da mehrere Gerate als Steuerelemen-
te fungieren. Jedoch ist der Schaden durch kompromittierte vertrauliche Daten und
Funktionsausfall vergleichsweise gering. Damit eine dezentral organisierte Anwen-
dungsschicht gelingen kann, muss die Umsetzung besonders nutzerfreundlich sein.

5.2 Angriffe auf Webanwendungen und ihre Ubertragbarkeit auf
Gebaudeautomation

Als Alternative zu herkdmmlichen Gebaudeautomationsprotokollen wie KNX und
BACnet eignen sich Webtechnologien. Insbesondere eignet sich CoAP durch den
geringen Nachrichtenoverhead fiir die M2M-Kommunikation. Durch die groBe Ahn-
lichkeit von CoAP RESTful APIs zu HTTP(S)-basierten Webanwendungen las-
sen sich die Sicherheitsbetrachtungen Gbertragen. Das Open Web Application Se-
curity Project (OWASP) publiziert regelméaBig generelle Sicherheitsanalysen von
Webapplikationen. Ein anerkanntes Projekt ist die OWASP Top 10 "The Ten Most
Critical Web Application Security Risks” in der aktuellen Fassung aus dem Jahr 2017
[A 79]. Darin werden die haufigsten und kritischsten Security-Risiken aufgefihrt. Ein
Angriffsvektor zielt auf Sicherheitsschwachstellen ab, was technische Auswirkun-
gen und einen Einfluss auf das Geschéft des Unternehmens zur Folge hat. Dieses
Schema ist auf die Kommunikationsinterfaces von Geraten der Gebdudeautomation
Ubertragbar. Ein Angreifer, der Netzzugriff hat, stellt eine Bedrohung fir die einzel-
nen Gerate dar. In Tabelle 5.1 werden die einzelnen Risiken der OWASP Top 10
Liste erlautert und die analoge Giiltigkeit flir Gerate der Gebaudeautomation abge-
leitet.
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Abbildung 5.1: OWASP-Risiken [A 79]

5.2.1 Angreifer

Ein Angreifer ist eine einzelne Person oder eine Organisation, die versucht, techni-
sche SchutzmafBnahmen zu umgehen, um ein bestimmtes Ziel zu verfolgen.

5.2.2 Angriffsvektor

Als Angriffsvektor wird eine Angriffstechnik bezeichnet, um einen Computer, ein ein-
gebettetes System oder ein technisches System fiir eigene Zwecke zu manipulieren
oder unbefugt Daten abzugreifen. Je nach Definition wird die Kombination eines An-
griffswegs unter Anwendung einer oder mehrerer Angriffstechniken bezeichnet. Ein
Beispiel daflr ist das gezielte Kontaktieren eines einzelnen Mitarbeiters per Phis-
hing E-Mail, um an gultige Zugangsdaten fur den VPN-Server eines Unternehmens
zu gelangen. Bei der Phishing Mail handelt es sich um eine gefélschte Mail von
einer vertrauenswirdigen Person. Der Angreifer nutzt Schwachstellen der mensch-
lichen Psyche, um die Abschottung des Unternehmensnetzes fur Unbefugte durch
ein VPN zu umgehen. Der Angriffsweg kann mit Zugriff auf das interne Netzwerk
durch Anwendung weiterer Angriffstechniken fortgefuhrt werden.

5.2.3 Security-Schwachstelle

Eine Security-Schwachstelle ist im Allgemeinen ein Fehler in einem technischen
System, der durch Ausnutzen zur Kompromittierung fuhren kann. Dies kann bei-
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spielsweise eine fehlerhafte Programmverzweigung innerhalb einer Software sein.
Nicht jede Schwachstelle ist jedoch flir einen Angreifer erreichbar. Durch Software-
interne Kontrollflussoperationen sind bestimmte Codeabschnitte nicht erreichbar. Ist
eine Schwachstelle fur einen Angreifer verflgbar, so fihrt dies zu einer Verwundbar-
keit (engl.: Vulnerability). Ein Softwaretool, ein Skript, oder Ahnliches zum schema-
tischen Ausnutzen dieser Verwundbarkeit wird "Exploit” genannt.

5.2.4 Sicherheitsvorkehrung

Eine Sicherheitsvorkehrung ist eine technische MaBnahme, um Guter oder Funk-
tionen vor dem Zugriff durch einen Angreifer zu unterbinden, zu erkennen oder zu
stoppen. So kann beispielsweise der Zutritt zu einem lokalen Netz durch eine so-
genannte “Network Access Control” (NAC) gewéhrleistet werden. Eine MaBBnahme
zur Erkennung eines Angriffs sind intelligente Filterregeln, die den Datenverkehr
zwischen Geraten analysieren. Ein Portscan, bei dem TCP oder UDP Ports nach
offenen Anwendungen gescannt werden, lasst sich durch bestimmte Traffic-Muster
erkennen. Ist es einem Angreifer gelungen, bei einem Angriff erfolgreich Daten eines
Gerats zu verschlisseln, um fur die Freigabe selbiger Daten Lésegeld zu fordern,
sind Daten-Backups an sicheren Orten (air-gapped, Laufwerke ohne Netzwerkver-
bindung) als eine Sicherheitsvorkehrung zu nennen.

5.2.5 Technische Auswirkung

Jeder erfolgreiche Angriff hat technische Auswirkungen auf einzelne Gerate, Teil-
nehmer oder das Gesamtsystem. Im Falle der Gebaudeautomation versuchen An-
greifer in der Regel sensible/personenbezogene Daten abzugreifen oder die Steue-
rung von Geraten und Anlagen zu Ubernehmen.

5.2.6 Auswirkung auf die Organisation

Der Angriff auf ein System hat zwangslaufig Auswirkungen auf die Organisation
oder das Unternehmen. Angreifer verfolgen verschiedene Motive. Dazu z&hlen: Sa-
botage, um einen wirtschaftlichen Schaden hervorzurufen, die Monetarisierung des
Angriffs durch den Verkauf von Datenbanken (z.B.: Kreditkartendaten) oder die Er-
pressung von Lésegeld flr die Freigabe wichtiger Daten durch sogenannte "Ran-
somware” oder die Demonstration der eigenen Fahigkeiten eines Angreifers.
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Abbildung 5.1 beschreibt in allgemeiner Form Risiken, die es einem Angreifer er-
maoglichen, eine Auswirkung auf technische Assets (schltzenswerte Giter) und
Funktionen betreffender Organisation oder Unternehmen zu erzielen. Da es sich
um Angriffe auf Webanwendungen handelt, besteht ein Angriff aus dem Ausnutzen
einer Security-Schwachstelle, um Sicherheitsvorkehrungen zu umgehen und das
Angriffsziel zu erreichen. Eine Sequenz aus verschiedenen ausgenutzten Security-
Schwachstellen ist nicht vorgesehen.
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Tabelle 5.1: OWASP - Security-Risiken fir Webapplikationen und Geréate der GA

[A 79]

Bedeutung

Bedrohung fir Endgerat der
GA

Ein Interpreter empfangt nicht
vertrauenswuirdige Daten in
Form einer Query (z.B. SQL
Query).

Ein CoAP-Server kann Anfra-
gen inklusive URL Query oder
mit Query innerhalb der Payload
entgegennehmen.

Funktionen, die die Nutzer-
Authentizitat prifen und das
Sitzungsmanagement imple-
mentieren, kénnen Software-
fehler enthalten.

Ein Angreifer kann sich als ein
anderer Teilnehmer (menschli-
cher Nutzer oder Gerat) aus-
geben und Sitzungen Uberneh-
men. Im Fall von CoAP kén-
nen Sitzungs-Cookies verwen-
det werden.

Risiko

Injection

Broken Au-
thentication

and Session
Management
Cross Site

Scripting (XSS)

Ein Server sendet nicht
vertrauenswuirdige Daten an
einen Client, sodass sensible
Daten seitens des Clients
offenbart werden.

Nicht vertrauenswirdige Daten
kénnen auch (ber Protokolle
wie CoAP vom Server versendet
werden.

Insecure Di-
rect Object
References

Uber die Anwendung ist ein
ungewollter Zugriff auf interne
Daten wie Dateien und kryp-
tographische Schlissel még-
lich.

Das Szenario ist protokollunab-
hangig. Durch Fehler in der An-
wendungslogik kdnnen sensible
interne Daten fur einen Angrei-
fer lesbar werden.

Security  Mis-
configuration

Fehlerhafte Sicherheitskonfi-
guration seitens des Servers

Die Nutzung einer Sicherheits-
schicht, beispielsweise DTLS,
kann ungewollter Weise deakti-
viert sein. Auf3erdem konnte der
Server durch fehlerhafte Konfi-
guration nicht vertrauenswirdi-
ge Public Keys von Clients ak-
zeptieren.
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Risiko

Bedeutung

Bedrohung fiur Endgerat der
GA

Sensitive Data
Exposure

Einem Angreifer ist es mdg-
lich, Gber die Webanwendung
an sensible Daten wie Kre-
ditkartennummern, Passwor-
ter oder Passworthashes zu
gelangen.

Die Daten der Endgerate bein-
halten sensible Informationen,
die Rickschlisse auf Gewohn-
heiten und die Anwesenheit von
Bewohnern zulassen.

Missing Func-
tional Level
Access Control

Fehlende Prafung von
Nutzereingaben durch
Webanwendung fiohrt zu

unerwinschtem Zugriff auf
Funktionalitaten.

Jede CoAP-Ressource repra-
sentiert eine  Funktionalitat.
Durch manipulierte Nutzerein-
gaben konnen entsprechende
Funktionen unerwunschter
Weise ausgeldst werden.

Cross-Site Re-

quest Forgery
(CSRF)

Wahrend einer aktiven Sit-
zung kann ein Angreifer den
Browser veranlassen uner-
wlnschte Anfragen zu sen-
den.

Anstelle eines Browsers kdnnen
andere (CoAP-) Clients betrof-
fen sein.

Com-
with
Vul-

Using
ponents
Unknown
nerabilities

Einzelne  Softwaremodule,
die Fehler beinhalten kénnen,
konnen durch einen Angrei-
fer ausgenutzt werden, um
sensible Daten abzugreifen
oder einen arbitraren Code
einzuschleusen.

Endgerate, die in der Gebaude-
automation Software ausflihren,
weisen dieselben Risiken auf.
Insbesondere der Einsatz von
Closed-Source Software macht
das Aufsplren von Security-
Bugs schwierig.

Unvalidated Re-
directs and For-
wards

Browser wird durch We-
banwendung an andere
nicht-vertrauenswurdige
Server umgeleitet.

Antworten eines CoAP-Servers
kénnen Links an andere Gerate-
APIs enthalten. Der Client
kontaktiert  daraufhin  nicht-
vertrauenswirdige Teilnehmer
oder Webanwendungen.
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5.3 Anforderungen an die Security-Architektur einer Gebaude-
automation

Durch die zunehmende Vernetzung von Geraten mittels Webprotokollen und -
architekturen gelten dieselben Security-Risiken flr eingebettete Systeme. Angriffe
auf Webanwendungen lassen sich direkt auf Dienste, die von Geraten angeboten
werden, Ubertragen. Das Portfolio an Angriffen muss dazu nur leicht an die abge-
wandelten M2M-Standards angepasst werden. Dadurch, dass es sehr leicht méglich
ist, physisch an Gerate eines Netzwerks zu gelangen, Schlisselmaterial zu kompro-
mittieren oder die Firmware zu manipulieren, kann sich ein Angreifer mit Leichtig-
keit als ein legitimer/vertrauenswirdiger Teilnehmer ausgeben. Der Angriff auf ein
GA-System lasst sich ausweiten, um verschiedene Absichten (Sabotage, Spiona-
ge, oder Ahnliches) zu verfolgen. Die Auswirkungen lassen sich durch dezentrale
Anwendungsstrukturen verringern. Damit Angriffe nicht ohne Weiteres auf potenti-
ell alle Gerate des Netzes ausgeweitet werden, muss die Angriffsflache reduziert
werden. Eine absolute Sicherheit ist nicht méglich. Jedoch Iasst sich der Schwierig-
keitsgrad durch dezentral organisierte und abgeschottete Anwendungen erhdhen.
AuBerdem muss ein Security-Konzept die Fluktuation von Geraten ins Netzwerk
und aus dem Netzwerk beriicksichtigen. Geeignete Mechanismen, die eine sichere
Kommissionierung und Konfiguration zur Laufzeit ermoglichen, missen anwender-
freundlich sein. Folgende Security-Andorderungen werden durch die in Kapitel 6
vorgestellte Security-Architektur adressiert:

» Ausweitung eines Angriffs auf weitere Geréate verhindern

« Sichere Generierung von Schlisselmaterial fir Gerate

Berlcksichtigung von neu kommissionierten Geraten

Sicheres Entfernen von Geraten aus dem System

Ende-zu-Ende Sicherheit zwischen Geréaten

Berlcksichtigung von Ressourcen-Beschrankungen

Nutzerfreundlichkeit wahrend der Anwendungserstellung

Dezentrale Ausfiihrung der Geratesteuerung
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6 BIM-basierte Planung von Trust Zones

In diesem Kapitel wird ein neuartiger Algorithmus préasentiert, der jedes einzelne
Gerat der GA mit individuellen Anwendungs- und Security-Konfigurationsdaten ver-
sorgt. Der besondere Fokus liegt dabei auf Gebaudeinformationsmodellen, die eine
wertvolle Datenquelle darstellen um Gerate in abgeschottete Trust Zones zu grup-
pieren. Dieses Verfahren wurde in [B 4], [B 5] und [B 6] publiziert. In den vorgestell-
ten Abldufen von der Kommissionierung bis hin zur Konfiguration und Rekonfigurati-
on zur Laufzeit werden ausschlie3lich anerkannte Security-Protokolle angewendet.
AbschlieBBend wurde der Algorithmus, der Gerate auf Basis ihrer Attribute in Trust
Zones einteilt, prototypisch implementiert und experimentell evaluiert.

6.1 Verwandte Arbeiten

In der Literatur existieren Arbeiten, die Security auf Systemebene betrachten. Es
genugt nicht, die einzelnen Teilnehmer verschllsselt und signiert kommunizieren
zu lassen. Einzelne Angreifer, die sich im Netzwerk befinden, kénnen Schaden
anrichten. Die GA muss als ein System bestehend aus Teilnehmern, Anwendun-
gen und Netzwerkinfrastruktur begriffen werden. Das Feld "Software-defined Se-
curity” umfasst Konzepte, die eine logische Steuerebene beschreiben. Diese Steu-
erebene konfiguriert das Netzwerk und damit die Kommunikationsflisse zwischen
den einzelnen Teilnehmern. "Software-defined Security” kann daher als eine Un-
tergruppe der "Software-defined Networking™Klasse (SDN) angesehen werden.
Beim "Software-defined Networking” steuert eine Ubergeordnete Softwareinstanz
die Netzwerkinfrastruktur, um bestimmte Anforderungen (wie Latenz und Daten-
durchsatzrate) zu erflllen.

In [A 80] stellen die Autoren eine Software-defined Security-Architektur vor, die ba-
sierend auf einer kanstlichen Intelligenz Anomalien im Netzwerk erkennt. Es wer-
den keine GegenmafBnahmen vorgeschlagen, die im Falle einer Anomalitat das
betreffende Geréat netzwerktechnisch isolieren. In der Publikation [A 81] wird ei-
ne Software-defined Security-Architektur prasentiert, die einen Security Controller
beinhaltet, der das Netzwerk und die Endgerate steuert und Logdaten auswertet.
Der Security Controller kann optional eine externe Wissensdatenbank verwenden,
um Sicherheitsrichtlinien abzuleiten. Jedoch wird in der Publikation SDN-basierte
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Netzwerkinfrastruktur verwendet. Eine WLAN-basierte Kommunikation (ohne spe-
zielle SDN-konforme Netzwerkgerate) ist nicht vorgesehen. Das Konzept ist allge-
meiner Natur und geht nicht auf die speziellen Gebaudeinformationsmodelle ein.
Eine ahnliche Architektur wird in [A 82] beschrieben. Das System basiert ebenso
auf speziellen SDN-Switches. Die Arbeitsweise der Steuereinheit wird lediglich in
einer simulativen Umgebung gezeigt.

Die Autoren von [A 83] stellen die Vorteile eines Digital Twin heraus. Dieser repra-
sentiert zum einen ein reales System und zum anderen kann er genutzt werden, um
steuernd auf das System zu wirken.

In [A 84] stellen die Autoren ein Konzept vor, das wissensbasierte Systeme fir das
Gebaudemanagement vorsieht. Durch die eingeflihrte Abstraktionsschicht wird eine
vereinfachte, effizientere Kommunikation mit den einzelnen Endgeraten erzielt. Der
vorgestellte Ansatz hilft bei der Umsetzung von Anwendungen zwischen Sensoren
und Aktoren. Die Wissensbasis wird nicht zur Verbesserung der Security verwendet.

Security-Aufgaben an eine lbergeordnete Instanz zu delegieren, findet sich in ver-
schiedenen Anséatzen. Diese werden in [A 85] aufgelistet und verglichen. Bei den
vorgestellten Konzepten [A 86], [A 87], [A 88], [A 89], [A 90], [A 91], [A 92] und [A 93]
liegt der Fokus auf Schliisselverteilungsverfahren, damit Endgerate Anfragen auto-
risieren und die Authentizitat von Nachrichten validieren kdnnen. Die Absicherung
der Kommunikation erfolgt auf Transportebene. Keiner der Ansétze stellt die Vorteile
einer Verschlisselung auf MAC-Ebene heraus. Gebaudeinformationsmodelle wer-
den in keinem anderen Konzept zur Berechnung von Securitykonfigurationen (inkl.
Schlisselmaterial) verwendet.

Der nachfolgende Abschnitt beschreibt, wie Gebaude modelliert werden kénnen.
Das Geb&udemodell dient als zentraler Baustein des Digital Twin. Damit ist das
Gebaudemodell eine wichtige Datenquelle, um das Gesamtsystem zu partitionieren
und Security-Konfigurationen flr die einzelnen Endgeréate abzuleiten.

Bislang existiert keine Security Architektur, die speziell auf GA-Systeme zugeschnit-
ten ist und entsprechende Gebaudemodelle verwendet. Es finden sich keine Kon-
zepte, deren Eignung auf realer eingebetteter Hardware evaluiert wurde. Die Vorteile
der Absicherung der GA-Kommunikation auf MAC-Ebene wird in keiner Veroffentli-
chung durch einen Security Controller unterstitzt.
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Abbildung 6.1: Architektur des Gesamtsystems [B 4]

6.2 Architektur

In Abbildung 6.1 ist die vorgeschlagenene Sicherheitsarchitektur dargestellt. Das
BAS, bestehend aus der Gesamtheit an Endgeraten und Netzwerkinfrastruktur wird
durch einen Security Controller (SC) konfiguriert. Der SC stellt einen Vertrauensan-
ker dar, der basierend auf einer Ground-Truth-Datenbank (openBIM mit zusatzlichen
Geratedaten) die Netzwerkinfrastruktur und die Anwendungen der einzelnen End-
gerate (End Device - ED) konfiguriert. Zusatzlich zur Ground-Truth-Datenbank ist
es moglich, durch legitimierte Nutzer (Administrator) gebaudespezifische Anwen-
dungskonfigurationen zwischen Sensoren und Aktoren zu definieren und Securi-
ty Policies festzulegen. In den nachfolgenden Abschnitten werden die einzelnen
Phasen des Sicherheitskonzeptes naher erlautert. Zunéchst wird der Kommissio-
nierungsprozess ausgefuhrt. Dabei wird jedes ED mit dem SC verknUpft und mit
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initialen Einstellungen versorgt, um einem Konfigurationsnetz beizutreten. Anschlie-
Bend sammelt der SC Informationen Uber das Netzwerk. Die Verknipfungen zwi-
schen den einzelnen EDs auf Anwendungsebene werden formal verifiziert. Nach
erfolgreicher Verifikation werden die abstrakten Anwendungsgraphen auf reale Ge-
rate abgebildet. AnschlieBend werden die Geréte in separate Domanen, die Trust
Zones, eingeteilt und mit entsprechenden Konfigurationsdaten versorgt. Nachdem
alle Schritte ausgefihrt worden sind, kénnen die EDs in abgeschotteten Trust Zo-
nes miteinander kommunizieren.

6.3 Phasen

In Tabelle 6.1 werden die einzelnen Phasen von der Kommissionierung bis zur Pla-
nung und Anwendung von Trust Zones erldutert. Im ersten Schritt werden die Gera-
te kommissioniert. Dabei erhalten sie Schliisselmaterial, um einem Konfigurations-
netzwerk beizutreten. Nachdem alle Gerate kommissioniert worden sind, sammelt
der Security Controller Informationen der Netzwerkebene. AnschlielBend werden die
Verknipfungen zwischen den Geréten virtuell erstellt und formal auf Korrektheit veri-
fiziert. Die entstandenen Anwendungsgraphen werden auf reale Gerate abgebildet.
Dabei werden allgemeinguiltige Sicherheits-Policies eingehalten. Samtliche Endge-
rate werden in abgeschottete Netzwerkbereiche eingeteilt, um unerwinschte Kom-
munikationswege zu unterbinden.
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6.3 Phasen

Tabelle 6.1: Phasen der Netzwerk- und Anwendungsplanung

Phase

Bedeutung

1) Kommissionie-
rung von Endge-
raten

Wahrend der Kommissionierungsphase wird jedes Endgeréat
durch einen Techniker mit dem Konfigurationsnetz verbunden
(Abbildung 6.2). Zusatzlich zu den out-of-band Ubertragenen
Konfigurationsnetz-Zugangsdaten erhalt jedes Gerat vom SC ein
Schlisselpaar (6ffentlicher und privater Schlissel). Durch die ent-
standene Public-Key-Infrastruktur ist es wahrend der Konfiguration
und des Betriebs des GA-Systems mdéglich, Nachrichtenauthentizi-
tat und -integritét zu gewahrleisten. Der SC speichert jedes Gerét in
einer lokalen, geschutzten Datenbank ab. Neben dem &ffentlichen
Schllssel werden der Installationsort und der Geratetyp durch einen
Techniker eingetragen bzw. verifiziert. Diese im SC gespeicherten
Daten werden als Ground Truth bezeichnet. Auf Basis dieser gesi-
cherten Informationen ist es mdglich, automatisiert Anwendungen
und das Netzwerk zu planen.

2) Sammlung von
Informationen der
Netzwerkebene

Nachdem alle Geréte installiert und zur Ground-Truth-Datenbank
hinzugefugt wurden, sammelt der SC globales Wissen zur Netz-
werktopologie. Dazu gehdéren Informationen zur Konnektivitat via
Ethernet und/oder WLAN. Der SC erhalt Ortsinformationen zu
Ethernet-Leitungen und angeschlossenen Ethernet-Switches. Wei-
terhin ruft der SC die Peer-Link-Liste jedes WLAN-Mesh-Geréts ab,
um einen Netzwerkgraphen zu erstellen.

3) Erstellung und

Verifikation  der
Anwendungsebe-
ne

Um die Sensoren und Aktoren einer GA zu verknUpfen, werden
ITTT-Regeln erstellt. Jede Regel wird als gerichteter, azyklischer An-
wendungsgraph modelliert. Logische Fehler innerhalb einzelner Re-
geln und zwischen verschiedenen Regeln werden durch formale Ve-
rifikation ausgeschlossen.

4) Abbildung der
Anwendungen
auf Gerate

Nachdem die logische Korrektheit der Regeln gewahrleistet ist, wer-
den die Knoten der korrespondierenden Anwendungsgraphen auf
reale Gerate der Ground-Truth-Datenbank abgebildet. Alle Gerate
eines Anwendungsgraphen werden zu einer Trust Zone hinzugeflgt.

5) Policy-basierte
Bildung von Trust
Zones

Sollten die Gerate eines Anwendungsgraphen keine netzwerktech-
nische Konnektivitat aufweisen, missen die Kanten des Graphen
durch weitere Netzwerkinfrastruktur realisiert werden. Ein Algorith-
mus figt WLAN-Mesh-Geréte als Infrastruktur-Peers einer Trust Zo-
ne hinzu. Dabei werden der Installationsort (Verknipfung mit BIM)
und eine allgemeingultige Policy berlcksichtigt (Abbildung 6.9).
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6.3.1 Kommissionierung von Endgeraten

Wahrend der ersten Phase werden die Endgerate mit dem Konfigurationsnetz-
werk verbunden. Dabei vermittelt ein legitimierter Nutzer per Smartphone zwischen
dem Endgerat und dem SC, um eine Public-Key-Infrastruktur zu errichten, Gerate-
Metadaten auszutauschen und den Geréatestandort festzulegen. Der Ablauf zwi-
schen Endgerat, Nutzer und SC ist in Abbildung 6.2 dargestellt. Folgende Annah-
men werden getroffen:

1. Der SC verflgt tber eine Liste mit Nutzern samt ihrer Zugangsdaten. Diese
Nutzer sind autorisiert, Endgerate zu kommissionieren.

2. Das Smartphone und der SC verfligen Uber Schllisselmaterial, um eine ge-
schiitzte Verbindung miteinander aufzubauen.

3. Es wird ein sicheres Authentifizierungsverfahren verwendet, um den Nutzer zu
identifizieren und den Kommissionierungsprozess zu starten.

4. Das Smartphone zur Mensch-Maschine-Interaktion wird als vertrauenswurdig
und sicher angenommen. Die auf dem Smartphone ausgefiihrte Software im-
plementiert die in [A 94] vorgestellte Schlisselaushandlung und die in dieser
Arbeit vorgeschlagenen Mechanismen korrekt.

5. Die Erzeugung von Schllsselpaaren durch den SC kann nicht von Angreifern
manipuliert werden.

6. Private Schlissel werden sicher auf Endgeraten gespeichert.
7. Es werden sichere asymmetrische Verschllisselungsverfahren eingesetzt.

8. Das eingesetzte Verfahren zur Aushandlung von Shared Keys zwischen zwei
Geraten auf Basis der PKI ist sicher und korrekt implementiert.

In Abbildung 6.4 findet sich der Programmablaufplan des SC um die einzelnen EDs
zu kommissionieren. Der SC verfugt Uber eine Liste mit Nutzern, die autorisiert sind,
neue Gerate hinzuzufiigen. Um Geréte hinzufigen zu kénnen, meldet sich der Nut-
zer per Smartphone am SC an (Abbildung 6.2). Nach erfolgreichem Login-Vorgang
wird Schlisselmaterial zwischen Endgerat und SC ausgehandelt. Das technische
Problem besteht darin, dass ein Gerat dieses Schlisselmaterial bzw. Daten fur ei-
ne Schliisselaushandlung (iber einen gesicherten Ubertragungsweg erhalten muss.
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Abbildung 6.2: Kommissionierung eines Endgeréats durch einen Nutzer [B 5]
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Dieser ist jedoch zu Beginn der Kommissionierung noch nicht vorhanden. Da es
sich bei den Endgeraten der GA um eingebettete Systeme mit limitierten Ein- und
Ausgabemdglichkeiten handelt, kdnnen Schlissel oder Shared Secrets nicht oder
nur umsténdlich vom Nutzer gesetzt werden. Im Falle eines Gerates mit nur einem
Taster (Lichtschalter oder Sensor) misste ein menschlicher Bediener einen 256-bit
AES-Schllssel oder ein 256-bit Pre-shared Secret out-of-band per Driicken des Tas-
ters eingeben. Eine benutzerfreundliche Codierung ist nicht mdglich. Als Verfahren
zur sicheren Schllsselaushandlung (symmetrischer Schlissel) wird auf das Verfah-
ren [A 94], das auf einem authentifizierten Diffie-Hellman-Schlisselaustausch nach
[A 95] beruht, zurlickgegriffen.

Damit nach erfolgreichem Schllisselaustausch Endgerat und SC sicher (verschlis-
selt und signiert) miteinander kommunizieren kénnen, muss das Endgerat dem
Konfigurationsnetz beitreten. Das Konfigurationsnetz basiert auf Ethernet und IEEE
802.11s WLAN-Mesh, um verschiedene Gerate zu unterstltzen. Die Sicherheit des
Konfigurationsnetzes basiert im Falle von Ethernet auf IEEE 802.1AE [A 96]. Dieser
Standard, welcher auch unter dem Namen "MACsec” bekannt ist, dient der Net-
work Access Control (NAC). Die benétigten Zugangsdaten werden vom Nutzer per
Smartphone an das Endgeréat tbertragen. Das WLAN-Mesh-basierte Konfigurati-
onsnetz verwendet das SAE-Verfahren [A 97] zur Absicherung der MAC-Schicht.
Die Zugangsdaten fiir SAE bestehen aus der SSID und dem Pre-shared Secret.
Nach Erhalt dieser Daten fluhrt das Endgerat mit einem beliebigen anderen Endge-
rat, das bereits Teil des Konfigurationsnetzes ist, per SAE einen Schllisselaustausch
durch, um dem gesicherten WLAN-Mesh-Netzwerk beizutreten. Der vom ED imple-
mentierte Zustandsautomat ist in Abbildung 6.3 dargestellt.

Im nachfolgenden Schritt wird die Geratebeschreibung des Endgerates vom SC ab-
gerufen. Der Nutzer verifiziert den Geratetyp, sodass dieser Teil der Ground Truth
wird. Weiterhin ist der Installationsort zum Zeitpunkt der Kommissionierung bekannt.
Dieser wird durch den Nutzer via Smartphone GUI der SC Ground Truth Datenbank
hinzugeflgt. Das BIM enthalt Daten, um das Geb&ude als 3-dimensionale Struktur
zu visualisieren. Somit ist es mdglich, eine entsprechende graphische Nutzerober-
flache zu designen, um den Standort zu annotieren. Lokalisierungsverfahren eignen
sich weniger, da die Lokalisierungsgenauigkeit fehlerhafte Standortdaten liefert.
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IV. Mit

Konfigurationsnetz

und n Trust Zones
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Abbildung 6.3: Zustandsautomat eines Endgerats [B 5]

Nachdem alle Geréate in die PKI eingebunden wurden und eine Konnektivitdt zum
Konfigurationsnetzwerk erhalten haben, folgt das Einholen von Informationen der

Netzwerkebene.
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Abbildung 6.4: Kommisionierung eines Endgeréts [B 5]
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6.3.2 Sammlung von Informationen der Netzwerkebene

Um eine Netzwerkpartitionierung unter Beriicksichtigung der netzwerktechnischen
Distanz durchfiihren zu kénnen, benétigt der SC Informationen Gber die einzel-
nen Verbindungen jedes Endgerates. Dabei wird zwischen Ethernet- und WLAN-
Mesh-Verbindungen unterschieden. Ethernet-Kabelverbindungen von jedem End-
gerat werden vom Nutzer manuell via Smartphone GUI an das BIM annotiert.
WLAN-basierte Links zwischen Endgeraten des Konfigurationsnetzes werden mit
einem automatisierten Verfahren gesammelt. Das Konzept, WLAN-Mesh-Peer Sta-
tusinformationen per SNMP [A 98] von einem zentralen Knoten, dem WLAN-Mesh-
Manager, abzurufen, wurde in [B 7] vorgestellt. Der als “Mesh-Manager” bezeichne-
te Knoten steht analog zum SC, der Statusinformationen der einzelnen Endgerate
per SNMP abruft. In Abbildung 6.5 sind SC und Endgerat schematisch dargestellt.
Beide Gerate kommunizieren tber das IEEE 802.11s Mesh-basierte Konfigurations-
netz. Das Kernelmodul mac80211 dient der Integration der 802.11s Implementie-
rung open80211s. In der aktuellen Version des Linux-Kernels ist die 802.11s Imple-
mentierung Bestandteil des Software-WLAN-MAC-Layers. Das Endgerat fiihrt einen
SNMP Server aus, der in Java implementiert ist. Durch Aufrufen des Kommandozei-
lentools iw aus der Java Virtual Machine heraus, wird die MAC-Schicht Routingta-
belle samt Metrik ausgelesen. SNMP unterstiitzt das Auslesen von Statusinforma-
tionen, die in Form von Statusobjekten von einem Server angeboten werden. Die
Routingtabelleneintrdge werden ebenfalls durch Statusobjekte reprasentiert. Jedes
Statusobjekt wird per GET-Operation vom Server abgerufen. Der Server wird von
jedem Endgerat ausgefuhrt. Es werden lediglich eingehende Anfragen vom SC aus
dem Konfigurationsnetz-Interface angenommen.

Das HWMP (Hybrid Wireless Mesh Protocol) wird von jedem Mesh Point standard-
manig unterstitzt, um als einheitliches Profil das Routing im Mesh-Netzwerk zu de-
finieren [A 99]. Die ALM dient als Weg-Metrik zwischen zwei MPs [A 48]. Das reak-
tive Ad-Hoc On-Demand Distance Vector (AODV) Routingprotokoll [A 100] basiert
auf der ALM, um die netzwerktechnische Distanz zwischen Quelle und Ziel eines
Frames zu quantifizieren. Bei der ALM handelt es sich um die akkumulierten 1-Hop
Kosten, die wahrend einer Mulit-Hop Ubertragungsstrecke entstehen. Die Airtime
Cost ¢, eines Links zwischen zwei Mesh Peers beschreibt die geschatzte Gesamt-
zeit fiir die Ubertragung eines Frames zwischen zwei Endpunkten.
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Abbildung 6.5: Abfrage der Routingtabelle eines Endgerates durch den Security
Controller via SNMP

Sie berechnet sich gemal dem WLAN-Standard nach folgender Formel [A 48]:

%:P+%} ! (1)

T .1—83“?

Die Variable O beschreibt die Kanalzugriffszeit. Sie wird als konstant angenommen.
B, beschreibt die Gré3e eines Test-Frames. Der Default-Wert ist mit 8192 bit bezif-
fert. r steht fUr die Datenrate, mit der der Test-Frame Ubertragen wird. Als Einheit
der Datenrate wird Mbit/s verwendet. Da durch fehlerhafte Frame Ubertragungen
erneute Sendeversuche nétig sind, erhdht sich die mittlere Kanalzugriffszeit. In der
Praxis unter Linux geschieht dies nachdem das Retry-Limit (die maximale Anzahl
an Neuubertragungsversuchen) erreicht wurde. Daher wird in der Airtime Cost For-
mel die Fehlerrate ey, berlcksichtigt. Nach der IEEE 802.11s-Erweiterung werden
die Schatzung der Fehlerrate ey, sowie die Konstante O nicht beziffert. Dies ist dem
Hersteller Uberlassen [A 101].
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6.3.3 Erstellung und Verifikation der Anwendungsebene

Die Gerateverknipfungen auf Anwendungsebene basieren auf dem Konzept, das
in [B 3] &' publiziert wurde. Traditionell werden Geréte der Feldebene auf Steue-
rungsebene durch Speicherprogrammierbare Steuerungen (SPS) verknlpft. SPS-
Anlagen werden fest mit den einzelnen Geraten verbunden, um eine Kommunika-
tion zum Lesen von Sensorwerten und zum Steuern von Aktorik zu ermdglichen.
Die logischen Funktionen kénnen von der Administration der Gebaudeleittechnik
frei definiert werden. Dazu wird die von der SPS-Anlage ausgeflhrte Software mo-
difiziert. Da dieser zentralisierte Ansatz anféllig fir Ausféalle der Steuerungsanlage
ist, da es zu einem Ausfall aller Funktionen innerhalb der GA kommen kann, eignen
sich dezentrale Ansatze zur Steuerung besser. Das in [B 3] publizierte Konzept flhrt
einen Konfigurationsservice ein, der generisch flr eingebettete Systeme implemen-
tiert werden kann. Das Interface des Konfigurationsservices bietet die in Tabelle 6.2
aufgefihrten Funktionen an. Im Gegensatz zu [B 3] werden die einzelnen Funktio-
nalitdten nicht in Form eines DPWS-basierten Web Services sondern durch eine
RESTful APl im Netzwerk angeboten.

Tabelle 6.2: RESTful API des Konfigurationsservices

Ressource Beispieldaten
/config/getSupportedinterfaces Motion Detector
/config/ConnectDevice null
/config/getConnectedDevices Motion Detector [ID]
/config/SetRule null
/config/getRules null

Die von einem Gerat unterstitzten Interfaces kbénnen somit abgefragt
werden. Bezeichnungen fiar entsprechende Geréate-Interfaces (z.B.: Sen-
sor::Bewegungsmelder,  Sensor::Temperaturfihler,  Sensor::Helligkeitssensor,

61Das Grundkonzept, mittels Smartphone DPWS-basierte Gerate per WS-Discovery zu finden,
um sie durch einen selbst-definierten Konfigurationsservice miteinander zu verbinden, stammt von
Herrn Dr.-Ing. Vlado Altmann (1. Co-Autor). Die Eigenleistung besteht in der formalen Beschreibung
der Konfigurationsregeln, der Ausarbeitung von logischen Regelkonflikten und der Uberfiihrung in
Binary-Decision-Diagramme zur formalen Verifikation der Abwesenheit von Konfigurationsfehlern.
Der von Herrn Dr.-Ing. Vlado Altmann vorgeschlagene Konfigurationsservice fur DPWS-basierte Ge-
rate wurde auf CoAP-basierte Geréate Uibertragen und maf3geblich durch zusétzliche Funktionen zur
Integration in eine abgesicherte Gebaudeautomation erweitert.
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Aktor::Fenstersteuerung und Aktor::Beleuchtung) missen samt Datenmodell her-
stelleribergreifend standardisiert sein. Die Open Mobile Alliance [A 46] l6st das
Problem durch 6ffentlich einsehbare Standards. Der Konfigurationsservice nimmt
unterstitzte Gerate entgegen. Dabei werden folgende Daten vom SC Ubermittelt:

e |[P-Adresse
* Protokoll-Stack
» Pre-Shared Key (PSK)

Damit ein Geréat, das den Konfigurationsservice ausfihrt, Sensoren und Aktoren
abfragen bzw. steuern kann, missen neben der IP-Adresse der zu verwendende
Protokoll-Stack samt Schllisselmaterial (PSK) vom SC Ubermittelt werden. Dieses
Konzept ist somit auf alle Protokolle tbertragbar, die einen PSK zur kryptographi-
schen Absicherung der Kommunikation unterstiitzen. Dazu z&hlen DTLS, TLS und
OSCORE. Je nach Protokoll werden Pre-shared Secrets unterstitzt, um einen Sit-
zungsschlissel zwischen beiden Kommunikationspartnern auszuhandeln. Die un-
terstutzten Protokoll-Stacks missen durch eine Selbstbeschreibung jedes Endgera-
tes abrufbar sein, damit der SC entsprechende Pre-shared Secrets bzw. Pre-shared
Keys individuell zuordnen kann.

Es ist mdglich, dass ein Aktor den Konfigurationsservice ausfihrt und Sensorwer-
te von anderen Geraten empféangt (2-stufiger Anwendungsgraph in Abbildung 6.6).
AuBerdem besteht die Moglichkeit, dass der Konfigurationsservice eines Gerates
Sensordaten auswertet und geman der Konfigurationsregel ein anderes Gerat steu-
ert. Der resultierende 3-stufige Anwendungsgraph ist in Abbildung 6.7 dargestellt.
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;r—) Aktor mit

Sensoren Konfigurationsservice

Abbildung 6.6: Anwendungsgraph bestehend aus Sensoren, die mit einem Gerat
verbunden sind, das den Konfigurationsservice anbietet

Sensoren Sensor bzw. Aktor Aktoren

mit
Konfigurationsservice

Abbildung 6.7: Anwendungsgraph bestehend aus einem Gerat, das den
Konfigurationsservice anbietet und mit Sensoren und Aktoren verbunden ist
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6.3.3.1 Formale Beschreibung von Konfigurationsregeln

Jede Regel (6) [B 3] besteht aus einzelnen Bedingungen (4), die durch boolesche
Operatoren (5) miteinander verknupft sind. Jede Bedingung nach (4) (mathema-
tischer Term) beschreibt eine physikalische GréBe (Parameter), die durch einen
Operator (2) mit einem Schwellenwert (Element der ganzen Zahlen) verglichen wird.
Eine sogenannte Messfunktion (3) bildet jeden Parameter auf eine ganze Zahl ab,
sodass ein Vergleich mit einem Schwellenwert méglich ist. (7) beschreibt ein Bei-
spiel fir eine Regel, die ein Fenster 6ffnet wenn die AuBBentemperatur kleiner ist als
der Sollwert und die Innentemperatur gréBer ist als der Sollwert.

OPERATION = {=, #, >, 2, <, <} ()

f: PARAMETFER — Z (3)

CONDITION := {PARAMETER X
OPERATION x Z}

BOOLOPERATOR = {AND, OR, NAND,
NOR, XOR, XNOR}

RULES = P(CONDITION) x BOOLOPERATOR (6)

Fenster auf = (Aussentemperatur < Sollwert) AN D(Innentemperatur > Sollwert)

(7)
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6.3.3.2 Konfigurationsfehler

Es ist mdglich, dass Konfigurationsregeln logische Fehler beinhalten [B 6]. Auf3er-
dem ist es moglich, dass zwei oder mehrere Konfigurationsregeln dieselbe Aktorik
steuern. Dabei kann es zu Kollisionen kommen. In Tabelle 6.3 werden alle Méglich-
keiten von Konfigurationsfehlern samt Gegenmaf3nahmen erlautert.

Tabelle 6.3: Konfigurationsregel-Fehlertypen

Fehlertyp

Erlauterung

GegenmaBnahme

1) Inh&renter Fehler

Logische Fehler kénnen in-
nerhalb einer Regel auftre-
ten, sodass die Funktion un-
abhangig von den Argumen-
ten immer wahr (Tautologie)
oder falsch (Kontradiktion) ist.

Konfigurationsregeln  nach
Formel (6) lassen sich durch
Substitution der Bedingungen
(4) in boolesche Funktionen
umwandeln. Durch eine
Beschreibung der jeweiligen
Funktion als Binary Decision
Diagram (deutsch: Binares
Entscheidungsdiagramm)

lasst sich eine Tautologie
bzw. Kontradiktion erkennen
(siehe Abschnitt 6.3.3.3).

2) Kollision zweier Regeln
des selben Steuergerates

Zwei Regeln, die dieselbe
Aktorik steuern, kbnnen wi-
derspriichliche Steuerbefehle
senden. Die Regeln werden
von einem einzelnen Steuer-
gerat ausgeftihrt.

Der SC fihrt eine formale
Verifikation der Regeln (nach
Abschnitt 6.3.3.3) aus, um
Kollisionen auszuschlief3en.

3) Kollision zweier Re-
geln verschiedener Steu-
ergerate

Analog zu Punkt 2 kollidieren
zwei oder mehr eigenstandi-
ge Regeln.

Der Algorithmus des SC ve-
rifiziert die einzelnen Regeln,
die potentiell kollidieren kdn-
nen. Werden die Parame-
ter einer Regel zur Lauf-
zeit durch einen Nutzer ver-
andert, muss das entspre-
chende Steuergerat die Logik
auf Konfigurationsfehler nach
Punkt 1 und 2 prifen.
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6.3.3.3 Formale Verifikation der Anwendungslogik

In [B 6] wurde ein formales Verfahren zur Verifikation der Anwendungslogik vorge-
stellt. Dabei kommen binare Entscheidungsdiagramme (BDDs, Binary Decision Dia-
gram) zum Einsatz. Sie reprasentieren boolesche Funktionen. Jeder Knoten stellt
eine Variable dar. Da jede Variable zwei Zustande (wahr - durchgezogene Linie und
falsch - gestrichelte Linie) annehmen kann, gehen von jedem Knoten zwei Kan-
ten ab. Die Blatter des Graphen reprasentieren die Funktionswerte der booleschen
Funktion. Wird die Reihenfolge der Variablen beriicksichtigt, so spricht man von
einem geordneten bindren Entscheidungsbaum (OBDD, Ordered Binary Decision
Diagram). OBDDs lassen sich miteinander verknipfen und vereinfachen.

Abbildung 6.8: Binarer Entscheidungsbaum zur Reprasentation einer booleschen
Funktion mit drei Variablen

Die Konfigurationsregeln nach Abschnitt 6.3.3.1 lassen sich durch Substitution der
Terme mit Vergleichsoperator in boolesche Funktionen Uberfihren. Damit I&sst sich
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jede Regel mit einem BDD modellieren. Wenn zwei oder mehr Regeln dieselbe Ak-
torik steuern, treten potentiell Kollisionen auf. Die einzelnen booleschen Funktio-
nen liefern bei einer bestimmten Eingangsvariablenbelegung verschiedene Werte,
sodass ein Widerspruch entsteht. Wenn zwei BDDs dieselbe Variablenreihenfolge
besitzen, lassen sie sich mit zwei OBDDs beschreiben, sodass eine Verknipfung
beider Graphen miteinander moglich ist. Wenn beide Funktionen XOR (exclusiv
oder) verknlpft werden und mindestens ein Blattknoten wahr ist, so existiert min-
destens eine Eingangsvariablenbelegung, die zu einem Konflikt fihrt. Sogenannte
SAT-Solver kdnnen angewendet werden, um entsprechende Variablenbelegungen
zu identifizieren. Im Gegensatz dazu kann das Fehlen von Fehlerzusténden be-
wiesen werden, wenn alle Blatter falsch sind. Durch Substitution der Variablen mit
den Vergleichstermen kann der Fehlerfall eingegrenzt werden. Logische Konfigura-
tionsfehler lassen sich wahrend der Inbetriebnahme der GA identifizieren. Weiterhin
kénnen angepasste Regeln zur Laufzeit mit dem vorgestellten Verfahren formal ve-
rifiziert werden. Da die Konfigurationsregeln in einer GA Ublicherweise keine grof3e
Tiefe (wenige Variablen) aufweisen, sind keine besonderen Komplexitatsbetrachtun-
gen nétig.

6.3.4 Abbildung der Anwendungen auf Gerate

Da es sich bei der Erstellung der Anwendungsgraphen um eine abstrakte Darstel-
lungsform handelt, missen im nachfolgenden Schritt die formal verifizierten Gra-
phen auf reale Gerate abgebildet werden. Dazu werden Geratemetadaten, die wah-
rend der Kommissionierungsphase in die Ground-Truth-Datenbank aufgenommen
wurden, ausgewertet.

6.3.5 Policy-basierte Berechnung von Trust Zones

Der entwickelte Algorithmus (Abbildung 6.9) zur Berechnung von Trust Zones muss
sicherstellen, dass alle Anwendungen ausgefihrt werden kénnen. Das heif3t, dass
eine zuverldssige netzwerktechnische Konnektivitat zwischen den Geréaten eines
Anwendungsgraphen existieren muss. Der Algorithmus berlcksichtigt vermasch-
te Netzwerke, bei denen jedes Gerat als Netzwerkinfrastruktur (mit der Fahigkeit
Frames/Pakete weiterzuleiten) betrachtet wird. Netzwerke, die auf dedizierter Netz-
werkhardware beruhen bzw. aus einem Verbund aus Netzwerkgeraten und ver-
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Abbildung 6.9: Policy-basierte Planung von Trust Zones [B 5]
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maschten Netzwerkbereichen bestehen, kdnnen konfiguriert werden. Exemplarisch
wurden reine vermaschte Netzwerke betrachtet. Basierend auf dem physischen In-
stallationsort (gespeichert in: Ground-Truth-Datenbank) trifft der Algorithmus fir je-
des Gerét eine Entscheidung, ob das Gerat ein Kandidat flr eine Trust Zone ist
oder nicht. Security Risiken, die auf den Gerateinstallationsort zurlickzufihren sind,
werden flr bestehende Gebaudeautomationssysteme mit statischer Netzwerkkon-
figuration in der verwandten Arbeit [A 24] hervorgehoben. In dieser Arbeit dagegen
flieBen Standortdaten in die Berechnung von Trust Zones ein. Zur einfacheren Dar-
stellung werden die EDs in einem zweidimensionalen kartesischen Koordinatensys-
tem dargestellt. Die Daten lassen sich aus dem openBIM gewinnen. In [B 5] wurde
ein erster naiver Ansatz vorgestellt, der den Installationsort zwischen Geréaten aus-
wertet, um zusatzliche Knoten vorzuselektieren. Es wurde die Annahme getroffen,
dass Gerate in einer GA gleichverteilt platziert sind. Jeder Raum verfligt u.a. Uber
Beleuchtung, Bewegungsmelder, Raumklimasensorik und Aktoren zur Fenster- und
Tarsteuerung. Dabei ist es vorgesehen, dass mehr EDs als nétig Teil der Trust Zone
werden, da jedes einzelne Gerét als zuséatzliche Netzwerkinfrastruktur angesehen
wird. Fallen Gerate zur Weiterleitung von Frames aus, bestimmt das Routing von
IEEE 802.11s automatisch eine neue Route. Somit ist eine Ausfallsicherheit ge-
geben. In Abbildung 6.10 ist ein einfacher Anwendungsgraph bestehend aus einer
Steuereinheit, die Sensordaten von einem Sensor abruft und einen Aktor steuert,
dargestellt. In der Umgebung der direkten Verbindung (ungeachtet von Hindernissen
und Materialeigenschaften, die sich aus dem openBIM gewinnen lassen) zwischen
zwei Geraten des Anwendungsgraphen werden alle EDs ausgewahlt. Sie sind als
Trust-Zone-Kandidaten zu betrachten, da jedes Gerét, das Teil der Trust Zone wer-
den soll, den Security Policies genligen muss.
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Abbildung 6.10: Ergebnis des Algorithmus zur Bestimmung von
Trust-Zone-Kandidaten [B 5]

Da der Selektionsalgorithmus aus [B 5] lediglich Gerate aus der Umgebung der Stre-
ckenhalbierenden betrachtet und weitere sinnvolle Knoten nicht bericksichtigt wer-
den, wurde eine Verbesserung eingefiihrt: Der modifizierte Algorithmus €2 betrach-
tet alle EDs, die sich in einem Korridor der Breite w befinden. In Abbildung 6.11 sind
in einem kartesischen Koordinatensystem durch eine eigene Simulation in Java 100
EDs zuféllig gleichverteilt platziert worden. Drei Gerate, die sich mdglichst weit von

62Quellcode unter https://gitlab.amd.e-technik.uni-rostock.de/Building-Automation/
demo-trust-zone-formation verfliigbar
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einander entfernt befinden, bilden den Anwendungsgraphen. Exemplarisch wurde
die Korridorbreite w=1 m gesetzt. Die Auswahl an Trust-Zone-Kandidaten ist grau
dargestellt.
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Abbildung 6.11: Modifizierter Algorithmus zur Bestimmung von
Trust-Zone-Kandidaten (100 Gerate)

Um die geometrische Vorauswahl besser darstellen zu kénnen, wurde das System
auf 1000 EDs erweitert. Das Ergebnis findet sich in Abbildung 6.12.

Des Weiteren wurde der Einfluss der Breite w auf den prozentualen Anteil an EDs,
die als Trust-Zone-Kandidaten markiert werden, bestimmt. Das Ergebnis findet sich
in Abbildung 6.13. Jeder Messwert ist der Durchschnitt aus 1000 Durchlaufen, bei
denen jeweils eine neue zufallige Knotenverteilung (inkl. 3 Anwendungsgeréaten) be-
rechnet wurde. Es ist erkennbar, dass bereits bei einer kleinen Breite von 5m ca.
60% aller EDs beriicksichtigt werden. Je nach Grad der Uberbestimmtheit der Trust
Zone kann der Wert angepasst werden. Dies muss jedoch anhand realer Geratein-
stallationen geschehen, da die Testdaten lediglich die Gleichverteilung abbilden.
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Abbildung 6.12: Modifizierter Algorithmus zur Bestimmung von
Trust-Zone-Kandidaten (1000 Gerate)

AuBBerdem wurde die Ausflihrungszeit des Algorithmus gestimmt. Da jedes ED un-
abhangig von anderen EDs gemaf seiner Eigenschaften einer Gruppe zugeordnet
wird, ergibt sich eine lineare Laufzeitkomplexitat (R?> < 0,99). Die Experimentaler-
gebnisse aus Abbildung 6.14 belegen den linearen Zusammenhang zwischen Kno-
tenanzahl und Ausfihrungszeit. Der Algorithmus wurde je auf einem Raspberry Pi
3, der der Leistungsklasse des SC entspricht und auf einem Desktop PC ausgefuhrt.
Dabei wurde der Algorithmus je Messwert 1000-mal auf verschiedene Geréatevertei-
lungen ausgefuhrt und die Ausfihrungszeit mittels JVM-Zeitmessung bestimmt. Der
Raspberry Pi 3 bendtigt ca. 200 ms, um fur einen Anwendungsgraphen aus 10.000
Geréten alle relevanten Trust-Zone-Kandidaten zu bestimmen. In einem realen An-
wendungsfall sind deutlich weniger als 10.000 Geréate vorhanden, sodass dieser
Wert einen Extremfall darstellt. Um n Anwendungen durch den Algorithmus abzubil-
den, betragt die Ausflihrungszeit weniger als n * 200 ms. Der tatsachliche Wert liegt
jedoch unter der Geraden n x 200 ms, da Gerate, die eine Anwendung bilden, bereits
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Abbildung 6.13: Prozentualer Anteil an Geraten als Trust-Zone-Kandidaten in
Abhangigkeit der Korridorbreite

Teil einer Trust Zone sein kénnen. Je mehr Anwendungen abgebildet wurden, desto
héher ist die Wahrscheinlichkeit dafar.

Nach der Ermittlung der Trust Zone Kandidaten eliminiert der Algorithmus alle Ge-
rate, die die Anforderungen der Security Policies nicht erflllen. Je nach Anzahl und
Formulierung der Policies werden mehr oder weniger EDs der Trust Zone hinzuge-
fugt. Mdgliche Security Policies sind:

Alle Gerate missen einer Anwendungsdomane zugehdérig sein

Kein Gerat darf sich in einem 6ffentlich zuganglichen Bereich befinden

Alle Gerate mUiissen die neueste Firmware-Version ausfiihnren

Lediglich Geréate derselben Kritikalitatsstufe dirfen miteinander kommunizie-
ren
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Abbildung 6.14: Ausfihrungszeit des Entscheidungsalgorithmus zur Bestimmung
von Trust-Zone-Kandidaten [B 5]

Die einzelnen Security Policies kénnen miteinander kombiniert und parametrisiert
werden. Abbildung 6.15 zeigt das Verhéltnis der ED-Klasse zur Trust-Zone-Klasse.
Es werden exemplarisch zwei Objekte einer Lampe und eines Tlrschlosses darge-
stellt. Beide Gerate unterscheiden sich wesentlich in der Kritikalitatsstufe, die durch
die Anwendungsdomane bedingt ist. Fir Anwendungen, die einen kleineren Kiriti-
kalitatsstufenwert aufweisen, kdnnen gemaf der entsprechenden Policy strengere
Anforderungen gelten.

Basiert die Kommunikation auf einer vermaschten Netzwerktopologie, dient jedes
weitere ED als Infrastruktur-Gerat, um Frames weiterzuleiten. Im Falle von IEEE
802.11s werden durch das AODV (Ad-hoc On-demand Distance Vector) Routing-
protokoll dynamisch zur Laufzeit bestimmt. Fallt eine Route aus, so organisiert sich
das Netzwerk ohne Zutun des Anwenders selbst. Der qualitative Zusammenhang
zwischen der Strenge verschiedener Security Policies auf die Angriffsflache einer
Trust Zone ist in Abbildung 6.16 dargestellt. Je mehr EDs durch eine lockere Policy
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Abbildung 6.15: Beziehung zwischen ED-Klasse zu Trust Zone-Klasse mit zwei
ED-Objekten, die sich wesentlich in Anwendungsdoméane und Kritikalitat
unterscheiden

als Infrastruktur-Knoten hinzugefugt werden, desto gréBer ist die MAC-Layer Aus-
fallsicherheit. Jedoch sinkt durch die vergréBerte Angriffsflache das Security-Level.

80
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Abbildung 6.16: Zusammenhang zwischen Angriffsflache, Ausfallsicherheit und
Security-Level

6.4 Verringerung von Latenz und Energiebedarf

Sobald sich EDs in einer Trust Zone befinden, kommunizieren sie ausschlief3lich
mit vertrauenswirdigen Geréten. Es ist somit méglich, auf eine Absicherung der
Kommunikation auf Transport- oder Anwendungsebene zu verzichten. Lediglich die
Absicherung der WLAN-Datenframes genugt, um Datenvertraulichkeit, -integritat
und -authentizitat gegeniber Manipulationsversuchen Dritter abzusichern. In der
Literatur existieren verschiedene Arbeiten, die Performance-Untersuchungen von
CoAP und MQTT fur loT Anwendungen durchgefuhrt haben [A 102] [A 103], [A 104],
[A 105]. Wird auf DTLS oder OSCORE verzichtet, so reduziert sich die Latenz deut-
lich (Faktor 2 (OSCORE mit Handshake) bis 8 (DTLS mit Handshake)) [A 102]. Je
nach Leistungsféhigkeit der Plattform sinkt die Antwortzeit auf unter 100 ms, sodass
eine verbesserte Haptik erzielt wird.

Da die Daten nicht mehrfach auf MAC und Transportschicht abgesichert werden
mussen, reduziert sich der Energiebedarf [A 105], [A 106]. In [A 106] fihren die Au-
toren Energiemessungen auf dem ressourcenbeschrankten Firefly Board mit einem
CC2538 Chipsatz (ARM Cortex-M3) [A 107] durch. Es zeigte sich, dass OSCORE
weniger Energie bendtigt als DTLS. OSCORE benétigt jedoch je nach Payload-
GréBe 8-28% mehr Energie als eine reine CoAP-Ubertragung. Wird DTLS ver-
wendet, so ist im Vergleich zu CoAP der Energiebedarf 17-59% hdéher. Au3erdem
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messen die Autoren unter Nutzung von OSCORE einen im Vergleich zu CoAP um
2% erh6ten RAM- und einen um 12% erhéhten ROM-Bedarf. Der erhéhte ROM-
Bedarf wird hauptsachlich durch bendtigte Kryptographiebibliotheken verursacht.
Wird DTLS verwendet, so erhdht sich im Vergleich zu CoAP der ROM-Bedarf so-
gar im 27% und der RAM-Bedarf um 17%. Da jedoch jedes ED als Teil des Kon-
figurationsnetzes Uber eine Ende-zu-Ende verschlisselte Verbindung mit dem SC
kommunizieren muss, kann auf eine DTLS- oder OSCORE-Implementierung nicht
verzichtet werden. Basierend auf den Ergebnissen aus [A 107] ist OSCORE gegen-
tber DTLS vorzuziehen.

Die Autoren untersuchen in [A 108] den Energieumsatz eines WLAN-Microcontroller
(ESP32). Dabei werden CoAP-Nachrichten mit und ohne DTLS (bertragen. Wer-
den die Daten lediglich auf MAC-Layer verschlUsselt, reduziert sich die Energie pro
Nachricht (1024 Byte Payload) im Vergleich zu DTLS um 17%. Ein Sendevorgang
einer einzelnen CoAP-Nachricht mit 1024 Byte Payload benétigt ca. 5,8 yWh. Durch
Verwendung von DTLS zur Absicherung erhéht sich die Energie pro Nachricht auf
7 uWh. AuBerdem muss der DTLS Handshake in der Energiebilanz berlicksichtigt
werden. Dabei handeln die Kommunikationspartner einen Sitzungsschlissel aus.
Je nach verwendetem kryptographischen Algorithmus variiert die Energie fir einen
Handshake zwischen 50 und 500 pWh.

Der Energieumsatz fur die Versendung einer Nachricht ist von einer Vielzahl von
Parametern abhangig. Einflussfaktoren sind: Payloadgréi3e, Cipher Suite, Security
Protokoll, Session Dauer, Implementierung, Frame Loss Rate, Hardware Plattform
und Abstédnde zwischen den Kommunikationspartnern. Daher sind pauschale Vor-
hersagen fur den Energieumsatz nicht mdglich. Die in diesem Kapitel aufgeflhrten
Referenzen geben einen Uberblick tiber die GréBenordnung des Einsparpotentials.

Auf Basis der entwickelten Security-Architektur ist es mdglich, optional auf
Transport- oder Anwendungsschicht-Security zu verzichten. Geratehersteller haben
zur Designzeit des EDs keine Information Uber den Einsatzbereich und den Anwen-
dungsgraphen. Unter bestimmten Randbedingungen (Policies) kann der SC einzel-
ne Gerate in separierten (MAC-Schicht-Security) Trust Zones gruppieren. Das Re-
sultat sind eine verbesserte Haptik, eine reduzierte Speicherbebelegung und ein
verringerter Energiebedarf.
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6.5 Weitere Security-Implikationen

Auf Basis der entwickelten Security Architektur eréffnen sich weitere Anwendungs-
felder. In diesem Abschnitt werden mdgliche Anwendungen skizziert, die zur Ver-
besserung der Security beitragen.

6.5.1 Security Controller-vermittelter Updatemechanismus

Es ist konzeptionell mdglich, den SC als Vermittler von Firmwareupdates zu verwen-
den. Der Vorteil besteht darin, dass EDs keine Verbindung zum Internet aufbauen
mussen. Somit missen EDs keine Serverzertifikate Gberprifen, um eine geschitzte
Verbindung via TLS zum Updateserver des Herstellers aufzubauen. Fir batteriebe-
tricbene Gerate entfallt damit das zyklische Abfragen nach Updates, was in einem
geringerem Energiebedarf resultiert. Der SC kann hierbei als Vermittler fungieren.
Er erhalt Uber eine mit TLS abgesicherte Verbindung das entsprechende Binary
vom Hersteller. Da eine gesicherte Verbindung Uber das Konfigurationsnetz zu je-
dem ED existiert, kann das Update Uber einen erweiterten Konfigurationsservice
verteilt werden.

6.5.2 Sicheres Entfernen von Geraten aus dem Netzwerk

Wird ein Gerat aus dem Netzwerk entfernt, weil es z.B. ersetzt werden soll, missen
die gespeicherten Zugangsdaten als kompromittiert angesehen werden. Ein Angrei-
fer kbnnte die Zugangsdaten missbrauchen, um Zugriff auf Trust Zones zu erhalten.
Daher ist es notwendig das Gebaudemodell als Digital Twin zu aktualisieren. So-
bald das Gerat physisch entfernt wird, bildet der SC die betroffenen Anwendungs-
graphen neu auf die bestehenden EDs ab und berechnet ggf. die Trust Zones neu.
Selbst wenn keine veranderte Trust-Zone-Besetzung notwendig wird, werden allen
Geréten der betroffenen Trust Zone neue Zugangsdaten zugewiesen. Die potentiell
6ffentlichen Zugangsdaten haben fir einen Angreifer keinen Nutzen.

6.5.3 Rekonfiguration durch Sicherheitsbedrohung

Verschiedene Ereignisse kdnnen den SC veranlassen, GegenmaBnahmen zu er-
greifen und das Netzwerk samt den EDs neu zu konfigurieren. Falls bekannt wurde,
dass Gerate Sicherheitsliicken in der Firmware aufweisen, kdnnen die betroffenen
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Geréte in abgekapselte Trust Zones zur Quarantane verschoben werden, bis eine
Lésung in Form eines Updates verfligbar ist. Die Re-Konfiguration des Netzes mit
neuen Zugangsdaten fir die MAC-Schicht wurde bereits in ANTs [B 8] implementiert
und experimentell in einem vermaschten WLAN nach IEEE 802.11s untersucht.

6.6 Implementierung des Security Controllers auf Basis des
Schutzprofils Smart Meter Gateway (BSI-CC-PP-0073)

Die Sicherheit des Gesamtsystems hangt maf3geblich von der Sicherheit des SCs
ab. Er bestimmt u.a. kryptographisches Schlisselmaterial und strukturiert das Netz-
werk auf Basis einer Ground-Truth-Datenbank. Daher werden besondere Anforde-
rungen an die Hardware und Software gestellt. Der SC sollte Uber Hardware verfi-
gen, die es ihm ermdglicht, Schlliisselmaterial mit hoher Entropie zu erzeugen. Wei-
terhin muss dieses Schlisselmaterial jedem ED zugeordnet und sicher gespeichert
werden. Zusétzlich muss der SC Metadaten Uber das Gebdude und die einzelnen
Gerate (Typ, Anwendungsdomane, Installationsort) speichern. Diese Daten dirfen
nicht von Dritten ausgelesen und manipuliert werden. Der SC sollte im 24/7-Betrieb
laufen, um jederzeit das Netzwerk rekonfigurieren zu kénnen. Ein Ausfall des SC
fihrt zwar zu keinem funktionalen Ausfall der GA. Jedoch ist es nicht mehr mdglich,
dynamisch auf Angriffe zu reagieren und einzelne Geréate in Quarantane zu Uber-
fuhren. Wenn Geratehersteller Wissen tber Zero-Day Exploits haben, sollen sie in
der Lage sein, diese Information dem SC zu Ubermitteln. Dadurch kann der SC ge-
eignete GegenmafBnamen, wie zum Beispiel die Isolation der betroffenen Gerate
(siehe ANTSs), veranlassen.

Das BSI hat mit dem Smart-Meter-Gateway-Schutzprofil ein grundlegendes Doku-
ment verdffentlicht, um die Hardware und Software eines Smart Meter Gateway zu
zertifizieren. Die Eignung des Schutzprofils zur Absicherung der Geratekommunika-
tion wurde im Forschungsprojekt [B 6] ndher untersucht. Es besteht hinsichtlich der
Anforderungen eine groBe Ahnlichkeit zum SC. Das Smart Meter Gateway speichert
u.a. Verbrauchsdaten, ohne dass diese Daten von Dritten ausgelesen und manipu-
liert werden kénnen. Des Weiteren definiert das Schutzprofil die einzelnen Kom-
munikationsflisse zwischen dem SMGW, lokalen Geraten (Verbrauchszahler und
Aktoren wie Blockheizkraftwerke) und dem Internet. Nach dem SMGW-Schutzprofil
ist es mdglich, dass autorisierte Teilnehmer einen Fernzugriff auf das SMGW erhal-
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ten. Weiterhin ist das SMGW in der Lage, die Kommunikation mit lokalen Geraten
zu initiieren und Steuerdaten an lokale Gerate zu senden bzw. Verbrauchsdaten ab-
zurufen. Das SMGW-Schutzprofil definiert, welche kryptographischen Verfahren zur
Absicherung der Kommunikation verwendet werden dirfen. AuBerdem wird auf wei-
tere Schutzprofile verwiesen, die spezielle Hardware zur Erzeugung von Zufallszah-
len/Schlisseln beschreiben. Dabei handelt es sich um ein Trusted Platform Module
(TPM). In [B 6] wurden keine Konflikte bei der Umsetzung eines SC auf Basis des
SMGW-Schutzprofils gefunden. Daher ist es mdglich, den SC auf einer zertifizierten
Hardware auszufiihren, um einen hohen Security-Standard zu erflllen.

6.7 Zwischenfazit

In diesem Kapitel wurde eine neuartige, auf BIM-basierende Security Architektur
vorgestellt: Die Architektur umfasst alle Schritte des Produktlebenszyklus von Gera-
ten. Basierend auf anerkannten kryptographischen Verfahren und Protokollen wird
eine initiale Vertrauensbeziehung zwischen Endgeraten und dem Security Controller
hergestellt. Hierbei spielt die Wissensbasis des Security Controllers eine entschei-
dende Rolle, das Netzwerk und die Endgerate zu konfigurieren. In der Forschung
finden sich bislang keine Arbeiten, die Geb&dudeinformationsmodelle als wertvolle
Datenquelle zur Netzwerkpartitionierung verwenden. Es werden universelle Security
Policies mit Gebdude- und Anwendungsmodellen verknlpft, um fir jedes Geréat indi-
viduelle Security Konfigurationsdaten zu berechnen. Eine weitere Besonderheit des
GA-Systems ist die dezentrale Steuerungsstruktur. Dadurch ist es im Gegensatz zu
anderen Arbeiten sehr einfach mdéglich, das Netzwerk zur Laufzeit in abgeschottete
Netzwerke (Trust Zones) zu unterteilen. Durch die vorgeschlagene formale Model-
lierung und Verifikation der Anwendungslogik kdnnen Fehlerfalle, die die Funktions-
sicherheit betreffen, ausgeschlossen werden. Wenn die Funktionssicherheit der An-
wendungsschicht nicht gegeben ware, kdnnte ein Angreifer dies flr seine Zwecke
ausnutzen. Das Sicherheitsproblem aus dem Safety-Kontext wiirde sich zu einem
Security-Problem entwickeln. Der besondere Fokus dieses Kapitels lag auf den Ab-
laufen des Security Controllers. Die relevanten Funktionen des BIM-basierten Parti-
tionierungsalgorithmus wurden implementiert und experimentell evaluiert. Es konnte
nachgewiesen werden, dass der Partitionierungsalgorithmus eine lineare Zeitkom-
plexitat aufweist. Daher kdnnen auch gro3e Netze mit vielen Endgeraten konfiguriert
werden. Die entwickelte Security Architektur kann auBerdem zur Laufzeit auf Be-
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drohungen, Angriffe und Anwendungséanderungen reagieren und Trust Zones neu
berechnen. Es wurde gezeigt, nach welchem Verfahren die individuellen Konfigu-
rationsdaten fur die EDs berechnet werden. Im nachfolgenden Kapitel werden die
EDs néher betrachtet. Dabei werden insbesondere Implementierungsrichtlinien far
Geratehersteller abgeleitet und experimentell evaluiert.
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7 ANTs - Application-driven Network Trust Zones

In den vergangenen Jahren wurden gro3e Anstrengungen unternommen, die Kom-
munikation von Geréten zu vereinheitlichen und zu standardisieren. Um Gerate, die
unterschiedliche M2M-Protokolle unterstitzen, zu einem gesamten System zu ver-
binden, haben sich Gateways etabliert, die zwischen den unterschiedlichen Nach-
richtenformaten und Protokollablaufen Ubersetzen. Des Weiteren sind Lésungen
entwickelt worden, um unterschiedliche Physical-Layer mithilfe von Gateways zu
Uberbrucken. Durch den zunehmenden Grad an netzwerktechnischer Konnektivitat
entstehen Sicherheitsprobleme und -risiken. Gelingt es einem Angreifer ein einzel-
nes Gerat zu kontrollieren, so ist er in der Lage, innerhalb eines lokalen Netzwerks
weitere Attacken gegen andere Netzwerkteilnehmer auszufuhren (Abbildung 7.1).
Somit ist es notwendig, die Kommunikation aller Gerate so weit wie mdglich ein-
zuschranken ohne die Anwendungsfunktionalitat zu unterbinden. Das nachfolgend
vorgestellte Konzept wurde in der eigenen Publikation [B 9] veréffentlicht und in [B 8]
experimentell evaluiert.
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Gerat mit Schwachstelle Schwachstelle durch Angreifer Ausweitung des Angriffs auf weitere
ausgenutzt; Gerdt Gerite durch Ausnutzung eines
kompromittiert kompromittierten Gerétes

Abbildung 7.1: Ausweitung eines Angriffs auf Geréate aller Anwendungsdoméanen
unter Zuhilfenahme eines einzelnen kompromittierten Geréates
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7.1 Verwandte Arbeiten

Es finden sich verschiedene Arbeiten, die sich mit Vertrauensbeziehungen zwischen
eingebetteten Systemen auseinandersetzen. In [A 109] werden die einzelnen Ansat-
ze zusammengefasst. Der Vertrauensbegriff ist in der Literatur nicht einheitlich defi-
niert. Verhalten sich zwei oder mehr Geréate nach den Protokollen, so kénnen sie als
vertrauenswirdig angesehen werden. Die Art und Weise, wie Vertrauen berechnet
oder definiert wird, hangt stark vom Algorithmus ab. "Vertrauen” (engl.: Trust) wird
haufig als Ubergeordnete Eigenschaft betrachtet, die oberhalb der Anwendungs-
schicht des ISO/OSI-Modells angesiedelt ist. Allgegenwartig sind Verfahren, wie
sie beim Online-Einkauf angewendet werden. Kunden loggen sich mit ihren Nut-
zerdaten an einer Webanwendung ein. Die Verbindung ist in der Regel Uber TLS
abgesichert. Dabei weist sich der Server Uber ein x.509-Zertifikat [A 110] aus, so-
dass der Browser die Authentizitat sicherstellen kann. Das Vertrauen des Kunden
zum Online-Shop wird u.a. durch den Ruf des Unternehmens, Kundenrezensionen
und durch eigene Erfahrungen gepragt. Weiterhin ist es dem Online-Shop-Betreiber
maoglich, die Vertrauenswirdigkeit des Kunden durch verschiedene Parameter (z.B.
plUnktlicher Zahlungseingang, Bestellhistorie oder Erfahrungen anderer Handler) zu
quantifizieren. Zusammengefasst beschreibt dieses Konzept, dass sich fremde Teil-
nehmer/Geréte durch ein Ubergeordnetes Verfahren absichern. Die Algorithmen des
Web-of-Trust basieren auf diesem Prinzip. Sie berechnen nach verschiedenen An-
satzen zur Laufzeit fir jedes Gerat oder jeden Dienst ein Vertrauensniveau [A 111],
[A112],[A 113],[A 114],[A 115],[A 116], [A 117], [A 118], [A 119]. Diese Verfahren
bendtigen jedoch haufig eine bestimmte Einschwingzeit. Wahrend dieser Zeit kom-
munizieren die Gerate des Systems miteinander, sodass sich Vertrauensbeziehun-
gen entwickeln kénnen. Wird ein Gerat zur Laufzeit von einem Angreifer Gbernom-
men, sodass es arbitrdren Code ausfihrt, sind Verfahren des Web-of-Trust haufig
nicht in der Lage, adaquat zu reagieren. Erst nach einer bestimmten Anzahl von
Interaktionen oder bdsartigem Verhalten sinkt das Vertrauensniveau des kompro-
mittierten Gerates mehr oder weniger schnell. Angriffe, die passiver Natur sind, um
sensible Daten aus einem Netzwerk abzugreifen, sind nur schwer oder gar nicht
zu erkennen. Ein weiteres Merkmal ist der reaktive Charakter dieser Algorithmen.
Erst nachdem bdsartiges Verhalten vom System beobachtet wurde, werden Ge-
genmafBnahmen eingeleitet. Oftmals werden lediglich Anfragen von Clients auf An-
wendungsschicht blockiert oder Dienste von Servern nicht mehr kontaktiert. ANTs
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dagegen arbeitet proaktiv. Bevor es zum Schadenfall kommt, kbnnen Gegenmal-
nahmen erfolgen. Besteht Wissen Uber die Existenz einer Software-Schwachstelle,
kénnen die betroffenen Geréate in eine netzwerktechnische Quarantéane Uberflihrt
werden. Die Isolation der Gerate erfolgt auf MAC-Schicht, sodass ein bdsartiges
Gerat weitestgehend von den anderen Netzwerkteilnehmern isoliert wird.

7.2 Ansatz zur anwendungsgetriebenen Trust-Zone-Bildung

Das entwickelte Konzept zur Isolation von Geraten setzt auf der MAC-Schicht an.
Nachfolgend wird dieses Verfahren mit anderen Methoden verglichen. Anschlie-
Bend wird die Umsetzung anhand einer vermaschten WLAN Infrastruktur nach IEEE
802.11s beschrieben.

7.2.1 Virtuelle MAC-Interfaces zur Isolation von Kommunikationsdomanen

Geréte, die entweder als Sensoren, Aktoren oder Bedienelemente fungieren, wer-
den im Nachfolgenden als EDs (End Devices, dt.: Endgerate) bezeichnet. EDs kom-
munizieren miteinander Uber IP-basierte Netzwerkschnittstellen. Eine Partitionie-
rung des Netzwerkes lasst sich auf unterschiedliche Arten implementieren. VLANs
bieten die Méglichkeit, Ethernet Traffic durch einen VLAN-Switch zu isolieren. Da-
durch ist ein Schutz gegeben, sodass Gerate eines VLANs nicht mit anderen VLANs
kommunizieren kénnen. VLANs werden haufig in Unternehmensnetzen eingesetzt,
um Geschaftsbereiche voneinander zu trennen und ein gewisses Maf an Sicher-
heit zu gewahrleisten. AuBBerdem ist es mdglich, den Traffic unter Verwendung von
VPNs (Virtual Private Network) zu trennen. Dies ist sowohl auf drahtgebundene als
auch drahtlose Kommunikation anwendbar. Fir den Einsatz auf die EDs einer GA
sind VPNs jedoch schlecht geeignet, da fur jedes Netz ein VPN-Server ausgeflihrt
werden muss. Fallt dieser aus, so ist keine Kommunikation der EDs untereinan-
der mehr méglich. Eine Abschottung auf MAC-Layer bietet den Vorteil, dass samt-
liche darlberliegende Protokolle abgesichert werden. EDs kénnen bei Bedarf oh-
ne Weiteres Uber virtuelle MAC-Interfaces mit mehreren abgeschotteten Bereichen
kommunizieren. Frames, die nicht aus dem entsprechenden Netz kommen, werden
frihzeitig verworfen. Daher sollen im Nachfolgenden virtuelle MAC-Interfaces als
Grundlage fur das Sicherheitskonzept dienen. Es werden prototypische Implemen-
tierungen von IEEE 802.11s WLAN Mesh Geraten vorgestellt. Die Kommunikation
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wird auf dem MAC-Layer ohne besondere Hardware/Software-Anforderungen an die
EDs abgesichert.

7.2.2 Umsetzung

Gerate sollen geman ihrer Zugehdorigkeit zu einer Anwendung in abgeschottete
Netzwerkbereiche (Trust Zones) eingeordnet werden. Eine direkte Kommunikation
zwischen den Geréten einer Trust Zone ist mdglich, wahrend Frames von Geréaten
einer anderen Trust Zone nicht empfangen werden kénnen. Dies wird durch Ab-
schottung auf dem MAC-Layer realisiert. Das von jedem Gerat benétigte Shared
Secret wird vom SC Uber einen geschitzten Kanal tUbertragen (Aufbau des ge-
schitzten Kanals: siehe Abschnitt 6.3.1 und Abbildung 6.2). Abbildung 7.2 zeigt
ein Netzwerk aus EDs, die Uber ein vermaschtes Netzwerk miteinander verbunden
sind (IEEE 802.11s WLAN-Mesh). Der SC wird durch ein Gerét implementiert, das
drahtgebunden Uber ein sogenanntes Mesh Gate mit dem WLAN-Mesh-Netzwerk
kommuniziert. Jedes ED erhélt individuelle Konfigurationsdaten, um einer bestimm-
ten Trust Zone beizutreten (Kapitel 6). In Abbildung 7.2 ist exemplarisch eine Trust
Zone grun hervorgehoben. Alle anderen Geréte sind nicht in der Lage, Frames Uber
eine fremde Trust Zone zu senden, da sie kein Schliisselmaterial besitzen.

Kabel-gebundene
Netzwerkverbindung

Mesh Gate .

Konfigurationsnetz _____:____._._;-_-.:-.:'-.

Trust Zone \\\“'-:-.-_._._._._-_-_-.-..----
. End Device

Abbildung 7.2: SC konfiguriert alle EDs via Konfigurationsnetz, damit EDs Uber ein
separates MAC-Interface Anwendungen bereitstellen kénnen [B 9]
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Abbildung 7.3 zeigt den detaillierten Protokoll-Stack eines EDs. Das ED ist Uber
ein separates MAC-Interface mit dem Konfigurationsnetzwerk (blau hervorgehoben)
verbunden. Uber das Konfigurationsnetz erhalt das ED Konfigurationsdaten, um
Uber ein weiteres MAC-Interface der Trust Zone (griin markiert) beizutreten. Um
dem Konfigurationsnetz beitreten zu kénnen, benétigt das ED Zugangsdaten, um
eine auf MAC-Layer verschlisselte Verbindung aufzubauen. Fir Demonstrations-
zwecke wurde SAE verwendet, um die Absicherung zu realisieren. Nach Beitritt des
Konfigurationsnetzes erhalt das ED vom DHCP-Server die IP-Konfigurationsdaten
(Punkt 2). Wahrend der Kommissionierung des Gerates wird zwischen SC und ED
Schlisselmaterial ausgetauscht, damit eine Absicherung (hinsichtlich Vertraulich-
keit, Integritéat und Authentizitat) gewahrleistet werden kann (Punkt 3). Dies ist erfor-
derlich, da sich alle EDs im Konfigurationsnetz befinden und ein kompromittiertes
Geréat keine vertraulichen Daten fremder Trust Zones abfangen oder manipulieren
kann. Auf Anwendungsschicht (Punkt 4) fihrt das ED einen Konfigurationsserver
aus, der lediglich Verbindungen vom SC annimmt. Somit ist eine sehr strenge Filte-
rung (ahnlich einer Firewall) vorgesehen, um die Angriffsflache zu reduzieren. Prin-
zipiell Iasst sich eine Ende-zu-Ende-Sicherheit auf Anwendungsschicht gewahrleis-
ten. Wird ein Konfigurationsserver auf Basis von CoAP verwendet, bietet sich OS-
CORE an. Da OSCORE analog zu DTLS die PSK-Methode anbietet, bei der vorher
festgelegte Schlissel (wéhrend der Kommissionierungsphase auf sicherem Wege
ausgetauscht) verwendet werden, ist ein einfacher Austausch von DTLS durch OS-
CORE mdglich. Nach Erhalt der Konfigurationsdaten fiir die Trust Zone (Zugangsda-
ten in Form von SSID und Passwort (5), IP-Konfiguration (6) und Public-/Private-Key
(7)), kann das ED seine Dienste beispielsweise in Form eines Webdienstes inner-
halb der Trust Zone anbieten (Punkt 8).
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/ Konfigurations- o }
@ cerver CoAP Applikation e
@ PSK DTLS Schliisselpaar @

IP im .
. . IP in der
@ Konfigurations- IPv4/v6 Trust Zone @
netz
@ Zugangsdaten MAC (SAE) Zugangsdaten @
(Virtuelles) (Virtuelles)
MAC Interface #1 MAC Interface #2

\ Endgerat /

Abbildung 7.3: Virtuelle MAC-Interfaces eines EDs [B 9]

7.3 [Experimentelle Evaluation

Zunachst wird der Testaufbau nach [A 120] beschrieben. Auf dieser Gerate- und
Netzwerkinfrastruktur wird die im Konzept (Abschnitt 7.2) beschriebene Software
ausgefuhrt. Vom SC werden Zugangsdaten fur die MAC-Schicht verteilt und von
den EDs unmittelbar nach Erhalt angewendet.

7.3.1 Testbed

Um Geréte, die an verschiedenen Orten eines Gebaudes installiert sind, innerhalb
eines Labors mit ungenutzten WLAN-Kanélen zu evaluieren, wurde ein speziel-
ler Aufbau verwendet. Der experimentelle Testaufbau nach [A 120] besteht aus 25
WLAN-Geréten, die Uber eine Mesh-Topologie miteinander verbunden sind (Abbil-
dung 7.4). Die Gerate sind in einem 5x5 Knoten Gitter angeordnet. Jedes Gerat
baut einen Link zu jedem benachbarten Knoten auf. Somit steht jedes Gerat mit
bis zu acht anderen Teilnehmern in Verbindung. Geréate, die sich an einer Uber-
nachsten Position befinden, sind nicht direkt, sondern tber eine 2-Hop-Verbindung
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erreichbar. Damit reale Multihop-Pfade in einem verkleinerten rdumlichen Maf3stab
realisiert werden kdnnen, beschreibt [A 120] die Konfiguration der einzelnen Ge-
rate: Jedes Gerat basiert auf einem Intel Galileo Ein-Platinen-Computer, der ein
Debian 8 Linux ausfihrt. Der Kernel Version 3.13 fuhrt mithilfe von Linux Back-
ports die Netzwerktreiber der Version 4.2.9 aus [A 121]. Samtliche Gerate wer-
den Uber das on-board Fast Ethernet Interface mit einem Steuernetzwerk verbun-
den. Jedes Gerat besitzt eine mPCle WLAN-Karte des Typs Compex WLE200NX,
welche dual-Band WLAN IEEE 802.11abgn und zwei Antennen unterstitzen. Als
WLAN-Kartentreiber wurde der ath9k-Treiber verwendet. Das Linux Kernelmodul
mac80211 implementiert softwaretechnisch die MAC-Schicht nach IEEE 802.11
samt Mesh-Erweiterungen nach IEEE 802.11s [A 122]. Der 2x2:2 MIMO-Modus wird
von der Netzwerkkarte unterstitzt. Im Testaufbau wurde eine 2x2:1-Konfiguration
mit Sende-/Empfangs-Diversitdt und einem Spatial Stream (dt.: raumlicher Da-
tenstrom) angewendet. Um Stérungen durch andere Funknetzwerke zu vermei-
den, wurde Kanal 149 (5,745 GHz, 20 MHz Kanalbandbreite, HT-Modus) im 5 GHz-
Bereich verwendet. Zusatzlich wird jede Antenne der Netzwerkkarten mit einem
Dampfungsglied ausgestattet, um die Sende- und Empfangsleistung zu reduzieren.
Weiterhin wird die Sendeleistung der WLAN-Karte auf einen reduzierten Wert fest-
gesetzt. Durch die Wahl eines festen MCS-Wertes (Modulation and Coding Scheme)
wird ein definierter Satz an Sendesymbolen eingestellt, da unterschiedliche MCS-
Werte zu unterschiedlichen Symbolen der digitalen Datentbertragung fihren und
somit zu einer verschiedenen Energie pro Symbol. Das von den gesendeten Symbo-
len abh&ngige Signal-Rausch-Verhaltnis am Empfanger beeinflusst die Reichweite
einer Single-Hop Strecke. Nach [A 120] wurde MCS 3 mit einer 16-QAM-Modulation
und 1/2 FEC Kodierungsschema angewendet, um Single-Hop Ubertragungen ledig-
lich zu rdumlich benachbarten Knoten zu gewahrleisten. Samtliche Parameter des
Testaufbaus finden sich in Tabelle 7.1. Jeder Knoten befindet sich im horizontalen
und vertikalen Abstand von 20 cm zu benachbarten Knoten. Diagonal benachbarte
Knoten haben einen Abstand von ca. 33 cm zueinander. Die maximale Link-Distanz
liegt im Intervall 33 cm bis 40 cm, um direkte Verbindungen (Single-Hops) zu nicht
benachbarten Knoten zu unterbinden. Sollen Frames zu nicht benachbarten Kno-
ten gesendet werden, wird das on-demand Routingprotokoll HWMP ausgefihrt um
entsprechende Pfade zu ermitteln.
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Abbildung 7.4: Raumliche Anordnung des Testaufbaus [A 123]
Tabelle 7.1: Konfiguration des Testaufbaus [A 123]
Parameter Wert
Gerat Intel Galileo Gen. 1
Prozessor Quark X1000 400 MHz
RAM 256 MB DDR3
Betriebssystem Debian 8 Linux (Kernel v4.9.27)
WLAN NIC Compex WLE200NX mPCle
WLAN NIC Chipset Atheros AR9280
WLAN Treiber ath9k
Antennen 2 x 5dBi Omni-Directional Dual-Band
Antennen Mapping 2x2:1 (RX/TX Diversity)
Verbindungskabel 2 x 20cm U.FL-RP-SMA
Dampfungsglied 2 x Mini-Circuits VAT-30+ 30dB
WLAN Kanal 149 (5745 MHz)
Kanalbandbreite 20 MHz (HT Mode)
Guard Interval Long (800 ns)
Senderate MCS 3 (QAM-16 1/2 FEC)
Maximale Linkdistanz (d) 03m<d<04m
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7.3.2 Verteilung von Konfigurationsdaten

Anhand einer prototypischen Implementierung wird die Verteilung individueller Kon-
figurationsdaten durch einen Knoten, dem SC, an andere Netzwerkteilnehmer ge-
zeigt. Zunachst sind alle Endgeréate Uber ein dediziertes MAC-Interface mit einem
Konfigurationsnetz verbunden. Jedes Endgeréat fihrt einen Konfigurationsserver
aus, der die individuellen Zugangsdaten fir den Netzzugang vom SC erhalt. Der Se-
curity Controller versendet per Unicast die Konfigurationsdaten (JSON-Datenformat
der AuthSAE-Konfigurationsdatei in Listing 1 abgebildet), die zum Beitritt einer spe-
zifischen MAC-Layer Trust Zone benétigt werden. Nach Erhalt der Daten baut jedes
Endgerat Uber ein separates MAC-Interface eine Verbindung zur jeweiligen Trust
Zone auf.

Abbildung 7.7 zeigt den verwendeten Software Stack eines Endgerétes. Die Kom-
ponenten, die zum Konfigurationsnetzwerk gehéren, sind blau unterlegt. Jedes End-
gerat flhrt einen Konfigurationsserver, der im Experiment mit jJCoAP [A 67] imple-
mentiert wurde, aus. Uber eine RESTful-API bieten die Endgeréte zwei Ressour-
cen an: "/Wifi_Parameters”, um SSID und PSK zu erhalten und "/Ping” um die er-
folgreiche Anwendung der Zugangsdaten und die Konnektivitat zu validieren (Abbil-
dung 7.6). Der SC fUhrt den Zustandsautomaten nach Abbildung 7.5 aus. Er liest
die SSID und den PSK von der Kommandozeile ein, Ubertragt diese Zugangsda-
ten in die lokale Konfigurationsdatei des Mesh-Daemon und verschlisselt den PSK
flr jedes Endgerat individuell. Somit ist sichergestellt, dass Zugangsdaten auf dem
Ubertragungsweg nicht verandert werden kdnnen und die Authentizitat gewahrleis-
tet wird. AnschlieBend sendet der SC per CoAP-Client (unter Nutzung von jCoAP
implementiert) die Zugangsdaten flr die einzelnen Anwendungs-Interfaces an jedes
Endgerat. Nachdem ein Endgerat die Daten erhalten hat, wird nach erfolgreicher
Entschlisselung und Prifung der Absenderauthentizitat die eigene Mesh-Daemon-
Konfiguration aktualisiert. Unmittelbar darauf wird der alte Mesh-Daemon-Prozess
beendet, um durch einen Neustart des Mesh-Daemon die neue Konfiguration an-
zuwenden. Im Versuchsaufbau wird die MAC-Layer-Security durch SAE realisiert
[A 97]. Der "Mesh Daemon” Prozess wird im Linux Userspace ausgefiihrt [A 124].
Er implementiert SAE, um Uber das mac80211 Kernel-Modul verschliisselte Fra-
mes zu versenden und zu empfangen. Der Konfigurationsservice befindet sich im
hérenden Zustand auf dem virtuellen Netzwerkinterface, das den Zugang zum Kon-
figurationsnetzwerk hat. Der CoAP-Client sendet einen einzelnen POST Request an
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die RESTful-API. Dies geschieht per Unicast-Nachricht, um an jedes Geréat die in-
dividuellen Zugangsdaten zu senden. Da CoAP auf UDP basiert, wird der CoAP
POST Request als Confirmable-Nachricht abgesendet, um durch ein ACK des
Empfangers eine zuverldssige Nachrichtenlbertragung zu gewahrleisten [A 125].
In der Implementierung wurden die folgenden Standardparameter flir den CoAP-
Sicherungsmechanismus verwendet und evaluiert: ACK_RANDOM_FACTOR = 1,5
und MAX_RETRANSMIT = 4. Bleibt das ACK aus, so wird die Nachricht nach Ablau-
fen des ACK_TIMEOUT neu Ubertragen. Mit jedem fehlgeschlagenen Versuch ver-
langert sich das Timeout auf den Wert ACK_TIMEOUT * ACK_RANDOM_FACTOR,
um Burst-Effekte im Netzwerk zu vermeiden. Der SC befindet sich auf Position ”1”im
Mesh-Knotenraster nach Abbildung 7.4. An allen anderen Positionen befindet sich
je ein Endgeréat. Diese Anordnung stellt den Worst-Case-Anwendungsfall dar, der
zu den langsten Pfaden zwischen SC und allen Endgeraten fiihrt. Die Wahrschein-
lichkeit, dass eine Nachricht erfolgreich Ubertragen wird, ist am niedrigsten. Der
SC loggt die Anzahl aller CoAP-NeuUbertragungen auf Anwendungsebene. Wah-
rend insgesamt 24 Versuchsdurchlaufen waren 75 % der Ubertragungen beim ers-
ten Versuch erfolgreich. Die restlichen 25% der Ubertragungen waren nach zwei
bis finf Versuchen erfolgreich. Der SC kontaktiert nach erfolgreicher Konfiguration
eines Endgerats das nachste Endgerat. Nach diesem Modus wurde neben der An-
zahl an NeuUbertragungen die Konfigurationsdauer des gesamten Netzes vom SC
gemessen. Im Durchschnitt wurde das Netzwerk bestehend aus 24 Endgeraten in-
nerhalb von 4,6 Sekunden konfiguriert. Nachdem der SC alle ACK-Nachrichten, die
den Erhalt der Zugangsdaten quittieren, empfangen hat, wird eine GET-Anfrage an
die jeweilige Ping-Ressource gesendet. Dadurch prift der SC, ob jedes Endgerat
die neuen Zugangsdaten erfolgreich anwenden konnte und dem rekonfigurierten
Netzwerk beigetreten ist.
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Abbildung 7.5: Zustandsautomat des SC

CoAP-Client SC

authsae: {

sae:
{
password = "0xz4{8BA1F9753E3A19F";
};
meshd:
{
meshid = "Trust Zone #0"
interface = "secO0";
channel = 6;
};
};

Listing 1: Auszug der AuthSAE-Konfigurationsdatei
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Abbildung 7.6: Zusammenspiel zwischen CoAP-Client des SC und CoAP-Server
des Endgerates
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Abbildung 7.7: Softwarestack nach ANTs [B 9]

7.3.3 Performance-Evaluation virtueller MAC-Interfaces

Virtuelles
Netzwerkinterface #n

In einem weiteren Experiment wurden mehrere virtuelle MAC-Interfaces auf einem
Endgerat evaluiert. Dabei wurde der jeweilige Datendurchsatz gemessen. ANTs

98
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sieht die Verwendung von mindestens zwei virtuellen MAC-Interfaces pro Gerét
vor. Dabei konkurrieren die Interfaces um den WLAN-Kanalzugriff. Fir Anwendun-
gen mit sporadischem Traffic-Muster, wie sie beispielsweise bei Bewegungs- und
Rauchmeldern auftreten, stellen parallele virtuelle MAC-Interfaces kein funktionales
Problem dar. Jedoch kénnen bei Anwendungen mit hohen Datenraten Konflikte hin-
sichtlich der Bandbreitenzuteilung der einzelnen Interfaces auftreten. Befindet sich
eine Uberwachungskamera iiber zwei Interfaces in zwei unabhangigen Trust Zo-
nes, so muss flr beide Videodaten-Streams vom Linux-Interface-Scheduling eine
faire Datenratenaufteilung erfolgen. Im Versuchsaufbau werden zwei Intel Galileo
Boards mit den WLAN-Einstellungen nach Tabelle 7.1 konfiguriert. Lediglich wur-
de der MCS-Wert angepasst. Beide Gerate bauen eine Single-Hop-Verbindungen
zueinander auf. Der MCS-Wert wurde auf den Wert 4 (QAM-16 1/2 FEC) gesetzt,
wodurch sich bei einer Kanalbreite von 20 MHz im HT Modus eine feste Bruttodaten-
rate von 39 Mbit/s ergibt. Nach [A 123] ist MCS 3 das héchste Codierungs-Schema,
welches auf der Galileo-Plattform noch mit Leistungsreserven genutzt werden kann.

In drei verschiedenen Testfallen produziert das Tool iperf der Version 2.0.5
einen UDP- bzw. TCP-basierten Datenstrom. Iperf wurde mit 8 MB Puffergro-
Be, 1470 Byte/Datagramm Nachrichtengré3e und einer anvisierten Datenrate von
100 Mbit/s fur die UDP-Datenubertragung eingestellt. Die TCP-Nachrichtengré3en
und NeuUbertragungscharakteristiken folgen den Linux-Standardeinstellungen. Ei-
ne Zieldatenrate wurde wahrend der TCP-Ubertragung nicht festgelegt, da iperf ver-
sucht, im TCP-Modus die maximale Datenrate zu erzielen. Jeder Testfall betrachtet
zusatzlich den Einfluss von SAE. Als Referenz dient der erste Testfall nach Abbil-
dung 7.8. Uber UDP bzw. TCP wird ein Datenstrom iber ein MAC-Interface durch
einen einzelnen Anwendungsprozess (iperf-Server) an ein anderes Geréat gesen-
det, das ebenfalls Uber ein einzelnes MAC-Interface und einen Anwendungspro-
zess (iperf-Client) die Daten empféangt. Nach mehreren Versuchsdurchlaufen, bei
denen jeweils SAE verwendet bzw. abgeschaltet wurde, wurden die erzielten Da-
tenraten ermittelt. Im zweiten Testfall senden acht Anwendungsprozesse Uber ein
MAC-Interface Daten an das andere Gerat, auf dem sich acht Datensenken befin-
den (Abbildung 7.9). In Abbildung 7.10 ist der dritte Testfall dargestellt, um acht
unabhangige Datenstréme Uber acht virtuelle MAC-Interfaces eines physikalischen
Netzwerkinterfaces zu senden bzw. zu empfangen.
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Abbildung 7.8: Referenztestfall 1 - Eine Anwendung (ein Server-Client-Paar)
kommuniziert Gber ein virtuelles MAC-Interface [B 9]
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Abbildung 7.9: Testfall 2 - Acht Anwendungen (acht Server-Client-Paare)
kommunizieren Uber ein virtuelles MAC-Interface [B 9]
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Abbildung 7.10: Testfall 3 - Acht Anwendung (acht Server-Client-Paare)
kommunizieren Uber acht virtuelle MAC-Interfaces [B 9]

Die durchschnittlichen Datenraten inkl. Standardabweichung sind in Abbildung 7.11
dargestellt. Im Referenztest mit UDP liegt die erzielte Nettodatenrate ohne Absi-
cherung durch SAE bei 31,6 Mbit/s. Mit SAE reduziert sich die Nettodatenrate auf
17,2 Mbit/s. Mit TCP wurden im Referenztest 23,2 Mbit/s ohne SAE und 14,2 Mbit/s
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Abbildung 7.11: Vergleich der UDP- und TCP-Datenraten bei virtuellen
MAC-Interfaces zu parallelen Streams auf Anwendungsschicht [B 9]

mit SAE erzielt. Werden alle Datenstréme Uber ein MAC-Interface gesendet (Paral-
lelisierung auf Anwendungsschicht), so werden ahnliche Datenraten in allen Varian-
ten (UDP/TCP, mit/ohne SAE) erziehlt. Dabei wird die Summe der Datenraten der
einzelnen Datenstréme addiert. Die auf MAC-Schicht parallelisierten Datenstréme
zeigen ebenfalls keine EinbuBen bezlglich der Gesamtdatenrate. Mit den durchge-
flhrten Experimenten konnte gezeigt werden, dass das Scheduling der einzelnen
Anwendungen und Datenstréme keinen negativen Einfluss auf den gesamten Da-
tendurchsatz hat. Somit ist die in ANTs vorgestellte Separation von Anwendungen
auf MAC-Schicht geeignet, selbst Gerate mit héheren Anforderungen an den Daten-
durchsatz zu implementieren.
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7.4 Angriffsflachen und Risikobewertung

Ubernimmt ein Angreifer die Kontrolle eines EDs, hat er Zugriff auf alle anderen
Gerate einer Trust Zone. Da jedes ED zudem Teil des Konfigurationsnetzes ist, ist
eine Kommunikation zu allen anderen EDs prinzipiell méglich. Jedoch lasst sich
durch harte Filterregeln, die lediglich Verbindungen durch den SC zulassen, die
Angriffsflache im Konfigurationsnetz deutlich verringern. Nachfolgend werden die
Angriffsflachen naher betrachtet, die ein Angreifer hat, um Schaden auBBerhalb der
eigenen Trust Zone anzurichten. Kontrolliert der Angreifer die Software eines EDs,
lassen sich Angriffe auf WLAN-Kanéle anderer Trust Zones ausfihren. Auf3erdem
sind Seitenkanalangriffe denkbar, bei denen ein Informationskanal zwischen zwei
Trust Zones entstehen kdnnte.

7.4.1 Zuverlassigkeit bei gestortem WLAN-Kanal

Da ein Remote-Angreifer mithilfe eines kompromittierten Endgerates die Kommu-
nikation anderer Teilnehmer stéren kann, wird die Zuverlassigkeit eines gestorten
WLAN-Kanals naher untersucht. Ein kompromittiertes Gerét fihrt die Software des
Angreifers aus (Remote Code Execution), um durch Jamming (dem gezielten Bele-
gen eines WLAN-Kanals) die Kommunikation zu stéren. Die Firmware der Netzwerk-
karte wird als unversehrt betrachtet. Dem Remote-Angreifer ist es lediglich mdglich,
IEEE 802.11-konforme Frames zu versenden. Dadurch musste ein Angreifer prasent
sein, um durch spezielle Hardware Stdrsignale zu senden. Ein Angriff auf beliebig
viele Gebaudeautomationssysteme wirde schlecht skalieren. Ziel des Angreifers ist
die Sabotage der Kommunikation zwischen SC und Endgeraten, um die Konfigu-
ration zu verhindern. Daher wird untersucht, wie wirksam eine solche Kanalbele-
gung ist, um das Versenden von Konfigurationsdaten per Unicast an ein Endgerat
zu unterbinden. Im Speziellen wird dabei CoAP untersucht, um Konfigurationsdaten
innerhalb eines Frames ohne Fragmentierung zu Ubertragen. Des Weiteren wird die
Sicherungsschicht von CoAP untersucht. Dazu wurde eine CoAP-Serveranwendung
in C programmiert. Als Basis dient die CoAP-C-Implementierung libcoap [A 69]. Als
CoAP-Client wird der in [A 69] enthaltene Client verwendet. Der Client abonniert
eine Ressource des Servers, die zyklisch im Sekundentakt aktualisiert wird. Mit je-
der Aktualisierung sendet der Server eine einzelne CoAP-Notification mit der ak-
tuellen Uhrzeit. Die Notification wird als Confirmable-Nachricht Gbermittelt, sodass
der Client den Erhalt mit einer ACK-Nachricht quittiert. Bleibt die ACK-Nachricht
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aus, so sendet der Server die Notification erneut. Die Payload samt Message ID
werden wahrend des Experimentes protokolliert, sodass Aussagen Uber die Anzahl
an Nachrichtenverlusten getroffen werden kénnen. Der Kommunikationsablauf zwi-
schen Server und Client ist in Abbildung 7.12 dargestellt.

SC Endgerat
CoAP-Server CoAP-Client

API

/.well-known/core § GET [Host IP:Port]/Time
/Time (Observable)

-o—
; CON [Time Value] MID: 1

1Sek. Intervall 4 //
E‘//ACK MID:1 ,

: CON [Time Value] MID: 2

ACK MID:2

// !

Abbildung 7.12: NutzdatenUbertragung zwischen SC und Endgerat

Ein Angreifer, der ein Gerat vollstandig kontrolliert, kann nach Belieben WLAN-
Frames senden. Folgende Annahme wird getroffen: Es ist dem Angreifer nicht mog-
lich, die WLAN-Protokollimplementierung des physikalischen Interfaces zu veran-
dern, um noch effektivere Stérungen auf die Funkkommunikation auszulben. In
zwei Testfallen wird die Stabilitdt der WLAN-Kommunikation zwischen Server und
Client wahrend eines Angriffs evaluiert. Im ersten Testfall macht sich der Angreifer
das Hidden-Station-Problem zunutze, um Frame-Kollisionen herbeizufiihren. Bevor
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jede Station nach IEEE 802.11 sendet, "hért” sie auf physikalischer Ebene, ob das
Kommunikationsmedium belegt ist. Ist das Medium frei, beginnt nach einer zufal-
ligen Wartezeit der Sendevorgang. Beim Hidden-Station-Problem (Abbildung 7.13)
wird das Medium vom Sender Alice félschlicherweise als unbelegt angesehen. In
Wirklichkeit sendet der Angreifer Mallory Frames, die von Empfanger Bob gehért
werden. Die von Alice gesendeten Frames kollidieren somit bei Bob. Durch beson-
dere Clear-to-send und Request-to-send Frames kann das Hidden-Station-Problem
gelbést werden. Jedoch ist dieser Mechanismus haufig deaktiviert. Nach Ausfihrung
des Experimentes Uber 12 Stunden wurden 43.058 Nachrichten bzw. Frames (iber-
mittelt. Davon wurden lediglich acht Frames ein zweites Mal nach einer zufélligen
Wartezeit zwischen ein bis drei Sekunden (nach CoAP Default-Konfiguration) er-
neut gesendet. Diese Nachrichten wurden spatestens beim zweiten Sendeversuch
erfolgreich Ubertragen.

\ Alice * Bob Mallory/

Abbildung 7.13: Mallory als Hidden Station aus Sicht von Alice

Der zweite Testfall (Abbildung 7.14) beschreibt einen Aufbau, in dem sich alle Teil-
nehmer (Alice, Bob und Mallory) in einer Kollisionsdoméane befinden. Hierbei sendet
Bob auf einem Nachbarkanal von Alice und Bob, um maximale Stérungen zu ver-
ursachen. Mallory sendet dabei mit maximaler Kanalbelegung, um Alice moglichst
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wenig Air Time zu Uberlassen. Nach einer Experimentaldauer von 12 Stunden wur-
den 43.088 Nachrichten bzw. Frames Ubertragen. Im Gegensatz zum ersten Testfall
wurde lediglich eine Nachricht neu Ubertragen. Keine der Nachrichten musste 6fter
als zweimal gesendet werden.

Abbildung 7.14: Kommunikation zwischen Alice und Bob durch Angreifer in
Funkreichweite gestort

Der WLAN-Standard IEEE 802.11 sieht bereits wirksame GegenmalBBnahmen vor,
um eine faire Kanalzuteilung zu ermdglichen. Insbesondere durch die Wartepausen
jeder Station bleibt ein Zeitfenster flir andere Stations Frames zu senden. Daher
kann geschlussfolgert werden, dass es einem Angreifer nicht mdglich ist, effektiv
die Kommunikation zwischen SC und EDs zu stéren, um die Verteilung von Konfi-
gurationsdaten und Steuerbefehlen zu verhindern.

7.4.2 Seitenkanalangriffe

Werden EDs in mindestens zwei unabhangige Trust Zones gruppiert, kommunizie-
ren die Anwendungen Uber separate virtuelle MAC-Interfaces mit den jeweiligen
EDs der Trust Zone (Abbildung 7.15). Wenn die einzelnen Anwendungsprozesse so
programmiert sind, dass sie keine Daten austauschen, existiert keine direkte Verbin-
dung zwischen ihnen. In den vergangenen Jahren wurden verschiedene Hardware-
Eigenheiten ausgenutzt, um einen Informationsaustausch zwischen abgeschotte-
ten Prozessen oder sogar Virtuellen Maschinen zu ermdglichen [A 126], [A 127],
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[A 128], [A 129], [A 130]. Der jeweilige Seitenkanal kann missbraucht werden, um
sensible Daten wie Schlisselmaterial abzugreifen. AuBerdem besteht die Gefahr,
dass aktiv Daten Uber den Seitenkanal manipuliert werden.

- )

Anwendung #1

Seitenkanal

.
i
v
"

v
v
i

i

Anwendung #2

.
"

[Protokollstapel] “.‘ .‘: [Protokollstapel]

Virtuelles : I’ Virtuelles
\MAC—Interface #1 o MAC-Interface #2 /

E (,’ '.\ / — \ / = ™~ ;
. Bosartiges Gerdt r ;
| € . | ED | . ED |

\"\ I.\\._ _.//.I .\\ / ."”
o "“n.‘__ __,,-"'- Trust Zone #2

=" Trust Zone #1

Abbildung 7.15: Seitenkanal eines ED, das sich in zwei Trust Zones befindet

Das Ausnutzen von Seitenkanélen stellt die gréBte Bedrohung fir die vorgestellte
Security Architektur dar. Kontrolliert ein Angreifer ein Gerat, das eine entsprechen-
de Hardware-Spezifische Schwachstelle (Seitenkanal) aufweist, ist es méglich, aus
einer Trust Zone auszubrechen. Wenn der Angreifer netzwerktechnische Konnek-
tivitdt zu einer anderen Trust Zone erlangt hat, so ist der potentielle Schaden le-
diglich auf die weitere Trust Zone beschrankt. Eine GegenmaBBnahme ist, EDs bei
Bekanntwerden einer Schwachstelle prophylaktisch in Quarantane zu tGberfihren.
Alle anderen EDs erhalten bei diesem Vorgang neue Zugangsdaten fir inre jeweili-
ge Trust Zone(s). Die technische Umsetzung dieses Verfahrens wurde in Abschnitt
7.3 beschrieben und experimentell evaluiert.
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7.5 Zwischenfazit

Mit ANTs wurde die untere Ebene des GA-Systems betrachtet. Nach der Analyse
des Standes der Technik zu verschiedenen Netzwerkpartitionierungsverfahren, fiel
die Wahl auf eine Separation auf MAC-Ebene. Exemplarisch dient die IEEE 802.11s
WLAN-Mesh Erweiterung als technologische Grundlage fur experimentelle Evalua-
tionen. Konzeptionell lassen sich alle Netzwerktechnologien verwenden, die eine ge-
sicherte Kommunikation (Vertraulichkeit, Integritat und Authentizitat sichergestellt)
zwischen Teilnehmern ermdglichen. Dazu benétigt jedes ED Konfigurationsdaten.
Die vom SC bestimmten Konfigurationsdaten werden Uber ein universelles Inter-
face auf Anwendungsebene an jedes ED Ubertragen. Dazu muss jedes ED lediglich
einen minimalen Funktionsumfang implementieren. In einer prototypischen Imple-
mentierung mit 25 EDs konnte die Konfiguration und Neukonfiguration zur Laufzeit
durch den SC erfolgreich nachgewiesen werden. Je Gerat ist im Versuchsaufbau
eine Nachricht mit maximal 1024 Byte Payload ausreichend gewesen, die essentiel-
len Konfigurationsparameter an ein Geréat zu senden. Die Konfigurationsdatenmen-
ge steigt lediglich linear mit steigender Teilnehmerzahl. Au3erdem wurde gezeigt,
dass einzelne Gerate mit mehreren Trust Zones verbunden sein kdnnen. Dazu kom-
muniziert das ED Uber je ein virtuelles MAC-Interface mit einer Trust Zone. Experi-
mente haben gezeigt, dass selbst verschiedene Anwendungen mit hoher Datenrate
parallel Uber mehrere virtuelle MAC-Interfaces ausgefihrt werden kdénnen. Dieser
Extremfall tritt in der GA z.B. bei Uberwachungskameras auf, die Audio-/Videodaten
an Anzeigegerate in verschiedenen Trust Zones senden. Des Weiteren wurde die
Zuverlassigkeit der Geratekonfiguration bei einem gestérten WLAN-Kanal getestet.
Da nur eine Nachricht (ein Frame auf MAC-Ebene) genligt, konnten alle relevan-
ten Konfigurationsdaten zuverléassig Ubertragen werden. Trotz verschiedener Stér-
muster, bei denen ein Angreifer per Remotezugriff Gerate der GA missbraucht, um
WLAN-Traffic zu verursachen, waren 99,9 % aller Ubertragungen beim ersten Ver-
such erfolgreich. Trust Zones kénnen auf MAC-Ebene realisiert werden. Die Taug-
lichkeit fir eingebettete Systeme und die Resilienz wurden experimentell nachge-
wiesen.
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8 Zusammenfassung und Ausblick

8.1 Zusammenfassung

Protokoll- und Technologieauswahl GA-Systeme der Zukunft basieren auf offe-
nen Internetstandards. Ein selbst zusammengestellter Anforderungskatalog dient
zur Bewertung verschiedener Protokolle. Untersucht wurden die klassische GA-
Protokolle KNX und BACnet/IP. AuBerdem behandelt diese Arbeit verschiedene
M2M-Prokokolle und Internetstandards. Durch IP-basierte Protokolle, die fiir die
Anforderungen von eingebetteten Systemen optimiert sind, lassen sich die einzel-
nen Gerate herstellerunabhangig miteinander vernetzen. Die Anbindung an Cloud-
Dienste zur Fernwartung oder zur Bereitstellung von Mehrwertdiensten wird deutlich
erleichtert. Des Weiteren wurden die Eigenschaften unterschiedlicher Drahtloskom-
munikationsprotokolle miteinander verglichen und bewertet. Der WLAN-Standard
IEEE 802.11s ermdglicht es vermaschte Netzwerktopologien aufzubauen. Dadurch
kénnen ohne zusatzliche Netzwerkinfrastruktur gréBere Bereiche mit einem Netz-
werk abgedeckt werden.

Performance-Validierung flir Streaminganwendungen Die theoretischen [B 1]
und experimentellen [B 2] Untersuchungen haben gezeigt, dass sich CoOAP eignet,
um die verschiedenen Anwendungen von der sporadischen Ubermittlung von Sens-
ordaten bis hin zur Ubertragung von Datenstrémen zu realisieren. Dass sich CoAP
fir Streaminganwendungen eignet, konnte anhand eines Versuchsaufbaus mit ver-
schiedenen eingebetteten Systemen nachgewiesen werden.

Bedrohungsanalyse Durch die steigende Zahl an Geraten im Netzwerk und stetige
Anderungen am System, durch Entsorgung und Neuinstallation von Hardware, ent-
stehen grof3e Security-Risiken. Moderne Security-Konzepte missen von Angreifern
ausgehen, die sich im Netzwerk befinden. Sie kontrollieren die Firmware von Ge-
raten, um Schaden durch Abgreifen von sensiblen Informationen und Steuern von
Aktorik anzurichten. Zudem besteht die Gefahr, Ransomware auf weitere Netzwerk-
teilnehmer zu verteilen.

BiM-basierte Planung von Trust Zones Durch eine neuartige Security-Architektur,
die Gebaudeinformationen und Anwendungsmodelle beriicksichtigt, wird das ge-
samte GA-Netzwerk strukturiert, um den Einflussbereich und die Angriffsflache far
bdsartige Gerate zu reduzieren [B 4], [B 5]. Die Verwaltung des Netzes wird auf
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einem Security Controller ausgefiihrt. Es ist mdglich, dieses Gerat auf Basis des
Smart-Meter-Gateway-Schutzprofils zu entwickeln und zertifizieren zu lassen. Auf
Basis der zertifizierten Hardware als Vertrauensanker werden die einzelnen Geréate
mit Konfigurationsdaten versorgt. Damit Gerate mit dem vorgestellten Sicherheits-
konzept kompatibel sind, missen sie einen minimalen Funktionsumfang implemen-
tieren. Die Forschungsarbeit umfasst alle Abschnitte des Entwicklungsprozesses.
Sie gibt Lésungen zur Gerateentwicklung fur Hersteller, um Gerate generisch zu
programmieren, damit sie in einer konkreten GA optimal eingebunden werden kén-
nen. Anerkannte kryptographische Verfahren und Protokolle stellen die Grundlage
fir den Kommissionierungsprozess dar. In dieser Arbeit wird ein Modell-basierter
Partitionierungsalgorithmus vorgestellt, um jedes Gerat in eine Trust Zone einzutei-
len. Der Algorithmus wurde prototypisch implementiert und experimentell evaluiert.
Es konnte nachgewiesen werden, dass die Laufzeit des Algorithmus linear mit stei-
gender NetzwerkgréBe steigt. Die absolute Ausfiihrungszeit auf einer praxisnahen
Hardware-/Software-Plattform liegt in einem vertretbaren Bereich von weniger als
einer Sekunde. Neben der initialen Konfiguration (Anwendungslogik und Schlis-
selmaterial) werden alle Gerate zur Laufzeit neu konfiguriert, um akuten Angriffen
entgegenzuwirken oder kompromittiertes Schllisselmaterial durch entsorgte Gerate
auszutauschen.

ANTs In einem Testaufbau wurden Endgerdte vom SC aus mit Konfigurationsda-
ten fir die MAC-Schicht versorgt [B 9]. Es konnte gezeigt werden, dass alle Gerate
das Schllsselmaterial empfangen und auf einem virtuellen MAC-Interface angewen-
det haben [B 8]. AuBerdem konnte nachgewiesen werden, dass die Nutzung meh-
rerer virtueller MAC-Interfaces keine Performance-EinbuBBen nach sich zieht. Die
entwickelte Architektur wurde prototypisch implementiert, um die Funktionen zu de-
monstrieren und Angriffe auf den Ubertragungskanal des Konfigurationsnetzes zu
untersuchen. Trotz Stérung des Ubertragungskanals durch einen Angreifer ist es
nicht gelungen, die Ubermittlung von Konfigurationsdaten zu verhindern. Durch die
Verwendung einer vermaschten Netzwerkinfrastruktur nach IEEE 802.11s und ei-
ner dezentral ausgefihrten Anwendungslogik wird eine hohe Dynamik erzielt. Es ist
dadurch méglich, dynamisch zur Laufzeit Anwendungen auf andere Gerate abzu-
bilden und Nachrichten Gber alternative, selbstorganisierte Routen auszutauschen.
AuBerdem ist es innerhalb der vom Planungsalgorithmus berechneten Trust Zones
moglich, auf Security Protokolle wie DTLS und OSCORE zu verzichten. Daraus re-
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sultieren fiir Endgerate ein verringerter Energiebedarf und eine verringerte Ubertra-
gungslatenz. In Abschnitt 6.4 wurden die Verbesserungen quantitativ abgeschatzt.

8.2 Ausblick

Die Arbeit beschreibt ein Sicherheitskonzept, das den gesamten Lebenszyklus von
Geraten und der GA betrachtet. Der Digital Twin modelliert das Gesamtsystem, so-
dass in Kombination mit allgemeingultigen Sicherheitsrichtlinien die Security durch
individuelle Konfigurationsdaten verbessert wird. Dabei flieBen bislang u.a. Stand-
ortdaten von nichtbeweglichen Geréten, die Uiber ein vermaschtes Netzwerk verbun-
den sind, ein. Die erarbeiteten Konzepte wurden prototypisch mit Web-Technologien
implementiert um ihre Tauglichkeit fir eingebettete Systeme zu evaluieren und zu
demonstrieren. Web-Technologien werden auch in Zukunft weiter Einzug in einge-
bettete Systeme halten.

Daher ergeben sich fur zuklnftige Arbeiten weitere Anwendungsfelder, die durch
mobile Gerate charakterisiert sind. Nachdem jedes Gerét in eine abgeschottete
Trust Zone platziert wurde, Gbernehmen weitere Gerate innerhalb derselben Mesh-
basierten Trust Zone Aufgaben als Netzwerkinfrastrukturknoten zur Sicherung der
Ausfallsicherheit durch Redundanz. Weitere OptimierungsgréBen, wie zum Beispiel
die Latenz beim Ansprechen von Geraten sowie der Energieumsatz von batterie-
betriebenen Geraten, kénnen in den Planungsalgorithmus einflieBen. Dabei sollten
auch andere Drahtloskommunikationstechnologien und Anwendungsschichtproto-
kolle untersucht werden. Der Digital Twin I&sst sich durch Netz- und Energiemo-
delle erweitern und an die Herausforderungen moderner GA-Systeme anpassen.
AuBerdem ist eine Verknipfung mit reaktiven Security-MaBnahmen sinnvoll. Da-
bei wird das Netzwerk im Angriffsfall neu konfiguriert (z.B. betroffene Endgerate in
Quarantane setzen), um den Schaden zu begrenzen. Der Security Controller kann
zur Laufzeit Statusinformationen der einzelnen Trust Zones erfassen, protokollieren
und auswerten um beispielweise Angriffe zu detektieren. Annomalitatsmuster kén-
nen vom Hersteller an den Security Controller Uber eine sichere Internetverbindung
verteilt werden. Die Erweiterung des Security Controller steht im Einklang zur erar-
beiteten Security Architektur. Der vorgestellte Security Controller kann nach dieser
Architektur durch weitere Funktionalitaiten (Anwendungen) erweitert werden. Durch
die dynamische Erweiterung und Anpassung von Security Funktionalitaten ist das
Gebaudeautomationssystem auf zuklnftige Anforderungen vorbereitet.
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