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Vorwort

Die leitungsgebundene Versorgung mit Trinkwasser in ausreichender Menge, hoher
Gite sowie ausreichendem Druck ist eine zentrale Aufgabe der Daseinsvorsorge. Da
erst durch die zentrale Trinkwasserversorgung auch eine geordnete sanitare
Entsorgungssicherheit gewahrleistet werden kann, ist ihre permanente Sicherstellung
essenziell fir das Funktionieren moderner Zivilisationen. Verantwortlich hierfur sind
primar die Wasserversorgungsunternehmen.

Trinkwasserinfrastrukturen kénnen jedoch durch verschiedene aufere und innere
Gefahren beschadigt und gestort werden. Es ist deshalb die Aufgabe jedes
Wasserversorgers, die potenziellen Gefahrdungen zu identifizieren, die mdglichen
Konsequenzen fiir die Wasserversorgung zu analysieren und darauf aufbauend
zielfihrende MaRBnahmen zur Reduzierung der Gefadhrdung bzw. der Folgen
abzuleiten und umzusetzen.

Aufgrund der Vielfalt moglicher Einflussgrofen und der technischen Komplexitat des
Systems erfordert dies ein strukturiertes Vorgehen in Kombination mit geeigneten
Werkzeugen, um die einzelnen Arbeitsschritte des Risikomanagements mit
vertretbarem Aufwand umsetzen zu kdnnen. Existierende Regelwerke und Leitfaden
geben hierfir zwar ein grobes Gerust, sind jedoch keinesfalls hinreichend fiir die
konkrete Bearbeitung durch den Aufgabentrager.

Vor diesem Hintergrund ist das Ziel der vorliegenden Arbeit die Entwicklung eines
systematischen Ansatzes fiir ein wirksames Risikomanagement auf der Ebene eines
Wasserversorgungsunternehmens. Ausgehend von einer umfassenden Analyse zu
rechtlichen Rahmenbedingungen, verfliigbaren Leitfaden und wissenschaftlichen
Beitragen identifiziert Herr Heumer bestehende Defizite und definiert einen
Mindestumfang zu prifender Gefahrdungen. Darauf aufbauend werden
praxistaugliche Methoden fiir die differenzierte Ermittlung der Vulnerabilitdt von
Versorgungsgebieten und die Planung von Malknahmen zur Hartung der
Versorgungssicherheit erarbeitet. Als Betriebsleiter eines Versorgungsunternehmens
ist es Herrn Heumer wichtig, dass alle Methoden mit den personellen und
infrastrukturellen Moglichkeiten vor Ort umsetzbar sind. So werden fiir verschiedene
Ansdtze — wie die elegant-einfachen Bilanzstrukturmodelle — unterstitzende
Werkzeuge bereitgestellt, die sich mit konventionellen Office-Produkten bearbeiten
lassen.

Eine Besonderheit der Arbeit ist sicher die beispielhafte Anwendung fiir ein reales
Versorgungssystem, bis hin zu baulichen Umsetzung. Dadurch Iasst sich auch zeigen,
dass eine wirksame Verbesserung der Versorgungssicherheit mit vertretbarem
Mitteleinsatz erreichbar ist.



Herr Heumer zeigt mit seiner — in Teilen fast instruktiven — Arbeit, wie sich das mitunter
unscharf beschriebene ,Risikomanagement” auf klare Teilaufgaben herunterbrechen
lasst, die mit gutem Fachpersonal im Versorgungsunternehmen I6sungsorientiert
bearbeitet werden kénnen. Offen werden auch bestehende Unsicherheiten
angesprochen, wie die Definition sinnvoller Verbrauchsansatze fiir bestimmte
Gefahrdungsszenarien. Gleichzeitig liefert sie Ansatzpunkte fiir weitere Vertiefung und
Schnittstellen zu anderen Sektoren, insbesondere der Energiewirtschaft.

Ich wiinsche der Arbeit eine interessierte Leserschaft.

Prof. Dr.-Ing. habil. Jens Tranckner
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Kurzfassung

Die leitungsgebundene Trinkwasserversorgung ist einer Reihe von Gefahrdungen ausgesetzt.
Die Gefahrdungen resultieren aus Naturgefahren, technischen Stérungen, menschlichem
Fehlverhalten und Anschlédgen, Sabotage oder kriegerischen Handlungen. Verénderte
Gefahrdungslagen ergeben sich u.a. durch den Klimawandel, die Digitalisierung und die sich
andernden Bedingungen in der Stromversorgung. Durch ein an die Bedrohungslage
angepasstes Risiko- und Krisenmanagement kann die Resilienz der leitungsgebundenen
Trinkwasserversorgung erhoht werden. Die zentrale Forschungsfrage der Dissertation lautet:
Wie kann eine belastbare Risikoanalyse der Trinkwasserversorgung auf Unternehmensebene
durchgefiihrt und daraus geeignete MalRnahmen zur Erhdhung der Resilienz abgeleitet

werden?

Analog zur Systematik des Risikomanagements wurden in der Dissertation die vier
Themenschwerpunkte: Rechtliche Grundlagen, Gefahrenanalyse, Risikobewertung und
Risikobeherrschung analysiert und bearbeitet und alle Ergebnisse am Fallbeispiel eines
Wasserversorgungsunternehmens in Sachsen (Deutschland) erprobt.

In der Analyse der rechtlichen Grundlagen werden die Rechtsvorschriften zur Sicherheit der
Wasserversorgung von der europaischen (iber die Bundes- bis zur Landesebene analysiert und
vergleichend zusammengestellt. Die Ergebnisse zeigen eine groRe Vielfalt im Vergleich der
Rechtsvorschriften und damit Beispiele fiir konsistente Regelungen, aber auch
Regelungsliicken in Bezug auf die Umsetzung des Risikomanagements.

Die Gefahrdungsanalyse beinhaltet einen halbquantitativen Ansatz zur Priorisierung der
Gefahrdungen. Im Rahmen der Bearbeitung wurden 57 Einzelgefahren der netzgebundenen
Wasserversorgung analysiert und priorisiert. Aus den gewonnenen Erkenntnissen wird ein
Mindestumfang der zu analysierenden  Gefahrdungen der leitungsgebundenen
Wasserversorgung vorgeschlagen und auf fehlende Datengrundlagen hingewiesen.

Im Rahmen der Risikoabschatzung wurden Vulnerabilitatsermittiungen mit Hilfe von
Bilanzstrukturmodellen (BSM) durchgefiihrt. Die Methodik umfasst eine graphenbasierte
semidynamische Bilanzierung und zeichnet sich im Vergleich zu bekannten Methodiken wie
z.B. hydrodynamischen Simulationen, SD-Modellen durch eine vereinfachte Systemstruktur
aus. Die Ergebnisse zeigen, dass BSM insbesondere im Risikomanagement eine sinnvolle
Ergénzung darstellen und den Arbeitsaufwand reduzieren kdnnen. Aufgrund der bestehenden

Unsicherheiten bei der Eingangsparametrisierung der BSM erscheint auch der vereinfachte



Modellaufbau mit einer begrenzten Genauigkeit bei der Bemessung des Ersatz- und
Notwasserbedarfs als ausreichend. Forschungs- oder zumindest Abstimmungsbedarf besteht
bei der konkreten Festlegung von Schutzzielen bei der Bemessung des Ersatz- und
Notwasserbedarfs.

Im Themenschwerpunkt der Risikobeherrschung wurden die Anwendung von BSM und
Planungsgrundlagen analysiert, erprobt und bewertet. Im Fallbeispiel konnte gezeigt werden,
dass mit relativ geringen finanziellen Mitteln eine deutliche Steigerung der Resilienz erreicht
werden kann. Dies wurde vor allem durch die Betrachtung von erweiterten Bilanzraumen,
Verbundleitungen, Kapazitatserweiterungen bestehender Anlagen und Notstromversorgungen
erreicht. Als Ergebnis werden Erganzungen des technischen Regelwerkes vorgeschlagen und

Formeln zur Ermittlung des Dieselbedarfs in Bezug auf die Hydromechanik bereitgestellt.

Zusammenfassend zeigt die Arbeit Verbesserungspotentiale in den einzelnen Arbeitsschritten
des Risikomanagements fir Trinkwasserversorgungsunternehmen auf, so sollten die
regulatorischen Grundlagen des Risikomanagements stérker diskutiert werden - wie dies in der
aktuellen Diskussion zur Umsetzung des KRITIS-Gesetzes erfolgt, die Gefahrdungsanalyse
solite fiir Trinkwasserversorgungsunternehmen vereinfacht werden - dieser Forderung ist
beispielsweise ~ das ~ S&chsische  Staatsministerium  nachgekommen, fiir  die
Vulnerabilititsermittlung genligen vereinfachte Modellansatze - wie die verwendeten
Bilanzmodelle und zur Steigerung der Resilienz sollten auf Basis der Risikoanalysen
MaRnahmen zur Hartung der Systeme umgesetzt werden — hierbei zeigten sich die effektivsten
MaRnahmen in der Erweiterung vorhandener siedlungswasserwirtschafticher Anlagen.

Perspektivisch sind weitere Untersuchungen zur Verifizierung der Ergebnisse notwendig, die
durch weitere anonymisierte  Verdffentlichungen oder durch Datenaustausch —auf
Unternehmensebene erfolgen konnen. Bei Umsetzung der Anforderungen ist ein hoherer
Umsetzungsgrad des Risikomanagements der Trinkwasserversorgungsunternehmen zu

erwarten.



Abstract

Piped drinking water supplies are exposed to a number of hazards. The hazards result from
natural hazards, technical faults, human misbehaviour and attacks, sabotage or acts of war.
Changing threat situations result from climate change, digitalisation and changing conditions in
the power supply, among other things. The resilience of piped drinking water supplies can be
increased by adapting risk and crisis management to the threat situation. The central research
question of the dissertation is: How can a reliable risk analysis of the drinking water supply be
carried out at company level and suitable measures for increasing resilience be derived from
this?

Analogous to the systematics of risk management, the dissertation focussed on four main
topics: Legal foundations, hazard analysis, risk assessment and risk control were analysed and
processed and all results were tested using the case study of a water supply company in Saxony
(Germany).

In the analysis of the legal basis, the legal regulations on water supply safety are analysed and
compared from the European to the federal and state level. The results show a great variety in
the comparison of the legal provisions and thus examples of consistent regulations, but also
regulatory gaps with regard to the implementation of risk management.

The hazard analysis includes a semi-quantitative approach to prioritising hazards. As part of
the process, 57 individual hazards in the network-based water supply were analysed and
prioritised. Based on the findings, a minimum scope of the hazards to be analysed in the grid-
bound water supply was proposed and reference was made to missing data bases.

As part of the risk assessment, vulnerability assessments were carried out using balance sheet
modelling (BSM). The methodology comprises a graph-based semi-dynamic balancing and is
characterised by a simplified system structure compared to known methodologies such as
hydrodynamic simulations and SD models. The results show that BSMs are a useful addition,
particularly in risk management, and can reduce the workload. Due to the existing uncertainties
in the input parameterisation of the BSM, the simplified model structure with limited accuracy
also appears to be sufficient for the assessment of replacement and emergency water
requirements. There is a need for research or at least coordination with regard to the concrete
definition of protection goals in the assessment of replacement and emergency water

requirements.



The application of BSM and planning principles were analysed, tested and evaluated in the main
topic of risk control. The case study showed that a significant increase in resilience can be
achieved with relatively low financial resources. This was primarily achieved by analysing
extended balance areas, interconnected lines, capacity expansions of existing systems and
emergency power supplies. As a result, additions to the technical regulations are proposed and

formulas for determining the diesel requirement in relation to hydromechanics are provided.

In summary, the work shows potential for improvement in the individual work steps of risk
management for drinking water supply companies, for example, the regulatory basis of risk
management should be discussed more - as is the case in the current discussion on the
implementation of the KRITIS Act, the risk analysis should be simplified for drinking water supply
companies - this demand has been met by the Saxon State Ministry, for example, Simplified
modelling approaches - such as the balance sheet models used - are sufficient for determining
vulnerability, and measures to harden the systems should be implemented on the basis of the
risk analyses in order to increase resilience - the most effective measures were found to be the
expansion of existing residential water management facilities.

In the future, further investigations are necessary to verify the results, which can be carried out
through further anonymised publications or through data exchange at company level. If the
requirements are implemented, a higher degree of implementation of risk management by

drinking water supply companies can be expected
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Einleitung

1 Einleitung
11 Problemstellung und Motivation

Trinkwasserinfrastrukturen kénnen durch eine Reihe von Gefahren empfindlich beeintrachtigt
werden. Dabei sind auch die Wasserversorgungsunternehmen in ihrem Betrieb und bei der
Erfillung ihrer Aufgaben einer Reihe potenzieller Gefahrdungen ausgesetzt [1-3]. Klimatische
Veranderungen stellen eine der groften Bedrohungen fiir die Wasserversorgung dar. Es wird
weltweit mit einer Zunahme der Intensitat und Haufigkeit von hydrologischen Extremereignissen
wie Uberschwemmungen, Sturzfluten und Diirren gerechnet [4-9]. Aber auch andere
Naturgefahren konnen die Wasserversorgung beeintrachtigen. So fiihrte die SARS-CoV-2-
Pandemie zu Personalengpéssen und Lieferschwierigkeiten bei Betriebs- und Hilfsstoffen fir
die Wasseraufbereitung [10-12]. Ein groRes Gefahrenpotenzial geht auch von technischen
Stérungen aus. So kann ein Blackout zu langanhaltenden Versorgungsunterbrechungen in der
leitungsgebundenen  Wasserversorgung  filhren  [13-15]. Weitere Gefahren fiir die
Wasserversorgung gehen von Sabotage und kriegerischen Handlungen aus. Aktuell ist vor
allem mit einer Zunahme von Cyber-Angriffen auf kritische Infrastrukturen zu rechnen [16-18].
Um die Resilienz gegenlber Krisen und Katastrophen zu erhdhen, benétigt die
Wasserversorgung ein Risiko- und Krisenmanagement. Auf europaischer Ebene wurde der
Ansatz systemischer Water Safety Plans der Weltgesundheitsorganisation (WHO) [19] mit den
Normen DIN EN 15975-1 [20] und DIN EN 15975-2 [21] in Regelwerke umgesetzt. Zur
Umsetzung des Risikomanagements existieren erganzend auf nationaler Ebene das DVGW
Merkblatt W 1001 [22], DVGW Arbeitsblatt W 1003 [23] und die Fachinformationen des
Bundesamts fir Bevolkerungsschutz und Katastrophenhilfe (BBK) zur Sicherheit der
Trinkwasserversorgung Teil 1 [3] und Teil 2 [24]. Abb.1.1 zeigt den Aufbau und die
Zusammenhange des  Risiko- und  Krisenmanagements in  Bezug  auf
Wasserversorgungsunternehmen. Der  BBK-Leitfaden ~ zur  Sicherheit  der
Trinkwasserversorgung Teil 1 [3] beschreibt die Gefahrenanalyse und Risikoabschatzung nach
[21] zusammenfassend als Risikoanalyse, mit der detaillierteren Gliederung Gefahrenanalyse,
Szenariobildung, Vulnerabilitdtsanalyse und Risikobewertung.

In der Umsetzung des Risikomanagements zeigen sich Defizite in der Erstellung und
praktischen Anwendung von Risikoanalysen bei den Wasserversorgungsunternehmen [5,25-
26). Mit der Risikoanalyse wird die Vulnerabilitit der Trinkwasserversorgungsanlagen

szenarioabhéngig aufgezeigt. Ableitend sind zur Steigerung der Resilienz Mainahmen zur



Kapitel 1

Risikobeherrschung zu identifizieren, zu planen und umzusetzen. Dabei ist zwischen dem damit

verbundenen Aufwand und dem verbleibenden Ausfallrisiko abzuwéagen.
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Verifizierung
Abb. 1.1: Ubersicht zur Notfallvorsorgeplanung der Trinkwasserversorgung

Im BBK Leitfaden zur Sicherheit der Trinkwasserversorgung Teil 1 [3] erfolgt die Erfassung und
Bewertung der identifizierten Gefahren durch einen Fragebogen ohne eine zahlenméRige
Bewertungsmatrix. Halbquantitative Ansatze zur Priorisierung von Gefahren werden et al. von
Bartram et al. [27], im ,Water Safety Plan Manual Step-by-step Risk Management for Drinking-
water Suppliers* und von Abuzerr et al. [28] am Beispiel der Gefahrdung von
Trinkwasserquellen im Gazastreifen beschrieben. Im Ergebnis dieser Verfahren entsteht eine
mit Zahlen belegte Priorisierung unter Nutzung einfacher mathematischer Verfahren. Methoden
der multikriteriellen Entscheidungsfindung werden im ,Handbook on Constructing Composite
Indicators” [29] als grundsatzliche Arbeitsweise und von Terekhanova et al. [30] zur
Gebietspriorisierung von Wasserversorgungssystemen als Vorstufe einer Risikoanalyse
dargestellt. Diese Methoden sind komplex und erfordern die Einbeziehung mehrerer
Einflussfaktoren und kausaler Wirkungsketten.

Zur Resilienzbeurteilung von Wasserverteilungssystemen existieren viele bekannte Verfahren,
so wurden von Todini [31] bereits vor 24 Jahren die Grundlagen fiir die Bewertung der Systeme
anhand eines heuristischen Optimierungsansatzes dargelegt. Der in [31] beschriebene

mathematische Rahmen wurde in jiingster Zeit u. a. von Caldarola et al. weiterentwickelt [32-
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36]. Durch Kombination dieser Ansatze mit hydraulischen Netz-Modellen, darunter EPANET
und die WaterNetGen-Software, lassen sich zwar fachlich exakte Optimierungen ableiten [37-
44]. Zentrale Herausforderungen einer Resilienzanalyse auf Basis hydraulischer Simulationen
liegen jedoch vor allem im Bedarf an groRen Datenmengen fiir die Komponenten des Netzes
(Systeme, Schieber, Ventile, Rohrmaterialien), der genauen Kenntnis der Netztopologie und
der Wassernachfrage (Verbrauchsverhalten, Spitzenbedarf) [32]. Neben den hydraulischen
Modellen sind in der Literatur systemdynamische Modellierungen [45-48], vereinfachte
technische Verfahren [49-51], gesellschaftsorientierte, 6konomische und kombinierte Methoden
bekannt [52]. Die Anwendung vieler Methoden erfordert Expertenwissen und ist aufgrund ihrer
Komplexitat nur begrenzt fiir den Einsatz im Krisenmanagement geeignet.

Zur Risikobeherrschung sollten aus der Analyse Manahmen zur Erhdhung der Resilienz der
leitungsgebundenen Wasserversorgung abgeleitet und umgesetzt werden [21]. In der Literatur
sind, neben den Leitfaden des BBK [3,24], nur wenige konkrete MaRnahmen zur Steigerung
der Resilienz der leitungsgebundenen Wasserversorgung veroffentlicht. Dies ist mutmaRlich
auch auf die gewlinschte Wahrung der sensiblen Daten zurtickzufiihren. Weiterhin fehlen fir
die Dimensionierung der Anlagen im Not- und Krisenfall Planungsgrundsatze im Vergleich zum
Normalbetrieb. Dabei werden im internationalen Vergleich auch unterschiedliche

Bedarfsmengen fiir die Ersatz- und Notwasserversorgung angesetzt (Tab. 1.1).

Tab. 1.1: Mengenangaben der Ersatz- und Notwasserversorgung

Literaturquelle Einheit WHO  Sphere  Schweiz ~ Osterreich  Deutschland

[53] [54] [55] [56] [57]
Notwasserversorgung
Mindestanforderung I(E*) 20 15 15 15 15
Bevdlkerung
nach
Ersatzwasserversorgung WED) 70 100* Wasser- 50*
inkl. hduslicher Hygiene bedarfsplan*

In [53-57] sind weitere Angabe zum Trinkwasserbedarf fir das Gesundheitswesen und die
Viehhaltung enthalten

* leitungsgebunden
Die unterschiedlichen Mengenansétze fiihren zu zusétzlichen Unsicherheiten in der

Resilienzbeurteilung [31-52] und in der Risikobeherrschung.
1.2 Identifizierte Defizite und abgeleitete Forschungsfragen der Arbeit

Grundlage fir die Erhdhung der Resilienz der netzgebundenen Wasserversorgung ist die

Umsetzung eines Risiko- und Krisenmanagements nach [20,21]. Fiir die Gefahrenanalyse
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[3,27-30] und die Resilienzbewertung [3,31-52] gibt es eine Vielzahl bekannter Methoden,
jedoch ist der Umsetzungsgrad insbesondere im Bereich der Risikoanalyse unzureichend [24-
25]. Daraus ergibt sich die zentrale Forschungsfrage (F) dieser Arbeit:

Wie lassen sich auf Unternehmensebene eine belastbare Risikoanalyse der

Trinkwasserversorgung durchfiihren und geeignete MaBnahmen zur Erhéhung der

Resilienz ableiten?

Zur Beantwortung der ibergeordneten Forschungsfrage werden in dieser Dissertation analog

zum Risiko- und Krisenmanagement nach [20,21] vier Themenschwerpunkte bearbeitet

(Abb. 1.1).

Im Rahmen des ersten Themenschwerpunktes erfolgen eine Analyse und ein Vergleich der

bestehenden rechtlichen Grundlagen. Defizite bei der Umsetzung des Risikomanagements

kénnen durch fehlende oder unzureichende gesetzliche Regelungen entstehen. Zudem sind die
finanziellen und personellen Ressourcen der Wasserversorgungsunternehmen begrenzt. Die

Umsetzung eines Risikomanagements steht somit bezliglich der vorhandenen Ressourcen in

Konkurrenz zu anderen unternehmerischen MalRnahmen [52]. Aus den rechtlichen Grundlagen

lassen sich folgende Forschungsfragen ableiten:

F 1.1 Welche Zustandigkeiten, Schutzziele und Mafinahmen bestehen fir den Fall einer
Beeintrachtigung oder Unterbrechung der leitungsgebundenen Trinkwasserversorgung
auf européischer, Bundes- und Landesebene?

F 1.2 Welche regulatorischen Defizite lassen sich fir die Umsetzung eines
Risikomanagements fir Not- und Krisenfdlle in Wasserversorgungsunternehmen
identifizieren?

Der zweite Themenschwerpunkt befasst sich mit der Umsetzung der Gefahrenanalyse. Fiir die

leitungsgebundene Wasserversorgung gibt es eine Vielzahl bekannter und potenzieller

Gefahrdungen [1-24,27-30,58]. Das Bundesministerium des Innern (BMI) unterteilt die

Gefahren nach dem All-Gefahren-Ansatz [1] in Naturgefahren, technisches oder menschliches

Versagen sowie Terrorismus, Kriminalitat und Krieg. Allein im ergénzenden Leitfaden des BMI

[58] werden 27 Einzelgefahren beschrieben. Im Rahmen des Risikomanagements sind die

Gefahrdungen standortspezifisch zu analysieren und zu bewerten. Aus der Gefahrenanalyse

lassen sich folgende Forschungsfragen ableiten:

F 2.1 Wie kann eine qualifizierte Priorisierung der Gefahren vorgenommen werden, ohne dass
sich der Aufwand fiir die Bearbeitung wesentlich erhoht?

F 2.2 Welche Datengrundlagen stehen dem Wasserversorgungsunternehmen zur Verfligung,

um die Gefahren bewerten zu konnen?
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F 2.3 Welche verallgemeinerten Gefahrenschwerpunkte lassen sich fiir die leitungsgebundene
Trinkwasserversorgung ableiten?
Die Vulnerabilititsanalyse als Teil der Risikoabschatzung nach [21] bildet den dritten
thematischen ~Schwerpunkt. Die vorhandenen Methoden zur Vulnerabilitits- bzw.
Resilienzbewertung [31-52] unterteilen sich im Wesentlichen in hydraulische Simulationen [31-
44] und System Dynamics (SD)-Modelle [45-49]. Die hydraulischen Simulationen [31-44]
werden fiir die Bewertung, Planung und Entwicklung von Trinkwasserversorgungssystemen
verwendet und angewendet. Die SD-Modelle [45-48,52] bilden komplexe Wirkungsketten ab.
So konnen z. B. vorhandene Ressourcen der Not- und Ersatzwasserversorgung uber die
Modelle simuliert und damit der effektive Einsatz geplant werden [52]. Die
Simulationsergebnisse der hydraulischen Simulation und der SD-Modelle sind direkt abhangig
von den zur Verfigung stehenden Objekt- und Eingangsdaten (insbesondere
Trinkwasserverbrauchsverhalten [32,52]). Dabei stellt sich die Frage nach der tatsachlich
erforderlichen Detailtiefe. Ansatze fiir vereinfachte Verfahren sind in [49-52] beschrieben, ohne
jedoch den genauen Modellaufbau und die mathematischen Zusammenhange zu erléutern. Die
Datenlage zum Verbrauchsverhalten in Not- und Krisensituationen ist im internationalen
Vergleich sehr heterogen [53-57], was auch im umfassenden Verfahrens-Review von Bross
(2020) [52] verdeutlicht wird. Aus der Thematik der Vulnerabilititsanalyse wurden folgende
Forschungsfragen abgeleitet:
F 3.1 Wie kann die Vulnerabilitatsanalyse mit einem vereinfachten Modellansatz durchgefiihrt
werden und wo liegen die Anwendungsgrenzen?
F 3.2 Welche aus der Gefahrdungsanalyse abgeleiteten Szenarien fiihren zu den héchsten
Vulnerabilitdten der leitungsgebundenen Wasserversorgung?
AbschlieBend werden im vierten Themenschwerpunkt, der Risikobeherrschung, Mainahmen
zur Steigerung der Resilienz der leitungsgebundenen Trinkwasserversorgung behandelt. Der
Handlungsbedarf zur Steigerung der Resilienz der Wasserversorgungssysteme wird durch [22-
23,52] aufgezeigt. Der aufgezeigte Handlungsbedarf wird zudem durch den begrenzten Inhalt
im technischen Regelwerk und in der vorhandenen Literatur zur Planung und Umsetzung von
MaRnahmen der Hartung der Wasserversorgung gestiitzt. Zum vierten Themenschwerpunkt
wurden folgende Forschungsfragen formuliert:
F 4.1 Welche planerischen Unsicherheiten bestehen hinsichtlich der Umsetzung von
MaRnahmen zur Steigerung der Resilienz der offentlichen Wasserversorgung?
F 4.2 Welche Planungsgrundsétze sollten im Rahmen der Bemessung von

Trinkwasseranlagen zusatzlich fiir Not- und Krisenfalle beriicksichtigt werden?
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F 4.3 Wie lassen sich die maschinentechnischen Grundlagen der Notstromaggregate und die
hydromechanischen Anforderungen zur Wasserforderung fiir die Bemessung von
Systemen bei Energieausfall kombinieren?

F 4.4 Welche spezifischen Anforderungen ergeben sich fiir die Bemessung des
Treibstoffbedarfs und der Treibstoffvorhaltung beim Wasserversorgungsunternehmen?

F 4.5 Letztlich ist auch die Abwéagung der gewinschten breiten Nutzbarmachung der
Methoden und Erkenntnisse gegeniiber der erforderlichen Wahrung sensibler Daten der
kritischen Infrastruktur eine Forschungsfrage: Wie I&sst sich der gesamte methodische
Ansatz zur Hértung der Trinkwasserversorgung instruktiv und exemplarisch bei

hinreichender Anonymisierung bzw. Abstraktion der Systemdaten veréffentlichen?
1.3 Aufbau und Inhalt der Arbeit

Die Dissertation besteht aus sechs wissenschaftlichen Artikeln. Die gesamte Arbeit ist in sieben

Kapitel gegliedert.

Kapitel 1 enthalt eine allgemeine Einfiihrung, stellt die Forschungsfragen zusammen und zeigt
den Aufbau der Arbeit.

Kapitel 2 beinhaltet eine Literaturrecherche zu den regulatorischen Grundlagen des

Risikomanagements in Deutschland. Dabei wurden die gesetzlichen Regelungen auf Bundes-,

Landes- und kommunaler Ebene sowie die Vorgaben aus dem technischen Regelwerk

analysiert und verglichen und Begriffsdefiniionen zum Risikomanagement der

Wasserversorger zusammengefasst. Kapitel 2 basiert auf folgender Veréffentlichung:

(1) Heumer, F.; Tranckner, J.; Grischek, T. Sicherheit der Wasserversorgung — Gesetzliche
Grundlagen und Zustandigkeiten aus Sicht der Wasserversorgung. gwf-Wasser/Abwasser
11/2022, S. 73-82. doi:10.17560/gwfwa.v163i11.2624 [59].

Kapitel 3 beinhaltet die Analyse und Priorisierung moglicher Gefahren in der

leitungsgebundenen Wasserversorgung. Zur Durchfiihrung der Gefahrenanalyse wurde eine

semiquantitative Methodik in Anlehnung an [27,28] entwickelt und an einem Fallbeispiel erprobt.

Kapitel 3 basiert auf folgender Verdffentlichung:

(2) Heumer, F.; Tranckner, J.; Grischek, T. Sicherheit der Wasserversorgung — Priorisierung
von Gefahrdungen der Trinkwasserversorgung im Rahmen der Risikoanalyse. gwf-
Wasser/Abwasser 03/2023, S. 63-75. doi:10.17560/gwfwa.v164i3.2642 [60].

Kapitel 4 umfasst den Arbeitsschritt der Vulnerabilitatsanalyse. Basierend auf den bekannten

Instrumenten der Vulnerabilitits- oder Resilienzbeurteilung [31-52] wurde eine Methodik zur
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Vulnerabilitatsermittlung mit Hilfe von Bilanz-Struktur-Modellen entwickelt, die sich an den

Methoden von [50,51] orientiert. Der Fokus in der Entwicklung der Methodik lag auf einer

einfachen Anwendung bei mdglichst geringem Informationsverlust. Im Anschluss an die

Entwicklung wurde die Methodik anhand eines Fallbeispiels evaluiert. Grundlage des Kapitels

ist folgender Fachartikel:

(3) Heumer, F.; Kritzner, W.; Tranckner, J.; Grischek, T. Sicherung der Wasserversorgung —
Vulnerabilitdtsermittlungen der Trinkwasserversorgung im Rahmen der Risikoanalyse. gwf-
Wasser/Abwasser 09/2023, S.71-79. doi:10.17560/gwfwa.v164i09.2671 [61].

Kapitel 5 beinhaltet die Untersuchung, Entwicklung und Zusammenstellung von
Planungsgrundsétzen und MaRnahmen zur Hartung der Trinkwasserversorgungsysteme,
welche als Teil der Risikobeherrschung zu betrachten sind. Dabei werden im Kapitel 5 die
Auswirkungen der Bemessung fiir Not- und Krisenfélle mit der Bemessung der Anlagen des
Normalbetriebs verglichen. Die ermittelten Manahmen werden am Fallbeispiel anonymisiert
dargestellt und ausgewertet. Kapitel 5 basiert auf folgender Veroffentlichung:
(4) Heumer, F.; Wienand, I.; Tranckner, J.; Grischek, T. Sicherung der Wasserversorgung —
Dimensionierung eines Zwischenpumpwerks unter Beachtung von Not- und Krisenfallen.
gwf-Wasser/Abwasser 12/2023, S. 63-72. doi:10.17560/gwfwa.v164i12.2699 [62].

Kapitel 6 stellt die Anforderungen und Dimensionierungen fir den Bau und Betrieb der
Treibstoffversorgung  mit  Hilfe einer Eigenverbrauchstankstelle  zusammen. Die
Treibstoffversorgung stellt einen wesentlichen Bestandteil der Blackout-Vorsorge und damit der
Risikobeherrschung dar. In diesem Kapitel werden die maschinentechnischen Grundlagen
der  Notstromversorgung mit den  hydromechanischen ~Zusammenhéngen der
Trinkwasserversorgung verknlpft. Kapitel 6 basiert auf folgender Verdffentlichung:
(5) Heumer, F.; Wienand, I.; Tranckner, J.; Grischek, T. Blackout Vorsorge — Pilotprojekt der
Dieselbevorratung. gwf-Wasser/Abwasser 04/2024, S. 109-120. doi:10.17560/gwfwa.
v165i4.2732 [63].

Kapitel 7 gibt eine Zusammenfassung des Inhalts der Dissertation, beantwortet die
Forschungsfragen, bietet eine zusammenfassende Diskussion der Ergebnisse und einen
Ausblick.

Die sechste Veroffentlichung beinhaltet eine Zusammenfassung der gesamten Studie in

englischer Sprache:

(6) Heumer, F.; Tranckner, J.; Grischek, T. Water supply security - risk management
instruments in water supply companies. Water 2024, 16, 1814. doi:10.3390/w16131814 [64].
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Der Originalartikel [64] ist als Anlage 1 der Dissertation beigefiigt. Ausziige aus [64] wurden fiir

die Kurzfassung sowie fiir die Erarbeitung der Kapitel 1 und 7 genutzt.

Die Einordnung der Verdffentlichungen von Heumer et al. [59-64] sowie der Dissertation mit

den Kapiteln 2 bis 6 in das Risikomanagement nach [20,21] ist in Abb. 1.2 dargestellt.

Revision in regelmaRigen Absténden und nach einem Ereignis

Grundlagen und Risikomanagement nationale | | Krisenmanagement  nationale
Vorplanung DIN EN 15975- 2 [21] Ebene DIN EN 15975-1[20] ~ Ebene
______________________________________ 1
Aufbau Risiko- und Beschreibung des Ablaufplanung
Krisenmanagement Versorgungssystems
- gesetzliche
Grundlagen Geféhrdungsanalyse
- Zustandigkeiten .
- allgemeines Vorgehen | | Kapitel 3 - Heumer et al. [60] Krisenmanagement
Priorisierung von g im

Erganzende Hinweise:
DVGW W 1001 [22]
DVGW W 1003 [23]

Geféhrdungen der
Trinkwasserversorgung im
Rahmen der Risikoanalyse

BBK Leitfaden Teil 1[3]

Risikoabschétzung

Kapitel 2 -
Heumer et al. [59]
Gesetzliche Grundlagen
und Zustandigkeiten aus

Kapitel 4 - Heumer et al. [61]
Vulnerabilitatsermitiungen der
Trinkwasserversorgung im
Rahmen der Risikoanalyse

Sicht der

Wasserversorgung

Risikobeherrschung

Kapitel 5 - Heumer et al. [62]
Dimensionierung eines
Zwischenpumpwerks unter
Beachtung von Not- und
Krisenfallen

Kapitel 6 - Heumer et al. [63]
Blackout Vorsorge —
Pilotprojekt der
Dieselbevorratung

DVGW W 1001 [22] und W 1003 [23]
BBK Leitfaden zur Sicherheit der Wasserversorgung Teil 1 und 2 [3

Zusammenfassung der Studie: Heumer et al. [64]

Water supply security - risk management instruments in water supply

companies

v

Abb. 1.2: Einordnung der Dissertationsinhalte (violette Formatierung) in das

Verifizierung

Not- und Krisenfall
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Risikomanagement nach DIN EN 15975 Teil 1 und 2 [20,21]
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Zusammenfassung

Voraussetzung fir die Aufrechterhaltung der Versorgungssicherheit in der Wasserwirtschaft
sowohl im Normalbetrieb als auch in Not- und Krisenféllen sind konkrete Rahmenvorgaben,
definierte Schutzziele und effiziente Vorsorgemalnahmen. Die Verantwortlichkeiten und der
Umfang der MaBnahmen zur Sicherstellung der Wasserversorgung sind in Deutschland
gegenwartig nicht immer eindeutig geregelt und variieren in den Landesgesetzen. Es fehlt an
rechtlichen Grundlagen zur Umsetzung von MaRnahmen zur Sicherung der Wasserversorgung
Uber den bundesgesetzlich geregelten Verteidigungsfall hinaus. Risikoanalysen bilden eine
gute Grundlage zur Umsetzung von effektiven Vorsorgemalnahmen. Die Identifizierung von
Risiken und Ableitung von Investitionen zur Risikominimierung sollte starker in die
Gesetzgebung eingebunden werden. Abgestimmte und vollzugstaugliche Regelungen zur
(leitungsgebundenen) Ersatzwasserversorgung in Not- und Krisensituationen unterstiitzen die
Verantwortungstrager bei der Aufgabe, die éffentliche Wasserversorgung weiter zu hérten und

auf Not- und Krisensituationen vorbereitet zu sein.

Abstract

Maintaining water supply security in day-to-day operation and in case of emergencies or crisis
requires specific frameworks, defined safety goals and efficient preventive actions. At present,
the responsibilities and scope of measures to safeguard water supply systems are not always
clearly regulated in Germany and vary among state laws. There is a lack of a legal basis for the
implementation of measures to safeguard water supplies except for the case of defence which
is regulated by federal law. Risk analyses form a good basis for implementing effective
preventive measures. Identification of risks and planning of investments to mitigate risks should
be introduced more in legislation. Coordinated and enforceable regulations for (piped) backup
water supply in emergency and crisis situations support the responsible parties in their task of

further hardening the public water supply and preparedness for emergencies.
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21 Einleitung

Die Sicherstellung der offentlichen Wasserversorgung ist eine Aufgabe der kommunalen
Daseinsvorsorge [1]. Dies gilt auch fiir den Not-, Krisen- und Katastrophenfall. Dabei beschreibt
der Begriff der offentlichen Wasserversorgung alle Bestandteile von der Gewinnung tber die
Aufbereitung bis hin zur Verteilung des Trinkwassers. Die Definitionen des Not-, Krisen- und
Katastrophenfall richten sich nach dem Glossar des Bundesamits fiir Bevolkerungsschutz und
Katastrophenhilfe [2].

Die gesetzlichen Regelungen zur Sicherstellung der Wasserversorgung sind unvollstandig und
unterscheiden sich zwischen den Bundeslandern. Regelungen zum Ausfall der 6ffentlichen
Wasserversorgung werden in den geltenden Gesetzesgrundlagen nur bedingt behandelt.
AusschlieBlich das Wassersicherstellungsgesetz [3] beinhaltet konkrete Planungsvorgaben zur
Bewaltigung eines Ausfalls der éffentlichen Wasserversorgung. Dieses Bundesgesetz findet
aber nur im Verteidigungsfall Anwendung. Den fehlenden rechtlichen Inhalt bei bestehenden
Notfallen beschreibt Reinhardt [4] wie folgt: ,Keine Regelungen ftreffen sie (u. a.
Wasserhaushaltsgesetz (WHG), Trinkwasserverordnung (TrinkwV), Infektionsschutzgesetz
(IfSG)) filr den eingetretenen Notfall selbst, in dem bei Versagen der vorsorglichen Sicherungen
die dem Staat obliegende Versorgung des Biirgers mit dem lebensnotwendigen Gut auf andere
Weise zu erfolgen hat. Anderes gilt im Verteidigungsfall, ~ fir den das
Wassersicherstellungsgesetz des Bundes zum Schutz der Zivilbevélkerung und der Streitkréfte
ein umfassendes Konzept zur Deckung des Bedarfs an Trink-, Betriebs und Léschwasser sowie
zu Abwasserbeseitigung und Entwésserung errichtet.”

Dabei kdnnen auch die Auswirkungen des Klimawandels, Cyberangriffe, Pandemien, und viele
weitere Gefahren zu einer Unterbrechung der Wasserversorgung fiihren. Zu den Auswirkungen
der Naturgefahren lassen sich viele historische Beispiele recherchieren. So wurden in 2021 im
Ahrtal ganze Infrastrukturbereiche durch Hochwasser zerstort [5] und in 2018 war durch die
Trockenperiode die Wasserversorgung in Deutschland beeintrachtigt [6-7]. Die Steigerung der
Haufigkeit und Intensitat von derartigen Extremwetterereignissen ist in den Klimaprojektionen
dargestellt [8-9]. Des Weiteren wird im Bereich der Sabotage vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) [10] mit vermehrten Cyberangriffen gerechnet. Somit belegen die
Prognosen zum Klimawandel und des BSI, dass zurzeit ein Ausfall der offentlichen
Wasserversorgung durch andere Gefahren wahrscheinlicher ist, als eine Unterbrechung der

Wasserversorgung durch kriegerische Handlungen.
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Basierend auf einer Ubersicht der aktuellen Rechtsbestimmungen und Zusténdigkeiten in den
einzelnen Bundeslandern werden resultierende Regelungsliicken und Verstandnisfragen beim

Aufbau einer sicheren Wasserversorgung im Not-, Krisen- und Katastrophenfall analysiert.
2.2 Rechtsbestimmungen
2.21  Uberblick der wesentlichen Rechtsbestimmungen

Der Umgang mit Trinkwasser und die Vorsorge firr eine sichere Wasserversorgung sind im
WHG [11], der TrinkwV [12] und in den Wassergesetzen der Lander verankert. Abb. 2.2 gibt
einen Uberblick {iber Gesetzesebenen, zugeordnete Gesetze und ausgewahlte Paragraphen,

welche Regelungen fiir eine sichere Wasserversorgung enthalten.

Européische Ebene

Europadische Richtlinie tiber die Qualitat von Wasser fiir den menschlichen Gebrauch [13]

Bundes Ebene

Wasserhaushaltsgesetz [11]
§ 50 Abs. 1 Daseinsvorsorge
§ 50 Abs. 4 Aligemein anerkannte Regeln der Technik
Infektionsschutzgesetz [14]
§ 37 Abs. 1 Beschaffenheit von Wasser
Trinkwasserverordnung [12]
Abschnitt 2 §§ 4-10 Beschaffenheit des Trinkwassers
§ 16 Abs. 5 Erstellung von MaBnahmeplénen
§ 17 Abs. 1 Einhaltung der allgemein anerkannten Regeln der Technik
Verordnung iiber Alilgemeine Bedingungen fiir die Versorgung mit Wasser [15]
§ 5 Umfang der Versorgung, Benachrichtigung bei Versorgungsunterbrechung
§8§ 12- 14 Kundenanlagen und Zutrittsrecht
Wassersicherstellungsgesetz [3]
Erste Wassersicherstellungsverordnung [16]
§§ 1-3 Deckung des lebensnotwendigen Bedarfs an Trinkwasser - Zweite
Wassersicherstellungsverordnung [17]

Landes Ebene

Landeswassergesetze
Gesetze iiber Brandschutz, Rettungsdienst und Katastrophenschutz
Gesetze (iber den offentlichen Gesundheitsdienst

Kommunale Ebene

Satzungen: Anschlussatzungen, Versorgungssatzungen Bsp. Anschlusssatzungen

Abb. 2.2: Zusammenstellung der gesetzlichen Bestimmungen zur Wassersicherstellung auf

EU, Bundes-, Landes- und Kommunalebene mit ausgewahlten Paragraphen
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Das WHG [11] beschreibt im § 50 die offentliche Wasserversorgung als Aufgabe der
Daseinsvorsorge. Auf dieser Grundlage sind die Kommunen verpflichtet, ihre Birger mit
Trinkwasser zu versorgen. Gemal § 50 Abs. 4 WHG [11] mussen bei der Versorgung
grundsatzlich die allgemein anerkannten Regeln der Technik (a.a.R.d.T.) eingehalten werden.
Qualitstsanforderungen und  Uberwachungshaufigkeiten sind als Rahmen in der
Trinkwasserrichtlinie der Européischen Union [13] enthalten. Das IfSG [14] und die TrinkwV [12]
setzen die EU-Richtlinie in nationales Recht um. Dabei beschreibt das IfSG die Anforderung an
das Trinkwasser wie folgt: ,Wasser fiir den menschlichen Gebrauch muss so beschaffen sein,
dass durch seinen Genuss oder Gebrauch eine Schadigung der menschlichen Gesundheit,
insbesondere durch Krankheitserreger, nicht zu besorgen ist‘ [14]. Die zentralen
Regelungsinhalte der TrinkwV [12] sind die Beschaffenheit, die Aufbereitung und Desinfektion,
die Pflichten der Wasserversorger sowie die Uberwachung des Trinkwassers.

Die TrinkwV fordert im § 17 Abs. 1 [12] weiterhin, dass Trinkwasserversorgungsanlagen nach
den a.a.R.d.T zu planen, zu bauen und zu betreiben sind. Die Einhaltung dieser Forderung
erfolgt mit Umsetzung des technischen Regelwerkes, welches regelmafig durch die
Fachverbande, z. B. den Deutschen Verein des Gas- und Wasserfaches e.V. (DVGW),
fortgeschrieben wird. Tab. 2.1 bietet eine Zusammenstellung der wichtigsten Normen fiir die

Sicherung der Trinkwasserversorgung.

Tab. 2.1: Normen der Sicherung der Trinkwasserversorgung

Norm Inhalt

Zentrale Trinkwasserversorgung - Leitséze fir Anforderungen an Trinkwasser,
Planung, Bau, Betrieb und Instandhaltung der Versorgungsanlagen

DIN 2000 [18]

Trinkwasserversorgung aus Kleinanlagen und nicht ortsfesten Anlagen - Teil 3: Nicht
DIN 2001-3 [19] ortsfeste Anlagen zur Ersatz- und Notwasserversorgung — Leitsatze fiir Anforderungen
an das abgegebene Wasser, Planung, Bau, Betrieb und Instandhaltung der Anlagen

Sicherheit der Trinkwasserversorgung - Leitinien fir das Risiko- und
DIN EN 15975-1 [20] Krisenmanagement - Teil 1: Krisenmanagement; Deutsche Fassung
Sicherheit der Trinkwasserversorgung - Leitlinien fir das Risiko- und

DINEN 159752 21] Krisenmanagement - Teil 2: Risikomanagement

DVGW W 1001 [22] Sicherheitin der Trinkwasserversorgung — Risiko- und Krisenmanagement

DVGW W 1003 [23]  Resilienz und Versorgungssicherheit in der 6ffentlichen Wasserversorgung

Empfehlungen und Hinweise fiir den Fall von Abweichungen von Anforde-rungen der

DVGW W 1020 24] Trinkwasserverordnung; Manahmeplan und Handlungsplan

DVGW W 1000 [25] ~ Anforderungen an die Qualifikation und die Organisation von Trinkwasserversorgern
DVGW W 1050 [26]  Objektschutz von Wasserversorgungsanlagen

DVGW W 1060 [27]  IT-Sicherheit — Branchenstandard Wasser/Abwasser

FwDV 100 [28] Fihrung und Leitung im Einsatz — Fihrungssystem
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Die Verordnung Uber Allgemeine Bedingungen fiir die Versorgung mit Wasser (AVBWasserV)
[15] beschreibt in den §§ 12-14 die Anforderungen an Kundenanlagen und Zutrittsrechte des
Wasserversorgers. Auch die Kundenanlagen miissen den a.a.R.d.T. entsprechen. Nach der
Verordnung dirfen nur Wasserversorgungsunternehmen oder im Installateurverzeichnis
eingetragene Firmen die Kundenanlagen errichten oder wesentliche Veranderungen
vornehmen. Damit werden auch fir die Kundenanlagen eine geeignete Materialauswahl im
Kontakt mit dem Trinkwasser, der Einbau von Sicherheitsarmaturen und eine fachgerechte
Installation sichergestellt.

Alle vorgenannten rechtlichen Regelungen dienen der Sicherstellung der Wasserversorgung
unter normalen Betriebsbedingungen. Das Wassersicherstellungsgesetz (WasSiG) [3]
beschreibt die Anforderungen fiir den Verteidigungsfall. Mit dem Gesetz und den zugehdrigen
Verordnungen soll eine Notversorgung der Bevolkerung mit Wasser sichergestellt werden.
Dabei regelt die erste Wassersicherstellungsverordnung (1. WasSV) [16] den
lebensnotwendigen Bedarf an Trinkwasser und die zweite Wassersicherstellungsverordnung

(2. WasSV) [17] die baulichen Anforderungen an Brunnen und Quellfassungen.
2.2.2 Erganzende Rechtsbestimmungen auf Landesebene

Weitergehende Regelungen zur Hartung der Wasserversorgung enthalten — sektoral verteilt —
diverse Gesetze auf Ebene der Bundeslédnder: Landeswassergesetze, Brand- und
Katastrophenschutzgesetze, Infektionsschutzverordnungen und Gesetze des offentlichen
Gesundheitsdienstes. Die Inhalte und auch die Zustandigkeiten zur Sicherstellung der
Wasserversorgung variieren jedoch zwischen den Landern.

Ein Vergleich der Landeswasser- und Landeskatastrophenschutzgesetze wurde durch
BroR et al. [29] 2019 verdffentlicht, dieser Vergleich wurde fortgeschrieben und durch die
Angabe von relevanten Paragraphen erganzt (Tab. 2.2).

In der Verdffentlichung von BroB et al. [29] wurden fiir 6 Bundeslander rechtliche Inhalte zur
Sicherstellung der Wasserversorgung identifiziert. Fiir die aktuelle Ubersicht (Tab. 2.2) konnten
nur noch fir Bayern [31,47] und das Saarland [41,57] keine Regelungen mit Bezug zur
Sicherstellung der Wasserversorgung herausgearbeitet werden. Bei vier Landern (Bremen [50],
Niedersachsen [54], Sachsen-Anhalt [59] und Schleswig-Holstein [60]) ist der Inhalt, in Bezug
auf die Sicherstellung der Wasserversorgung, jedoch nur sehr allgemein in den Brand- und

Katastrophenschutzgesetzen gefasst.
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Tab. 2.2: Ubersicht der Landeswasser- und Brand- und Katastrophenschutzgesetze der

Lander mit relevanten Paragraphen zur Sicherheit der Wasserversorgung

E Landeswassergesetze Brand- und Katastrophenschutzgesetze
o §44 Abs. 3 Offentliche
£ WGI[30] Wasserversorgung -
_:3 §§ 44-45; Durchfiihrung von LKatSG BW KR
g §§ 100-114  vorsorgenden [46] o
8 MaRnahmen zur
@ Versorgungssicherheit
c BayWG[31]
% Art. 31-32; k.R. BayKSG [47] k.R.
@At 68
§ 19 Pkt. 9 Mitwirkungspfiicht fiir
Betreiberinnen und Betreiber
§37a Abs. 1 Land Berlin Kritischer Infrastrukturen
BWG 32] muss Gfientiche § 28 Abs. 1-2 Sicherstellung, dass die
£ §13a,§18,  Wasserversorgung . .
b5 ) 4 KatSG-B [48] eigenen Anlagen bei Ausfall oder
o §22,§24a,  sicherstellen, Ubertragung o
. Beeintrachtigung auch anderer
§§ 372-38 an Berliner - -
. Kritischer Infrastrukturen fiir einen
Wasserbetriebe ) . i
angemessenen Zeitraum eigenstandig
fortgefiihrt werden
§63 Abs. 1
2 BbgWG [33]  Wasserwirtschaft-samt § 5 Pkt. 9 Das Land hat Festlegungen
g §§ 15-17, § 33, stellt einen Plan auf zur BbgBKG [49] zu treffen, um den Schutz kritischer
g §§ 40-42, gebietsibergreifenden g Infrastruktur langfristig und nachhaltig
o §§59-63 Sicher-stellung der zu sichern.
offentichen WV
é BremWG [34] BremHilfeG §40 E.|nhe|terl1l und E|nncthgen
5 554042 k.R. (50] offentlicher Trager wirken im
m Katastrophenschutz mit.
HWWaG [35] § 54a Abs. 3 §1‘II Abs. 1 Die der Aufsicht der
2 Freien und Hansestadt Hamburg
3 §16,§17, Wasserversorgung hat HmbKatSG . -
= } unterliegenden juristischen Personen
< il il = . . .
§ 27, § 54a Pflicht zur besonderen [51]
T s Hoch des offentlichen Rechts wirken beim
§ ochwasservorsorge Katastrophenschutz mit.
§31 Abs. 1
c HWG [36] ﬁasm“’erszmiwfsig”':g § 27 Abs. 1 Die 6ffentichen Einheiten
R R e Stontine " HBKG[52  und Einchtungen wirken im

Sicherheit gewahrleistet
ist.

Katastrophenschutz mit.

21



Kapitel 2

Mecklenburg-Vorpommem

LWaG [37]
§7, §§ 16-18,
§ 31, §§ 4348,
§122, § 136

LKatSG M-V

kR (53]

§3Abs. 2Pkt 5
Katastrophenschutzbehdrden
lbertragen die Aufgaben an
zusténdige Behdrden der
Trinkwasserversorgung.

§13a Abs. 2 Betreiber von
Einrichtungen, die Kritische
Infrastrukturen sind oder solcher
angehdren, haben durch geeignete
MaBnahmen der Entstehung eines
Ausfalls oder einer Beeintrachtigung
Kritischer Infrastrukturen vorzubeugen
sowie geeignete Mainahmen zur
Einddmmung und Bewaltigung eines
Schadensereignisses vorzuhalten.
Insbesondere haben sie
sicherzustellen, dass sie ihre
Aufgaben bei Ausfall oder
Beeintrachtigung auch anderer
Kritischer Infrastrukturen fiir einen
angemessenen Zeitraum eigenstandig
fortfiihren konnen.

Nieder-sachsen

NWG [38]
§4, §§ 21-28,
§§ 86-93

kR NKatSG [54]

§ 4 Andere Behorden, Dienststellen
und sonstige Trager offentlicher
Aufgaben wirken im Rahmen ihrer
Zusténdigkeiten oder im Wege der
Amtshilfe im Katastrophenschutz mit.

§ 14 Abs. 1 Einheiten und
Einrichtungen 6ffentlicher Trager
wirken im Katastrophenschutz mit.

Nordrhein-Westfalen

LWG NW [39]
§§ 3542,
§84,§98

§ 38 Abs. 3 langfristige
Sicherstellung der
offentlichen
Wasserversorgung durch
Gemeinde unter
Beachtung des
Klimawandels

§ 84 Abs. 3 Pkt. 1 Anlagen
zur
Trinkwasserversorgung
sind so zu errichten und
zu betreiben, dass sie
auch bei Hochwasser
betrieben oder durch eine
andere Anlage ersefzt
werden konnen.

BHKG [55]

§ 47 Abs. 2 Auskunftspflicht der
Wasserversorgung zur Ort und Lage
von besonders zu schitzenden
Einrichtungen und zur rdumlichen
Ausdehnung von
Versorgungsausfllen
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§ 53 die oberste

§ 2 Abs. 4 Trager offentiicher
Aufgaben sollen dber ihre

s g:z:eprf:nh;’l:?:te::ﬁnzur Zustindigkeiten und die Amshilfe
= LWGRP [40] ebietsilbergreilenden  LBKG [56] hinaus die Aufgabentrager bei der
= §13,§847-54 g. 9 Vorbereitung und Durchfiihrung von
‘T Sicherstellung der .
£ sfientichen MaBnahmen fiir die Abwehr von
Wasserversorgung Gefahren im Rahmen ihrer
Maglichkeiten unterstiizen.
o SWG41]
& §§1313a,
E §18,§37, k.R. SBKG [57] k.R.
§48
§42 Abs. 1 Trager der § 39 Abs. 1 Mitwirkung im
6ffentlichen Katastrophenschutz von Einrichtungen
Wasserversorgung haben des offentichen Rechts
unter Berticksichtigung der
. SéachsWG[42] demografischen und
& §39,§§4246, klimatischen SéchsBRKG  § 37 Abs. 1 Pkt. 2 Nach dem
&)‘é § 55, § 68, Entwicklungen die [58] Auslésen des Katastrophenalarms ...
§90-91 Wasserversorgung, auf den Schutz gefahrdeter
einschlieBlich der Rechtsgiter im Sinne von § 2 Abs. 3
Versorgung in Not- und vor den Einwirkungen des
Krisensituationen, Katastrophengeschehens hinzuwirken.
langfristig sicherzustellen.
§ 11 Abs. 2 Die
Katastrophenschutzbehérde sorgt fiir
W die Aufstellung von Einheiten und
E Einrichtungen des
E WG LSA [43] KatSG-LSA  Katastrophenschutzes in
5 §18,8§§70-76, k.R.
@ §§ 8385 [59] b"edarfsa.ngeme.ssengm Umfang unfi
§ fordert diese. Hierbei bedient sie sich

der im Katastrophenschuz
mitwirkenden offentlichen und privaten
Trager ...
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§ 8 Abs. 1 Alle Behdrden des Landes
und alle der Aufsicht des Landes
unterstehenden juristischen Personen
des offentlichen Rechts, die im Bezirk
der jeweiligen

LWG SH [44] Katastrophenschutzbehdrde 6ffentlich-

§§ 4143; LKatSG SH rechtliche Verwaltungstatigkeit

§ 110 k.R. [60] wahmehmen, haben im Rahmen ihres
Aufgabenbereiches beim
Katastrophen-schutz zu helfen.

Schleswig-Holstein

§ 7 Abs. 1 Pkt. 2 Bei Katastrophen hat
die Katastrophenschutzbehérde ... auf
den Schutz gefahrdeter Rechtsgiter
im Sinne des § 1 Abs. 1 hinzuwirken.

§ 35 Abs. 1 (1) Die
Katastrophenschutzbehérde leitet den
Katastrophenschutzeinsatz. Sie kann
innerhalb ihres Zustandigkeitsbereichs
§ 43 Femwasserverbund allen zustandigen Behdrden und
zur regionalen sicheren . Dienststellen des Landes der
offentlichen ThirBKG [61] gleichen oder einer niedrigeren Stufe,
Wasserversorgung mit Ausnahme der obersten
Landesbehdrden, Weisungen erteilen.
Das Gleiche gilt fir die der Aufsicht
des Landes unterstehenden Trager
éffentlicher Aufgaben.

ThirWG [45]
§33,§ 39,
§§ 4245

Thiringen

k.R. = Keine konkrete Regelung zur Sicherstellung der Wasserversorgung enthalten
[ Algemeingiitige Regelung mit indirektem Bezug zur Trinkwasserversorgung

In einigen Landeswassergesetzen sind konkrete Regelungen zur Hartung der
Wasserversorgung enthalten. Der § 42 Abs. 1 SachsWG [42] beschreibt beispielsweise, dass
die Trager der offentlichen Wasserversorgung die Versorgung mit Trinkwasser - auch in Not-
und Krisenféllen - sicherstellen mussen. Die Anpassung an den Klimawandel wird im § 38
Abs. 3 LWG NW [39] und § 42 Abs. 1 SachsWG [42] eindeutig benannt. Der besondere Schutz
der Anlagen vor Hochwasser ist im § 84 Abs. 3 Pkt. 1 LWG NW [39] enthalten. Und die
Gebietstibergreifende Sicherstellung der Wasserversorgung wird in den § 53 LWG RP [40] und
§ 43 ThirgWG [45] gefordert.

Explizierte Regelungen zur Erhéhung der Versorgungssicherheit der Trinkwasserversorgung

sind auch in den Brand- und Katastrophenschutzgesetzen zu finden. So wird z. B. die
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Sicherstellung des Betriebes der eigenen kritischen Infrastruktur auch beim Ausfall anderer
kritischer Infrastruktur im § 28 Abs. 1- 2 KatSG [48] und § 13a LKatSG M-V [53] gefordert.

Die Anforderungen an die 6ffentliche Wasserversorgung gemaR fSG [14] und der TrinkwV [12]
werden durch den offentlichen Gesundheitsdienst festgelegt. Die landesrechtlichen
Regelungen sind in der Tab. 2.3 aufgelistet.

In Niedersachsen [71] und Schleswig-Holstein [77] ist kein direkter Bezug zur Uberwachung der
Trinkwasserversorgungsanlagen in den Gesetzen des offentlichen Gesundheitsdienstes
enthalten. Das Land Thiringen regelt in einer Verordnung des offentlichen
Gesundheitsdienstes [78] die Uberwachung der Trinkwasserversorgung, die Verordnung wurde
zuletzt 1998 aktualisiert. Dabei ist es Aufgabe der Lander, die Anforderungen, die sich aus den
bundesgesetzlichen  Vorschriften ergeben, durch fortlaufende  Novellierung  der

Landerregelungen sicherzustellen.

Tab. 2.3: Ubersicht der Gesetze des offentlichen Gesundheitsdienstes

Land Gesetze Regelung zur Sicherstellung W

Baden- p “ " .

Wirtemberg OGDG-BW [62]  § 11 Uberwachung von Wasser fiir den menschlichen Gebrauch
Bayem GDVG [63] Art. 16 Uberwachung

Berlin GDG-B [64] § 10 Umweltbezogener Gesundheitsschutz, § 12 Uberwachung

Brandenburg  BbgGDG [65] § 3 Uberwachung

§ 20 Schutz vor schadigenden Umwelteinfiiissen, § 25

Bremen OGDG-Brem [66] Uberwachung
Hamburg HmbGDG [67] § 13 Einhaltung der Infektionshygiene
Hessen HG5GD [68] § 9 Uberwachung, § 15 Aufgaben des Hessischen

Landespriifungs- und Untersuchungsamtes im Gesundheitswesen

Mecklenburg- OGDGMV [69]  § 9 Hygienische und gesundheitsrechtiche Uberwachung

Vorpommenm FSAG-MV [70] §§ 1-2 Umsetzung der Aufgaben nach Trinkwasserverordnung

§ 9 wasserhygienische Untersuchungen, kein direkter Hinweis zur

Ni h NGG6GD [71 >
ledersachsen  NGOGD [71] Uberwachung der Trinkwasseranlagen enthalten

U\Z} r:trfzg: OGDG-NRW [72]  § 6 Aufgaben Gesundheitsbehdrde, §17 Hygieneiiberwachung
Rheinland-Pfalz OGdG [73] § 7 Uberwachung
Saarland OGDG-SL[74]  § 12 Uberwachung
Sachsen SachsGDG [75]  § 8 Uberwachung
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§ 6 Umweltbezogener Gesundheitsschutz inkl. Uberwachung, §

Sachsen-Anhalt GDG-LSA [76] 31 Finanzierung

§ 11 lit. 3. Kreise und kreisfreien Stadte nehmen die Aufgaben
GDG-SH [77] nach der 1. Wassersicherstellungsverordnung wahr, kein direkter
Bezug zur Uberwachung der Trinkwasseranlagen enthalten

Schleswig-
Holstein

§ 1 Anforderungen an Trinkwasser sind zu beachten, § 6
Uberwachung,

Thiiringen GesDV-TH[78]  Ein Gesetz zum éffentlichen Gesundheitsdienst ist in Thiringen
nicht vorhanden, Anforderungen des fSG [5] und der TrinkwV [6]
sind nicht ausreichend umgesetzt

I Keine Regelung zur Uberwachung der Trinkwasserversorgung

2.3 Verantwortlichkeiten und Stand der Notfallvorsorge
2.31  Uberblick der Verantwortlichkeiten

Die Verantwortlichkeiten werden durch den Bund und die Lander geregelt. Dabei obliegen die
grundsatzlichen Anforderungen der Wasserversorgung (stoff- oder anlagenbezogenen
Regelungen), der Zivilschutz und die Trinkwasserqualitat dem Bund. Die Lander regeln die
Umsetzung der grundsétzlichen Anforderungen in der Wasserversorgung und den
Katastrophenschutz.

Im sogenannten 3-Saulen-Modell des BBK werden die unterschiedlichen Zustandigkeiten zur
Sicherstellung der Trinkwasserversorgung in  Abhangigkeit der vorliegenden Lage

(Normalbetrieb, Krisen-, Katastrophen- oder Verteidigungsfall) dargelegt [1].
2.3.2 Normalbetrieb

Der fiir die Pflichtaufgabe der 6ffentlichen Wasserversorgung Verantwortliche (Aufgabentrager)
ist im Rahmen der Daseinsvorsorge firr die leitungsgebundene Wasserversorgung zusténdig.
Grundsatzlich soll die leitungsgebundene Wasserversorgung so lange wie mdglich
aufrechterhalten werden. Nach DIN 2000 [18] sind durch den Wasserversorger folgende
Aufgaben zur Sicherung der Trinkwasserversorgung zu realisieren:

- hohe Verfligbarkeit, mdglichst stérungsfreie, eigensichere Funktion der Anlagen,

- Versorgung mit Energie, Rohstoffen und Betriebsmitteln,

- nachhaltige Instandhaltung zur Substanz- und Werterhaltung der Infrastruktur,

- moglichst redundante Auslegung der Systeme.

Stellt der Betreiber der Wasserversorgungsanlagen eine Abweichung nach TrinkwV [12] fest,

so muss er das zustandige Gesundheitsamt informieren. Das Gesundheitsamt entscheidet in
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Abhangigkeit der Gefahrdung Uber den weiteren Betrieb der Wasserversorgungsanlagen, ggf.
unter Auflagen. Weiterhin kann das Gesundheitsamt eine zeitlich begrenzte Duldung von
Grenzwertlberschreitungen nach §§ 9 und 10 TrinkwV [12] zulassen oder eine Umstellung auf
eine alternative Versorgung anordnen. Die Unterbrechung der leitungsgebundenen
Wasserversorgung sollte als duRerste Manahme des Gesundheitsamtes gesehen werden. Zur
Vorbereitung auf derartige Storfalle sind durch den Wasserversorger MaRnahmeplane
entsprechend § 16 TrinkwV [12] zu erarbeiten und fortzuschreiben. Bis zu diesem Punkt sind
die Zustandigkeiten und die damit notwendigen Aufgaben der Wasserversorger eindeutig

geregelt.
2.3.3 Ersatzwasserversorgung

Ist eine qualitative oder quantitative Beeintrachtigung der leitungsgebundenen Versorgung
gegeben, kann eine zeitlich begrenzte Bereitstellung von Trinkwasser im Rahmen einer
Ersatzwasserversorgung notwendig werden. Eine Ersatzwasserversorgung ist laut DIN 2001-3
[19] eine zeitlich begrenzte Bereitstellung von Trinkwasser bei Unterbrechung des
Normalbetriebs. Die Trinkwasserqualitdt entspricht dabei der TrinkwV [12]. Hinweise zur
Bemessung der Ersatzwasserversorgung sind in der Konzeption Zivile Verteidigung [79]
enthalten, dort wird der Bedarf an Trinkwasser mit 50 Litern pro Person und Tag angegeben.

Ganz unterschiedliche Szenarien kénnen zum Eintritt der Ersatzwasserversorgung fihren. Wie
im Kap. 1 beschrieben, kam es in der Trockenperiode 2018 zu mehreren Beeintrachtigungen in
der Wasserversorgung, z. B. wurde in Stade die Wasserversorgung rationiert und ein Verbot
der Gartenbewasserung ausgesprochen [6], der Lippe-Verband rief zum sparsamen
Wassergebrauch auf [7] und auch bei der Siidoberlausitzer Wasserver- und
Abwasserentsorgungsgesellschaft (SOWAG) wurde in einigen Versorgungsgebieten die
Wasserversorgungskapazitat ausgereizt [80]. In derartigen Extremsituationen kdnnen laut § 8
Abs. 2 WHG [11] zur Wahrung der 6ffentlichen Sicherheit aus den Rohwasserdargeboten auch
mehr als die erlaubten Mengen entnommen werden [Korrektur zum Originalaufsatz: Abs. 1
geandert in Abs. 2 § 8 WHG]. Diese Notfallklausel gilt nur im Einzelfall und darf nicht als
dauerhafte Losung zur Abfederung der Folgen des Klimawandels angewendet werden. Neben
der Kapazitatserhdhung sollten in Zeiten begrenzter Wasserverfiigharkeit auch gesetzliche
Grundlagen zur Verbrauchsreduzierung, wie z. B. Untersagung der Wassernutzung fir Garten
und Pool oder Einschrénkungen fiir Gewerbe und Industrie, genutzt werden. Dies wurde z. B.

in Gefahrenabwehrverordnungen zur Sicherung der Trinkwasserversorgung in vereinzelten
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hessischen kreisfreien Stadten umgesetzt [81-83]. Weiterhin ist die wasserrechtliche Erlaubnis
fir diese Anwendungsbereiche ein zentrales Instrument.

Besonders kritisch sind flachenwirksame Gefahren wie ein langer andauernder Stromausfall
(Blackout). Bei derartigen Ereignissen besteht eine hohe Vulnerabilitat der Wasserversorgung.
Gleichzeitig ist aufgrund der groBen und vielfaltigen Auswirkungen mit nur begrenzten
Kapazitaten von Einsatz- und Hilfsorganisationen, wie Technisches Hilfswerk, Feuerwehr,
Polizei, oder benachbarten Wasserversorgungsunternehmen zu rechnen. Grundsatzlich kann
gerade bei Stromausfall eine leitungsgebundene Ersatzwasserversorgung am ehesten einen
GroRteil der Versorgung (und damit auch den Bedarf des Gesundheitswesens und die
Abwasserentsorgung) abdecken. Konkretisierte Schutzziele finden sich fiir diese Szenarien
z.B. im § 28 Abs. 1-2 KatSG [48] und §13a Abs. 2 LKatSG M-V [53]. In diesen Paragraphen
wird gefordert, dass die eigenen Anlagen bei Ausfall oder Beeintrachtigung auch anderer
Kritischer Infrastrukturen fiir einen angemessenen Zeitraum eigenstandig weiterbetrieben
werden. Auf dieser gesetzlichen Grundlage kann der Wasserversorger z. B. den Betrieb eines
Wasserwerkes durch Notstromversorgung oder durch Errichtung von Verbundleitungen
absichern.

Gleiches gilt fiir den Ausfall von Einzelanlagen, unabhéngig von der Ursache des Ausfalls.
Jedoch kann bei nur lokal wirkenden Ereignissen, wie z. B. einem Ausfall einzelner
Wasserwerke, auch mit einer Unterstlitzung durch andere Wasserversorgungsunternehmen
und Hilfsorganisationen, wie z. B. das THW, gerechnet werden.

Konkrete Schutzziele sind auch fiir den Hochwasserfall definiert, die Anforderung entspricht
lblicherweise dem Schutz gegeniiber einem 100-jahrigen Hochwasser. Dariiber hinaus werden
z. B. im § 54a Abs. 3 HWaG [35] und im § 84 Abs. 3 Pkt. 1 LWG NW [39] besondere Pflichten
fiir die Hochwasservorsorge der Trinkwasserversorgung benannt. Fiir den Hochwasserfall gibt
es eine statistische Bewertung und Definition der Beeintrachtigung der Wasserversorgung und

gleichzeitig eine Grundlage zur Umsetzung von Vorsorgemafnahmen.
2.3.4 Notwasserversorgung

Die Notwasserversorgung ist laut DIN 2001-3 [19] eine zeitlich begrenzte Bereitstellung von
Wasser zur Deckung des lebensnotwendigen Bedarfs. Der Normalbetrieb ist dabei
unterbrochen und eine Ersatzwasserversorgung nicht mdglich. Der tagliche Notwasserbedarf
wird mit 15 Litern pro Person angegeben [79].

Endet die leitungsgebundene Wasserversorgung und ordnet das Gesundheitsamt eine

Notwasserversorgung an, dann liegt die Verantwortung fir die Bereitstellung der
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Notwasserversorgung bei der Kommune. Die Kommune muss im Rahmen der Daseinsvorsorge
priifen welche Versorgungsarten in Frage kommen (§ 5 AVBWasserV [15]). Die bendtigen
Ressourcen kénnen im Idealfall durch den Wasserversorger bereitgestellt werden. Sind die
Ressourcen des Wasserversorgers nicht ausreichend, dann sind die Verfiigbarkeit und der
Zugriff auf Alternativen zu priifen [29]. Geeignete MalRnahmen, wie z. B.
Wassertransportfahrzeuge, Notbrunnen und mobile Aufbereitungsanlagen, werden durch Brof
et al. [29] beschrieben.

Ist die Sicherstellung der Notwasserversorgung nicht méglich, so kann der Katastrophenschutz
der Landkreise oder kreisfreien Stadte Unterstitzung leisten. Zur Unterstiitzung kdnnen im
Krisen- oder Katastrophenfall die Anlagen der Wassersicherstellung, wie z. B. Notbrunnen oder
Verbundleitungen, genutzt werden. Voraussetzung fiir die Nutzung der Anlagen zur
Wassersicherstellung ist die Zustimmung der zustandigen Behdrde [4]. Die Manahmen zur
Wassersicherstellung wurden iiberwiegend in Prioritatengebieten ausgefiihrt und sind nicht
flachendeckend vorhanden. Somit kann nicht davon ausgegangen werden, dass die
Notwasserversorgung tiber die Anlagen zur Wassersicherstellung abgedeckt ist.

Inwieweit die Kommunen infrastrukturell, personell und logistisch auf diese Verantwortlichkeit
vorbereitet sind, bleibt offen.

Unabhangig von der offentlichen Vorsorge sollten auch Privathaushalte eine Notfallreserve
einrichten. Dazu empfiehlt die Konzeption Zivile Verteidigung [79] fir jede Person 2 I/d

Trinkwasser fiir mindestens 5 Tage als Eigenvorsorge vorzuhalten
2.3.5 Einblick zum Stand der Notfallvorsorge

Den aktuellen Stand zur Notfallvorsorge in der Wasserversorgung in Deutschland beschreiben
Bro® et al. [84]. Die Ergebnisse der Untersuchung zeigen, dass die Teilprozesse der
Notfallvorsorgeplanung bei den Wasserversorgern und Kommunen unzureichend durchgefiihrt
werden. Die groRten Defizite wurden in der Durchfiihrung von Risikoanalysen ermittelt. In den
Bereichen der Vorplanung und in der Umsetzung von vorbeugenden Malnahmen wurden
héhere Umsetzungsquote angegeben.

GemaR Risikomanagement nach DIN EN 15975-2 [21] und dem Leitfaden zur Sicherheit der
Wasserversorgung Teil 1 [1] sollten vor der Umsetzung von Notfallvorsorgemafinahmen
Risikoanalysen durchgefiihrt werden. Der aktuelle Stand der Notfallvorsorge [84] widerspricht,
mit der hoheren Umsetzungsquote bei den vorbeugenden MaBnahmen, der logischen
Reihenfolge des Risikomanagements. Erfahrungen aus der Umsetzung von Risikoanalysen in

Leipzig [85] und Dresden [86] belegen, wie wichtig dieser Arbeitsschritt fiir die Planung von
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Notfallmanahmen ist. Erst mit den Risikoanalysen konnten die Systemwirkungen relevanter
Szenarien, die verbleibenden Ressourcen und effiziente Malnahmen der Risikovorsorge
ermittelt werden.
Auch die Bevolkerung ist auf langere Ausfélle der kritischen Infrastruktur nicht ausreichend
vorbereitet, die durchschnittliche private Vorsorge entspricht nicht den Mindestempfehlungen
des BBK [79,87].

2.4 Diskussion und Ausblick

Im Normalbetrieb bilden die Wassergesetze des Bundes und der Lander eine fundierte und gute
Rechtsgrundlage fiir die Trinkwasserversorgung. Demgegeniiber sind die Verantwortlichkeiten,
Schutzziele und MaRnahmen bei Beeintrachtigung oder Unterbrechung der Wasserversorgung
zum Teil unzureichend geregelt und variieren zwischen den einzelnen Landesgesetzen.
AusschlieBlich das WasSiG [3] enthdlt auf Bundesebene Vorgaben fir
NotfallvorsorgemaBnahmen, dabei wird sich jedoch auf den Verteidigungsfall beschrénkt. Eine
Erweiterung des Wassersicherstellungsrechts fiir andere Not- und Krisenfélle kénnte einen
Beitrag zur Sicherung der offentlichen Wasserversorgung leisten. Dies wird auch durch
Reinhardt [4] gefordert.

In den Landeswasser- und Brand- und Katastrophenschutzgesetzen sind in 10 Bundeslandern
konkrete Regelungen enthalten, die einen direkten Bezug zur Sicherung der Wasserversorgung
aufweisen. Dabei sind in den Landeswassergesetzen Regelungen zur Verantwortung in Not-
und Krisenfallen [42], gebietslibergreifende Betrachtungen [33,40,45], eine Beriicksichtigung
des Klimawandels [39,42] und weitergehende Anforderungen an den Hochwasserschutz
[35,39] enthalten. Die Brand- und Katastrophenschutzgesetze enthalten Mitwirkungspflichten
[48,55] und das Schutzziel: die eigene kritische Infrastruktur beim Ausfall anderer kritischer
Infrastruktur weiter zu betreiben [48,53]. Die Gegeniiberstellung der Landeswasser- und Brand-
und Katastrophenschutzgesetze (Tab.2.2) zeigt die Inhalte zur Sicherung der
Wasserversorgung und  Regelungslicken. Die vorhandenen  Mdglichkeiten — zur
Kapazitatserhohung (§ 8 Abs. 2 WHG [11], [Korrektur zum Originalaufsatz: Abs. 1 gedndert in
Abs. 2 § 8 WHG]) sowie die Mdglichkeiten zur Begrenzung des Wasserbedarfs
(wasserrechtlicher Vollzug) konnen einen Beitrag zur Resilienz der Wasserversorgung leisten.
So kénnten beispielsweise in Trockenperioden die Gartenbewé&sserung, die Befiillung von
Pools oder auch gewerbliche Wassernutzungen untersagt und damit eine
Ersatzwasserversorgung abgesichert werden. Gute Beispiele zur Umsetzung dieser Forderung

finden sich in vereinzelten Gefahrenabwehrverordnungen hessischer Stadte [81-83].
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Der hohe Nutzen der leitungsgebundenen Ersatzwasserversorgung wird durch die Umsetzung
von Risikoanalysen verdeutlicht. Gleichzeitig kann durch eine leitungsgebundene Versorgung
die Abwasserentsorgung und das Gesundheitswesen aufrechterhalten werden. Die
technischen Méglichkeiten werden durch Risikoanalysen aufgezeigt. Auf der Grundlage von
Risikoanalysen lassen sich effiziente MaBnahmen zur Hartung der offentlichen
Wasserversorgung planen und umsetzen [85,86]. Das Ergebnis der Umfrage durch BroR et al.
[84] zeigt, dass in der Umsetzung von organisationsinternen Risikoanalysen der grofite
Handlungsbedarf besteht. Aufgrund des hohen Nutzens der Risikoanalysen, sollte auch eine
verpflichtende Umsetzung der Trinkwasserversorger diskutiert werden.

Die Herausforderungen zur Absicherung der Notwasserversorgung sind komplex. Inwieweit die
Kommunen hinsichtlich Infrastruktur, Personal und Logistik auf diese Verantwortlichkeit
vorbereitet sind, bleibt offen.

Mit Verweis auf die Novelle der TrinkwV darf erwartet werden, dass der risikobasierte Ansatz in

die nationale Gesetzgebung stéarkeren Eingang findet.
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Zusammenfassung

Wasserversorgungsunternehmen sind in ihrem Betrieb und der Erfiillung ihrer Aufgaben einer
Reihe potenzieller Gefahrdungen ausgesetzt. So resultierten aus SARS-CoV-2-Infektionen
personelle Engpésse, die Wahrscheinlichkeit von Cyberangriffen und hydrologischen
Extremereignissen ist deutlich gestiegen und in vielen Gebieten ist zukinftig mit
mehrperiodischen Diirren infolge des Klimawandels zu rechnen. Im vorliegenden Beitrag wird
ein Werkzeug zur semi-quantitativen Priorisierung von Gefahrdungen als elementarer
Arbeitsschritt einer Risikoanalyse vorgestellt und am Fallbeispiel erprobt. Im Ergebnis werden
prioritire  Gefahrdungen ermittelt und Szenarien fiir weitere Arbeitsschritte abgeleitet.
AuBerdem wird eine Liste zum Mindestumfang der Gefahrenanalyse fiir offentliche

Wasserversorger vorgeschlagen.

Abstract

Water utilities face numerous potential threats in their operation and in fulfilling their tasks. Staff
shortages were caused by SARS-CoV-2 infections, probabilities of cyberattacks and extreme
hydrologic events have increased significantly, and many areas are expected to experience
multi-period droughts in the future as a result of climate change. In this paper, a tool for semi-
quantitative prioritization of hazards as a fundamental work step of a risk analysis is presented
and tested on a case study. As a result, priority hazards are identified and scenarios for further
work steps are derived. Furthermore, a list of the minimum level of hazard analysis activities for

public water utilities is proposed.
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341 Einleitung

Die vergangenen Extremereignisse haben gezeigt, dass die Wasserversorgung durch eine
Reihe von Gefahren beeintrachtigt sein kann. Die Corona-Pandemie stellte die
Wasserversorgungsunternehmen (WVU) insbesondere vor personelle Herausforderungen,
wobei die Versorgung mit Trinkwasser sichergestellt werden konnte [1-3]. Eine Verbreitung des
Coronavirus SARS-CoV-2 (iber das Trinkwasser wurde als unwahrscheinlich eingestuft [4,5].
Im Kontext der betrieblichen Pandemieplanung waren eine Reihe von nationalen [6-8] und
internationalen [9-11] Regelungen zur Bewaltigung umzusetzen.

Im Ahrtal wurden 2021 ganze Infrastrukturbereiche durch die Flutkatastrophe zerstort [12]. Mit
einer Zunahme derartiger Extremwetterlagen ist infolge des Klimawandels zu rechnen [13].
Eine neue Bedrohungslage ergibt sich durch militrische Konflikte. Das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) u. a. [14-15] rechnen mit vermehrten Cyberangriffen,
in deren Folge es auch zum Ausfall von Kritischer Infrastrukturen kommen kann. Weiterhin
kénnen Lieferketten beeintrachtig werden und somit zu Lieferengpassen z. B. fiir Maschinen,
Betriebs- und Hilfsstoffen oder der Erdgasversorgung fiihren.

Zur Bewaltigung von Krisen und Katastrophen bendtigt die Wasserversorgung ein Risiko- und
Krisenmanagement. Als methodischer Ansatz wurde der Water Safety Plan der
Weltgesundheitsorganisation (WHO) [16] mit den Normen DIN EN 15975-1 [17] und DIN EN
15975-2 [18] ins europdische Regelwerk tberfihrt. Ergdnzend zu den Normen werden vom
Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (BBK) zwei Fachinformationen zur
Sicherheit der Trinkwasserversorgung empfehlend bereitgestellt [19,20].

Den Stand der Notfallvorsorgeplanung in der Wasserversorgung in Deutschland beschreiben
BroR et al. [21]. Sie machen deutlich, dass die groRten Defizite in der Umsetzung des
Risikomanagements im Bereich der Risikoanalyse liegen.

Die Gefahrenanalyse ist neben der Systembeschreibung der erste Arbeitsschritt einer
Risikoanalyse [18,19]. Mit der Gefahrenanalyse sollen relevante Gefahren herausgearbeitet
und der Umfang nachfolgender Arbeitsschritte reduziert werden. Die Gefahrenanalyse sollte
grundsatzlich eine Priorisierung und Ableitung von MaRnahmen ermdglichen. Die Eignung der
vorhandenen Instrumente [18,19] ist zu analysieren. Es ist zu priifen, ob eine quantitative
Bewertung der Gefahren zu einer verbesserten Priorisierung der Gefahren beitragen kann. Die

Begriffsdefinitionen des nachfolgenden Berichts richten sich nach dem Glossar des BBK [22].
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3.2 Stand des Wissens und Zielstellung
3.21 Potenzielle Gefahren

Das Gesamtspektrum der Gefahren beschreibt das Bundesministerium des Inneren (BMI) [23]
mit dem All-Gefahren-Ansatz. Dieser Ansatz ist firr alle Kritischen Infrastrukturen maflgebend
und bildet eine grundsatzliche Zusammenstellung mdglicher Gefahrdungen. Resultierende
Schéden sind z. B. Verknappung der Wasserressourcen, Qualitatsbeeintrachtigungen, Ausfall
von einzelnen Komponenten oder des gesamten Versorgungssystems. In der Folge kann es zu
einer Einschrankung oder Unterbrechung der Wasserversorgung kommen. Grundsatzlich
lassen sich die Gefahren nach [23] in drei Hauptgruppen einteilen: (1) Naturgefahren; (2)
technische Storungen und menschliches Versagen und (3) Anschldge, Sabotage und
kriegerische Handlungen. Bisher nicht betrachtet werden betriebswirtschaftliche Gefahrdungen
[23]. Im Dokument ,Road map to a secure and resilient water sector [24] werden gegenliber
[23], okonomische Risiken fiir den Wasserversorger durch Versorgungsunterbrechungen
beschrieben, wie z. B. Strafzahlungen an Industriebetriebe.

Die Wirkungen und Eintrittswahrscheinlichkeiten von (1) Naturgefahren lassen sich auf der
Grundlage historischer Ereignisse und bekannter naturwissenschaftiicher Datengrundlagen
beurteilen und prognostizieren. Die grokte aktuelle Herausforderung ergibt sich aus den
Projektionen des Klimawandels. Der erwartete Temperaturanstieg fiihrt zu steigenden
Verdunstungsraten und geandertem Niederschlagsverhalten. Es muss mit einer Zunahme von
Extremwettersituationen gerechnet werden. Neben Trockenperioden ist auch mit haufigeren
Hochwassern und Starkniederschlagen [13,25-27] zu rechnen. Die Auswirkungen von
hydrologischen Extremereignissen auf die Wasserwirtschaft lassen sich jetzt schon mit vielen
Beispielen belegen. So kam es 2002 zur Uberflutung der Wasserwerke in Dresden [28], 2010
wurden Teile des Wasserwerkes Gorlitz uberflutet [29] und 2021 wurden im Ahrtal ganze
Infrastrukturbereiche durch Hochwasser zerstort [12]. 2018 wurden mehrere Wasserversorger
durch eine langanhaltende Trockenperiode in Deutschland beeintrachtigt [30-32] und 2022 gab
es in Norditalien die schlimmste Trockenperiode seit 70 Jahren [33]. Des Weiteren kdnnen auch
lokale Ereignisse, wie z.B. starke Gewitter oder Stlirme, zum Ausfall von
Wasserversorgungsanlagen fiihren. Diese Ereignisse betreffen meist nur vereinzelte Anlagen
oder Anlagenteile. Auch Pandemien und Epidemien zéhlen zu den nattirlichen Gefahrenquellen
[19]. So fiihrte die aktuelle Corona-Pandemie zu personellen Engpéssen beim Betrieb der

Trinkwasserversorgungsanlagen [1-3].
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Bei (2) technischen Storungen fokussieren die Betreiber der wasserwirtschaftlichen Anlagen
zuerst den Ausfall ihrer betriebseigenen Anlagenteile wie Brunnen, Wasserwerke,
Pumpstationen, Wasserspeicher oder das Verteilungsnetz. Meist betreffen derartige Stérungen
aber nur einzelne Anlagenkomponenten. Komplizierter wird es, wenn die Stérung nicht direkt
durch die betriebseigenen Anlagen ausgeldst wird. So ist die Wasserversorgung z. B. von der
Stromversorgung abhangig, die fiir den Betrieb der Anlagen bendétigt wird. Laut BBK [34] zahlt
die Stromversorgung in Deutschland zu den sichersten in Europa. Dennoch gibt es auch in
Deutschland Beispiele mit flichendeckenden Stromausféllen. So waren im Winter 1978/79
ganze Regionen in Deutschland von der Stromversorgung abgeschnitten [34], beim
Wintereinbruch 2005 waren tagelange Stromausfalle im Minsterland zu verzeichnen [34] und
2019 waren zwei Tage ca. 30.000 Einwohner in Berlin ohne Stromversorgung [35].

Das BBK [19] beschreibt weitere Ereignisse, die zu massiven Beeintrachtigungen der
Wasserversorgung filhren kénnen: Betriebs- und Transportunfélle mit wassergefahrdenden
Stoffen, Industrieunfélle, GroRbrande, Nuklearunfalle und Staumauerschaden. Insbesondere
fur Unfalle mit wassergefahrdenden Stoffen lassen sich Beispiele mit Beeintrachtigung der
Wasserqualitt finden. So kam es 2013 in Bornheim zu einer Uberdosierung von Natronlauge
mit einer Verletzung von Trinkwasserverbrauchern [36] und in Disseldorf zu einer
Kontamination des Trinkwassers durch ein Kanalreinigungsfahrzeug [37]. Allgemein I&sst sich
feststellen [19], dass Ereignisse mit groferen Auswirkungen eine geringere
Eintrittswahrscheinlichkeit aufweisen. Zudem kann der Wasserversorger derartige
Katastrophen nicht allein bewéltigen und benétigt die Unterstitzung der Behdrden. Zur
Reduzierung von technischen Storungen und Fehlbedienungen ist neben einer
ordnungsgemafen Instandhaltung auch die personelle Besetzung beim Wasserversorger von
Bedeutung.

Neben kriegerischen Ereignissen (3), wie z. B. Bombenabwurf oder Terrorakte, sind
Sabotagen und Anschldge auf die Wasserwirtschaft moglich. Das BBK [19] zeigt einige
Vorfille an Beispielen: so plante Ende der Siebziger die Rote-Armee-Fraktion die
Wasserversorgung von 20 deutschen Stadten zu verseuchen; 2003 wurde die Vergiftung der
Stadt Einbeck angedroht und 2005 wurden 4 Behalter mit dem Pflanzenschutzmittel Atrazin in
der Nahe der Rohwasserfassung im Bodensee eingebracht. Zunehmend stehen Cyberangriffe
im Fokus als Gefahr fiir die Wasserversorgung [14-15]. Laut BBK [19] besitzen die meisten
groflen WVU eigene Netzwerke und erschweren so den Zugriff von aulen. AuRerdem ist seit
2015 das IT-Sicherheitsgesetz in Kraft getreten, nach dem die deutschen IT-Systeme, vor allem

im Bereich der Kritischen Infrastruktur, gegeniiber Cyberangriffen abgesichert werden missen
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[39]. Zur Sabotage zahlen auch Vandalismus, Einbruch und Diebstahl, zum Risikobeurteilung
des Objektschutzes existiert das Merkblatt DVGW W 1050 [40].

3.2.2 Instrumente der Gefahrenanalyse

Die Durchfiihrung der Gefahrenanalyse als Aufgabe der Risikoanalyse wird in der DIN EN
15975-2 [18] und im BBK-Leitfaden fiir Sicherheit der Trinkwasserversorgung Teil 1 [19]
dargestellt. Die Anforderungen aus den beiden Dokumenten konnen wie folgt
zusammengefasst werden:

- systematische Erfassung von Gefahren,

- Einbeziehung von Erfahrungswerten und historischen Ereignissen,

- Abschéatzung von potenziellen Gefahren,

- Abschéatzung der Auswirkungen auf die Prozesse und die Beteiligten,

- Priorisierung der Gefahren.

Zur Durchfilhrung der Gefahrenanalyse beinhaltet der BBK-Leitfaden [19] einen Fragebogen.
Der Fragebogen enthélt eine Gefahrenliste inklusive einer vierstufigen Einteilung der Gefahren
nach Eintrittswahrscheinlichkeit und Grole der Gefahr. Eine Bewertung der Gefahren auf der
Grundlage eines quantitativen Ansatzes ist im Leitfaden nicht enthalten.

Halbquantitative Ansatze zur Priorisierung von Gefahren werden von Bartram et al. [41], im
,Water Safety Plan Manual Step-by-step Risk Management for Drinking-water Suppliers” und
von Abuzerr et al. [42] am Beispiel der Gefahrdung von Trinkwasserquellen im Gazastreifen
beschrieben. Im Ergebnis dieser Verfahren entsteht eine mit Zahlen belegte Priorisierung unter
Nutzung einfacher mathematischer Verfahren.

Methoden der multikriteriellen Entscheidungsfindung werden im ,Handbook on Constructing
Composite Indicators" [43] als grundsatzliche Arbeitsweise und von Terekhanova et al. [44] zur
Gebietspriorisierung von Wasserversorgungssystemen als Vorstufe einer Risikoanalyse
dargestellt. Diese Methoden sind komplex und erfordern die Einbeziehung mehrerer

Einflussfaktoren und kausaler Wirkungsketten.
3.23 Zielstellung

Aus den vorgenannten Darstellungen wird deutlich, dass das Gefahrenspektrum sehr
umfassend und fiir jeden Standort individuell zu beurteilen ist. Die vorhandenen Instrumente
der Gefahrenanalyse [18,19] sind weiterzuentwickeln. Dabei sollen die grundsatzlichen
Anforderungen aus [18,19] beibehalten werden. Durch ein Beurteilungssystem soll eine
differenzierte Auswertung ermdglicht werden, dabei soll eine mengenmaRige Zuordnung der

Relevanz fiir jede Gefahr erfolgen. Da aber auch eine quantitative Priorisierung nur begrenzt
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maglich ist, wurde ein halbquantitativer Ansatz in Anlehnung an [41,42] gewahlt. Als Ergebnis
wurde eine fachlich begriindete Priorisierung der Gefahren erwartet. Die Methodik zur

Entwicklung des Beurteilungssystems wird in den n&chsten Kapiteln beschrieben.
33 Methodik der Gefahrenanalyse
3.3.1 Erarbeitung der Gefahrenliste

Die systematische Erfassung der Gefahren sollte auf Basis von bekannten und potenziellen
Gefahrdungen erfolgen. Zur Auflistung der Gefahren wurden die Dokumente Fachinformation
zur Sicherheit der Trinkwasserversorgung [19], das Konzept zum Schutz Kritischer
Infrastrukturen [45], das Beiblatt DVGW W 1001-B1 [46] und die Storfalldokumentation des
Wasserversorgers [30] genutzt. Die Liste der Gefahren kann im Bedarfsfall erweitert werden
(Tab. 3.1, Spalte A-G).

Die Gefahren wurden nach dem All-Gefahren-Ansatz [23] eingeteilt. In der Summe wurden 18
Naturgefahren, 30 technische Gefahren und 10 Gefahren durch Anschlage, Sabotage oder
kriegerische Handlungen identifiziert (Tab. 3.1, Spalte A-C).

AnschlieBend erfolgte eine Einteilung zur Ursache (intern oder extern) und Exposition der
Gefahrdung in Bezug auf das Untersuchungsgebiet (Tab. 3.1, Spalte H-J). Gefahrdungen die
keine Exposition auswiesen, wurden nicht weiter betrachtet.

Weiterhin erfolgte eine Einteilung nach Verantwortungsbereichen nach [19,21]. So wurde jede
Einzelgefahr dem Wasserversorger (Normalbetrieb), dem Land/ dem Landkreis/ der Kommune
(Krisen- und Katastrophenschutz) und/ oder dem Bund (Wassersicherstellung im
Verteidigungsfall) zugeordnet (Tab. 3.1, Spalte K-M).

3.3.2 Priorisierung der Gefahren

Die Betroffenheit wurde durch eine Bewertung der Auswirkungen auf die Bauwerke und
Anlagen, das Verteilungsnetz, das Betriebspersonal und die Region abgebildet (Tab. 3.1,
Spalte N-Q). Die regionale Betroffenheit stellt die indirekte Verfligbarkeit von Personal des
eigenen und benachbarter WVU sowie Hilfsorganisationen dar. Bei flachenwirksamen
Ereignissen ist davon auszugehen, dass auch private Haushalte oder andere Kritische
Infrastruktur betroffen sind. Dies beeinflusst die Verfiigharkeit von Personal, die Kapazitat von
Hilfsorganisationen und den zu erwartenden Wasserbedarf. So ist z. B. bei einer technischen
Storung des WVU die regionale Betroffenheit sehr gering, bei einem Hochwasser mindestens
mit einer gebietsabhangigen Betroffenheit zu rechnen und bei einem flichendeckenden

Stromausfall die gesamte Region betroffen.
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Die Einstufung der Betroffenheit erfolgte durch folgende Kriterien:

1 - nicht betroffen,

2 - punktuell betroffen,

3 - flachendeckend betroffen.

Das GefahrenausmaR stellt den Mittelwert der Betroffenheit dar (Tab. 3.1, Spalte R). Die

Eintrittswahrscheinlichkeit wurde in folgende Stufen eingeteilt (Tab. 3.1, Spalte S):

1 - niedrig (alle > 1.000 a),

2 — mittel (alle 101- 1.000 a),

3 —hoch (alle 0 - 100 a).

Die Einteilung der Eintrittswahrscheinlichkeit erfolgte in Anlehnung an die Fachinformation zur

Sicherheit der Trinkwasserversorgung [19], die finfstufige Einteilung wurde zur Vereinfachung

auf drei Stufen reduziert.

Zur Einschatzung der Betroffenheit und Eintrittswahrscheinlichkeit wurden fiir jede Gefahr

Literaturrecherchen durchgefiihrt, bereitgestellte Daten von Behdrden oder Versicherern

genutzt, Hinweise aus dem technischen Regelwerk aufgenommen, Betriebserfahrungen

ausgewertet, Experten befragt und/oder lokale Medienberichte genutzt (Bewertung Tab. 3.1,

Spalte N-Q, S). Die grundlegend verwendeten Quellen werden nachfolgend kurz beschrieben:

- Daten von Behorden oder Versicherern: insbesondere fiir Naturgefahren existieren eine
Reihe von Extremwertstatistiken so z. B. Hochwassergefahrenkarten der Landesamter,
Beurteilung der Auswirkungen der Klimaprojektionen durch die Léander oder
Gefahreneinstufungen durch den Gesamtverband der Deutschen Versicherungswirtschaft
(GDV) fiir Sturm und Uberspannungsschaden.

- technisches Regelwerk: die a.a.R.d.T in der Wasserversorgung werden durch den
Deutschen Verein des Gas- und Wasserfachs e. V. (DVGW) beschrieben, bei Einhaltung
der Vorschrifen kann auch von einer geringeren Betroffenheit und
Eintrittswahrscheinlichkeit ausgegangen werden.

- Betriebserfahrungen: insbesondere die Dokumentation von Stérfallen zeigt Schwachstellen
der vorhandenen Systeme auf, so kdénnen Riickschliisse auf die Betroffenheit und
Eintrittswahrscheinlichkeiten fiir Storfallarten abgeleitet werden. In dem Fallbeispiel (Kap. 4)
konnten so Stérungen der vergangenen 13 Jahre ausgewertet werden.

- Experten: durch die Einstufung der Gefahren von mehreren Experten kann die Subjektivitat
verringert werden. Dies ist insbesondere dann wichtig, wenn keine oder nur eine geringe
Datengrundlage zur Beurteilung der Gefahr vorliegt, wie z.B. die Beurteilung der

Eintrittswahrscheinlichkeit von Stromausfallen
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Die Relevanz der Gefahrdung wurde als Produkt des Gefahrenausmales und der
Eintrittswahrscheinlichkeit ermittelt (Gl. 3.1). Hohe Zahlen weisen dabei auf eine hohere

Relevanz hin (Tab. 3.1, Spalte T). Zusétzliche Bemerkungen wurden in der Tab. 3.1 Spalte U

dokumentiert.
n
1
R=E-G=E--) Bi 3.1
ne
R - Relevanz G - Gefahrenausmafy

E - Eintrittswahrscheinlichkeit (1...3) B - Betroffenheit (i = 1...n)

Tab. 3.1: Mustertabelle Gefahrenanalyse
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N= Naturgefahren, T= technische Stérungen/ menschliches Versagen, A= Anschidge, Sabotage, kriegerische Handl.

Einstufung der Betroffenheit: 1- nicht relevant, 2- punktuelle Betroffenheit, 3- fidchendeckende Betroffenheit
Einstufung der Eintrittswahrschein 1- niedrige, 2- mittlere, 3- hohe Eintrittswahrscheinlichkeit

Als Grundlage fiir den anschlieBenden Arbeitsschritt Szenarioidentifikation wurde eine Liste mit
prioritiren Gefahren erarbeitet. Die prioritaren Gefahrdungen wurden anschlieRend zu einer
moglichst geringen Anzahl an Szenarien zusammengefasst. Die Vorgehensweise wird

nachfolgend am Fallbeispiel erlautert.
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34 Fallbeispiel
3.41 Beschreibung des Untersuchungsgebietes

Das Unternehmen Sud-Oberlausitzer Wasserversorgungs- und Abwasserentsorgungs-
gesellschaft mbH (SOWAG) befindet sich in der Oberlausitz (Abb. 3.2) und versorgt ca. 75.000
Menschen mit Trinkwasser. Das Versorgungsgebiet hat einen landlichen Charakter und ist in
21 Unterversorgungsgebiete unterteilt. Der Anschlussgrad an die 6ffentliche Wasserversorgung
betragt 99,5 %. Zur Herstellung und Verteilung des Trinkwassers werden 17 Wasserwerke, 40
Pumpwerke, 62 Trinkwasserspeicher und 1.035 km Trinkwasserversorgungsleitungen
betrieben. Jahrlich werden ca. 2,7 Mio. m*a Grundwasser zur Trinkwasserversorgung selbst

gefordert und 1,1 Mio. m¥/a iiber die Fernwasserversorgung bezogen.
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Abb. 3.2: Ubersicht Versorgungsgebiet SOWAG [47]
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3.4.2 Ergebnisse der Gefahrenanalyse
3.4.2.1 Naturgefahren

Zur Beurteilung der Gefahr durch Hochwasser und Starkregen existiert beim
Wasserversorger eine Gefahrdungsbeurteilung [48] nach dem Merkblatt DWA-M 103 [49]. Im
Regelwerk des DVGW sind keine analogen Bewertungskriterien zum Hochwasserschutz
enthalten. Die Auswertung der Hochwassergefahrenkarten zeigen bei einem 500-jahrigen
Ereignis (Extremereignis) nur geringe Beeintrachtigungen der Trinkwasseranlagen [47].
Vorhersagen dariiber hinaus sind nicht vorhanden.

Die Bewertung der Starkniederschldage und Sturzfluten erfolgten auf Basis vergangener
Storungen. Als Beispiel im Untersuchungsgebiet benennt das Landesamt fiir Umwelt,
Landwirtschaft und Geologie (LFULG) den Ort Spitzkunnersdorf (2017) [27]. Die Untersuchung
entspricht einer vereinfachten Gefahrdungsabschatzung nach dem Leitfaden ,Starkregen und
urbane Sturzfluten — Praxisleitfaden zur Uberflutungsvorsorge* [50]. Detailliertere Ergebnisse
liefern  topografische ~ Gefahrdungsanalysen oder hydraulische  Analysen  durch
Uberflutungssimulation [50]. Zusatzliche Informationen kénnen dem Merkblatt DWA-M 119 [51]
entnommen werden.

Aufgrund des Klimawandels ist mit einer Zunahme von Trockenperioden und mit einer
weiteren Reduzierung der Grundwasserneubildung im Untersuchungsgebiet zu rechnen.
Laut Klimaprojektionen des LfULG [47] wird die Grundwasserneubildung im
Untersuchungsgebiet von 157 mm/a (Ist-Daten von 1961 bis 1987) auf bis zu 32 mm/a
(Klimaprojektion WETTREG2010_A1B_66 von 2071 bis 2100) zurlickgehen. Diese drastische
Prognose fiihrt dazu, dass die Trockenheit die groRte Gefahrdung im Untersuchungsgebiet
darstellt. Auch die Erfahrungen der Trockenperioden 2018 und 2019 [30] zeigen eine hohe
Betroffenheit durch: einen hohen Wasserbedarf, ricklaufige Schittungen der Fassungen,
Auslastung der Leistungsfahigkeit der technischen Systeme und eine erhohte Anzahl an
Rohrbriichen, was zu einem zusatzlichen Personalbedarf fiihrte.

Im Winter kann es im Untersuchungsgebiet zu ergiebigen Schneeféllen und zu Kaltewellen
kommen. Massive Schneefdlle behinderten Zufahrten zu einzelnen Anlagen, lange
Frostperioden  flihrten zu einer erhdhten  Rohrbruchhaufigkeit mit  punktuellen
Beeintrachtigungen der Trinkwasserversorgung [30]. Trotz der durchschnittlich steigenden
Temperaturen sind solche meteorologischen Ereignisse auch kiinftig gefahrdungsrelevant.
Durch den Klimawandel ist auch mit der Zunahme von Extremwetterereignissen wie
Stiirmen, Tornados und Gewittern zu rechnen [13,25-27]. Der GDV beurteilt die Gefahr durch
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Sturm und Hagel in der Oberlausitz als maRig [52]. In der Vergangenheit kam es im
Untersuchungsgebiet zu heftigen Unwettern mit Sachschaden, so z. B. Xaver (2013) und
Friederike (2018). Durch diese Stiirme entstanden auch Sachschéden an den Anlagen des
Wasserversorgers z. B. zerstorte Zaunanlagen und versperrte Zuwegungen [30]. Die Gefahr
eines Uberspannungsschadens wird durch die GDV als mittel eingestuft [52]. Gewitter
verursachten im Untersuchungsgebiet vereinzelte Uberspannungsschaden [30].

Eine Gefahrdung durch Erdbeben wurde anhand seismologischer Karten beurteilt [53]. Die
verflighare Karte zeigt keine Exposition im Untersuchungsgebiet.

Steinschlége, Felsstiirze und Erdrutsche kdnnen grundsétzlich an Hanglagen auftreten. Im
Bereich des Zittauer Gebirges kam es vereinzelt zu Steinschlagen [54]. Eine Betroffenheit der
Wasserversorgung ist nicht eingetreten und auch unwahrscheinlich.

Erdsenkungen sind im Untersuchungsgebiet bisher noch nicht aufgetreten. Die Beurteilung
sieht keine daher weitere Bearbeitung vor.

Die Gefahrdung fir GroR- und Flachenbrénde ist im Untersuchungsgebiet als geringfiigig
eingestuft [55]. Durch Brandereignisse kann es zu einer direkten Zerstérung der
Wasserversorgungsanlagen kommen. Zusétzlich sind Loschwasser- oder Stoffeintrage in Folge
eines Brandes mdglich. Aufgrund der Struktur des Versorgungsgebietes sind Gefahrdungen
durch Brande nur punktuell zu erwarten.

Pandemien und Epidemien kdnnen den Betrieb der Wasserversorgungsanlagen stdren.
Potenziell ist mit dem Ausfall von Mitarbeitern und mit Eintrdgen von pathogenen
Mikroorganismen (iber das Trinkwassernetz zu rechnen. Die Gefahr eines Personalmangels ist
sehr relevant. Der Eintrag von humanpathogenen Keimen kann aufgrund des Multibarrieren-
Prinzip sehr konsequent minimiert werden. Durch die Corona- Pandemie gab es bei der
SOWAG bereits Zeiten mit Personalknappheit ohne Folgen fiir die Wasserversorgungsanlagen
[30]. Im Betrieb existiert im Rahmen des Risikomanagements, ein Notfall- und
Kasernierungskonzept. Die Konzepte enthalten grundsatzliche Aufgaben und die benétigte
Anzahl an Personal, dies ist in die Bewertung eingeflossen.

Natiirliche Bodenkontaminationen konnen durch Hochwassereintrage, Starkniederschlage
oder Schadstofffreisetzungen in Folge einer gednderten Grundwassernutzung entstehen. Es
wird davon ausgegangen, dass die konventionelle Wasseraufbereitung (Enteisenung,
Entmanganung, Partikelelimination) nicht geeignet ist, eingetragene Schadstoffe
zurlickzuhalten und dass derartige Ereignisse eher lokal auftreten.

Zu den natiirlichen Gefahrenquellen zahlen auch kosmische Ereignisse wie Meteorite und

Sonnenstirme. Ein Meteoriteneinschlag kann theoretisch gesamte

50



Priorisierung von Gefahrdungen der Trinkwasserversorgung im Rahmen der Risikoanalyse

Wasserversorgungsanlagen zerstoren. Das resultierende Schadenspotenzial ist sehr hoch,

jedoch wird das Ereignis als sehr unwahrscheinlich betrachtet. Sonnenstirme kénnen durch

erhdhte Strahlenbelastungen die Telekommunikationseinrichtungen stéren und zum Ausfall der

Elektroenergieversorgung fiihren.

Die Tab. 3.2 zeigt die zusammengefasste Beurteilung der Naturgefahren.

Tab. 3.2: Beurteilung der Naturgefahren

Gefahren Quelle Ursache | Verantw. | Betroffenheit | Relevanz

S EHE R - ® w2

SEIEE |82l [&|% g2
2|2|5|5 e c|5|2|E|<|2|B|E]5| 3|2 &
= Gefahrenquelle g gl|e GE:’ e|le|§|glgls|2|E|g||E|8| &
HEEEEEE I HEEEEEEER:

HEIE 5

3
N-1 [Hochwasser < HQ 100 X|x]|Xx X | x ._ 1T{1]11]1]1]3 3
N-2 |Hochwasser>HQ100 | x | x | x x | x O@1[1]2]2]2[2] 3
N-3 |Starkniederschlag X X x| x |@ 2122222 4
N-4 |Sturzflut X x | x (@O 21212(2(2]2| 4
N5 ;:abnusrgagﬁ':;”°'°g'5°he x|x|x|x|@ 2|2|1|2|2|3|52
N-6 |Hitze x | x x | x |@ 111]12]3]|2]|3]525
N-7 |Trockenheit x| x X x | x |@[O|@[3[3|3[3]|3[3] 9
N-8 |Kalte x| x|x|x x| x |@ 212|2(2(2]2| 4
N-9 |Schneefall x | x x | x @[]0 201(2(2]2]2] 35
N-10 [Sturm, Tomnado, Unwetter | x | x X x | x (@[O0 2(1]2(2|2]3] 525
N-11 |Erdbeben x| x| x X
N-12 |Erdrutsche x| x| x x | x (@[O0 21111 [1[1]1]1,25
N-13 |Erdsenkung X | X X

N-14 |GroR- und Flachenbrand | x | x X | x [@)] 2111212122 35
N-15 |Epidemie, Pandemie x| x x| x |[@[O])@|1]2]3(3]|2]2] 45
N-16 |Kontamination des Bodens X | x X | x ._ 2121111122 3
N-17 [Meteoriten und Kometen X x | x @ 3(3([3|3]|3[1] 3
N-18 [Sonnensturm X x | x @[3]1[3(3]|3][1] 25

3.4.2.2 Technische Stérungen und menschliches Versagen

Mangel in der Betriebsfiihrung konnen zum Versagen technischer Anlagen fiihren. Nach § 50
Abs. 4 WHG [56] sind die a.a.R.d.T. einzuhalten. Anforderungen an die Qualifikation und die
Organisation von WVU sind im DVGW W 1000 [38] enthalten. Der betrachtete Wasserversorger
ist nach DIN EN ISO 9.001 und DIN EN ISO 14.001 zertifiziert. Damit wird dem WVU

bescheinigt, dass die Rechtsvorschriften eingehalten und die Organisation abgesichert sind

[57]. Die Substanzerhaltung wird durch eine Rehabilitationsstrategie regelmaRig tiberprift. Die
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technischen Anlagen werden nach den Vorgaben des DVGW Regelwerks errichtet und
betrieben. Zur Havarievorsorge existieren eine Storreservematerialvorhaltung, Vertrage mit
Tiefbaufirmen, Notstromaggregate und Wasserwagen. Die Gefahren der unzureichenden
Unternehmensorganisation (T-1), Zustandsbewertung (T-2) und Substanzerhaltung (T-3)
beschreiben die grundséatzlichen Anforderungen. Deutliche Defizite in diesen Bereichen wie,
z.B. eine zu geringe Reinvestition, koénnen langfristig den Betrieb der
Wasserversorgungsanlagen storen, dies fiihrt zu der Beurteilung der hoheren Betroffenheit der
Anlagen und des Netzes. Die weiteren Gefahren der Betriebsflihrungsaufgaben (T-4 bis T-19)
betreffen eher den Normalbetrieb, Abweichungen kénnen punktuelle Ausfélle zu Folge haben.
Eine besondere Betriebsstorung ist der Rohrbruch auf einer Fernversorgungsleitung (T-20), aus
der eine hohere Betroffenheit resultieren kann. Als kritisch wird auch der Eintrag von Nicht-
Trinkwasser  ins  Trinkwassernetz ~ (T-21)  gesehen, dazu  sollten  private
Eigenversorgungsanlagen, die Befiillung von Kanalreinigungsfahrzeugen und die
Wasserentnahme der Feuerwehr Uberpriift werden.

Die Trinkwasserversorgung héngt von einer Reihe anderer Kritischer Infrastrukturen ab.
Sektoreniibergreifende Risikobeurteilungen werden von Hokstad et al. [58] beschrieben.

Bei einem Stromausfall ist zur Beurteilung der Gefahr die rdumliche Ausdehnung und Dauer
des Stromausfalls zu unterscheiden. Ist der Ausfall lokal begrenzt, kdnnen mit den vorhandenen
Netzersatzaggregaten die Anlagen weiterbetrieben werden [30]. Sind mehrere Anlagen
betroffen und halt das Ereignis mehrere Tage an, dann kénnen nur wenige Anlagen nach
Prioritat im Betrieb bleiben und es ist mit einer hohen und flachendeckenden Betroffenheit zu
rechnen. Zur Beurteilung der Eintrittswahrscheinlichkeit fehlt es an belastbaren Daten. Aufgrund
der potenziellen Moglichkeit wurde mit einer mittleren Eintrittswahrscheinlichkeit gerechnet.
Mit der Digitalisierung nimmt auch die Abhangigkeit von der Funktionsfahigkeit der
Informationstechnik zu. Kommt es zum Ausfall der Informationstechnik, kann der Betrieb nur
mit erhéhtem Personalaufwand aufrechterhalten werden. Durch technische Stérungen kam es
auch im Untersuchungsgebiet zu Ausfallen der Informationstechnik [30]. Die dadurch
entstandenen Ubertragungsausfalle wurden durch Notprogramme {iberbriickt. Es wurde fiir die
Anlagen und fir das Personal mit einer punktuellen Betroffenheit und einer hohen
Eintrittswahrscheinlichkeit gerechnet.

Die Nutzung von Erdgas erfolgt bei der SOWAG nur punktuell zur Gebaudebeheizung. Ein
Ausfall der Gasversorgung hat somit keine Auswirkungen auf die Trinkwasserversorgung.
Auch Lieferengpdsse fiir Betriebs- und Hilfsstoffe konnen den Betrieb der

wasserwirtschaftlichen Anlagen stdren. Im Untersuchungsgebiet kann z. B. eine ausbleibende
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Filtermateriallieferung zu punktuellen Qualitatsbeeintrachtigung in der Wasseraufbereitung
fihren.

Nuklearunfélle kdnnen sich durch den Ausfall von Atomkraftwerken (AKW), beim Transport
von Atommdll, in Forschungseinrichtungen oder im medizinischen Bereich ergeben.
Insbesondere ein Unfall in einem AKW kann zu gravierenden Umweltschaden fiihren. Das
nachstgelegene AKW befindet sich in Temelin (Tschechische Republik) und ist ca. 200 km
entfernt. Durch die Entfernung und geringe GroRe des AKWs ist keine Auswirkung einer
Explosion zu erwarten, jedoch kann je nach Wetterlage ein radioaktiver Niederschlag
entstehen. Ein GAU am AKW Isar in Deutschland hatte groRere Auswirkungen. Sollte es zu
diesem Ereignis kommen, ist die Oberlausitz mit einer Wahrscheinlichkeit von 2 % langfristig
nicht bewohnbar [59]. Firr Westeuropa wird eine Eintrittswahrscheinlichkeit fiir einen GAU von
einmal in 50 Jahren von Lelieveld et al. [60] angeben. Die hohe Eintrittswahrscheinlichkeit ergibt
sich aus der hohen Anzahl der AKW, fir ein einzelnes AKW wurde mit einer
Ausfallwahrscheinlichkeit von einmal in 3.650 Jahren gerechnet. Da nur ein GAU am AKW Isar
das Potenzial radioaktiven Kontaminierung fur die Oberlausitz bewirkt, wurde die geringste
Eintrittswahrscheinlichkeit fiir die Gefahrenanalyse gewahit.

Unfélle mit Gefahrstoffen oder Gewasserverunreinigungen kdnnen zu einer Kontamination
des Grundwassers fiihren. Im Untersuchungsgebiet sind 7 Fassungsgebiete mit 127 Quell- oder
Schachtbrunnen vorhanden. Einzelne Betriebsstorungen, in Bezug auf Gefahrstoffeintrage,
wurden auch in der Untersuchung festgestellt [30].

Eine Grundwasserverunreinigung kann auch durch landwirtschaftliche Eintrdge entstehen,
z. B. durch Ausbringung von Diinge- und Pflanzenschutzmitteln. Wird Giille eingesetzt, kann es
zusétzlich zu einer hoheren mikrobiologischen Belastung kommen. Auch zu dieser Gefahrdung
wurden vereinzelte Félle im Untersuchungsgebiet ermittelt [30].

Zum Schutz der Fassungen sind Trinkwasserschutzzonen nach DVGW W 101 [61]
ausgewiesen. Trotz der Umsetzung des technischen Regelwerkes, zeigt die
Storfalldokumentation [30] die oben beschriebenen punktuellen Eintrdge mit einer hohen
Eintrittswahrscheinlichkeit.

In der Tab. 3.3 ist die Beurteilung der Gefahren durch technische Stdrungen und menschliches

Versagen zusammengefasst.
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Tab. 3.3: Beurteilung der Gefahren durch technische Stdrungen und menschliches Versagen

Gefahren Quelle Ursache | Verantw. | Betroffenheit |Relevanz

g = =

S N o 2

22| 8 Qlg|g| [B|n T |L
MHEE AR EHREEE R E R
= Gefahrenquelle ?ﬁ@%’géé?égfi?é% % 2 g
EEE R R R R

2[8]3 &

7
T-1_|Unternehmensorganisation X | X X . 31312[1[23]2] 45
T-2_|unzur. Zustandsbewertung X | x X x|.| 313(1(1[2]2] 4
T-3 [unzur. Substanzerhaltung X | x X x|.| 313[1[1]2]2]| 4
T4 |Unzur. Bereitschafisdienst X X x | @] 2[2[1]1[15]2] 3
T-5 [Unzur. Wartung, Inspektion X X x|.| 2(2(1]1]15|2] 3
Unzureichende

6 Anlagendokumentation X X X .I 22| rrs| 2] 8
T-7_|Fehlerhafte Netzdokument. X X x | @] 22]1[1]15]2] 3
T-8 [unzur. qualifiziertes Personal X X x|.| 2(2(1]1]15]2] 3
T9 ;rilezlurflgh‘endquallﬁmerte « « x| x .l 2211 ]15]2] 3
T-10 [BaumaRnahmen Driter x| x x | x @] 2[2]1]1[15]2] 3
T-11 |fehlende Redundanz x| x| [x|@] 2[2]1[1[15[2] 3
T-12 |Fehidimension x| x| [x|@] 2[2]1[1[15[2] 3
T-13 |zu geringe Uberdeckung x| [x x | @] 2(2[1]1[15]2] 3
T-14 |ungeeignete Bauverfahren X X x | @ 212[1]1[15]2] 3
T-15 |falsche Werkstofle x| x[x [x @I 2(2[1]1[15]2] 3
T-16_|unsachgemanRe Desinfekiion x| [x][ [x]@] 2[2[1[1]15]2] 3
T-17_[unzuldssiger Wasserdruck X X x|.| 2|2)1(1[15]2] 3
T-18 [Stdrungen an Anlagenteilen X X x|.| 2|2)1(1[15]2] 3
T-19 [kritische FlieRverhalisse X X x | @] 2[2[1]1[15]2] 3
T-20 |Rohrbruch auf Fermwasserleit. X[ x[x|x x|.| 2(3[1]1]18|3][525
T-21 |Einspei. Nicht Trinkwasser X x | x |@] 2[3]2]2]23]3]675
T-22 |Stomausfall kurz, punkiuell | x [ x [ x [ x x [ x[@O] [2[2]1]2[18][3]525
723 ?a”c"h";f]‘ézfj:;zg x| x| x x| x .IO. 303|3]3]| 32| 6
T-24 |Ausfall Informationstechnik | x | x x | x| x [@] 2[1]2[1]15[3] a5
T-25 |Ausfall der Erdgasversorgung X X x|.| 2(1(1]2|15|2] 3
T-26 |Lieferengpésse x| x|x x|. 212|1[1[15[3] 45
T-27_|Atomunfall X x| [ [O@[3]3][3][3]3 1] 3
T-28 |Unfalle mit Gefahrstofien X | x x [ x [x[x |@[T 2(3]1]2| 2 [3]| 6
T-29 |Gewasserverunreinigung X x [ x [ @O] T2]2]111]15][3] 45
T-30 |Landwirtschafliche Eintréige x| Ix[xX1@IO] T2[3]1][2[2]3] s

3.4.2.3 Anschlige, Sabotage,

kriegerische Handlungen

Die Kommunikations- und Steuertechnik ist potenziell durch IT-Angriffe gefahrdet. Unerlaubter

Zugriff auf die Systeme kann zum Ausfall von Wasserversorgungsanlagen fiihren. Im

Untersuchungsgebiet kommunizieren die Anlagen der Wasserversorgung nur von innen nach

aufen, somit ist ein Fremdzugriff auf die Anlagentechnik unmdglich. Durch den speziellen
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Aufbau des Netzwerkes sind Auswirkungen von Cyberattacken auf den Ausfall des
Prozessleitsystems  begrenzt und haben keine direkte Auswirkung auf die
Wasserversorgungsanlagen.

Die Technik kann auch durch Sabotage, Manipulation oder Terrorismus zerstért oder in der
Funktion unterbrochen werden. Zur Verhinderung miissen die Anlagen einen ausreichenden
Objektschutz aufweisen. Das Merkblatt DVGW W 1050 [40] gibt Hinweise zur Durchfiihrung
einer Risikobetrachtung des Objektschutzes. Alle Wasserversorgungsanlagen im
Untersuchungsgebiet erfiillen im Wesentlichen die Normvorgaben. Ein Einbruch mit Zerstérung
der Anlagentechnik ist dennoch punktuell mdglich, dies wurde in der Betroffenheit
berlicksichtigt.

Sabotage kann auch durch Einbringung von gefahrlichen Stoffen erfolgen. In der
Empfehlung des Schweizerischen Vereins des Gas- und Wasserfaches W 1007d [62] sind
Méglichkeiten zum Erkennen von gefahrlichen Stoffen und Gegenmafinahmen beschrieben.
Anschldge und kriegerische Ereignisse konnen massive Auswirkungen auf die
Wasserversorgung haben. Bei den Anschldgen wird zwischen Sprengstoff, biologischen,
chemischen oder radiologischen Waffen unterschieden. Die 6ffentliche Wasserversorgung stellt
ein mogliches Ziel fiir kriegerische Aktivitaten dar. Die Wahrscheinlichkeit eines Angriffes auf
die 6ffentliche Wasserversorgung wird jedoch als sehr gering eingestuft [19]. Die Tab. 3.4 zeigt

die Beurteilung der Gefahren durch Anschlage, Sabotage und kriegerische Handlungen

Tab. 3.4: Beurteilung der Gefahren durch Anschldge, Sabotage und kriegerische Handlungen

Gefahren Quelle Ursache | Verantw. Betroffenheit Relevanz
2 |=
=S N 3
BEIEIE o|s £ % |8
SEIEE: SEHEE:E g 2|
_ 2|55|5|cle|E12|E|=|3|8|Els| 2 |2] &
= Gefahrenquelle S EIS|E|L|g|e 2lgl52|s|8|3 5 | 2| &
S|E|Iz|E|F U2 2|5 |P |5l € |8 &
£|E|x|2 Sl8|g| 8|S g 13
S|2|E I e S |E
HEE 3
A
A1 |IT- Angriff x| x x | x @0 2121115 (2] 3
A-2_|Sabotage, Terrorismus | x X x| x |[@O] [2]|2[1]2[175][2] 35
A-3 [unzur.Objekischutz X X x | @ 212111115 13| 45
A4 |Enffiihrung X x | x @0 21211115 [2] 3
A-5 |Erpressung X x | x @O [2]2[1[1][15[2] 3
A6 |Sprengstoflanschlag X | x X | x Q@ 221115 [1]15
A-7_|Biologischer Anschlag | x | x x [ x| [O@[2[2]1]2[175[1][175
A-8 |Chemischer Anschlag | x | x x| x O@l 221215111715
A9 [Kamphandlung X x| x {@[3]3]3]3] 3 [1] 3
A-10 [Radiologisch. Anschlag | x | x x| x O@l 22121511715
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3.4.2.4 Zusammenfassung der Ergebnisse

In der Fallstudie wurden 57 Einzelgefahren untersucht und bewertet. Im Ergebnis wurden 12

prioritare Gefahrdungen (Score > 4,0) ermittelt (Tab. 3.5).

Tab. 3.5: Prioritare Gefahrdungen im betrachteten Versorgungsgebiet

Nr. Gefahrenquelle Relevanz Bewertung zur Szenarioauswahl, Bemerkungen
N-5  Uberfutung Wasserfassung 5,25 1. Szenario: Gefahrstoffeintrag

N7 Trockenheit - éjz;gz:g;(f:g:dl';;;kenperiode mit potenziellem
N-10 Sturm, Tornado, Unwetter 5,25 3. Szenario: Ausfall einer Einzelanlage

T-1  Unternehmensorganisation 45 égzircghi:r:?:r?agt?r:;t;ifs-y Umwelt- und

T-20 Rohrbruch auf Fernwasserleitung 5,25 ﬁ'.aiz?ei;ig:rgl?ﬂlgr:l::m;ufeiner

T-21 Einspeisung von Nicht- Trinkwasser- 1. Szenario: Gefahrstoffeintrag

T-22 Stromausfall kurz, punktuell 5,25 3. Szenario: Ausfall einer Einzelanlage

T-23 Stomausfall lang, fdchendeckend 6 5. Szenario: fldchendeckender Stromausfall

T-24 Ausfall Informationstechnik 45 3. Szenario: Ausfall einer Einzelanlage

T-27 Unfalle mit Gefahrstofien 6 1. Szenario: Gefahrstoffeintrag

T-28 Gewasserverunreinigung 45 1. Szenario: Gefahrstoffeintrag

T-29 Landwirtschaftiche Eintrdge 6 1. Szenario: Gefahrstoffeintrag

unzureichender Objekischutz,

Einbruch, Diebsiah, Vandalismus 45 3. Szenario: Ausfall einer Einzelanlage

Die prioritiren Gefahrdungen wurden zu 5 Szenarien zusammengefasst und bilden die

Grundlage fiir eine Szenarioidentifikation als nachsten Arbeitsschritt der Risikoanalyse [19].
3.5  Diskussion und Ausblick

Die vorgestellte Methodik zur Priorisierung von Gefahren zeigt potenzielle Gefahrdungen der
offentlichen Wasserversorgung auf.

Naturgefahren  sind dabei standortspezifisch. Deren Relevanz kann in den
Versorgungsgebieten sehr unterschiedlich ausfallen. So ist z. B. die Gefahrdung durch
Hochwasser im Untersuchungsgebiet sehr gering. In anderen Versorgungsgebieten zahit
Hochwasser jedoch zu einer der priméaren Gefahrenquellen [28-29]. Bei den Naturereignissen
lassen sich die Eintrittswahrscheinlichkeiten i.d.R. gut durch Modellierung oder statistische
Auswertungen bestehender Datenreihen ermittein [48,63]. Zum Teil kénnen auch Onlinetools
[47, 52-55] zur Bewertung der Naturgefahren genutzt werden. Die Auswirkungen des

Klimawandels lassen sich zunehmend mit Beispielen [28-33,63] belegen. Die konkrete
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Gefahrdung ist schwieriger zu beurteilen, zumal die Intensitat des Klimawandels von der
weiteren Entwicklung der Treibhausgasemissionen abhangig ist. Tendenziell werden durch den
Klimawandel Extremereignisse, wie Hochwasser, Sturzfluten, Trockenheit und Dirre,
zunehmen und die Grundwasserneubildung abnehmen [13,25- 27]. Die Entwicklung der
Wasserhaushaltsgroen als mittlerer Trend ist dabei belastbarer vorhersagbar als die
Wahrscheinlichkeit und Intensitat singularer Extremereignisse. Fir eine strategische Analyse
der Versorgungssicherheit bedarf es vor allem genauerer Prognose zur quantitativen und
qualitativen  Entwicklung  der nutzbaren  Grundwasserdargebote.  Hier  besteht
Forschungsbedarf.

Technische Storungen und menschliches Versagen kénnen zur Beeintrachtigung der
Wasserversorgung fiihren. Dabei kdnnen die Wasserversorger mit Betriebsstérungen, wie z. B.
kleinen Rohbriichen und technischen Defekten gut umgehen. Derartige Betriebsstorungen
filhren - wenn diberhaupt - zu kurzen und lokal begrenzten Ausfallen der Trinkwasserversorgung
und sind dem Normalbetrieb des WVU zuzuordnen [64]. Dies konnte auch fiir das untersuchte
Versorgungsgebiet bestétigt werden. Im Rahmen des Risikomanagements sollte daher der
Fokus auf auRergewdhnliche Ereignisse, wie z. B. einen flachendeckenden Stromausfall oder
den Eintrag von Gefahrstoffen, gelegt werden. Die Beurteilung der Eintrittswahrscheinlichkeiten
fir derartige Ereignisse ist jedoch nur begrenzt méglich, dies wurde auch durch Hiittner et al.
festgestellt [65].

Bei Anschlagen, Sabotage und kriegerischen Handlungen wird u. a. der Cyberangriff als
potenzielle Gefahrenquelle identifiziert [63-65], wobei im Beispielgebiet die Gefahrdung als
gering bewertet wurde. Die Eintrittswahrscheinlichkeiten fiir IT-Angriffe sind schwer
abzuschatzen, die Wahrscheinlichkeit steigt aber gemal BMI [14]. Bei Cyberattacken besteht
nicht nur die Gefahr eines direkten IT-Ausfalls. Es kdnnen auch andere Kritische Infrastrukturen
betroffen sein, was z. B. zur Unterbrechung der Strom- oder Gasversorgung fiihren kann.

Der groRte Vorteil in der Anwendung der Methodik ist, im Vergleich zu [18,19], eine fachlich
begriindete Priorisierung der Gefahrdungen. Durch die Quantifizierung wird ein mit Zahlen
belegte Reihenfolge erreicht und damit der subjektive Anteil reduziert. Die Nachteile der
Methodik liegen in den umfangreichen Recherchen fiir jede Einzelgefahr. Weiterhin wurden
nach dem All-Gefahren-Ansatz [23] auch fiir den Wasserversorger sehr abstrakte Gefahren,
wie z.B. Meteoriteneinschlag, Atomunfélle oder Anschldge untersucht. Hierfir werden
konkretere Vorgaben zur flachenhaften Ausdehnung und Eintrittswahrscheinlichkeiten der
Ereignisse bendtigt, um die Subjektivitdt weiter zu reduzieren und eine Vergleichbarkeit der

Ergebnisse zu ermdglichen. Zu diskutieren ist auch ein weiterer Einbezug von mehreren
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Expertenmeinungen fiir die Bewertung der Gefahren, dies kénnte zu einem hoheren
Arbeitsaufwand aber gleichzeitig auch zur einer geringeren Subjektivitat fiihren.

In der Anwendung der Methodik durch die Aufgabentrdger der offentlichen
Trinkwasserversorgung, und insbesondere in Bezug auf kleine bis mittlere WVU, stellt sich die
Frage, ob dieser Arbeitsschritt zu leisten ist oder ob fiir prioritare Gefahren ein Mindestumfang
definiert werden kann. Ahnliche Erkenntnisse wurden auch von Hiittner & Winkler [64] und

Httner et al. [65] am Beispiel von Leipzig und Dresden gewonnen.

Im Vergleich zu [64] wird eine erweitere Liste zum Mindestumfang der Gefahrenanalyse und

zur Szenarioidentifikation vorgeschlagen (Tab. 3.6).

Tab. 3.6: Mindestumfang der Gefahrenanalyse

Naturgefahren Technisches und Anschldge, Sabotage,
menschliches Versagen kriegerische Handlungen

Hochwasser Ausfall von Einzelanlagen* [T-Angriff

Sturzfiut Rohrbruch auf Verbundleitungen

Trockenheit fliachendeckender Stromausfall*

Erdbeben Unfalle mit Gefahrstoffen

GroR- und Flachenbrand
Epidemie, Pandemie
* vorrangige Nutzung zur Szenariobildung

Aktuell besteht auch in Deutschland ein Defizit bezlglich der Umsetzung von Risikoanalysen
[21]. Das vorgeschlagene Werkzeug zur Priorisierung der Gefahren und die Vorgabe eines
Mindestumfangs zu bewertender, relevanter Gefahren kénnen zu einer verbesserten

Umsetzungsquote der Risikoanalyse beitragen.
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Zusammenfassung

Die Trinkwasserversorgung kann durch einen Blackout, Hochwasser, Cyberangriffe oder
andere Gefahren beeintrachtigt werden. Doch wie wirken sich konkrete Szenarien auf die
betriebseigenen Versorgungsanlagen aus und wie viele Einwohner konnen noch tiber welchen
Zeitraum versorgt werden? Die Verwundbarkeit der Anlagen ist in Abhangigkeit der Szenarien
und der Versorgungsstruktur sehr divers. Im vorliegenden Beitrag wird die Methodik der Bilanz-
Struktur-Modelle zur Ermittlung der Vulnerabilitat und des Schadensausmalies vorgestellt und
am Fallbeispiel erprobt. Im Ergebnis der betrachteten Szenarien wird das Schadensausmaf
anhand der Anzahl der betroffenen Verbraucher sowie der verbleibenden Zeit bis zum Ausfall
der Versorgung ermittelt. Auf der Grundlage der Simulationen lassen sich weitere
Arbeitsschritte wie die Risikobewertung, Manahmen der Hartung der Wasserversorgung und

Grundlagen fir ein Krisenmanagement ableiten.

Abstract

Drinking water supplies can be affected by a blackout, flood, cyberattack or other hazards. But
how do specific scenarios affect your own supply facilities and how many residents can still be
supplied and for how long? The vulnerability of the plants is very diverse depending on
scenarios and supply structure. In this paper, the methodology of balance structure models to
determine vulnerability and extent of damage is presented and tested on a case study.

As a result of the scenarios considered, the extent of damage is determined based on the
number of consumers affected and the remaining supply time.

Based on specific simulations, further steps such as risk assessment, planning of measures

and concepts for crisis management can be derived and demonstrated.
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41 Einleitung

Die Wasserversorgung ist einer Reihe potenzieller Gefahrdungen ausgesetzt, wie z.B.
Hochwassern, Trockenperioden, Cyberangriffen, Pandemien, Ausfall von Einzelanlagen oder
einem Blackout [1]. Aus den potenziellen Gefahren konnen relevante Szenarien abgeleitet [1,2]
und in einer Szenarioidentifikation [2] beschrieben werden. Doch wie wirken sich diese
Szenarien auf die Systemkomponenten der Wassergewinnung, -aufbereitung und -verteilung
aus? Kann durch den Ausfall von Anlagen oder Anlagenteilen die Trinkwasserversorgung nicht
mehr sichergestellt werden und endet damit das Szenario in einer Krise oder Katastrophe?
Wasserversorgungsunternehmen (WVU) benétigen zur Beantwortung dieser und weiterer
Fragestellungen ein Risiko- und Krisenmanagement. Der Water Safety Plan der
Weltgesundheitsorganisation (WHO) [3] sowie die Normen DIN EN 15975-1 [4] und DIN EN
15975-2 [5] beschreiben methodische Ansatze. Weiterfiihrend verdffentlichte das Bundesamt
fir Bevolkerungsschutz und Katastrophenhilfe (BBK) zwei Fachinformationen zur Sicherheit der
Trinkwasserversorgung [2,6].

Die grokten Defizite in der Gestaltung des Risikomanagements liegen im Bereich der
Risikoanalyse [7]. Schlussfolgernd wird Handlungsbedarf bei der Entwicklung praktikabler
Instrumente zur Umsetzung eines integrierten Risiko- und Krisenmanagementprozesses
gesehen [7].

Die Vulnerabilitatsanalyse ist laut BBK [2] der umfangreichste Schritt in der Risikobetrachtung
und basiert auf der Szenarioidentifikation. Mit der Vulnerabilitdtsanalyse werden Expositionen,
Funktionsanfalligkeiten und die Ersetzbarkeit von Systemkomponenten bestimmt. Nach der
Vulnerabilitatsanalyse gemaR [2] wird das Schadensausmal® ermittelt. Zu diesem Arbeitsschritt
gehort die Ermittlung der betroffenen Einwohner und der Dauer des Ereignisses und seiner
Auswirkungen. Als Erganzung der vorhandenen Instrumente [2,5] ist zu analysieren, ob

Modellierungen auf Basis von Mengenbilanzen zu verbesserten Erkenntnissen beitragen.
42  Stand des Wissens und Zielstellung
4.21 Vulnerabilitat, Risiko und Resilienz

Der Begriff der Vulnerabilitdt umfasst laut United Nations Office for Disaster Risk Reduction
(UNDRR) [8] die physische, soziale, wirtschaftliche oder umweltbedingte Anfélligkeit eines
Individuums, einer Gemeinschaft oder eines Systems gegeniiber den Auswirkungen von
Gefahren. Im Vergleich zu [8] beschreibt das BBK [2,9] die Vulnerabilitdt im Kontext der
Risikoanalyse als Mal fiir die anzunehmende Schadensanfalligkeit eines Schutzgutes in Bezug

auf ein bestimmtes Ereignis. Im Rahmen dieser Arbeit wird die Vulnerabilitat als Wirkung eines
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Gefahrenereignisses auf die Anlagen zur Trinkwasserversorgung (Schutzgut) und eine daraus
resultierende Versorgungsunterbrechung (Schadensanfalligkeit) definiert. Zur Bestimmung des
SchadensausmaBBes werden die durch die Versorgungsunterbrechung entstehenden
bilanziellen Defizite und nicht versorgten Einwohner im zeitabhéngigen Verlauf ermittelt.

Der Terminus des Risikos wird von Birkmann [10] als Produkt der Interaktion zwischen
Gefahrenereignis und Vulnerabilitat beschrieben. In [2-6,8] wird die Definition des Risikos nach
[10] durch die Eintrittswahrscheinlichkeit der Gefahrenereignisse erganzt. Im Folgenden wird
der Begriff des Risikos als Produkt der Eintrittswahrscheinlichkeit und des resultierenden
Schadensausmalfes einer Gefahrdung der Wasserversorgung definiert.

Die Resilienz ist laut UNDRR [8] die Fahigkeit einer Gesellschaft, einer Gemeinschaft oder
eines Systems, den Gefahrenauswirkungen zu widerstehen, sie zu absorbieren, sich an sie
anzupassen und sich von der Schadwirkung zu erholen. Zur Beurteilung der Resilienz werden
von Bross [11] folgende Resilienzeigenschaften beschrieben: Anpassungsfahigkeit,
Absorptionsfahigkeit, — Bestandigkeit, Redundanz, Ressourceneffizienz,  Robustheit,
Schnelligkeit und Wiederherstellungsfahigkeit. In Bezug auf diese Arbeit wird unter Resilienz im
engeren Sinne die Widerstandfahigkeit des Wasserversorgungssystems gegentiber
Gefahrenereignissen gesehen. Die Beurteilung der Widerstandfahigkeit basiert im
Wesentlichen auf der zeitabhéngigen Beurteilung von Versorgungsausfallen unter Ausnutzung

der vorhandenen Systemkapazitaten und -steuerungsmaglichkeiten.
422 Methoden der Vulnerabilitats- und Resilienzbeurteilung

Zur Ermittlung der Resilienzeigenschaften werden okologiebasierte, technikorientierte,
gesellschaftsorientierte oder 6konomiebasierten Verfahren, z.T. auch kombiniert eingesetzt
[11]. Zu den technikorientierten Verfahren zahlen hydraulische Modellierungen, wie z. B.
Rohrnetzmodelle [12-14], und graphentheoretische Verfahren, wie z. B. System Dynamics
Modellierungen [15-18], oder das n-1-Prinzip beispielsweise nach DVGW W 399 [19] oder
DVGW W 400-1 [20].

Die Risikoanalysen der Trinkwasserversorgung nach [2,5] sind gemaR der beschriebenen
Definition technikorientierte Verfahren zur Ermittlung der Resilienzeigenschaften. So sind die
Ermittlung der Vulnerabilitat und des Schadensausmalfles als Bestandteile der Risikoanalyse
im BBK-Leitfaden [2] enthalten. Das Vorgehen der Vulnerabilititsanalyse nach [2] ist in folgende
Schritte unterteilt:

- Festlegung der zu analysierenden Komponenten,

- Uberpriifung der Exposition,
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- Uberpriifung der Funktionsanfalligkeit,
- Uberpriifung der technischen Ersetzbarkeit,

- Uberpriifung der organisatorischen Ersetzbarkeit.

Im Ergebnis wird jeder Anlagenkomponente eine Vulnerabilitatsklasse zwischen | (gering) bis
V (hoch) zugewiesen. Mdgliche Hilfsangebote, wie z. B. Einsatz der Feuerwehr oder des
Technischen Hilfswerkes, sind laut BBK [2] in die Vulnerabilititsanalyse nicht mit
einzubeziehen.

Zur Ermittlung des SchadensausmaBes gemaf [2] wird in Abhéngigkeit der betroffenen
Einwohner und der Dauer des Ereignisses dem Szenario Uber eine Matrize eine
Schadensklasse zugewiesen. Im Vergleich zu [2] sind in der DIN EN 15975-2 [5] die
Arbeitsschritte einer Vulnerabilitdtsanalyse und der Ermittlung des Schadensausmafes nur
sehr allgemein durch eine Risikoabschatzung beschrieben.

Praktische Erfahrungen in der Umsetzung von Risikoanalysen der Trinkwasserversorgung sind
et al. fiir die Stadte Leipzig [21] und Dresden [22] beschrieben. Die Arbeitsschritte der
Vulnerabilitatsanalyse und die Ermittlung des SchadensausmaBes nach [2] wurden durch
Bilanz-Struktur-Modelle (BSM) ergénzt. Die Beschreibung der Methodik ist jedoch auf das
grundsétzliche Verfahren begrenzt. Mit Hilfe der BSM wurden die betroffenen Einwohner und

verbleibende Versorgungszeiten fir die technischen Systeme ermittelt.
4.2.3 Zielstellung

In Ergénzung der vorhandenen Instrumente der Risikoanalyse der Trinkwasserversorgung [2,5]
soll ein technikorientiertes Verfahren zur Ermittlung der Resilienzeigenschaften entwickelt
werden. Gegenilber den beschriebenen Instrumenten der Literatur [11-20] sollen vor allem
folgende Punkte im Fokus der Entwicklung liegen:

- Anwenderfreundlichkeit fiir den operativen Bereich;

- Vereinfachte Systemdarstellungen in Abhangigkeit des Gefahrenereignisses und -verlaufs
unter Berlcksichtigung der vorhandenen Systemkapazitdten wie die Kapazitat von
Wasserfassungen, Wasserwerken, Pumpwerken, Speichern, Leitungen sowie Ein- und
Ausspeisepunkten;

- Ausweisung von Bilanzdefiziten und zeitabhangigen Versorgungsausfallen unter Beachtung
von Kaskadeneffekten.

Die BSM beinhalten eine vereinfachte Systemdarstellung und weisen Bilanzdefizite sowie

Versorgungsausfalle aus. In Anlehnung an [21,22] soll die Modellbezeichnung ibernommen

und die Methodik der BSM erarbeitet werden (Kap. 4.3).
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43 Methodik der Bilanz-Struktur-Modelle
4.3.1 Mathematische Operatoren

BSM  bilden wasserwirtschaftliche Bilanzen in  Abhangigkeit der vorhandenen
Systemkomponenten und Topologie ab. Das Grundprinzip der BSM unterliegt der
mathematischen Beziehung einer Mengenbilanz in Abhéngigkeit der zeitlichen Anderung
(Gl 4.1).

L0 = 50t) = 2Qu(®) — 2Qas (®) (4.1)

Der Minuend der Bilanz umfasst die Zuflussstrome (XQ,,), wie der Zufluss von
Wassergewinnungsanlagen oder Einspeisepunkten. Der Subtrahend umfasst alle
Abflussstrome (2Qg,), wie Trinkwasserverbraucher, Verluste und Ausspeisepunkte. Das
Ergebnis der Bilanz wird als Differenzwert (XQ) ermittelt. Der Bilanzraum endet an der
Systemgrenze des Versorgungsgebietes, die Zu- und Abfliisse stellen die Strdme (ber die
Systemgrenzen dar.

Das Integral der Differenz aus Zu- und Abfliissen stellt somit die Anderung des Systemzustands
Uber einen bestimmten Zeitraum dar. Zur Ermittlung der verbleibenden Versorgungszeit (t) sind
vorhandene Speicherkapazitaten (S) zu beriicksichtigen, wie z. B. Erd- oder Hochbehalter.
Resultierend ist das Integral zur Anderung des Systemzustands in den Integralgrenzen vom

vorhandenen Speichervolumen (S) bis zum Leerlaufen der Speicher (0) zu betrachten (Gl. 4.2).
0
J5 @S = [3(Qu = Qup) dit (4.2)

Fiir stationare Bedingungen (Qu und Qa = konstant) kann ausgehend von einem
Ausgangsspeichervolumen So die verbleibende Versorgungszeit (t) abgeleitet werden
(GI. 4.3.1).

So

t= —2—
—(Qzu—Qan)

(4.3.1)

Im Normalbetrieb der wasserwirtschaftlichen Anlagen solite die im betrachteten
Versorgungsgebiet (Bilanzraum) eingespeiste Trinkwassermenge (Zufliisse) dem verbrauchten
Trinkwasser inkl. Verlusten (Abfliissen) entsprechen (Gl. 4.3.2, Fall 1: S>0; Q,,, = Qqp)- Auch

fir Systeme ohne Speicher wird fir den Normalbetrieb ein minimales Speichervolumen zum
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Erhalt der mathematischen Funktion angenommen. Die Versorgung kann im Fall des
Normalbetriebs dauerhaft aufrechterhalten werden und es gilt:

t=—30 (4.3.2).

lim =
(Qzu=Qap)—0 —(Qzu—Qab)

Kommt es zu einem Bilanzdefizit, dann ist der Verbrauch inkl. Verluste groRer als die
eingespeiste Trinkwassermenge. Die Versorgung kann bis zum Leerlaufen der Speicher
aufrechterhalten werden (Gl. 4.3.3, Fall 2: S > 0; Q,,, < Qg5) und es gilt:

— So
t= —(Qzu—Qab) >0 (433)

Sind mehrere Speicher im System mit einem unterschiedlichen Druckniveau vorhanden, dann
mussen vorhandene Kaskadeneffekte beriicksichtigt werden. Die Versorgungszeit am Punkt n
(tn) ergibt sich aus der Summe der verbleibenden Versorgungszeiten der einzelnen aktiven
Speicherkaskaden (Gl. 4.3.4, Abb.4.2)

HB 1

L~ ve1 [><-| mB2

L~ ve3 [p<| tB,
Zufluss
VG,

HE = Hochbehalter M
VC = Versorgungsgebiet unktn

> = gedffnete Verbindung

Abb. 4.2: Beriicksichtigung von Kaskadeneffekten

S1 Sz “ee —Sn
tn: _(Qzu,l_Qab,l) + _(Qzu,Z_Qab,z) + + _(Qzu,n_Qab,n) (434)

Ein Sonderfall stellen die Systeme ohne Speichermdglichkeiten dar, wie z.B.

Unterversorgungsgebiete nach einer Druckerhdhungsstation (DEST). In diesem Fall wird in den

BSM ein sofortiges Ende der Versorgung mit dem Beginn des Bilanzdefizits angenommen

(Gl. 4.3.5, Fall 3: S=0; Q4 < Qqp) und es gilt:

— So —
t= —(Qzu—Qan) 0 (435)
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Der theoretische Fall eines negativen Nenners der Gl. 4.3.1 bis 4.3.5 (Fall 4: Q,,, > Q) wird
in den BSM nicht berticksichtigt. Bei Annahme eines vollstandig gefiillten Speichers fiihren
Uberschiisse beim Zufluss zu einem Behalteriiberlauf und werden somit mathematisch durch

erhdhte Verluste auf der Verbrauchsseite ausgeglichen.
4.3.2 Modelltechnische Umsetzung

Der mathematische Ansatz wurde im Tabellenkalkulationsprogramm Microsoft Excel
umgesetzt. Die BSM beinhalten mehrere Systemkomponenten, diese entsprechen dem
Systemaufbau des Trinkwasserversorgungsgebietes. Die Anordnung der Systemkomponenten
richtet sich nach der Topologie, beriicksichtigt FlieRrichtungen im System und technologische
Zusammenhange, wie z. B. Druckzonen.

Zur Trinkwassereinspeisung (Zuflisse) existieren Wasserfassungen mit dazugehérigen
Wasseraufbereitungsanlagen und Einspeisepunkten. Im Trinkwassernetz befinden sich
Trinkwasserspeicher, Zwischenpumpwerke und DEST. Der Trinkwasserverbrauch (Abfliisse)
entsteht durch Verbrauchsgruppen und Ausspeisepunkte. Die Verbrauchsgruppen und

Ausspeisepunkte schlieBen auch die Netzverluste ein.

Die Parametrierung erfolgt Uber globale Einstellméglichkeiten fiir einen szenarioabhangigen
Verbrauchsfaktor (fax) und die Laufzeit des betrachteten Szenarios. Der Verbrauchsfaktor wirkt
Uber die gesamte Szenariozeit konstant und bildet Mehr- oder Mindermengen des
Trinkwasserverbrauches ab. An den Komponenten der Trinkwassereinspeisung mussen
vorhandene Kapazititen und deren Nutzbarkeit ausgewiesen werden. Die vorhandenen
Kapazitaten sind technisch oder durch Rahmenvorgaben begrenzt. Die Rahmenvorgaben
kénnen z.B. durch eine wasserrechtliche Erlaubnis oder durch die Entwicklung der
Grundwasserneubildung limitierend wirken. Bei den Trinkwasserspeichern sind der
anzunehmende Fiillgrad und das nutzbare Volumen vorzugeben. Fiir Pumpwerke und DEST
sind die technischen Kapazitaten fiir die moglichen Férdermengen zu erfassen. Bei den
Verbrauchereinheiten sind die versorgten Einwohner und der Trinkwasserverbrauch zu
ermitteln. Die Einstellung des szenarioabhéngigen Verbrauchfaktors jeder Verbrauchseinheit
kann global oder differenziert vorgegeben werden. Insbesondere bei gewerblichen oder
industriellen Abnehmern kénnen individuelle Verbrauchsfaktoren notwendig werden. Fiir die
Ausspeisepunkte sind die vorhandenen Kapazitdten zu ermitteln. Die Abb. 4.3 zeigt die

Systemkomponenten inkl. vorhandener Parametrierungselemente.
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Trinkwassereinspeisung (Zufiiisse) Komponenten im Trinkwassernetz ~ Trinkwasserverbrauch (Abfliisse)
E-1 Einspeisung VG 1 Stadt! - DZ 1
Einspeit VG0 |Z1.1 S-1 Wasserspeicher Einwohner: 500 E
[ 850,00 m¥d Vi 600 m* i S
Qaussp.: 0,00 m¥d Vist.! 430 m?* Verbr.-faktor fy: 1,00 [Glo
Zulauf: 643,63 m¥d Handwert fy ,:
Einspeisepunkte G-1 643,63 m¥d I Einspeisung: 169,79 m%d
G1 WW Ablauf: 643,63 m*/d S-1 169,79 m¥/d
WF 2 Betieb WW _ [AN|[Dz2 473,84 m¥d ZA i 169,79 m¥d
Nutzbarkeit: 100 % Quap: 850,00 m¥d|(DZ 1 169,79 m¥d ||F-1 Pumpwerk 71.2-71.3 69,79 m¥d | |A-2 Ausspeisung
Q' 850,00 m¥/d © 650,00 m¥d|[Bilanz: 0,00 m¥d |[Forderung | AN [Qun'fo: 69,79 m¥d | [Abgabe VG2 [21.3
Qqap" N: 850,00 m%d | [Ausspeisung: 650,00 m¥d||Zeit bis zum Leeraufenf|Qyap: 720,00 m¥d||Z1.2 100,00 m*/d [ |Qusp: 400,00 m¥d
Qu 650,00 m¥d | |Bilanz: 0,00 m*d|| unbegrenzt d Qeinsp.: 169,79 m¥d| |Bilanz: 0,00 m?d| |Qayssp.: 100,00 m¥/d
[ rgen ]| fung_| peicher ][ Wasserbrdenurg || iheien ] [ Abgbepurice |
Kiirzel: E = Einspeisung S = Wasserspeicher wie z.B VG = und
WF= Wasserfassung Hochbehalter, Wasserturm 2.B. Druckzone

Abb. 4.3: Systemkomponenten der BSM

Die Auswertung der BSM erfolgt durch eine visuelle Darstellung im System und durch
Gesamtbilanzen. In Abb. 4.4 ist ein abstrahiertes Musterszenario zum Ausfall eines
Wasserwerkes dargestellt. Das Modell in Abb. 4.4 enthélt drei Einspeisungen, drei Speicher,

eine DEST und fiinf Verbrauchseinheiten sowie zwei Ausspeisepunkte.

A-2 Ausspeisung B ‘ ‘ E-2 Einspeisung B ‘

VG-1 Stadt B soHBE VG;oit:(g A SarBe
Bianz: -4.3m*ld ["VG 4 Stadt A
Zone B zu| [Bilanz: 6736 me/d  [Bilanz: -673,6 m*/d Bilanz: -669,5 m¥d|
Bilanz: -200,6 m°/d Zeit bis zum Zeit bis zum
iE LI e bl Leerlaufen Leerlaufen
05d 29d
A-1 Ausspeisung A l
VG-1 Stadt C
S-1HBA
Bilanz:  -669,5 m*/d|

WF Brunnen 2

Bilanz: -204,9 m°/d
Zeit bis zum
Leerlaufen speisung C
07d

VG-1 Stadt A,
Zone A
ESTA
Bilanz:  -21,6 m¥d|

Abb. 4.4: BSM — Musterszenario Ausfall eines Wasserwerkes (abstrahierte Darstellung)

‘ WF Brunnen 1

Neben der Visualisierung und der Gesamtbilanz existieren Auswertetabellen und
Versorgungsdiagramme. Die Auswertetabellen beinhalten die Anzahl der betroffenen
Einwohner, sensible Verbraucher, die verbleibende Versorgungszeit und eine Abschatzung des
bendtigten Notwasserbedarfs.

Die Versorgungsdiagramme weisen die Zahl der betroffenen Einwohner nach
Normalversorgung (grtin), die Zeit bis zum Ausfall der Versorgung (gelb) und die eingetretene
Versorgungsunterbrechung (rot) aus. In Abb. 4.5 ist ein beispielhaftes Versorgungsdiagramm

ersichtlich, bei dem das abgebildete System 5 Speicherkaskaden enthalt.
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6.000
5.000
4.000
3.000
2.000

Einwohnerin E

1.000
0

000 100 200 300 400 500 600 7,00 800 9,00 10,00
Zeitind
Normalversorgung Zeitlich begrenzte Versorgung ~ ® Versorgungsunterbrechung

Abb. 4.5: Versorgungsdiagramm Musterszenario

Die programmtechnische Umsetzung ist in einem Mustermodell enthalten, welches tber den im
Kapitel ,Verdffentlichungen im Rahmen der Dissertation” angegebenen Link zum Download zur
Verfiigung steht. Das Mustermodell beinhaltet die Verknipfungen der Systemkomponenten,
Laufzeittabellen und Makros fiir die Steuerelemente, wie z. B. Ein- und Ausschalter der

Anlagen.
4.3.3 Eingangsparametrierung

Nach Erstellung der BSM sind die mittleren Trinkwasserverbrauchsmengen (Qqm) der
Verbrauchs- und Ausspeiseeinheiten zu erfassen oder zu verknipfen. Auf Basis des gewahlten
Referenzjahres werden die BSM kalibriert, dazu sind ein Verbrauchsfaktor (fax) von 1,0 und eine
Laufzeit von 365 d zu wéhlen. Die Kalibrierung erfolgt durch einen Bilanzabgleich zwischen den
System- und Realwerten. Im System werden alle Zufliisse und Abfliisse einzeln erfasst. Der
Abgleich erfolgt anschlieRend an der Gesamtbilanz.

Zur  Ermittlung  der  notwendigen  Systemeinstellingen  sind  Szenarien  zur
Betriebsbeeintrachtigung zu identifizieren. Dies erfolgt auf Basis der Gefahrenanalyse nach
[1,2]. Die Wirkung der Szenarien auf die Systemkomponenten kann Uber
Vulnerabilititsanalysen nach [2] ermittelt werden. Alternativ zur Vulnerabilitatsanalyse nach [2]
kénnen die Wirkungen der Szenarien auf die Systemkomponenten direkt in die BSM
eingetragen werden. In  Abhéngigkeit der Szenarien werden anschlieBend die
Verbrauchsfaktoren, Laufzeiten und die Nutzbarkeiten der Wasserfassungen ermittelt. Die
Eingangsparametrierung fiir die szenarioabhéangigen Verbrauchsfaktoren wird fiir folgende
Szenarien anschlieBend erldutert:
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a) Ausfall von Einzelanlagen als systemrelevante Komponente, Rohrbriiche und
Gefahrstoffeintrage

b) Trockenperioden

c) Stromausfall

c1) Ansatz Ersatzwasserbedarf

c2) Ansatz Notwasserbedarf

Bei Szenarien a) zum Ausfall von Einzelanlagen als systemrelevante Komponente, fiir groe
Rohrbriiche oder bei Gefahrstoffeintragen ist von keiner gednderten Wassernutzung
auszugehen und folglich mindestens mit Qam bzw. fam= 1,0 zu rechnen. Unter dem Ausfall einer
systemrelevanten Komponente wird in diesem Beitrag eine Stérung von gesamten Anlagen
oder Anlagenteilen des Wasserversorgungssystems verstanden so z. B. der Ausfall einer
Wasserfassung,  eines ~ Wasserwerks, einer  gesamten  Pumpstation,  eines
Trinkwasserspeichers oder von Einspeisepunkten. Nicht betrachtet wurden hingegen
Betriebsstorungen wie z. B. der Ausfall von einzelnen Aggregaten.

Trockenperioden b) filihren zu hoheren Wasserverbrauchen, dies sollte mit hdheren
szenarioabhéngigen Verbrauchsfaktoren Beriicksichtigung finden. Dazu kann der maximale
Trinkwasserverbrauch einer Wochenperiode (fa7; Qa7) genutzt werden (Gl. 4.4 und 4.5). Bei
Trockenperioden kdnnen auch die Nutzbarkeiten der Wasserfassungen reduziert sein.

Beeintrachtigungen von Quellfassungen werden von [1] beschrieben.

max. Wasserverbrauch einer 7 Tagesperiode

Qa7 = (4.4)

7d

fag = 22 (4.5)

Qam

Im Falle c) eines langandauernden und flachendeckenden Stromausfalls kann von einem
reduzierten Trinkwasserverbrauch (faew; Quew) ausgegangen werden. Im internationalen
Vergleich lassen sich sehr heterogene Mengenansétze fiir den Wasserbedarf in Not- und
Krisenfallen  recherchieren  [23,24].  Aufgrund  der  Unsicherheiten in  den
Wasserverbrauchswerten scheint die Erstellung einer Wasserbedarfsanalyse fiir Not- und
Krisenfalle keine belastbaren Daten zu liefern.

Auf nationaler Ebene wird c1) der leitungsgebundene Ersatzwasserbedarf (qew) mit 50 I/(E*d)
angegeben [25,26]. Der angegebene Pro-Kopf-Verbrauch wurde auch zur naherungsweisen
Ermittlung des Gesamtwasserbedarfs in den BSM genutzt, inkl. des Industrie- und
Gewerbebedarfs (Gl. 4.6 und 4.7).
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Qd,EW =Qam * fd,EW (4-6)

_ qew " E
fapw = - 4.7
Qdm,Haushalt und Kleingewerbe

Analog zur Ermittlung des Ersatzwasserbedarfs erfolgte c2) die néherungsweise Ermittlung des
Notwasserbedarfs (Qanw; fanw) mit den Gl. 4.8 und 4.9. Als Notwassermenge (qnw) wurde mit
15 I/(E-d) gerechnet [25-27].

Qd.NW = Qam - fd,NW (4-3)

_ anw - E
fanw = 2 - (4.9)
d,Haushalt und Kleingewerbe

Die Begriffsdefinitionen des Ersatz- und Notwasserbedarfs sind unter [25] nachzulesen.

Die Anwendung der Methodik der BSM wird im Kap. 4 am Fallbeispiel dargestellt.
4.4 Fallbeispiel
441 Beschreibung des Untersuchungsgebietes

Die SOWAG versorgt ca. 75.000 Menschen mit Trinkwasser im Stdosten von Sachsen -
Deutschland. Die Versorgungsanlagen verteilen sich auf 21 Versorgungsgebiete mit 17
Wasserwerken, 40 Pumpwerken, 62 Trinkwasserspeichern, 63 Ein- und Ausspeisepunkten und
1.035 km Trinkwasserversorgungsleitungen. Inklusive vorhandener Aus- und Einspeisepunkte
umfasst das Untersuchungsgebiet somit 182 Systemkomponenten ohne Verbrauchseinheiten.
Weitere Informationen und die Lage des Untersuchungsgebietes werden von Heumer et al. [1]

beschrieben.
442 Erstellung der BSM mit gewahlten Szenarien

Die 21 Versorgungsgebiete der SOWAG wurden in 19 BSM abgebildet. Die Bilanzraume der
Modelle variieren zwischen 20.470 Einwohnern mit 52 Systemkomponenten und 10
Einwohnern mit 3 Systemkomponenten. Die Auswahl der Bilanzraume entspricht der
Abgrenzung der Versorgungsgebiete im Normalbetrieb, bestehende Verbundleitungen wurden
als Ein- und Ausspeisepunkte aufgenommen.

Als Referenzjahr wurde das Jahr 2018 ausgewahlt. Aufgrund der langanhaltenden Trockenheit
in 2018 lag der Trinkwasserverbrauch sechs Prozent iiber dem Jahresdurchschnitt der Jahre
2013 - 2022. Angesichts des fortschreitenden Klimawandels wird die Auswahl des

Referenzjahres 2018 als realistische Lastannahme fiir die nachsten Jahre eingeschatzt.
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Zur Kalibrierung der Modelle wurde ein Referenzszenario mit dem Normalverbrauch aus dem

Jahr 2018 gewahlt.

In Anlehnung an [1] wurden aus den relevanten Gefahren folgende Szenarien fir die

untersuchten Versorgungsgebiete identifiziert:

- Gefahrstoffeintrag in eine Wasserfassung, Laufzeit 30 d, mittlerer Wasserverbrauch,

- langanhaltende Trockenperiode im gesamten Versorgungsgebiet, Laufzeit 110 d, erhdhter
Wasserverbrauch,

- Rohrbruch auf einer Hauptversorgungsleitung, Laufzeit 2 d, mittlerer Wasserverbrauch,

- Ausfall einer systemrelevanten Komponente, Laufzeit 7 d, mittlerer Wasserverbrauch und

- flachendeckender Stromausfall, Laufzeit 7 d, Ersatzwasserverbrauch.

Zur  Modellierung  der  Szenarien  Gefahrstoffeintrag,  Rohrbruch  auf  einer

Hauptversorgungsleitung und Ausfall einer systemrelevanten Komponente wurde mit einem

globalen Verbrauchsfaktor (fam) von 1,0 und damit mit einem durchschnittlichen Verbrauch (Qam)

gerechnet.

Fir das Szenario einer langanhaltenden Trockenperiode wurde von einem Riickgang der

oberflachennahen Wasserfassungen auf 70 % [28] ausgegangen und mit einem

Verbrauchsfaktor (fy7) von 1,52 gerechnet [28]. Die erhohten Verbrauchsmengen (Qq7) wurden

Uber Gl. 4.4 in den BSM berechnet.

Fir den flachendeckenden Stromausfall wurde der Ersatzwasserfaktor (fgew) mit 0,45 nach

Gl. 4.7 ermittelt. Der reduzierte Trinkwasserverbrauch (Qqgew) ergibt sich in den BSM nach

Gl. 4.6.

Die Ermittlung des Notwasserbedarfs (Qqnw) erfolgte Uber Gl. 4.8 und 4.9. Der berechnete

Notwasserfaktor (fanw) betragt 0,14.

Die Wirkung der Szenarien auf die Trinkwasserversorgungssysteme wurde anschlie®end in
Vulnerabilitatsanalysen nach [2] fiir jede Systemkomponente ermittelt. Dazu wurden fiir die 182
technischen Systemkomponenten 854 Einzelanalysen durchgefiihrt.

Festgestellte Beeintrachtigungen aus der Vulnerabilitatsanalyse wie z. B. der Ausfall eines
Wasserwerkes oder eine reduzierte Bereitstellungskapazitat wurden als Systemeinstellung in
die BSM iibertragen.

4.43 Ergebnisse der Modellierungen

Insgesamt wurden 90 Simulationen durchgefiihrt, die Ergebnisse der Modellierungen sind in
Abb. 4.6 als Versorgungsdiagramme mit einer Laufzeit von 10 d dargestellt. Jede Zelle in

Abb. 4.6 stellt das Simulationsergebnis eines Versorgungsgebiets dar.
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im VG
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Abb. 4.6: Simulationsergebnisse der BSM, geclustert nach Verbundstrukturen,

Simulationslaufzeit 10 d

Der Gefahrstoffeintrag in eine Wasserfassung entspricht in den vorhandenen BSM dem

jeweiligen Ausfall eines Wasserwerks. Finf der betrachteten Versorgungsgebiete werden durch

benachbarte Wasserversorgungsunternehmen versorgt, aus diesem Grund wurden die

Szenarien zum Gefahrstoffeintrag in eine Wasserfassung dort nicht betrachtet.

Versorgungsgebiete mit Verbundmdglichkeiten weisen eine héhere Resilienz aus. Kann tber
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den Verbund der Normalverbrauch ausgeglichen werden, kommt es folglich zu keinen
Versorgungsausfallen.  In Versorgungsgebieten ~ mit  reduzierten  oder  keinen
Verbundmdglichkeiten endet die Versorgung nach dem Leerlaufen der vorhandenen Speicher.
Die Szenarien der langanhaltenden Trockenperiode zeigen fiir einzelne Versorgungsgebiete
Defizite auf. Die Simulationsergebnisse entsprechen der praktischen Erfahrung aus dem
Trockenjahr 2018 [28]. In Hinblick auf die Prognosen =zur Entwicklung der
Grundwasserneubildung laut [1] ist kiinftig mit einer Zunahme der defizitdren Gebiete zu
rechnen.

Die Berechnungsergebnisse fiir die Szenarien der Rohrbriiche auf Hauptversorgungsleitungen
zeigen zum Teil sofortige Versorgungsunterbrechungen. Durch zweiseitige Einspeisungen und
Speichersysteme lasst sich die Trinkwasserversorgung aufrechterhalten. Aufgrund der
geringen Laufzeit von maximal zwei Tagen sind in der Vergangenheit keine Not- und Krisenfélle
eingetreten [28]. Die schnelle Stdrungsbeseitigung und damit geringe Szenariolaufzeit kann nur
durch eine Havariematerialvorhaltung aufrechterhalten werden.

Die Szenarien zum Ausfall einer systemrelevanten Komponente wurden fiir Einspeisungen,
wichtige Pumpwerke und Hochbehalter durchgefiihrt. Anstelle der Betrachtung eines
Gefahrstoffeintrags konnte auch der Ausfall eines Wasserwerks in diesem Szenario betrachtet
werden. Die Ergebnisse zeigen Versorgungsausfdlle in Teil- oder gesamten
Versorgungsgebieten auf. Auf der Grundlage der Simulationsergebnisse lassen sich operative
und technische ErsatzmaBnahmen zur Starkung der Resilienz ableiten.

Das kritischste Szenario ist im untersuchten Fallbeispiel der flachendeckende Stromausfall. Fir
alle  Versorgungsgebiete entstehen beim Blackout bilanzielle Defizite und die
Wasserversorgung ist zeitlich begrenzt. Aufgrund der Flachenwirksamkeit des Szenarios sind
auch die Verbundmdglichkeiten und ein bilanzieller Ausgleich nicht gegeben.

Die Berechnung der je Szenario verbleibenden Versorgungszeiten und der ermittelte
Notwasserbedarf kénnen im Rahmen des Krisenmanagements unterstlitzend wirken. Ableitend
aus dem zeitlich definierten Ende der leitungsgebundenen Wasserversorgung ergeben sich
vorhandene Reaktionszeiten fir die Einleitung von Gegenmalnahmen oder Bereitstellung einer
Notwasserversorgung. Aus dem Notwasserbedarf ergibt sich die notwendige Kapazitat der

leitungsungebundenen Notwasserbereitstellung.
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45 Diskussion und Ausblick

Die BSM stellen eine aussagekréftige Ergénzung der vorhandenen Instrumente zur
Vulnerabilitdtsermittlung dar. Das Verfahren der BSM ersetzt komplexe hydraulische Modelle
durch eine graphenbasierte semi-dynamische Bilanzierung.

Durch die vereinfachte Darstellung ist eine einfache Handhabung der Modelle in einem
Tabellenkalkulationsprogramm maglich. Mit den BSM kann die Vulnerabilitdt betrachteter
Szenarien Topologie abhéngig dargestellt werden. Die Simulation der verbleibenden
Versorgungszeit betroffener Einwohner sowie der sensiblen Verbraucher ermdglicht eine
Prognose zum zeitabhangigen SchadensausmaR. Die Berechnungsergebnisse eignen sich
nicht zur exakten Wasserbedarfsermittlung und hydraulischen Simulation. Aufgrund
vorhandener Unsicherheiten des Ersatz- und Notwasserbedarfs [23-27] kann die
Systemwirkung und die Ermittlung des Notwasserbedarfs nur ndherungsweise ermittelt werden.
Die semi-dynamischen Bilanzierungen beschrénken sich auf die Beriicksichtigung von
Pumpwerken und Kaskadeneffekten der Behalter.

In Auswertung des Fallbeispiels zeigt sich erwartungsgemaR die kritischste Betroffenheit im
Szenario des flachendeckenden Stromausfalls. Aber auch der Ausfall von systemrelevanten
Komponenten kann zu massiven Versorgungsunterbrechungen fiihren. Die Ursache des
Ausfalls der systemrelevanten Komponenten ist im Hinblick auf die Systemwirkung vorerst
unabhéngig, beeinflusst aber die erforderliche Zeit bis zur Wiederherstellung des
Normalbetriebs. Durch Verschnitt von erwarteter Ausfallzeit und verbleibender Versorgungszeit
lassen sich die Szenarien entsprechend weiter untersetzen. Aufgrund der zuvor beschriebenen
Erkenntnisse wird empfohlen, Szenarien zum Ausfall einer systemrelevanten Komponente und
flachenwirksame Ereignisse, wie z. B. den flachendeckenden Stromausfall, vorrangig zu
untersuchen.

Ein besonderes Szenario stellt die langanhaltende Trockenperiode dar. Im Fallbeispiel wird die
Trinkwasserversorgung unter den derzeit vorliegenden Bedingungen in vereinzelten
Versorgungsgebieten beeintrachtigt. Dabei entstehen defizitdre Gebiete, bei denen der
Trinkwasserverbrauch die gewonnene Wassermenge Ubersteigt. Ein Ausgleich des Defizits ist
im begrenzten Mafe innerhalb des Versorgungsgebiets durch Speicher oder durch eine externe
Zuspeisung aus einem Verbund méglich. Unter Beachtung der Klimaprojektionen [1] ist kiinftig
mit einer Zunahme der defizitaren Gebiete im Versorgungsbereich der SOWAG zu rechnen.
Neben der Vulnerabilititsermittlung kdnnen perspektivisch mit Hilfe der BSM MaRnahmen zur

Héartung der Wasserversorgung verglichen und geplant werden. Durch den Vergleich mehrerer

80



Vulnerabilitdtsermittlungen der Trinkwasserversorgung im Rahmen der Risikoanalyse

Mdglichkeiten lassen sich operative und technische Mafinahmen zur Steigerung der Resilienz
ableiten. Die groten Unsicherheitsfaktoren in der Vulnerabilitatsermittiung und in der Planung
der MaRRnahmen zur Hartung der Wasserversorgung mit Hilfe der BSM resultieren aus den
heterogenen Angaben zum Ersatz- und Notwasserbedarf [23-27], hier bedarf es

weitergehender Untersuchungen.
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Zusammenfassung

Zur Sicherstellung der Wasserversorgung, insbesondere in Not- und Krisenféllen, ist ein Ausbau
der Verbundmdglichkeiten von Wasserversorgungssystemen sinnvoll. Die Bemessung der
technischen Anlagen unterliegt anderen Systembedingungen gegeniber dem Normalbetrieb.
So konnen die erforderlichen Férdermengen deutlich abweichen. Der Artikel beschreibt die
Dimensionierung eines Zwischenpumpwerkes unter Beachtung des Ausbaus von

Verbundmaglichkeiten zur Hartung der 6ffentlichen Wasserversorgung.

Abstract

To ensure water supply, especially in emergency and crisis situations, it is useful to expand the
interconnection capabilities of water supply systems. The dimensioning of technical systems is
subject to different system conditions compared to normal operation. Thus, the required
pumping rates may differ significantly. The article describes the dimensioning of an intermediate

pumping station taking into account the expansion of interconnection options.
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5.1 Einleitung

Auf der Grundlage von Risikoanalysen werden potenzielle Gefahren ermittelt [1,2], Szenarien
abgeleitet [2,3] und (ber eine Abschatzung der Exposition die Vulnerabilitat der
Wasserversorgungsanlagen festgestellt [1,2]. Im anschlieffenden Risikovergleich nach [2] zeigt
sich das groRte Schadensausmal® erfahrungsgemal bei flachenwirksamen Ereignissen, wie
z. B. einem Blackout [3-5]. Aber auch der Ausfall von systemrelevanten Komponenten kann zu
signifikanten Beeintrachtigungen der Wasserversorgung fiihren [3-5]. Demgegenuber ergeben
sich hohere Resilienzen z. B. bei einem Verbund von Versorgungssystemen oder durch
Notstromabsicherung der Anlagen [3]. Neben der Errichtung von Verbundleitungen und der
Beschaffung von Notstromaggregaten beschreiben BroB® et al. [6] in der Fachinformation
,Sicherheit der Trinkwasserversorgung Teil 2: Notfallvorsorgeplanung* weitere Manahmen zur
Hartung der 6ffentlichen Wasserversorgung.

Die potenziellen technischen Lésungen sind bekannt. Doch welche Mafinahmen zu einer
effektiven Steigerung der Resilienz der offentlichen Trinkwasserversorgung beitragen und auf
welcher Grundlage Anlagen unter Beachtung der Not- und Krisenvorsorge dimensioniert
werden, dies ist im Ergebnis einer Risikoanalyse abzuleiten. Die Risikoanalyse selbst sowie die
Umsetzung von vorbeugenden MaRnahmen sind dabei Teile eines ganzheitlichen Risiko- und
Krisenmanagements [7-9] (Abb. 5.1). Darunter gliedert sich der Inhalt des vorliegenden Artikels
in die Risikobeherrschung (Abb. 5.1) als Bestandteil des Risikomanagements ein.

Im nachfolgenden Beitrag werden vorhandene Grundlagen der Risikoanalyse analysiert und
unter Nutzung von Bilanz-Struktur-Modellen (BSM) nach [3] Malnahmen zur Dimensionierung
von Verbundsystemen am Fallbeispiel erprobt. Dabei beschrankt sich die Betrachtung im
Fallbeispiel auf die Dimensionierung eines Pumpwerkes in einem bestehenden

Verbundsystem.
5.2 Stand des Wissens und Zielstellung
5.2.1 Begriffsdefinitionen

In diesem Beitrag richten sich die Begriffsdefinitionen fiir den Normalbetrieb nach DIN 2000 [12]
sowie fiir die Ersatz- und Notwasserversorgung nach DIN 2001-3 [13]. Hierbei meint der Begriff
Normalbetrieb sémtliche Betriebsbedingungen und -prozesse, einschlielich Stérungen, in der
Wasserversorgung, die durch die vom Wasserversorger gewahlten betriebsgewdhnlichen Mittel

oder Organisationsstrukturen beherrschbar sind.
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Kommt es zu einer qualitativen oder quantitativen Beeintréchtigung der Wasserversorgung im
Normalbetrieb, dann kann eine zeitlich begrenzte Ersatzwasserversorgung, unter Einhaltung
der Anforderungen der TrinkwV, notwendig werden.

Ist auch eine Ersatzwasserversorgung nicht mehr mdglich, so verbleibt nur die Méglichkeit den
lebensnotwendigen  Bedarf durch eine  Notwasserversorgung, mit reduzierten
Qualitdtsanforderungen, zu decken.

Die Definitionen des Risikos und der Resilienz richten sich nach DVGW W 1003 [11]. Die
Begriffsbestimmungen der Vulnerabilitat und der systemrelevanten Komponente wurden von
Heumer et al. [3] Gbernommen.

Das Risiko wird als Produkt der Eintrittswahrscheinlichkeit und des resultierenden
SchadensausmaRes einer Gefahrdung der Wasserversorgung [11] definiert. Als Resilienz wird
die Widerstandfahigkeit des Wasserversorgungssystems gegeniiber Gefahrenereignissen
gesehen [11].

Die allgemeine Definition der Vulnerabilitit aus dem Glossar des Bundesamts fiir
Bevdlkerungsschutz und Katastrophenhilfe (BBK) [14] wurde durch die Konkretisierung des
Schutzgutes als ,Anlagen der Trinkwasserversorgung” genauer definiert. Somit meint der
Begriff der Vulnerabilitit in diesem Beitrag die Wirkung eines Gefahrenereignisses auf die
Anlagen zur Trinkwasserversorgung (Schutzgut) und deren Schadensanfalligkeit [3].

In Differenzierung zum DVGW W 1003 [11] ist der Ausfall einer systemrelevanten Komponente
in Bezug auf Not- und Krisenfalle zu betrachten. So beschreibt [3] die Definition wie folgt: ,Eine
Stérung von gesamten Anlagen oder Anlagenteilen des Wasserversorgungssystems so z. B.
der Ausfall einer Wasserfassung, eines Wasserwerks, einer gesamten Pumpstation, eines
Trinkwasserspeichers oder von Einspeisepunkten. Nicht betrachtet wurden hingegen
Betriebsstérungen wie z. B. der Ausfall von einzelnen Aggregaten*.

Die Definitionen fiir den Not-, Krisen-, Katastrophen- oder Verteidigungsfall richten sich nach
dem BBK- Glossar [14]. Nachfolgend wird der Not-, Krisen-, Katastrophen- oder

Verteidigungsfall fiir einen verbesserten Lesefluss als Not- und Krisenfall bezeichnet.
5.2.2 Rechtliche Grundlagen

Die Aufgabentrager der offentlichen Wasserversorgung sind fir den Normalbetrieb ihrer
Anlagen verantwortlich [2,6,15]. Dabei muss die Planung, der Bau und der Betrieb der
Trinkwasseranlagen nach § 50 Abs. 4 WHG [16] und nach § 17 Abs. 1 TrinkwV [17] den
Anforderungen nach den allgemein anerkannten Regeln der Technik (a.a.R.d.T.) genligen. Die

Umsetzung der gesetzlichen Forderungen nach [16-17] werden durch das technische
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Regelwerk konkretisiert. Die DIN 2000 [12] inkl. der Normverweise enthalten die Leitsétze fiir
Anforderungen an Trinkwasser, Planung, Bau, Betrieb und Instandhaltung der
Trinkwasserversorgungsanlagen im Normalbetrieb. So werden in Bezug auf die
Versorgungssicherheit in der DIN 2000 [12] MaRnahmen, wie eine redundante Auslegung von
Anlagen und die Errichtung von Verbundstrukturen, beschrieben.

Mit Eintritt eines Not- und Krisenfalls geht die Verantwortung fiir die Gewahrleistung der
offentlichen Wasserversorgung an die Kommune, den Kreis oder den Bund (ber [2,6,15]. In
diesen  Ausnahmesituationen kann es zur Notwendigkeit einer Ersatz- und
Notwasserversorgung kommen [2,6,15]. Die Anforderungen an nicht ortsfeste Anlagen zur
Ersatz- und Notwasserversorgung werden in der DIN 2001-3 [13] konkretisiert.

Die Landeswasser- sowie Brand- und Katastrophenschutzgesetze zeigen in Bezug auf den
Umgang mit Not- und Krisenfallen sehr heterogene Regelungsinhalte [15]. So ist fiir die
Wasserversorgungsunternehmen (WVU) nicht immer eindeutig geregelt, ob sie in Mafnahmen

zur Sicherstellung der Wasserversorgung gebuhrenfahig investieren kdnnen.
5.2.3 Dimensionierung von Wasserversorgungsanlagen

Fir die Dimensionierung der Trinkwasserversorgungsanlagen im Normalbetrieb existieren
unter anderem folgende a.a.R.d.T.:

- Wasserbedarfsermittlung nach DVGW W 410 [18],

- ggf. Ermittlung des Loschwasserbedarfs nach DVGW W 405 [19],

- technische Regeln fiir die Wasseraufbereitung nach DVGW W 202 [20],

- technische Regeln fiir Wasserverteilungsnetze nach DVGW W 400-1-2 [21-22],

- Planung und Bau von Wasserbehéltern nach DVGW W 300-1 [23],

- Pumpensysteme nach DVGW W 610 [24] und

- Resilienz und Versorgungssicherheit nach DVGW W 1003 [11].

In den genannten Normen und Regelwerken finden sich Hinweise zur Erhdhung der
Versorgungssicherheit fiir Betriebsstorungen, so z. B. das n-1 Prinzip fiir Verteilungsleitungen,
die redundante Vorhaltung von Aggregaten und die Forderung der Notstromversorgung fir
relevante Anlagen. Weiterhin werden vom WVU Betriebsdaten im Normalbetrieb erfasst,
welche fiir die Bemessung zur Ertiichtigung oder Erweiterung von Bestandanlagen genutzt
werden kdnnen.

Kommt es zu einem Not- oder Krisenfall soll die éffentliche Wasserversorgung so lange wie
maglich aufrechterhalten werden [6,15]. Ist die Aufrechterhaltung fiir das gesamte Netz oder

einzelner  Teilbereiche nicht mehr mdglich, kann eine leitungsgebundene
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Ersatzwasserversorgung erfolgen. Endet dagegen der leitungsgebundene Betrieb, bleibt die
leitungsungebundene Ersatz- oder Notwasserversorgung. Zusammenfassend werden folgende
Mindestversorgungsziele empfohlen [6,25-27]:

Leitungsgebunden unbefristet:

- 50 Liter pro Einwohner und Tag

Leitungsungebunden fiir 14 Tage:

- 15 Liter pro Einwohner und Tag

- 75 Liter pro Krankenbett und Tag fiir Pflegeeinrichtungen

- 150 Liter pro Krankenbett und Tag fir Krankenhauser

- 40 Liter pro GroRvieheinheit und Tag

In Bezug auf die Mindestversorgungsziele der sensiblen Einrichtungen und der
GroRvieheinheiten besteht laut BBK [27] Aktualisierungsbedarf. Ergénzend zu den
Mindestversorgungszielen fiir die Trinkwasserbereitstellung enthélt die 1. WasSV [25] auch
Anforderungen zur Loschwasserbereitstellung.

Fur das WVU ist zur Bemessung der leitungsgebundenen Ersatzwasserversorgung nur das
Mindestversorgungsziel von 50 Litern pro Einwohner und Tag relevant. Auf eine Differenzierung

der Bedarfsansatze verschiedener Schadensereignisse wird nicht eingegangen.
5.24 Zielstellung

Die Identifikation und Planung von effektiven MaBnahmen zur Hartung der &ffentlichen

Wasserversorgungsanlagen sollte auf der Basis von Risikoanalysen [2,3,9] erfolgen. Unter

effektiv wird verstanden, vorhandene Systemstrukturen zu beriicksichtigen, mit mdglichst

wenigen MaBnahmen die Versorgungssicherheit zu erhéhen und die zu betreibende Anzahl an

Anlagen méglichst gering zu halten.

Daraus leiten sich folgende Zielstellungen fir die MaRnahmeplanung ab:

- Nutzung vorhandener Wasserversorgungsanlagen, auch zur Gewahrleistung und
Sicherstellung der Versorgung im Not- und Krisenfall,

- Minimierung des Eingriffs in bekannte Betriebsablaufe,

- Minimierung der Anzahl zu betreibender Anlagen bei flachenwirksamen Ereignissen, wie
dem Blackout

- Nutzung oder Erweiterung vorhandener Verbundstrukturen bzw. Schaffung neuer Verbiinde

- Entwicklung von praktikablen Planungsgrundsétzen fir Not- und Krisenfélle wie z. B.

Verbrauchsfaktoren, Kapazitaten oder notwendige Redundanzen.
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Nach der methodischen Beschreibung wird die Dimensionierung am Fallspiel erlautert und

erprobt.
5.3 Methodik
5.3.1 Bilanz-Struktur-Modelle

Das Grundprinzip der angewendeten Bilanz-Struktur-Modelle (BSM) nach [3] (Kap.4) basiert
auf wasserwirtschaftlichen Bilanzen in Abhangigkeit vorhandener Systemkomponenten und der
Topologie. Die Bilanz ergibt sich aus den Zuflissen (Wassergewinnungsanlagen oder
Einspeisepunkte) und den Abflissen (Trinkwasserverbraucher, Verluste und Ausspeisepunkte)
laut GI. 5.1.1 [3].

L0 = 50(t) = 2Qu(®) — 5Qas (©) (5.1.1)

Der Bilanzraum endet an der Systemgrenze des Versorgungsgebietes (VG), die Zu- und
Abflisse stellen die Strome (iber die Systemgrenzen dar [3]. In der Betrachtung eines
erweiterten Bilanzraums werden die Systemgrenzen verschoben, so dass mehrere VG in einer

gemeinsamen Bilanz betrachtet werden (Kap. 5.3.2).

Aus dem Integral der Differenz aus Zu- und Abflissen ergibt sich die Anderung des
Systemzustands [3]. Unter Berlicksichtigung vorhandener Speichervolumen, kann Uber die
Gl. 5.2 [3] die verbleibende Versorgungszeit ermittelt werden.

So

t= ——
—(Qzu—Qanb)

(5.2)

Eine Fallunterscheidung zur Gl. 5.2 und die modelltechnische Umsetzung der BSM im
Tabellenkalkulationsprogramm Microsoft Excel werden von Heumer et al. in [3] (Kap. 4)

beschrieben.
5.3.2 Bestimmung des erweiterten Bilanzraums

Auf der Basis von BSM nach [3] erfolgten Simulationen der Systemwirkung, um so die
effektivsten  MalBnahmen zu ermitteln. Insbesondere wenn in den betrachteten
Versorgungsgebieten Uberkapazitten vorhanden waren oder eine Verbrauchsreduzierung
betrachtet wurde, existierten Mdglichkeiten der gebietsibergreifenden Versorgung. Die
Verbrauchsreduzierung ergab sich in Abhangigkeit des Szenarios, so z.B. bei einer
Ersatzwasserversorgung bei einem flichendeckenden Stromausfall.

In der Planung der MaRnahmen wurden vorhandene und potenzielle Verbundstrukturen

berlicksichtigt. So wurde in den BSM ein erweiterter Bilanzraum ({ber mehrere
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Versorgungsgebiete betrachtet (Abb. 5.2, Gl. 5.1.2). Dies erfolgte auch durch Verkn(ipfung der

Ein- und Ausspeisepunkte.

ds(o)

T 2Q() =

2Quu1 () = ZQapa () + £Quu2(®) = ZQapz () + -+ £Quun(t) — ZQapn (£) (65.1.2)

Zuflisse 1 Zufiiisse 2 Zufiiisse 3 Zufiiisse n
] v ¥ ]
VG 1 VG2 VG 3 VGn

B= Bilanzraum der Normalversorgung —p = \Versorgungsleitungen

| = erweiterter Bilanzraum <> = Storfallverbund
VG = Versorgungsgebiet
Abb. 5.2: Darstellung eines erweiterten Bilanzraumes

Im Ergebnis der Simulation wurden unter Berticksichtigung vorhandener Systemkapazitaten
Schwachstellen im Verbundsystem dargestellt. So kann z. B. die Kapazitét eines Pumpwerkes
fir den Normalbetrieb ausreichen, aber fiir die Bedarfsabdeckung im Not- oder Krisenfall zu
gering dimensioniert sein. Das Ergebnis der Simulation eines erweiterten Bilanzraumes
ermdglichte zusatzlich kumulierte Auswertungen als Globallibersicht des Schadensausmafes.
Die vorhandenen Druckverhéltnisse wurden in der Modellierung mit den BSM [3] nur
eingeschrankt berticksichtigt. Daraus ergab sich die Notwendigkeit, Druckdifferenzen an den
Systemgrenzen zu prifen. Wurde ein Druckausgleich notwendig, dann missen
druckausgleichende MalRnahmen, wie z. B. Druckminderer oder Druckerh6hungsstationen, in

der Planung und Umsetzung berticksichtigt werden.
5.3.3 Berechnungsgrundsatze

Trinkwasserversorgungsanlagen sind nach den a.a.R.d.T. fiir den Normalbetrieb auszulegen
(siehe Kap. 5.2.1-5.2.2). Abweichend zu den a.a.R.d.T. [18,21-24] wurde zur BerUcksichtigung
von Not- und Krisenfallen ein geanderter Wasserbedarf iber Verbrauchsfaktoren und Formeln

nach [3] ermittelt. Die Tab.5.1 bietet einen Uberblick zu den betrachteten Szenarien,
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angewendeten Formeln (GI. 5.3.1, 5.3.2, 5.4.1, 5.4.2) und Bemerkungen zu den gewahlten

Grundlagen der Wasserbedarfsermittiung.

Tab. 5.1: Wasserbedarfsermittlung fiir Not- und Krisenfalle

Verbrauchsfaktor ~ Wasserbedarf

Szenario Bemerkungen
(fao) 3] (Qax) 31 9

Ausfall systemrelevante kein geéndertes

fym= 1,0
Komponente dm Qam Verbrauchsverhalten
kein geandertes
Roh h fam= 1,0
ofrbruc dm Qam Verbrauchsverhalten
Kein g
fg,= = .
Trockenperioden a7= 7/ Qm  Qa7~fay * Qum erh6hter Verbrauch
(5.3.1) (5.3.2)
Qew - E geminderter Verbrauch, qgy= 50
flachendeckender fapw = Qarw=fagw * Qam V/(E*d), Pauschalisierung Industrie-

Qdmue
Stromausfall " und Gewerbebedarf, Qo ug =

(5.4.1) (5.4.2)
Verbrauch Haushalt und Gewerbe

Der malRgebende Forderstrom in der Planung der Anlagen ergibt sich anschlieBend aus dem
Vergleich der Dimensionierung nach den a.a.R.d.T und der Dimensionierung fiir Not- und
Krisenfélle. Dabei wurden in der Planung der Mafnahmen zur Bewaltigung von Not- und

Krisenfallen die vollen technischen Kapazitaten und keine Redundanzen berlicksichtigt.
5.4 Fallbeispiel
5.41 Beschreibung des Untersuchungsgebietes

Die SOWAG befindet sich im Stidosten von Sachsen — Deutschland. Das WVU versorgt ca.
75.000 Menschen mit Trinkwasser. Die Versorgungsstruktur ist 1&ndlich gepragt und verteilt sich
auf 21 Versorgungsgebiete mit 17 Wasserwerken, 40 Pumpwerken, 62 Trinkwasserspeichern,
63 Ein- und Ausspeisepunkten und 1.035 km Trinkwasserversorgungsleitungen [3]. So ergeben
sich in der Summe 182 Systemkomponenten der Trinkwasserversorgungsanlagen. Weitere
Informationen und die Lage des Untersuchungsgebietes werden von Heumer et al. [1] (Kap. 2)
beschrieben.

Zur Analyse eines erweiterten Bilanzraumes sowie zur Planung und Umsetzung von
MafRnahmen der Wasserhartung existieren fiir alle Versorgungsgebiete BSM nach [3] (Kap. 4)

und eine Risikoanalyse fiir die gesamte SOWAG.
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5.4.2 Erweiterte Bilanzraumbetrachtung

Die Risikoanalyse aus dem Fallbeispiel [3] zeigt hohe Vulnerabilititen fir den Ausfall von
systemrelevanten Komponenten und den flachendecken Stromausfall. Dies entspricht auch den
Ergebnissen vergleichbarer Untersuchungen (Kap. 5.1).

In der Betrachtung des erweiterten Bilanzraumes liber alle 21 Versorgungsgebiete ergeben sich
die Berechnungsergebnisse fiir den flachendeckenden Stromausfall nach Abb. 5.3 (reduzierter
Verbrauchsansatz nach Gl. 5.4.1 und 5.4.2).

80.000
70.000
60.000
50.000
40.000 -
30.000
20.000
10.000

0 T 7 o T
0 1 2 3 4 5 6 7 8 9 10

Zeitind
Normalversorgung Zeitlich begrenzte Versorgung ~ ® Versorgungsunterbrechung

Einwohner

Abb. 5.3: Versorgungsdiagramm IST-Stand im Szenario fldchendeckender Stromausfall, foew,
Quew, Laufzeit 10 d

Das Simulationsergebnis zeigt, dass nach 3 Tagen 70 % und nach 7 Tagen 97 % der Einwohner
nicht weiter versorgt werden konnen.

Bei Betrachtung des erweiterten Bilanzraumes wurden der Ausbau von Verbundleitungen fiir
11 Versorgungsgebiete und die Erweiterung von zwei Zwischenpumpwerken als effektivste
MaRnahmen identifiziert. Mit Umsetzung der Manahmen kénnen bei einem flachendeckenden
Stromausfall bis zu 60.000 Einwohner (E) bzw. 75% der Verbraucher mit einer
leitungsgebundenen  Ersatzwasserversorgung durch den Betrieb von nur zwei
Zwischenpumpwerken und einem Wasserwerk versorgt werden (Abb. 5.4). Bei den
verbleibenden Verbrauchern wird nach 3,0 d fir 13 % und nach 7,0 d fiir 23 % die

Wasserversorgung enden.
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80.000
60.000
50.000
40.000
30.000
20.000
10.000
0

Einwohner

0 1 2 3 4 5. 6 7 8 9 10
Zeitind
Normalversorgung  * Zeitlich begrenzte Versorgung  ® Versorgungsunterbrechung
Abb. 5.4: Versorgungsdiagramm Ausbau des Verbundsystems im Szenario flachendeckender

Stromausfall, fu,ew, Qq,ew, Laufzeit 10 d

Zur Umsetzung der MaRnahmen missen die vorhandenen Kapazititen der
Zwischenpumpwerke erweitert und fir die Szenarien zum Ausfall des Hauptwasserwerkes im
Versorgungsgebiet A (ca. 20.000 E, zwei Krankenhduser) sowie zur Schaffung von
Verbundmdglichkeiten angrenzender Versorgungsgebiete dimensioniert werden (Abb. 4). Eine
komplette Versorgung im Gebiet A ist bei Ausfall des Wasserwerkes bisher nur teilweise und
beim Ausfall der Wasserwerke angrenzender Versorgungsgebiete nicht gesichert. Die
Zielstellungen aus Kap. 2.3 konnten im genannten Beispiel vollstandig umgesetzt werden.

Die Neudimensionierung der Anlagen wird am Beispiel eines der Zwischenpumpwerke im Kap.
4.3 erlautert.

5.4.3 Beispiel der Neudimensionierung eines Zwischenpumpwerkes
5.4.3.1 Beschreibung der technischen Anlage

Zur Einordnung des Zwischenpumpwerks in die geplante Versorgungsstruktur und zur
Visualisierung des erweiterten Bilanzraums wurde eine schematische Darstellung erstellt
(Abb. 5.5).

Im Normalbetrieb versorgen das Zwischenpumpwerk und das Wasserwerk die
Versorgungsgebiete (VG) A und B (Abb. 5.5 — blau dargestellte Leitungen). Hierfiir sind die
Anlagen dimensioniert und erfillen die Anforderungen des DVGW- Regelwerkes [18,21-24]. So
wird im Normalbetrieb des Zwischenpumpwerks das Trinkwasser wahlweise in die
Férderrichtung A gepumpt oder iiber eine Regelstrecke in Richtung B durchgeleitet.

In Betrachtung des erweiterten Bilanzraumes wurde ein Stérfallverbund der VG C- | (Abb. 5.5

- rot dargestellte Leitungen) geprift. Im Ergebnis sind die vorhandenen Kapazitaten zur
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Abdeckung der betrachteten Szenarien zu gering und sollen erweitert werden. Zur Ermittlung
des bemessungsrelevanten Lastfalls werden die Ersatzwassermenge fir den
flachendeckenden Stromausfall, der Ausfall des Hauptwasserwerkes und der Ausfall von

angrenzenden Versorgungsgebieten betrachtet (Kap. 5.4.3.2).

oo} 55 | 1
Fernwasser-
\;e‘r,t\;und —————>| Zwischenpumpwerk |«—> —»M
Wasserwerk '—* VG-D
Legende:

Versorgungsgebiet
Trinkwasserspeicher VG-G

—_— Verbundleitung Normalbetrieb
- Stdrfallverbund

Abb. 5.5: Einordnung des Zwischenpumpwerkes in die Versorgungsstruktur

5.4.3.2 Dimensionierung der Anlage

Die Dimensionierung der Pumpen in Forderrichtung A erfolgt fir die Lastfalle
a) Normalversorgung, b) langanhaltende Trockenperiode im Versorgungsgebiet A, c) Ausfall
der Versorgungsanlagen angrenzender Versorgungsgebiete und d) Ersatzwassermenge fir
den flachendeckenden Stromausfall.

Fur den Normalbetrieb soll die Forderung energieeffizient und redundant erfolgen. Mit
Einwohnerzuwachs ist aufgrund der demographischen Entwicklung in der Region nicht zu
rechnen. Fiir die Szenarien der Risikobetrachtung wurde keine Redundanz oder Reserve

eingeplant.

a) Normalversorgung

In der Normalversorgung wird das Versorgungsgebiet ber das Wasserwerk versorgt und nur
im Bedarfsfall zusatzlich Trinkwasser (iber das Zwischenpumpwerk eingespeist (Abb. 5.5 -
blau dargestellte Leitungen). Die tagliche Férdermenge des Zwischenpumpwerkes schwankt

zwischen 0 m%d und 2.040 m%d. Die mittlere tagliche Férdermenge liegt bei 639,6 m*d.
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Aufgrund der groBen Schwankungsbreite und zur Reduzierung von Druckspitzen sollte die
Pumpanlage als mehrstufige Anlage mit groBem Regelbereich und Frequenzumrichtern
ausgelegt werden. Bei einer vierstufigen Anlage sollte die Forderung der 2.040 m¥d mit drei
Stufen mdglich sein, die vierte Stufe ist als Redundanz vorzuhalten. Bei dieser Dimensionierung
missen die drei Stufen einen Forderstrom von insgesamt 85 m*h gewahrleisten. Die
Betrachtung von Stundenspitzen ist aufgrund der vorhandenen Hochbehélter im

Versorgungsgebiet A nicht notwendig.

b) Langanhaltende Trockenperiode im Versorgungsgebiet A

Im Szenario der Trockenperiode im Versorgungsgebiet A kann es aufgrund von

oberflachennahen Grundwasserfassungen zum Ausfall des Wasserwerkes kommen. Der
Ausfall soll durch Fernwasserbezug kompensiert werden. Als Datengrundlage wird das
Referenzjahr 2018 mit einer l&ngeren Trockenperiode genutzt. Der durchschnittliche TW-
Verbrauch basiert ebenfalls auf den Daten von 2018.

Der Wochen-Spitzenfaktor fa7 wird mit 1,52 angesetzt, dieser Faktor wurde aus den
Betriebsdaten des Versorgers ermittelt (Gl. 5.3.1, Tab. 5.1).

Die erforderliche Kapazitat wurde mit Gl. 5.3.2 (Tab. 5.1) berechnet.

Quq7=2.239,6m%d - 1,52= 3.404,2 m¥/d (65.3.2)

Fir den Ausfall des Wasserwerkes ergibt sich somit ein mittlerer Forderstrom von 141,8 m%h.

¢) Angrenzende Versorgungsgebiete

Es wurden Szenarien zum Ausfall angrenzender Wasserwerke untersucht (Abb. 5.5 -
Einzelbetrachtung der rot dargestellten Leitungen). Das jeweilige Defizit soll Uber das
Versorgungsgebiet A kompensiert werden. Betrachtet wird dabei nur das Versorgungsgebiet
mit dem héchsten Trinkwasserverbrauch, so ist auch eine Havarieversorgung der weiteren
Versorgungsgebiete abgesichert.

Die Tab. 5.2 enthdlt eine Ubersicht angrenzender Versorgungsgebiete inkl. des
durchschnittlichen und maximalen Trinkwasserverbrauchs, berechnet als Wochenmittelwert.
Mafgebend fiir die Bemessung ist das Versorgungsgebiet D. Der benétigte Forderstrom ergibt
sich aus dem Trinkwasserbedarf der Versorgungsgebiete A und D abzlglich der eingespeisten

Menge des Wasserwerkes im Versorgungsgebiet A (Gl. 5.5).
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Tab. 5.2: Angrenzende Versorgungsgebiete

Versorgunggebiet inQniT/d inQr;T/h iner(:Z/d inQr;Z/h

B keine Férderung durch das ZPW
C 643,6 26,8 978,3 40,8
D 1.337,8 55,7 2.033,5 84,7
E 360,8 15,0 548,4 29

Bt 389,4 16,2 591,9 47

g 865,6 36,1 13157 54,8
F 710,9 296 1.080,6 45,0
G 93,2 39 141,7 59

**erweiterter Verbund zum nachsten Versorgungsgebiet

Zur Berechnung der notwendigen Fordermenge wurde von einer mittleren Wasserproduktion
im  Wasserwerk im  Versorgungsgebiet A und von einem durchschnittlichen
Verbrauchsverhalten ausgegangen.

Qama + Qdmp — Qamww = Qam, zPw Ausfall D (5.5)
2.239,6 m¥/d + 1.337,8 m*¥/d — 1.600 m3/d = 1.977,4 m¥d

Der benétigte Forderstrom betragt 82,4 m*h.

d) Ersatzwassermenge fiir den flaichendeckenden Stromausfall

Die Fordermenge fir den flachendeckenden Stromausfall ergibt sich aus der
leitungsgebundenen Ersatzwassermenge. Fir die Ermittlung wurden die BSM mit einem
erweiterten Bilanzraum unter Beachtung des moglichen Storfallverbundes genutzt (Abb. 5.5 —
blau und rot dargestellte Leitungen). Die Berechnung eines Ersatzwasserfaktors erfolgte mit
Gl. 5.4.1.

fagw = 50 W(E-d) / 111 I/(E-d) = 0,45 (54.1)

Die ermittelten Ersatzwassermengen nach Gl. 5.4.2 sind in der Tab. 5.3 als Ubersicht der
Versorgungsgebiete im Verbund dargestellt.

Die Betrachtung von Stundenspitzen ist aufgrund der vorhandenen Hochbehalter im
Versorgungsgebiet A nicht notwendig. Somit ergibt sich fiir den flichendeckenden Stromausfall
ein notwendiger Forderstrom von 124,5 m*/h.
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Tab. 5.3: Ersatzwassermengen Forderrichtung A

Versorgungsgebiet inQr:T/d "S;zé ”?;Es\xq
A 2239,6 1.007,8
B keine Forderung durch das ZPW
C 643,6 289,6
D 1337,8 602,0
E 360,8 162,4
E-H* 389,4 175,2
E-* 865,6 389,5
F 710,9 319,9
G 93,2 41,9
Summe 6.640,9 2.988,4 124,5

*erweiterter Verbund zum nachsten Versorgungsgebiet

Bemessungsrelevanter Lastfall

Fir den Normalbetrieb muss die Anlage eine Forderkapazitat von 85 m3h gewahrleisten, dabei
ist mindestens eine Stufe als Redundanz in einer vierstufigen Anlage vorzuhalten.

Der bemessungsrelevante Lastfall ergibt sich aus dem Szenario einer langanhaltenden
Trockenperiode im Versorgungsgebiet A mit dem resultierenden Ausfall der oberflachennahen
Grundwasserfassungen. Der bendtigte Forderstrom betragt in diesem Fall 141,8 m*h. Damit
kann der Wasserbedarf in allen betrachteten Szenarien vollstandig abgedeckt werden.

Die vier Stufen wurden baugleich ausgewahlt, somit werden die Forderung der Redundanz fiir
den Normalbetrieb und der maximale Férderstrom fiir die langanhaltende Trockenperiode

gewéhrleistet.
5.4.3.3 Investitionskosteniibersicht

Ergénzend zur technischen Planung des Zwischenpumpwerkes sind in der Tab. 5.4 die
Investitionskosten fiir den Umbau angegeben (gerundete Werte). Die Umsetzung wurde aus
Mitteln der Wassersicherstellung (WasSG) im Rahmen des Konjunkturprogramm des Bundes
2022 teilfinanziert.
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Tab. 5.4: Kostenfeststellung Umbau ZPW

KG/ OZ* Leistung GPin€
300 Bauwerk und Baukonstruktionen 3.500,00

400 Bauwerk Technische Anlagen 75.600,00

700 Baunebenkosten 12.500,00
Gesamt in € (Netto) 91.600,00
MwSt. 19,00 % in € 17.404,00
Gesamt in € (Brutto) 109.004,00

* Kostengruppen nach DIN 276 [26]

5.5  Zusammenfassung und Diskussion

Die Resilienz der leitungsgebundenen Wasserversorgung kann durch einen erweiterten
Planungshorizont gesteigert werden. Dazu miissen Verbundmdglichkeiten gepriift und Anlagen
auch fiir Not- und Krisenfalle bemessen werden.

Die Identifizierung der MalRnahmen ist Teil des Risiko- und Krisenmanagements [2,7-9] und
erfolgt qualifiziert auf der Basis von Risikoanalysen [1-6]. Hierbei kdnnen die BSM nach [3]
durch Betrachtung eines erweiterten Bilanzraumes die Manahmeplanung unterstiitzen, wobei
sich die Betrachtung auf Mengenbilanzen unter Beriicksichtigung der Topologie beschrankt.
Die dadurch identifizierten Manahmen sollten vorhandene Systemstrukturen beriicksichtigen
und so einen leitungsgebundenen Betrieb mit einer minimalen Anzahl an Anlagen erméglichen,
dies gilt insbesondere fiir flachenwirksame Schadensereignisse, wie einen Blackout.

Die gebuhrenfdhige Umsetzung von Mafinahmen zur Hértung der &ffentlichen
Wasserversorgung ist nicht bundeseinheitlich geregelt [15], dies erschwert die Umsetzung beim
WVU, weil die Finanzierung nicht immer gesichert ist.

Zur Dimensionierung der Anlagen existieren fir den Normalbetrieb fundierte Vorgaben im
technischen Regelwerk [18-24]. Cleichzeitig kann fir Bestandsanlagen auf vorhandene
Betriebsdaten  zurlickgegriffen ~ werden.  Bei  ausreichender  Verflugbarkeit — der
unternehmenseigenen Daten sollten diese vorrangig zur Ermittlung des Wasserbedarfs und der
Spitzenfaktoren genutzt werden.

Demgegentiber werden Vorgaben fiir eine leitungsgebundene Mindestversorgung gemag [25-
27] auf 50 I/(E-d) konkretisiert, wobei die Versorgung so lange wie mdglich aufrechterhalten
werden soll [6,15]. Zudem zeigen sich im internationalen Vergleich sehr heterogene

Mengenansétze der Ersatz- und Notwasserversorgung [29-30]. So existiert z. B. in der
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Regelwerksempfehlung des Schweizerischen Vereins des Gas- und Wasserfaches (SVGW)

W1012d [31] eine Zielstellung von 100 I/(E-d) fiir eine eingeschrankte leitungsgebundene

Versorgung. Und die Osterreichische Vereinigung fiir das Gas- und Wasserfach (OVGW)

beschreibt in der Richtlinie W 74 [32] die Erstellung eines Wasserbedarfsplans, in welchem die

leitungsgebundene Wassermenge fiir Not- oder Krisenfalle zu ermitteln ist. Die

Mengenangaben der Notwasserversorgung bewegen sich zwischen 3 und 20 I/(E-d). Noch

grolkere Differenzen existieren in der Notversorgung von Krankenhausern mit einem Bereich

von 40 bis 300 l/(Patient-d).

Weiterhin ist laut [6,30] eine systemabh&ngige Mindestversorgungsmenge zu beachten, welche

Uber hydrodynamische Simulationen ermittelt wird. Durch die Beachtung der

Mindestversorgungsmenge werden unzuldssige Unterdriicke und damit der Eintrag von

hygienisch belasteten Wasser wie z. B. Loschwasser vermieden. Die Simulationsergebnisse

werden durch das Verbrauchsverhalten beeinflusst. So scheint ein reduzierter

Verbrauchsansatz fir das Szenario eines flachendeckenden Stromausfalls und der damit

eingeschrankten Warmwasserbereitung richtig, aufgrund von fehlenden Daten ist jedoch eine

genaue Bedarfsermittlung nicht mdglich. Dagegen wird z. B. der Ausfall einzelner Anlagen im

Versorgungssystem zu keinem geanderten Verbrauchsverhalten fiihren.

Zur  Beriicksichtigung von Not- und Krisenfallen in der Bemessung der

Trinkwasserversorgungsanlagen werden folgende Planungsgrundsatze vorgeschlagen:

- Risikoanalysen der Wasserversorgungssysteme unter Beachtung von relevanten Gefahren
nach [1],

- Aufrechterhaltung des Betriebes mit einer minimalen Anzahl an Anlagen,

- Verzicht auf einen Mindestversorgungsdruck,

- Ausnutzung der vollen technischen Kapazitdt ohne Berlicksichtigung von Redundanz fiir
den Not-und Krisenfall,

- szenarioabhangige Verbrauchsansatze nach Tab. 5.1 [3].

Die Umsetzung dieser Planungsgrundsatze wurden am Fallbeispiel erprobt. Durch die

Berlicksichtigung des Not- und Krisenfalls in der Planung von Trinkwasserversorgungsanlagen

reduziert sich die Ausfallwahrscheinlichkeit.

Weiterhin wurde im Ergebnis aufgezeigt, dass durch die Errichtung von Verbundsystemen die

Anzahl der bendtigten Anlagen reduziert und dass durch  (geringflgige)

Kapazitatserweiterungen die Resilienz des Versorgungssystems erhoht werden kann.
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In diesem Kontext stellen staatliche Anreizfinanzierungen zur Hartung der offentlichen
Wasserversorgung ein geeignetes Instrument zur Erhdhung der Versorgungssicherheit in
Extremsituationen dar.
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Zusammenfassung

Die Trinkwasserversorgung ist von der Stromversorgung abhéngig, da elektrische Energie fiir
den Betrieb der Anlagen und Ausriistungen bendtigt wird. Konnen die betreffenden
Wasserversorgungsanlagen im Falle einer Unterbrechung der Elektroenergieversorgung nicht
mit Notstromanlagen versorgt werden, endet die leitungsgebundene Versorgung mit
Trinkwasser. Fir den Betrieb der Netzersatzanlagen wird Treibstoff benétigt, der in
ausreichender Menge vorgehalten werden muss. Die Vorhaltung kann durch eine
Betriebstankstelle abgesichert werden. Zur Errichtung der Anlagen miissen diverse
Rahmenbedingungen und Anforderungen identifiziert und berticksichtigt werden. Welche das
sind und wie die Umsetzung erfolgt, wird im nachfolgenden Beitrag am Pilotprojekt ,Errichtung
einer Betriebstankstelle zur Dieselbevorratung” erlautert. Die beschriebenen Arbeitsschritte
sind in einer Checkliste zusammengefasst. Ergdnzend werden Formeln und ein Excel-Tool fiir

die Dieselbedarfsermittlung bereitgestellt.

Abstract

The drinking water supply is dependent on the power supply, as electrical energy is required to
operate the systems and equipment. If the relevant water supply systems cannot be supplied
with emergency power systems in the event of an interruption to the electrical power supply, the
piped supply of drinking water ends. Fuel is required to operate the emergency power systems
and must be kept in sufficient quantities. The supply can be secured by a company filling station.
Various framework conditions and requirements must be identified and taken into account for
the construction of the systems. What these are and how they are implemented is explained in
the following article on the pilot project "Construction of a company filling station for diesel
storage". The work steps described are summarized in a checklist. Formulas and an Excel tool

for determining diesel requirements are also provided.
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6.1 Einleitung

Uberregionale und langandauernde Stromausfélle (Blackouts) sind in Deutschland wenig
wahrscheinlich, kdnnen jedoch nicht ganzlich ausgeschlossen werden [1-2]. Kommt es zu
einem derartigen Szenario, ist mit Ausféllen in der leitungsgebundenen Trinkwasserversorgung
zu rechnen. Die hohe Vulnerabilitdt der Trinkwasserversorgungssysteme bei einem
flachendeckenden und langanhaltenden Stromausfall wurde durch Risikoanalysen
verschiedener Autoren [3-6] bestéatigt. Die Resilienz der Trinkwasserversorgungssysteme lasst
sich durch die Bereitstellung von Notstromaggregaten steigern [7-8]. Doch welche
Treibstoffmenge sollte durch das Wasserversorgungsunternehmen (WVU) vorgehalten werden
und welche Grundlagen sind bei der Planung, der Errichtung und dem Betrieb der Anlagen zur
Treibstoffbevorratung zu berticksichtigen?

Zur Beantwortung der Fragestellungen werden nachfolgend die planerischen und
organisatorischen Grundlagen analysiert. Die Analyse beschrankt sich auf den Betrieb von
Notstromaggregaten mit  Dieselkraftstoff (Diesel) und die daraus resultierende
Vorhaltungsmenge. Die Ergebnisse werden in einer Checkliste und einem Excel-Tool

zusammengefasst und am Pilotprojekt erprobt.
6.2  Stand des Wissens und Zielstellung
6.2.1 Begriffsdefinitionen

Diesel ist ein flissiger Kraftstoff, welcher zum GroRteil aus Kohlenwasserstoffen besteht. Die
Zusammensetzung des Diesels wird in der DIN EN 590 [9] beschrieben. Nach [9] enthalt Diesel
bis zu 7 % Fettsauremethylester (FAME) als sogenannten Biodieselanteil. Der Biodieselanteil
ist auszuweisen. So wird ein Diesel, welcher bis 7 % FAME enthalt, als B-7 Diesel bezeichnet.
Diesel ohne biogenen Anteil wird als B-0 Diesel beschrieben. Der Biodieselanteil wirkt sich
negativ auf die Lagerfahigkeit aus [10].

Der Begriff der Eigenverbrauchstankstelle wird durch die Verordnung Uber Anlagen zum
Umgang mit wassergefahrdenden Stoffen (AwSV) [11] definiert. Nach [11] sind
Eigenverbrauchstankstellen Lager- und Abfiillanlagen, welche fiir die Offentlichkeit nicht
zuganglich sind, die fir die Kraftstoffversorgung von betriebseigenen Fahrzeugen und Geréaten
genutzt werden, deren Jahresabgabe 100 m?® nicht Ubersteigt und die ausschlieRlich vom
Betreiber bedient werden.

Der Begriff Katastrophenschutz (KatS) wird gemaR Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe (BBK) wie folgt definiert [12]: ...landesrechtliche Organisationsformen der

kommunalen und staatlichen Verwaltungen in den Léndern zur Gefahrenabwehr bei

109



Kapitel 6

Katastrophen, bei der alle an der Gefahrenabwehr beteiligten Behorden, Organisationen und
Einrichtungen  unter  einheitlicher ~ Fihrung  durch  die  ortlich  zustandige

Katastrophenschutzbehérde zusammenarbeiten.”
6.2.2 Dimensionierung einer Eigenverbrauchstankstelle

MaRgebend fiir die Bemessung der Mindestlagermenge an Diesel sind vor allem die zu
betreibenden Trinkwasserversorgungsanlagen und die Dauer zur Aufrechterhaltung der
Notstromversorgung im Falle eines flaichendeckenden Stromausfalls.

Dabei sollte die Anzahl der zu betreibenden Trinkwasserversorgungsanlagen auf ein Minimum
reduziert werden [8].

Die Notstromversorgung sollte mindestens 72 h aufrechterhalten werden kdnnen. Die
Empfehlung ergibt sich aus dem Rahmenkonzept zur Trinkwassernotversorgung und dem
Leitfaden zur Notstromversorgung des BBK [13,14]. Abweichende Forderungen kénnen sich
aus landesrechtlichen Regelungen ergeben. Nach Ablauf der 72 h sollte durch das WVU eine
Nachbetankung organisiert werden. Dies kann iber den KatS oder auch (iber regionale
Mineraldllieferanten organisiert werden [1,7,14].

Informationen zur Ermittlung des Treibstoffbedarfs kénnen dem Leitfaden fiir die Planung,
Einrichtung und den Betrieb einer Notstromversorgung in Unternehmen und Behdrden des BBK
[14] entnommen werden. Spezifische Information fiir WVU sind jedoch nur eingeschréankt
enthalten.

Weiterhin ist aufgrund der begrenzten Haltbarkeit des Diesels ein Nutzungskonzept zum
Austausch des Tankinhaltes zu entwerfen [10]. Alternativ wird die Verwendung von
schwefelarmem Heizdl nach DIN 51603 empfohlen [10]. Zur Verwendung des Heizdls wird eine
Freigabe des Motorenherstellers benétigt. Die Rechtsgrundlagen fiir den Heizélbetrieb finden
sich laut [10]: ,in § 2 Abs. 3i.V.m. § 3 Abs. 1 Nr. 1 des Energiesteuergesetzes (EnergieStG)".

Das Heizél darf jedoch nur in ortsfesten Anlagen und nicht fir den Betrieb von

Betriebsfahrzeugen oder Baumaschinen eingesetzt werden [10].
6.2.3 Anforderungen an den Bau und Betrieb einer Eigenverbrauchstankstelle

Diesel ist ein wassergefahrdender Stoff der Wassergefahrdungsklasse WGK 2 [15]. Die
Errichtung und der Betrieb einer Eigenverbrauchstankstelle unterliegen daher besonderen
Anforderungen.

Die baulichen Anforderungen werden im Arbeitsblatt DWA-A 781 [16] beschrieben. Bei
vollstandiger Uberdachung oder der Errichtung in einem Gebdude kann ein

Leichtflissigkeitsabscheider entfallen und damit die Abfiillfidache als Rickhaltung genutzt
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werden. Abb. 6.2 zeigt eine Bodenbeschichtung und Aufkantung zur Errichtung einer
Abfiillflache.

Abb. 6.2: Bodenbeschichtung und Aufkantung zur Errichtung einer Abfiillflache

Vor Beginn der Baumalnahme ist fiir die Dieseltankstelle eine Eignungsfeststellung nach § 63
Abs.1 WHG [17] zu erstellen. Alternativ zur Eignungsfeststellung kann das Gutachten eines
Sachverstandigen nach § 41 Abs. 2 AwSV [11] vorgelegt werden. Aus dem Gutachten nach §
41 Abs. 2 AwSV [11] muss klar hervorgehen, dass dem Sachverstandigen die abschliefende
Planung vorlag und er auf deren Grundlage zum Ergebnis kommt, dass alle Anlagenteile in
ihrem Zusammenwirken die Gewasserschutzanforderungen erfiillen. Auf der Grundlage der
Eignungsfeststellung oder des Gutachtens muss anschlieRend die Anlage der Unteren
Wasserbehdrde angezeigt werden.

Vor der Inbetriebnahme ist gemal § 46 Abs. 2 AwSV [11] eine Sachverstandigenpriifung
durchzufiihren. Der Nachweis zur Sachverstandigenprifung ist zu dokumentieren und sichtbar
an der Anlage zu kennzeichnen (Abb. 6.3).

Abb. 6.3: Nachweis der Sachverstandigenpriifung
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Die Dieseltankstelle muss nach § 39 AwSV [11] eingestuft und in einem Register erfasst
werden. Erganzend sind landespezifische Anforderungen zu berlicksichtigen so z. B. § 6 der

SachsVAwS [18]. Die Gefahrdungsstufen ergeben sich im Wesentlichen aus der Tab. 6.1.

Tab. 6.1: Gefahrdungsstufen der Anlagen nach AwSV [18]

Volumen (V) Wassergefahrdungsklasse
in m* WGK 1 WGK 2 WGK 3
<02 Stufe A Stufe A Stufe A
>0,2 <1 Stufe A Stufe A Stufe B
> 1 <10 Stufe A Stufe B Stufe C
>10 <100 Stufe A Stufe C Stufe D
>100 <1000 Stufe B Stufe D Stufe D
> 1000 Stufe C Stufe D Stufe D

Nach § 44 Abs. 4 der AwSV [11] sind zur Kennzeichnung fiir Anlagen der Geféhrdungsstufe A
oder Eigenverbrauchstankstellen der Gefahrdungsstufe B Merkblatter zu Betriebs- und
Verhaltensvorschriften ~ zu  erstellen.  Ab  der  Gefahrdungsstufe B oder
Eigenverbrauchstankstellen der Gefahrdungsstufe C ergeben sich weitere Pflichten nach § 44
Abs. 1-3 der AWSV [11] und § 9 SachsVAwS [18]. Die Fachbetriebs- und Priifpflichten der
Anlagen ergeben sich aus den §§ 45-46 AwSV [11]. Grundsatzlich hat der Betreiber die
Dichtheit und Funktionsfahigkeit der Sicherheitseinrichtungen vor der Inbetriebnahme und
anschlieend regelmafig zu kontrollieren. Dies erfolgt z. B. durch eine Leckageiiberwachung
(Abb. 6.4).

Abb. 6.4: Leckageiiberwachung einer Eigenverbrauchstankstelle
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Fachbetriebspflichten und Sachverstandigenpriifungen sind bei allen unterirdischen Anlagen
und bei Anlagen mit fliissigen Stoffen ab der Gefahrdungsstufe B durchzufiihren. Bei Bedarf
sind weitergehende Anforderungen den genannten Regelungen zu entnehmen.

Der Betreiber einer Eigenverbrauchstankstelle ist gemaR § 43 AwSV [11] verpflichtet, eine
Anlagendokumentation ~ zu  fiihren.  Die  Dokumentation  beinhaltet ~ mindestens
Betriebsanleitungen, Bauartzulassungen oder Zertifikate der verbauten Anlagenkomponenten
und Nachweise des ordnungsméaRen Betriebes, wie z. B. wiederkehrende Priifungen oder
Nachweise der Instandsetzung.

Weiterhin unterliegt die Eigenverbrauchstankstelle auch wahrend des Betriebes der
Anzeigepflicht nach § 40 Abs. 1 AwSV [11]. Dies bedeutet, dass wesentliche Anderungen (z. B.
Erneuerungen, Umrlstungen) an der Anlage, deren endgiiltige Stillegung oder ein

Betreiberwechsel der Unteren Wasserbehérde anzuzeigen sind.
6.2.4 Zielstellung

Die Vorhaltung von Diesel ist ein Bestandteil der Blackout Vorsorge fiir viele WVU. Die
Bemessung der Treibstoffvorhaltung héngt von der Dauer der Aufrechterhaltung der
Notstromversorgung und der notwendigen Elektroenergie zur Aufrechterhaltung des Betriebs
der Trinkwasserversorgungsanlagen ab. Zusatzlich unterliegen Bau und Betrieb der Anlagen
den Anforderungen zur Lagerung und Verteilung von wassergefahrdenden Stoffen.

Ziel dieses Fachbeitrags ist es, vorhandene Grundlagen zur Dieselbevorratung
zusammenzustellen und diese fiir WVU spezifisch aufzubereiten. Fiir die Bedarfsermittiung
wurden neben der Maschinentechnik der Notstromaggregate auch hydromechanische
Zusammenhange und Gegebenheiten des Betriebs der Trinkwasserversorgungsanlagen
berlicksichtigt.

Basierend auf der Recherche wurden eine Checkliste und ein Excel-Tool zur
Dieselbedarfsermittlung fiir WVU entwickelt. Die Anwendung der Methodik wurde am Fallspiel

erprobt und ist im Kap. 4 beschrieben.
6.3  Methodik
6.3.1 Dieselbedarfsermittlung zur Wasserforderung

Fir die Berechnung des Dieselverbrauchs des Notstromaggregats (Vikw) [I/h] werden der
spezifische Treibstoffbedarf der Maschine (Vspez) [g/kWh]; die Dichte des Diesels (ppieser) [kg/l],
zur Umrechnung des Massestroms und die erforderliche elektrische Leistung (Pex) [kW] fiir den

Notstrombetrieb benétigt [19]. Vspez wird von den Motorenherstellern [20-24] angegeben
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(Abb. 6.5, Tab. 6.2) und bezieht sich auf die bereitgestellte mechanische Leistung am
Schwungrad (Pg) [kW].

450
400
350
300
250
200
150

Vspez. [g/kWh]

e ® o o
.'. '.' 09 L] L] o ® L] s
50 100 150 200 250 300
P [kW]
25 % Last 50 % Last  ® 75 % Last

350 400 450

® 100 % Last

Abb. 6.5: Spezifischer Dieselverbrauch von Notstromaggregaten (P= 8 — 500 kW) [20-24]

Tab. 6.2: Spezifischer Dieselverbrauch von Notstromaggregaten [g/kWh]
(P=8-500 kW) [20-24]

Gesamt 25% Last  50% Last  75% Last  100% Last
n 134 20 38 38
Mittelwert 233 288 229 221 222
Median 221 265 223 216 219
80 Perzentil 250 334 241 234 236

Zur Ermittlung von Perist der Wirkungsgrad des Generators (1) zu berlicksichtigen Gl. 6.1.

Py = P *1¢

(6.1)

Wirkungsgradangaben sind in der Tab. 6.3 aufgefiihrt [20-24].

Tab. 6.3: Wirkungsgrade der Generatoren in Notstromaggregaten [%)]

Gesamt 25% Last ~ 50% Last 75% Last 100% Last
n 82 19 21 21 21
Mittelwert 90 87 90 91 91
Median 89 87 91 93 92
80 Perzentil 93 89 93 94 93
20 Perzentil 87 84 86 88 87

Die angegebene elektrische Leistung der Notstromaggregate wird vom Hersteller meist als
Scheinleistung (Sna) [kVA] und nicht als Wirkleistung (Pna) [kW] angegeben. Die Scheinleistung

114



Blackout Vorsorge - Pilotprojekt der Dieselbevorratung

beinhaltet die Blindleistung (Qna) [kW]. Die Umrechnung von Sna zu Pna erfolgt dber Gl. 6.2
[19].

Pya = Sna * (cos ¢) (6.2)

Die Angabe von cos ¢ ist auf dem Typenschild der elektrischen Verbraucher, wie z. B. Pumpen,
ersichtlich. Die Hersteller der Notstromaggregate [20-24] geben cos ¢ mit 0,8 an, daraus ergibt

sich die vereinfachte Gl. 6.3 zur Berechnung der Wirkleistung.
Pya = Sya * 0,8 (6.3)

In der Ermittlung von Pgx [kW] sind die zu betreibenden Maschinen und zusatzlich die Leistung
der Hilfsaggregate (Pwir) [kW] zu berlicksichtigen, so z. B. Liifter in der Maschinenhaube des
Notstromaggregats. Gleiches gilt fir zusatzliche elektrische Verbraucher, wie z. B.
Elektroheizungen, Klimaanlagen oder Gebaudebeliftungen.

Die Ermittlung von Petkann durch Messung in der Elektroanlage, Herstellerangaben oder durch
Berechnung erfolgen. Zu beriicksichtigen ist, dass in der Elektroanlage Verluste z. B. durch
Frequenzumrichter entstehen konnen. Die Leistung der Pumpe (Pp) [kW] bezieht sich auf den
Leistungsbedarf des Elektromotors. Zur Erzeugung der hydraulischen Leistung (Phya) [KW]
entstehen in der Pumpe und durch den Motor weitere Verluste.

Die Berechnung von Pryq [W] erfolgt tiber Gl. 6.4 [25]. Dabei werden der Durchfluss (Q) in m¥s,
die Dichte des Wassers (pwasser) in kg/m? die Energiehdhendifferenz (h¢) in mWS und die

Erdbeschleunigung (g) in m/s? angegeben.
PHyd = Q * Pwasser * hr * g (6.4)

In der Praxis wird der Durchfluss meist in m%h angegeben. Bei Zusammenfassung der
erforderlichen Einheitenumrechnung und der Ortskonstante g lasst sich Pnya in [kW]

vereinfachend mit der GI. 6.5 berechnen.

m3
P — Q*pwasser*hF*g — e (T)* hp(mWs)
Hyd 3600 367

(6.5)

Die Kausalitat und der Leistungsfluss sind in Abb. 6.6 dargestellt. Die Wirkungsgradangaben
wurden aus der einschlagigen Fachliteratur zusammengestellt, fiir den Dieselmotor aus [20-24]

und fiir die Elektroanlage und die Pumpentechnik aus [19,26-27].
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fvZD/(z*m
hvp Rt
b 4
Notstromaggregat Pgeo |Pe
Lofter | __ A4
: e .
| v3/(2*g)
Diesel i h
Dieselmotor @-'--- & % A
qu = VkW
Pe Pes
Nom=050 ne~090 ng =096 Pe np=0,70 Phyd
Leistungsflussdiagramm zugefiihrte Leistung Verluste

hr: Gesamtforderhdhe, hgeo: geodatische Hohe, hvo: Verlusthohe druckseitig; hvs: Verlusthdhe saugseitig

hz: Zulaufdruckhdhe, vo: FlieRgeschwindigkeit druckseitig ,vs: FlieBgeschwindigkeit saugseitig
Abb. 6.6: Leistungsfluss — Wasserforderung im Notstrombetrieb
Die Berechnung des Treibstoffbedarfs kann mit folgenden Gleichungen erfolgen:

Gl. 6.6 — Per bekannt

v _ Vspez % _ Vspez " (PHitf+PEi1t)/cosQ
kw PDiesel G PDiesel* ne
Vspez
—=— % (Pyus + P, cos 6.6
P Diosol* G ( Hilf Elt)/ [ (6.6)

Gl. 6.7 - Pp bekannt

Vspez P
Viw = —2Z—x (PHW + #) / cos @ (6.7)

PDiesel*NG 1t

Gl. 6.8 — Berechnung iiber Phyq

Vspez *
Viw = —2%— (PHW + %) / cos @ (6.8)

PDiesel*NG 367 * NEie *Np

Unter Verwendung pauschalierter Berechnungsannahmen kann der Treibstoffbedarf zur
Wasserforderung mit GI. 6.9 berechnet werden (Annahmen: Vspez= 233 g/kWh; ppiesei= 0,835
kg/l; ne= 0,90; nert = 0,96; np=0,7; Prir = 0 kW, cos ¢ =0,8).

Viw ) = 0,0016 * Q) * he(mWS) (6.9)
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Die Genauigkeit des Berechnungsergebnisses aus den Gl. 6.6 — 6.8 erhoht sich mit der
Verwendung von maschinenspezifischnen Daten und der Messung des tatsachlichen
Energiebedarfs. Die Erkenntnisse zur Bedarfsermittiung wurden in einem Excel-Tool
umgesetzt, welches modular aufgebaut ist und Hinweise zur Genauigkeit des ermittelten
Treibstoffbedarfs gibt. In dem Excel-Tool wurden neben der Dieselbedarfsermittiung zur
Wasserforderung folgende Punkte mit aufgenommen:

- Treibstoffbedarf zur Wasseraufbereitung

- Treibstoffbedarf fiir Betriebsfahrzeuge

- Treibstoffbedarf fiir Baumaschinen

- Hilfsstoffbedarf

Das Excel-Tool ist Uber den Link, welcher im Kapitel ,Veroffentlichungen im Rahmen der

Dissertation“ angegebenen ist, zum Download verfiigbar.
6.3.2 Checkliste zum Bau und Betrieb einer Eigenverbrauchstankstelle
6.3.2.1 Allgemeine Anforderungen

Die allgemeinen Anforderungen ergeben sich aus Kap. 2.2, 2.3 und 3.1. Zusétzlich sind bei der
Standortwahl auch die Aspekte des Risikomanagements zu beriicksichtigen wie z. B.
Hochwassergefahren, Erreichbarkeit der Anlage, Besetzung des Standorts oder Schutz gegen
Vandalismus sowie Diebstahl. Dabei kénnen vorhandene Risikoanalysen unterstlitzend wirken,
indem vorhandene Gefahren aufgezeigt werden. Die gesamten Anforderungen wurden in einer
Checkliste (Tab. 6.4) zusammengefasst.

Zur Pflichterfillung nach § 44 Abs. 4 der AwSV [11] wurde zur Kennzeichnung fiir Anlagen der
Gefahrdungsstufe A oder Eigenverbrauchstankstellen der Gefahrdungsstufe B ein
Mustermerkblatt erstellt. Die Checkliste und das Mustermerkblatt sind Uber den Link, welcher
im Kapitel ,Veréffentlichungen im Rahmen der Dissertation“ angegebenen ist, zum Download

verfligbar.
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Tab. 6.4: Checkliste Dieselbevorratung

A Kontroll-
Aufgabe Hinweise Kiistchen Bemerk.
Grundlagenermittlung
Geeigneter Standort - allgemeine Anfordungen DWA A-781 O
Geeigneter Standort - Beriicksichtigung von Risikofaktoren  Nutzung Risikoanalyse O
Emitlung und Dokumentation von vorhandenen und Kap. 6.2.2, Nutzung O
geplanten Notstromversorgungen Risikoanalyse
Emitilung Mindestversorgungszeit ohne einer Nachlieferung Kap. 6.2.2 O
Bedarfsermittlung
Auswahl der Treibstoffs Kap. 6.2.2 O
Bedarfsermitlung Hilfsstoffe Kap. 6.2.2 und 6.3.1, Excel- Tool O
Bedarfsermitilung fiir die Notstromaggregate Kap. 6.2.2 und 6.3.1, Excel- Tool O
Bedarfsermitlung Betriebsfahrzeuge Kap. 6.2.2 und 6.3.1, Excel- Tool O
Bedarfsermitlung sonstige Geréte und Maschinen Kap. 6.2.2 und 6.3.1, Excel- Tool [}
Anforderungen an den Bau und Betrieb
Planung der Anlage Kap. 6.2.3, DWA A-781 O
Eignungsfeststellung oder Guichten nach § 41 Abs. 2 AwSV  Kap. 6.2.3 O
Anzeige bei der Unteren Wasserbehorde Kap. 6.2.3 O
Bau der Anlage Kap. 6.2.3 [}
Sachverstandigenpiirfung nach § 46 Abs. 2 AwSV Kap. 6.2.3 [}
Einstufung der Anlage nach § 39 AwSV Kap. 6.2.3 [}
Erfassung der Anlage in einem Register nach § 39 AwSV Kap. 6.2.3 [}
Kennzeichung der Anlage nach § 44 Abs. 4 der AWSV Kap. 6.2.3 [}
Organisation regelmaBiger Wartung und Dichheitskontrolle  Kap. 6.2.3 O
Beachtung Fachbetriebspflichten bei Instandsetzungen Kap. 6.2.3 O
Fihrung Anlagendokumentation nach § 43 AwSV Kap. 6.2.3 O
Anderung oder Stilllegung Kap. 6.2.3 O
Kostenschatzung der Dieselbevorratung
Festlegung des Aufstellorts Kap. 6.3.2.3 O
Kostenschatzung fiir den Anlagenbau Kap. 6.3.2.3 O
Kostenschatzung Planungsleistungen Kap. 6.3.2.3 O
Organisatorische Anforderungen
Normalbetrieb
Nutzungskonzept Kap. 6.3.2.2 O
Nutzerverwaltung Kap. 6.3.2.2 O
Regelung der Nachbetankung Kap. 6.3.2.2 O
RegelmaBige Wartung und Priifung der Tankanlage Kap. 6.3.2.2 O
RegelmaRige Wartung und Priifung der Notstromaggregate  Kap. 6.3.2.2 O
RegelmaRige Probeldufe Kap. 6.3.2.2 O
Stromausfall
Beschrankte Nutzerverwaltung Kap. 6.3.2.2 O
Notstromversorgung der Tankanlage Kap. 6.3.2.2 O
Kommunikation mit Krisenstdben intern und extern Kap. 6.3.2.2 O
Ermitlung Treibstoffoedarf Kap. 6.3.2.2 [}
Organisation von Treibstofflieferungen Kap. 6.3.2.2 [}
Betankung der Notstromaggregate Kap. 6.3.2.2 [}
Tankzeiten Kap. 6.3.2.2 O
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6.3.2.2 Organisatorische Anforderungen

Fur den Betrieb der Dieseltankanlage ergeben sich organisatorische Anforderungen im
Normalbetrieb und fiir den Betrieb beim Stromausfall [7,10,11,14,28].

Im Normalbetrieb sind folgende organisatorische Anforderungen zu erfiillen:

Nutzungskonzept zur Umwélzung des Diesels; die durchschnittliche Lagerzeit sollte 6
Monate nicht tiberschreiten

alternativ Betankung der Anlage mit Diesel ohne Bioanteil (B-0 Diesel) oder Nutzung von
schwefelarmem Heizdl (Achtung: Heizdl ist nicht fiir jeden Motor geeignet und darf nicht zur
Betankung der Fahrzeuge genutzt werden)

Nutzerverwaltung (Wer darf tanken? Wie erfolgt die Authentifizierung? Wie erfolgt die
Abrechnung?)

Regelung zur rechtzeitigen Nachbetankung unter Beachtung der Mindestlagermenge
Regelung der Wartung und Priifung der Tankanlage

Regelung der Wartung und Prifung von Notstromaggregaten - Durchfiihrung periodischer
Probeldufe

regelmafige Personalunterweisung

Zur Nutzerverwaltung wird eine Zapfsdule mit einer Authentifizierungsmoglichkeit
(Transponder, PIN oder Schliissel) empfohlen (Abb. 6.6).

Abb. 6.7: Zapfsaule mit Authentifizierungseinheit
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Beim Stromausfall ergeben sich aufgrund der begrenzten Ressource geédnderte

Nutzeranforderungen. Diese sind nachfolgend aufgelistet:

- Nutzerverwaltung Stromausfall (Wer darf noch tanken?)

- Aufbau der Notstromversorgung der Tankanlage

- Kommunikation mit dem Katastrophenschutz intern und extern

- Einschatzung des Treibstoffbedarfs

- Organisation von Treibstofflieferungen zur Befiillung der Tankanlage (iber den
Katastrophenschutz oder Mineraléllieferanten

- Organisation der Betankung der Notstromaggregate

- ggf. Organisation von Tankzeiten

Die organisatorischen Anforderungen fiir den Stromausfall sind fiir den Krisen- oder

Katastrophenfall vorzubereiten. Neben der geanderten Administration und Logistik muss auch

ein Konzept zur Notstromversorgung der Eigenverbrauchtankstelle erarbeitet werden. Dabei

sollte fiir das Notstromkonzept der Eigenverbrauchstankstelle geklart werden, wer die

Notstromanlage anschlieRen, betanken und betreiben darf.
6.3.2.3 Bestandteile der Kostenermittlung einer Eigenverbrauchstankstelle

Die Kostenschatzung zur Errichtung einer Eigenverbrauchstankstelle hangt im Wesentlichen
von der GroRe der Anlage, den gewahlten Anlagenkomponenten und dem Aufstellort ab.
Folgende Bau-, Dienstleistungen und Anlagenkomponenten sind in der Kostenschétzung zu
berticksichtigen [7,10,11,14,28]:

- Planungsleistungen

- Gutachten nach § 41 Abs. 2 AwSV

- Sachverstandigen Priifungen

- Niederspannungsanlagen

- Notstromversorgung der Tankanlage

- Einbruchmeldeanlage (optional)

- Tankanlage inkl. notwendiger Uberwachungseinrichtungen

- Zapfsaule inkl. Programmierung und Nutzerverwaltung

- Auffangwanne nach AwSV in Beton, als Beschichtung oder mobile Einheit

- Anfahrschutz der Anlage

- Tiefbauleistungen

- Uberdachung der Anlage (alternativ im Auenbereich)

- Leichtfliissigkeitsabscheider (alternativ im Auenbereich)
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Dokumentation
- Tank und Zapfeinheit fiir Hilfsstoffe, z. B. Adblue

- Lagerung von Bindemitteln und deren Entsorgung

- Mobiler Dieseltank (zur Betankung der Notstromaggregate im laufenden Betrieb)

Eine Kostenreduzierung kann durch die Nutzung eines vorhandenen Innenraums erzielt
werden. Dadurch kénnen eine Uberdachung oder ein Leichtfliissigkeitsabscheider entfallen.
Der mobile Dieseltank sichert die Logistik in der Betankung der Notstromaggregate. Die
BehéltergroRe sollte mindestens einem Tankzyklus entsprechen. Zur Handhabung empfiehlt

sich auch die Ausstattung des mobilen Tanks mit einer 12 V Zapfeinheit.
6.4  Fallbeispiel
6.41 Untersuchungsgebiet

Die Anwendung der Dieselbedarfsermittlung und der erarbeiteten Checkliste aus Kap. 3 wurde
am Fallbeispiel der Siidoberlausitzer Wasserversorgungs- und
Abwasserentsorgungsgesellschaft mbH (SOWAG) erprobt. Das
Wasserversorgungsunternehmen (WVU) versorgt ca. 75.000 Menschen mit Trinkwasser. Fiir
das WVU wurden eine Risikoanalyse und Bilanz-Struktur-Modelle nach [4] erarbeitet. Die
Risikoanalyse aus dem Fallbeispiel zeigt erwartungsgemal hohe Vulnerabilititen fiir den
flachendeckenden Stromausfall [4]. Die bendtigte Anzahl an Notstromaggregaten wurde tber
die Betrachtung eines erweiterten Bilanzraums nach [8] ermittelt. Das Konzept der SOWAG
sieht die Beschaffung und den Betrieb von vier Notstromaggregaten vor. Mit der Beschaffung
der Notstromaggregate und der Dieselvorhaltung kénnen kiinftig ca. 90 % der Einwohner bei

einem Stromausfall weiter versorgt werden.
6.4.2 Dieselbedarfsermittlung

Die Dieselbedarfsermittlung erfolgte (iber das Excel-Tool. Die Ergebnisse sind in der Tab. 6.5
zusammengefasst. Die Dauer der Treibstoffversorgung wurde in Anlehnung an [1,7,13,14] mit
drei Tagen gewahlt. Der resultierende Dieselbedarf belduft sich auf rund 6.000 I. In der
Bemessung wurden neben der Ermittlung des Dieselbedarfs der Notstromaggregate der
Dieselbedarf fiir Fahrzeuge und Baumaschinen sowie der notwendige Hilfsstoffbedarf
berlicksichtigt. Der Treibstoffbedarf fir Betriebsfahrzeuge ergibt sich im Pilotprojekt fiir den
Prozess der Nachbetankung der Notstromaggregate, fiir notwendige Betriebskontrollen, zur

Stérungsbeseitigung und flir sonstige Betriebsfahrten.
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Weiterhin ergibt sich ein Dieselbedarf fiir Baumaschinen, z. B. zur Rohrbruchbeseitigung. Im
Fallbeispiel der SOWAG wurde fiir die Bemessung ein Rohrbruch pro Tag fiir ein 1.000 km
langes Trinkwassernetz angesetzt.

Der Hilfsstoffbedarf ergibt sich aus dem Verbrauch an Adblue und Schmierdlen der
Notstromaggregate und Fahrzeuge. So ergibt sich im Bemessungszeitraum ein Bedarf von
1871 Adblue und 13 | Schmierélen. Die Vorhaltung der Hilfsstoffe ist zusatzlich zum

Dieselbedarf zu berticksichtigen.

Tab. 6.5: Dieselbedarfsermittiung im Pilotprojekt

Grundparameter

Dauer der Treibstoffversorgung 3 d
Dieselverbrauch

Verbraucher I/d |/Dauer
Notstromaggregate 1.704,4 5.113,2
Betriebsfahrzeuge pauschal 130,0 390,0
Baumaschinen pauschal 190,0 570,0
Summe 6.073,2

Gewahltes Tankvolumen

Gewahltes Tankvolumen 10.000,0

Verbleibendes Volumen fir den Betrieb der Anlage 3.926,8
Hilfsstoffverbrauch

Bezeichnung Art I/d |/Dauer
Hilfsstoff 1 Adblue 62,4 187,1
Hilfsstoff 2 Schmierdl 45 13,4

Der Treibstoffbedarf fiir Betriebsfahrzeuge ergibt sich im Pilotprojekt fiir den Prozess der
Nachbetankung der Notstromaggregate, fiir notwendige Betriebskontrollen, zur
Stérungsbeseitigung und fiir sonstige Betriebsfahrten.

Weiterhin ergibt sich ein Dieselbedarf fir Baumaschinen, z. B. zur Rohrbruchbeseitigung. Im
Fallbeispiel der SOWAG wurde fiir die Bemessung ein Rohrbruch pro Tag fiir ein 1.000 km
langes Trinkwassernetz angesetzt.

Der Hilfsstoffbedarf ergibt sich aus dem Verbrauch an Adblue und Schmierdlen der
Notstromaggregate und Fahrzeuge. So ergibt sich im Bemessungszeitraum ein Bedarf von
1871 Adblue und 131 Schmierdlen. Die Vorhaltung der Hilfsstoffe ist zusatzlich zum

Dieselbedarf zu berticksichtigen.
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Das Tankvolumen wurde mit 10.000 | gewahlt, resultierend ergeben sich ca. 4.000 I fiir den
dauerhaften Betrieb der Anlage. Im Fallbeispiel betragt der jahrliche Dieselbedarf ca. 20.000 .
In der dauerhaften Nutzung der Betriebstankstelle ergibt sich somit eine mittlere Aufenthaltszeit
des Diesels von 0,5 a. Die dauerhafte Nutzung der Anlage gewéhrleistet die Funktion der
Anlage und die Haltbarkeit des Treibstoffs.

Die Berechnungsmethoden nach den GI. 6.6 - 6.9 wurden am Beispiel eines
Zwischenpumpwerks erprobt, der technische Aufbau der Anlage entspricht dem Schema in

Abb. 6.6. Die Ergebnisse des Vergleichs sind in der Tab. 6.6 angegeben.

Tab. 6.6: Vergleich der Berechnungsmethoden

Berechnungs- Pet  Puir  Pp Ne ne he Q  Viw Abweichung
Gl 3 0
methode [kWh] [kWh] [KWh] [%] [%] [mWS] [m¥h] [i/h] [%]
Schazung 6.9 101 1475 23,8 -1,3
Peyt 66 618 5 242 Referenz
Pp 6.7 5 542 896 23,7 2,0
Pryq 6.8 5 896 748 101 1475 237 2,0

Per, Puir, he sowie Q wurden messtechnisch erfasst und Pp, nex sowie ne wurden den
Pumpenherstellerangaben entnommen. Die Abweichungen der Berechnungsergebnisse liegen
im Toleranzbereich des Herstellers. Bei einer Nutzung der Gl. 6.9 kénnen die Abweichungen

bei Betrachtung anderer Systeme grofRer ausfallen.
6.4.3 Anwendung der Checkliste und Investitionskosten

Die Planung der Betriebstankstelle erfolgte auf der Grundlage der erstellten Checkliste. Bau
und Betrieb der Anlage wurden durch die untere Wasserbehorde genehmigt. Im Rahmen der
Planung wurden Kostenschatzungen fiir eine AulRenaufstellung (Tab. 6.7) und eine
Innenaufstellung (Tab. 6.8) der Eigenverbrauchstankstelle ermittelt. Umgesetzt wurde die
Variante der Innenaufstellung. Die Kostenfeststellung entsprach der Hohe der
Kostenschatzung. Die Umsetzung der Manahme wurde aus den Konjunkturprogramm des
Bundes 2022 zur Umsetzung von MalRnahmen nach Wassersicherstellungsgesetz mit 10.750 €

Netto teilfinanziert. Der verbleibende Kostenanteil wurde vom WVU erbracht.
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Tab. 6.7: Kostenschatzung Aufienaufstellung der Eigenverbrauchstankstelle

KG/ OZ*  Leistung GPin€
300 Bauwerk und Baukonstruktionen 29.750,00
310 Baugrube 1.250,00
311 Baugrubenherstellung 1.250,00
320 Griindung 8.500,00
322 Flachgriindung-Fundamente Dach 3.000,00
324 Bodenplatte auBen inkl. Unterbau 5.500,00
360 Décher 18.000,00
361 Dachkonstruktionen 10.000,00
363 Dachbelédge inkl. Dach- und Abwasseranschluss 8.000,00
390 Sonstige MaRnahmen fiir Baukonstruktionen 2.000,00
391 Baustelleneinrichtung 1.000,00
394 Abbruchmalnahmen Asphalt 1.000,00
400 Bauwerk Technische Anlagen 31.500,00
440 Starkstromanlagen 4.000,00
444 Niederspannnungsanlagen - Steckdosen und Licht 4.000,00
450 Fernmelde und Informationstechnische Anlage 2.000,00
456 Einbruchmeldeanlage 2.000,00
470 Nutzungsspezifische Anlagen 22.000,00
479 Mobiler Dieseltank nach ADR 2.000,00
479 Tank Adblue auRen 2.000,00
479 Tankanlage inkl. Zapfsaule fiir Auken 10.000,00
479 Auffangwanne nach AwSVfiir AuRenaufstellung 8.000,00
490 Sonstige MaRnahmen fiir technische Anlagen 3.500,00
499 Gutachten nach § 41 Abs. 2 AwSV 2.000,00
499 Dokumentation inkl. TUV-Gutachten 1.500,00

Gesamt in € (Netto) 61.250,00
*Kostengruppe nach DIN 276 [29]
Tab. 6.8: Kostenschatzung Innenaufstellung der Eigenverbrauchstankstelle

KG/ OZ*  Leistung GPin€
400 Bauwerk Technische Anlagen 24.500,00
440 Starkstromanlagen 4.000,00
444 Niederspannnungsanlagen - Steckdosen und Licht 4.000,00
450 Fernmelde und Informationstechnische Anlage 2.000,00
456 Einbruchmeldeanlage 2.000,00
470 Nutzungsspezifische Anlagen 15.000,00
479 Mobiler Dieseltank nach ADR 2.000,00
479 Tank Adblue inkl. Zapfanlage 1.000,00
479 Tankanlage inkl. Zapfsaule fiir Innen 8.500,00
479 Auffangwanne nach AwSV Innen 2.500,00
479 Anfahrschutz 1.000,00
490 Sonstige MaRnahmen fiir technische Anlagen 3.500,00
499 Gutachten nach § 41 Abs. 2 AwSV 2.000,00
499 Dokumentation inkl. T UV-Gutachten 1.500,00

Gesamt in € (Netto) 24.500,00

*Kostengruppe nach DIN 276 [29]
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6.5 Zusammenfassung und Diskussion

Die Notstromversorgung von Trinkwasserversorgungsanlagen stellt eine Hértung der
leitungsgebundenen Versorgung und somit einen Beitrag zur Starkung der Resilienz dar [7-8].
Fir den Betrieb der Notstromanlagen muss das WVU ausreichend Treibstoff (i.d.R. Diesel)
vorhalten. Dies kann durch die Errichtung von Betriebstankstellen durch das WVU realisiert
werden.
Ein wesentlicher Faktor in der Bemessung der Anlagen ist die Dauer der Eigenversorgung.
Diese ist im Rahmenkonzept zur Trinkwassemotversorgung [13] mit 72 Stunden empfehlend
angegeben. Zur genauen Planung bedarf es der Berticksichtigung von landesspezifischen
Regelungen und der Abstimmung mit den Katastrophenschutzbehérden.
Zur Dieselbedarfsermittlung wurden die Gl. 6.6 — 6.9 aufgestellt. Diese berticksichtigen die
maschinentechnischen Grundlagen der Notstromaggregate und die Hydromechanik zur
Wasserforderung. Aus den Erkenntnissen des Pilotprojekts zeigten sich folgende zusétzliche
Anforderungen an die Bemessung der Treibstoffbevorratung beim WVU:
- Beriicksichtigung des Dieselbedarfs fiir Betriebsfahrzeuge sowie Baumaschinen, z. B. zur
Rohrbruchbeseitigung, fiir Betriebsfahrten und zur Nachbetankung der Notstromaggregate
- Berlcksichtigung des notwendigen Hilfsstoffbedarfs, wie z. B. Adblue und Schmierdle
- Beriicksichtigung einer Volumenreserve fiir den Betrieb der Dieseltankstelle, um so die
Funktion der Anlage und die Haltbarkeit des Treibstoffs zu gewahrleisten
Es wird empfohlen, die genannten Punkte in kiinftigen Treibstoffversorgungskonzepten zu
integrieren. Die Berechnungsgrundsétze wurden in einem Excel-Tool zusammengefasst. Das
Excel-Tool beschrankt sich auf eine statische Verbrauchsermittiung, so wurden z. B.
Verbrauchsgénge oder Befiillzyklen nicht berticksichtigt.
An die Planung, den Bau und den Betrieb der Betriebstankstellen werden neben der
Bedarfsermittiung Anforderungen zur Lagerung von wassergefahrdenden Stoffen und zur
Organisation gestellt. Die Anforderungen zur Lagerung von wassergefédhrdenden Stoffen
ergeben sich insbesondere aus dem WHG [17] in Verbindung der AwSV [11]. Ergénzend sind
landesspezifische Regelungen und das technische Regelwerk [16] zu beachten.
Die organisatorischen Anforderungen fiir das WVU teilen sich in Aufgaben des Normalbetriebs,
wie z. B. Nutzungskonzepte, Wartung und Priifung der Anlagen oder Probeldufe, und in
Aufgaben des Ereignisfalls, z. B. im Falle eines flachendeckenden Stromausfalls, so z. B. die
Nachbetankung der Notstromanlagen, eine beschrankte Nutzerverwaltung oder die

Kommunikation mit dem KatS.
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Zur Umsetzung der Anforderungen wurden die zu berlicksichtigen Kostenbestandteile
analysiert. Im Pilotprojekt zeigte sich hier erwartungsgemaR ein Kostenvorteil bei der Errichtung
in vorhandenen Innenrdumen.

Die Erkenntnisse des Pilotprojekts wurden in einer Checkliste zusammengefasst und am
Fallbeispiel der SOWAG bis zur Errichtung einer Betriebstankstelle erprobt. Im Sinne der
allgemeinen  Notfallvorsorgeplanung nach DVGW W 1001 [30] konnten die
Kommunikationsmdglichkeiten bei einem flachendeckenden Stromausfall nicht abschlieffend
geklart werden.

Zusammenfassend zeigt das Pilotprojekt, dass durch die Errichtung einer
Eigenverbrauchstankstelle die Dieselvorhaltung beim WVU gesichert werden kann. Die
Dieselvorhaltung ist fir viele WVU eine Grundvoraussetzung zur Aufrechterhaltung der

leitungsgebundenen Trinkwasserversorgung wahrend eines flachendeckenden Stromausfalls.
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71 Zusammenfassende Diskussion

Die zusammenfassende Diskussion der Arbeit erfolgt im Kontext der identifizierten Defizite und

abgeleiteten Forschungsfragen (F 1.1 - F 5.4).

F 1.1 Welche Zustandigkeiten, Schutzziele und Mafnahmen bestehen fiir den Fall einer
Beeintrachtigung oder Unterbrechung der leitungsgebundenen Trinkwasserversorgung
auf Bundes-, Landes- und Kommunalebene?

Im Normalbetrieb bilden die Wassergesetze des Bundes und der Lander eine fundierte und gute

,Rechts"-Grundlage fir die Trinkwasserversorgung. Demgegenlber sind die

Verantwortlichkeiten, Schutzziele und Manahmen bei Beeintrachtigung oder Unterbrechung

der Wasserversorgung zum Teil unzureichend geregelt und variieren zwischen den einzelnen

Landesgesetzen.

Auf  Bundesebene enthdlt das WasSiG [1] konkrete  Regelungen  zu

Notfallvorsorgemafinahmen, jedoch beschrankt auf den Verteidigungsfall. Eine Erweiterung

des Wassersicherstellungsrechts kdnnte auch fiir andere Not- und Krisenfélle einen Beitrag zur

Erhéhung der Resilienz der Wasserversorgung leisten, dies wird auch durch Reinhardt [2]

gefordert.

Die bestehenden Mdglichkeiten zur Kapazitétserhéhung geman § 8 Abs. 2 WHG [3] sowie die

Optionen zur Begrenzung des Wasserbedarfs im Rahmen des wasserrechtlichen Vollzugs

kénnen ebenfalls dazu beitragen, die Resilienz der Wasserversorgung zu erh6hen.

In den landesrechtlichen Regelungen sind in zehn Bundesléndern konkrete Inhalte mit Bezug

zur Sicherung der Wasserversorgung enthalten. Dazu zahlen beispielsweise Bestimmungen

zur Verantwortung in Not- und Krisenfallen [4], gebietstibergreifende Betrachtungen [5,6,7], die

Beriicksichtigung des Klimawandels [4,8], Anforderungen an den Hochwasserschutz [8,9],

Mitwirkungspflichten fiir den Katastrophenfall [10,11] und das Schutzziel: die eigene kritische

Infrastruktur beim Ausfall anderer kritischer Infrastruktur weiter zu betreiben [10,12].

Auf kommunaler Ebene gelten in einigen hessischen Stadten Gefahrenabwehrverordnungen

[13-15], welche beispielsweise in Trockenperioden die Gartenbewasserung, die Befiillung von

Pools und gewerbliche Wassernutzungen untersagen. Dadurch  kann eine

Ersatzwasserversorgung abgesichert werden.
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F 1.2 Welche regulatorischen Defizite lassen sich fir die Umsetzung eines
Risikomanagements fiir Not- und Krisenfille in Wasserversorgungsunternehmen
identifizieren?

In Kapitel 2 und insbesondere in Tab. 2.2 findet sich ein zusammenfassender Uberblick iiber

die bestehenden Regelungen und Defizite der bestehenden Gesetzgebung. Aus den

bestehenden regulatorischen Regelungen lassen sich in Bezug auf die Umsetzung des

Risikomanagements fiir Not- und Krisenfélle allerdings nur vereinzelte konkrete Pflichten der

Wasserversorger ableiten, wie beispielsweise in den Landeswassergesetzen von Sachsen [4]

oder Nordrhein-Westfalen [8].

Gegeniiber den regulatorischen Defiziten zeigt die vorliegende Studie den hohen Nutzen der

leitungsgebundenen  Ersatzwasserversorgung  auf.  Gleichzeitig kann durch  die

leitungsgebundene Versorgung die Abwasserentsorgung und die Gesundheitsvorsorge
aufrechterhalten werden. Vor dem Hintergrund des hohen Nutzens der leitungsgebundenen

Ersatzwasserversorgung sollten die Anforderungen an die Umsetzung des Notfall- und

Krisenmanagements der Trinkwasserversorger verstérkt diskutiert und in den regulatorischen

Vorgaben beriicksichtigt werden.

F 2.1 Wie kann eine qualifizierte Priorisierung der Gefahren vorgenommen werden, ohne dass
sich der Aufwand fiir die Bearbeitung wesentlich erhoht?
Zur Beantwortung der F 2.1 wurde ein Werkzeug zur semi-quantitativen Priorisierung entwickelt.
Die entwickelte Methodik der Gefahrenanalyse entspricht den Vorgaben aus dem
europaischen Risikomanagement [16,17] und zeigt mogliche Gefahrdungen der offentlichen
Wasserversorgung mit fachlicher Begrindung auf. Durch die Kategorisierung mit
anschliefender Quantifizierung wird eine klar erfassbare Ordnung erreicht und der subjektive
Anteil reduziert. Die Bewertung jeder einzelnen Gefahrdung erfordert jedoch umfangreiche
Recherchen und erfordert zum Teil Expertenwissen. Die Qualitat der Bewertung héngt von den

zur Verfligung stehenden Daten ab (F 2.2).

F 2.2 Welche Datengrundlagen stehen dem Wasserversorgungsunternehmen zur Verfigung,
um die Gefahren bewerten zu kdnnen?

Die Ergebnisse der Recherchen zeigen, dass nicht immer ausreichend Daten fiir eine exakte

Bewertung vorliegen. Dies betrifft vor allem &uflere Gefahren mit sehr geringer

Eintrittswahrscheinlichkeit und damit auch fehlenden Daten fiir eine statistische Einordnung,

wie beispielsweise fir die Eintrittswahrscheinlichkeit eines Blackouts. Bei einer geringen
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Datenverfiigbarkeit ~steigt der subjektive Anteil, was zu Ungenauigkeiten im
Bewertungsverfahren filhren kann. Zudem erfordert die Bewertung einiger Gefahren
Expertenwissen, beispielsweise die Bewertung der Auswirkungen eines Atomunfalls. In der
Regel ist das Expertenwissen, das fiir die Bewertung der genannten Gefahren erforderlich ist,
beim Wasserversorgungsunternehmen nur in begrenztem Umfang vorhanden. In der
Anwendung der Methodik durch die Aufgabentrager der offentlichen Trinkwasserversorgung
und insbesondere in Bezug auf kleine bis mittlere WVU stellt sich die Frage, ob dieser
Arbeitsschritt zu leisten ist oder ob fiir prioritare Gefahren ein Mindestumfang definiert werden
kann (F 2.3). Ahnliche Erkenntnisse wurden auch von Hittner & Winkler [18] und Hittner

et al. [19] am Beispiel von Leipzig und Dresden gewonnen.

F 2.3 Welche verallgemeinerten Gefahrenschwerpunkte lassen sich fiir die leitungsgebundene
Trinkwasserversorgung ableiten?

Aus den gewonnenen Erkenntnissen (F2.1 und F2.2) wird vorgeschlagen, einen

Mindestumfang (Tab. 7.1) der zu beriicksichtigenden Gefahrdungen von libergeordneter Stelle

vorzugeben. Die in der Tab. 7.1 enthaltenen Gefahren wurden aus den Erkenntnissen der

Literatur [18-19] entwickelt und begriinden sich auf der Datenbasis der vorliegenden Studie.

Tab. 7.1: Mindestumfang zu beriicksichtigender Gefahren

Naturgefahren Technisches und Anschldge, Sabotage,
menschliches Versagen kriegerische Handlungen

Hochwasser Ausfall von Einzelanlagen* [T-Angriff

Sturzflut Rohrbruch auf Verbundleitungen

Trockenheit flachendeckender Stromausfall*

Erdbeben Unfélle mit Gefahrstoffen

GroR- und Flachenbrand
Epidemie, Pandemie
* vorrangige Nutzung zur Szenariobildung

Es ist zu berlicksichtigen, dass bei abweichenden Rahmenbedingungen zusatzliche Gefahren
in der Gefahrenanalyse relevant werden kénnen, so z. B. Sturmfluten, Erdbeben und andere

orts- oder organisationsspezifische Gefahren.

F 3.1 Wie kann die Vulnerabilitdtsanalyse mit einem vereinfachten Modellansatz durchgefihrt
werden und wo liegen die Anwendungsgrenzen?
Im Rahmen des Risikomanagements gemal [16,17] ist im nachsten Schritt eine

Risikoabschatzung durchzufiihren. Die Ermittlung des Schadensausmales erfolgte durch
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Bildung von Szenarien, abgeleitet aus der Gefahrenanalyse, und einer Vulnerabilititsanalyse

durch Anwendung der BSM. Die BSM stellen dabei eine sinnvolle Erganzung bestehender

Instrumente zur Vulnerabilitdtsbestimmung dar [20-38]. Die Abgrenzungen zur vorhandenen

Literatur sind nachfolgend zusammengefasst:

- Im Vergleich zu hydraulischen Simulationen mit hydrodynamischen Rohrnetzmodellen [20-
33] wird der Systemaufbau deutlich vereinfacht dargestellt. Der exakte Rohrleitungsverlauf,
Hdéhenangaben, die Rohrleitungsdimensionierung, Materialangaben und
Verbrauchsganglinien werden in den BSM nur indirekt beriicksichtigt, indem ein
funktionierendes  System  bilanziell abgebildet wird. Die Berlicksichtigung der
hydromechanischen Grenzwerte erfolgt iber Kapazitatsangaben der Anlagenkomponenten
und wird nicht in der Simulation der BSM nachgewiesen.

- In der Gegenliberstellung der Systemdynamikmodelle [34-38] zeigt sich, dass die BSM die
kausalen Betriebsbedingungen direkt anhand des realen Systemaufbaus und der Topologie
der Wasserversorgung und nicht iber abstrahierte Wirkungsketten abbilden. Die Simulation
der BSM erfolgt durch ausgewahlte Systemeinstellungen unter konstanten Bedingungen. In
den BSM ist eine Abbildung dynamischer Systembedingungen im Gegensatz zu den
Systemdynamikmodellen nicht moglich, was zu Unsicherheiten im Berechnungsergebnis
der BSM fiihren konnte.

Somit ersetzen die BSM komplexe hydraulische oder systemdynamische Modelle durch eine

graphenbasierte semidynamische Bilanzierung. Aufgrund des vereinfachten Systemaufbaus

der BSM sind diese jedoch fiir eine exakte hydraulische Simulation nicht geeignet. Das

Simulationsergebnis liefert eine visuelle Darstellung der Vulnerabilitat in Bezug zur Topologie

und eine zeitabhéngige Prognose des Schadensausmafies unter Angabe der betroffenen

Einwohner. Ergénzend wird iber die Simulation der Trink-, Ersatz- und Notwasserbedarf

abgeschétzt.

F 3.2 Welche aus der Gefahrdungsanalyse abgeleiteten Szenarien fiihren zu den hdchsten
Vulnerabilitdten der leitungsgebundenen Wasserversorgung?

Die Auswertung der Fallbeispiele zeigt erwartungsgemaR die kritischste Betroffenheit im

Szenario des flachendeckenden Stromausfalls mit einer sehr hohen Vulnerabilitat bis hin zum

Totalausfall der leitungsgebundenen Trinkwasserversorgung. Allerdings kann auch der Ausfall

systemrelevanter Komponenten zu massiven Versorgungsunterbrechungen fihren.

In  Systemen mit Verbundleitungen konnten deutlich hohere Resilienzen der

leitungsgebundenen Wasserversorgung nachgewiesen werden. Der Erhalt und Bau von
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Verbundnetzen ist daher eine geeignete MaBnahme zur Erhoéhung der Resilienz der
leitungsgebundenen Wasserversorgung. Kritisch zu hinterfragen ist die Auferbetriebnahme
oder Reduzierung der Leistungsfahigkeit bestehender Verbundsysteme. So wurden im
betrachteten Fallbeispiel in der Vergangenheit aus Kostengriinden Leitungsdimensionen
reduziert und Verbundleitungen zuriickgebaut. Die Kosten fiir die Ertiichtigung dieser Systeme

Ubersteigen die Kosten fiir den Erhalt um ein Vielfaches.

F 4.1 Welche planerischen Unsicherheiten bestehen hinsichtlich der Umsetzung von

MaRnahmen zur Steigerung der Resilienz der offentlichen Wasserversorgung?
Die groRten Unsicherheiten in der Simulation und Planung von Manahmen zur Steigerung der
Resilienz ergeben sich aus Unsicherheiten im Verbrauchsverhalten. Dabei wurden in der Studie
die Verbrauchsberechnungen unter konstanten Bedingungen durchgefiihrt. Mehr- oder
Mindermengen wurden in Abhéngigkeit des zu betrachtenden Szenarios gewahlt und iiber den
Verbrauchsfaktor (fax) in den Modellen pauschal beriicksichtigt. In den internationalen Angaben
zum Ersatz- und Notwasserbedarf [39-43] sind unterschiedliche Verbrauchsansétze enthalten.
Die Validierung der Verbrauchsanséatze ist aufgrund fehlender Daten zu bekannten Not- und
Krisenfallen nur begrenzt méglich. Zudem wird eine szenarioabhéngige Verbrauchsbetrachtung
bisher nicht beschrieben. Eine szenarioabhéngige Verbrauchsbetrachtung ist jedoch wichtig,
um die MaBnahmen zur Erhéhung der Resilienz an den tatséchlichen Trinkwasserbedarf
anzupassen. Dabei sollte z. B. bei der Betrachtung von Trockenperioden auf die Anwendung
von Spitzenwerten wie Qqmax verzichtet und moderate Verbrauchssteigerungen wie z. B. Qq7
angesetzt werden. Bei flachenhaften Ereignissen, wie z. B. einem Blackout, erscheint ein
reduzierter Verbrauchsansatz richtig, da hier aufgrund der fehlenden Stromversorgung auch mit
einem reduzierten Verbrauchsverhalten durch z.B. fehlende Warmwasserversorgung,
Nichtbetrieb von Wasch- oder Spiilmaschinen und reduziertem Verbrauch im Industrie- und
Gewerbebereich zu rechnen ist. Im Rahmen der Eingangsparametrierung des BSM werden
folgende, auf Szenarien basierende Verbrauchsansétze vorgeschlagen:
fa>1,0 Anwendung bei Trockenperioden als fq;7
fx=1,0 Anwendung bei Szenarien, die den Normalverbrauch nicht

beeintréchtigen als fam, S0 z. B. beim Ausfall eines Wasserwerks

fx< 1,0 Anwendung zur Ermittlung der Ersatzwassermengen fgew und der

Notwassermengen fonw bei fldchenwirksamen Ereignissen wie einem Blackout
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Aufgrund der bestehenden Unsicherheiten hinsichtlich der Eingangsparametrierung der BSM
erscheint auch der vereinfachte Modellaufbau mit einer begrenzten Genauigkeit in der

Bemessung des Ersatz- und Notwasserbedarfs als ausreichend.

F 4.2 Welche Planungsgrundséatze sollten im Rahmen der Bemessung von
Trinkwasseranlagen zusatzlich fir Not- und Krisenfalle berticksichtigt werden?

Fur die Risikobeherrschung als letzten Arbeitsschritt des Risikomanagements nach [16,17]

muissen wirksame MalRnahmen zur Erhdhung der Resilienz identifiziert werden. Bei der

Identifikation und Planung von MaRnahmen kénnen BSM unterstiitzend wirken. Insbesondere

kénnen mit Hilfe eines erweiterten Bilanzraums MaRnahmen identifiziert werden, die eine

leitungsgebundene Trinkwasserversorgung mit moglichst wenigen Anlagen ermdglichen. Dies

ermdglicht eine transparente Optimierung des Mitteleinsatzes im Risikomanagement. Fir die

zukiinftige Beriicksichtigung von Not- und Krisenféllen bei der Anlagenauslegung werden

folgende Grundsatze vorgeschlagen:

- Risikoanalysen der Wasserversorgungssysteme unter Berticksichtigung der relevanten
Gefahrdungen,

- Aufrechterhaltung des Betriebes mit einer Mindestanzahl von Anlagen,

- Verzicht auf einen Mindestversorgungsdruck,

- Nutzung der vollen technischen Kapazitat ohne Berticksichtigung von Redundanzen fiir Not-
und Krisenfalle,

- szenarioabhangige Verbrauchsansétze nach Tab. 5.1.

Die Umsetzung der Planungsgrundsatze wurde anhand eines Fallbeispiels evaluiert. Dabei

konnte nachgewiesen werden, dass durch die Berlicksichtigung der notwendigen

Forderkapazitaten fiir Not- und Krisenfélle die Resilienz der Trinkwasserversorgungssysteme

deutlich gesteigert werden kann. Konkret wurden Verbundleitungen bzw. Ubergabestellen

geschaffen, die Forderkapazitdt von zwei Zwischenpumpwerken erhéht und drei

Notstromaggregate beschafft. Mit den beschriebenen Malnahmen kénnen kiinftig 75 % der

Bevolkerung mit dem Betrieb von nur 3 Anlagen im Falle eines Blackouts versorgt werden.

F 4.3 Wie lassen sich die maschinentechnischen Grundlagen der Notstromaggregate und die
hydromechanischen Anforderungen zur Wasserforderung fir die Bemessung von
Systemen bei Energieausfall kombinieren?

Die Untersuchung begrenzte sich auf die Dieselbereitstellung. Zur Dieselbedarfsermittlung der

Wasserforderung wurden die Gl. 6.6 - 6.9 aufgestellt und in eine Tabellenkalkulation integriert.
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Die Gl 6.6-6-9 beriicksichtigen die  maschinentechnischen ~ Grundlagen  der

Notstromaggregate sowie die Hydromechanik zur Wasserforderung. Aus den Erkenntnissen

der Studie ergaben sich folgende zusétzliche Anforderungen an die Bemessung der

Treibstoffbevorratung beim WVU:

- Beriicksichtigung des Dieselbedarfs fiir Betriebsfahrzeuge sowie Baumaschinen, z. B. zur
Rohrbruchbeseitigung, fiir Betriebsfahrten und zur Nachbetankung der Notstromaggregate

- Beriicksichtigung des notwendigen Hilfsstoffbedarfs, wie z. B. Adblue und Schmieréle

- Beriicksichtigung einer Volumenreserve fiir den Betrieb der Dieseltankstelle, um so die
Funktion der Anlage und die Haltbarkeit des Treibstoffs zu gewahrleisten

Es wird empfohlen, die genannten Punkte in kiinftigen Treibstoffversorgungskonzepten zu

integrieren.

F 4.4 Welche spezifischen Anforderungen ergeben sich fir die Bemessung des
Treibstoffbedarfs und der Treibstoffvorhaltung beim Wasserversorgungsunternehmen?

Ein wesentlicher Faktor in der Bemessung der Anlagen ist die Dauer der Eigenversorgung.
Diese ist im Rahmenkonzept zur Trinkwassemotversorgung [43] mit 72 Stunden empfehlend
angegeben. Zur genauen Planung bedarf es der Berticksichtigung von landesspezifischen
Regelungen und der Abstimmung mit den Katastrophenschutzbehdrden. Die
bundeseinheitliche Vorgabe einer energieautarken Mindestversorgungsdauer sollte diskutiert
werden.

Weiterhin sind durch die WVU Anforderungen zur Lagerung von wassergefahrdenden Stoffen,
die Vorgaben aus dem WHG [44] in Verbindung der AwSV [45], landesspezifische Regelungen
und das technische Regelwerk [46] zu beriicksichtigen. Hier existieren klare Vorgaben, diese
wurden in Form von Checklisten zusammengefasst.

Bei den organisatorischen Anforderungen zeigte die Studie, dass anlagenbezogene
Nutzungskonzepte die Standzeiten des Diesels reduzieren und damit eine dauerhafte

Betriebsfahigkeit der Anlage ermdglichen.

F 4.5 Letztlich ist auch die Abwagung der gewinschten breiten Nutzbarmachung der
Methoden und Erkenntnisse gegeniiber der erforderlichen Wahrung sensibler Daten der
kritischen Infrastruktur eine Forschungsfrage: Wie lasst sich der gesamte methodische
Ansatz zur Hartung der Trinkwasserversorgung instruktiv und exemplarisch bei

hinreichender Anonymisierung bzw. Abstraktion der Systemdaten veréffentlichen?
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Eine reine Methodendarstellung ohne exemplarische Anwendung steht der gewtinschten
Nachnutzung durch andere Versorgungsunternehmen entgegen. Alle verwendeten Beispiele
basieren auf Unternehmensdaten der SOWAG. Dabei wurden Daten angefangen von der
Gefahrenanalyse iber die Risikoabschétzung bis hin zur Umsetzung von MaRnahmen der
Risikobeherrschung detailliert beschrieben. Die anonymisierte Darstellung der Daten hatte in
der Erstellung der Veroffentlichungen einen hohen Stellenwert. In der Methodik wurden
Ortschaften durch Buchstaben und Netzstrukturen abgewandelt dargestellt. Die enthaltenen
Betriebsdaten wurden unverandert verdffentlicht. Damit wurde eine hohe Anschaulichkeit und
Nachvollziehbarkeit ohne Offenlegung konkreter Ansatzpunkte fir gezielte Stérungen der
Wasserversorgung  angestrebt.  Letztlich  bleibt die offene  Kommunikation des
Risikomanagements in Bereichen der kritischen Infrastrukturen immer ein Balanceakt. Neben
frei zuganglichen Fachverdffentlichungen erscheinen deshalb auch andere Formate, wie der
Austausch in  Unternehmensnachbarschaften oder Benchmarking-Projekten, als eine

notwendige Erganzung.
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7.2 Zentrale Forschungsfrage, Schlussfolgerungen und Ausblick

Die zentrale Forschungsfrage dieser Arbeit soll mit den Schlussfolgerungen und dem Ausblick
beantwortet werden, sie lautet:

Wie lassen sich auf Unternehmensebene eine belastbare Risikoanalyse der
Trinkwasserversorgung durchfiihren und geeignete MaBnahmen zur Erhéhung der
Resilienz ableiten?

Erste Defizite wurden in den rechtlichen Grundlagen ermittelt und aufgezeigt. Hier sollten
verpflichtende Elemente in den regulatorischen Vorgaben zur Umsetzung des
Risikomanagements und der Manahmen zur Wasserhartung starker diskutiert werden.

Der Arbeitsschritt der Gefahrdungsanalyse ist sehr umfangreich und erfordert Expertenwissen
in mehreren Bereichen. Dem Wasserversorger sollte eine begrenzte Anzahl von prioritaren
Gefahrdungen vorgegeben werden, dies reduziert nicht nur den Arbeitsaufwand in der
Gefahrdungsanalyse selbst, sondern auch in den nachfolgenden Schritten des
Risikomanagements.

Fir die Bewertung der Resilienz von Rohrleitungssystemen existieren viele gute Werkzeuge
[20-38]. Die bekannten Verfahren sind komplex und benétigen fir eine exakte Simulation
ausreichende und qualifizierte Daten. Im Vergleich zu bestehenden Instrumenten des
Risikomanagements sind Bilanzmodelle wie die BSM relativ einfach aufgebaut und durch die
Betreiber ohne Expertenwissen in der Modellierung entwickelbar. Der fehlende
Detaillierungsgrad erscheint angesichts der Unsicherheiten bei der Wahl betrieblicher
Parameter fiir einen angenommenen Krisen-/Storfall ausreichend. Gerade im Hinblick auf die
Defizite bei der Erstellung und praktischen Anwendung von Risikoanalysen [52,53] kénnen die
Bilanzmodelle aufgrund ihrer Einfachheit die Anwendungsschwelle senken und damit einen
wichtigen Beitrag zur Umsetzung des Risikomanagements leisten.

Zur Erhéhung der Resilienz der netzgebundenen Trinkwasserversorgung sind wirksame
Mafnahmen zu identifizieren und zu planen. Fiir die Planung auBerhalb des Normalbetriebs
fehlen belastbare normative Vorgaben. Eine Erhdhung der Resilienz konnte im Fallbeispiel
durch Verbundleitungen und durch Kapazitatserweiterungen bestehender Anlagen erreicht
werden. Dabei sollte auch ein Betrieb mit einer Mindestanzahl von Anlagen ermdglicht werden,
um auch bei grofiraumigen Ereignissen einen Betrieb gewahrleisten zu kdnnen.

Die im internationalen Vergleich heterogenen Mengenansatze [39-43], insbesondere fiir die
Anforderungen an eine Ersatzwasserversorgung, fiihren zu Unsicherheiten bei der
Risikoanalyse und auch bei der Planung von MaBnahmen zur Erhéhung der Resilienz. Auf der

Basis weiterer Untersuchungen sollten |&nderlbergreifende Standards, Normen oder
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gesetzliche Grundlagen erarbeitet werden. Dies erfordert eine systematische Auswertung des
Wasserverbrauchs in historisch erfassten Not- und Krisensituationen sowie Uberlegungen zur

Steuerung der Wasserentnahme in solchen Situationen.

Im Ausblick stellt sich die Frage, wie die vorliegende Arbeit und die entwickelten Methoden zu
einem hoheren Umsetzungsgrad des Risikomanagements in den Wasserversorgungs-
unternehmen beitragen kénnen.

Die Antwort auf diese Frage bleibt offen, jedoch wurde die Methodik in einem durch das Land
Sachsen finanzierten Sonderdruck [54] zusammengefasst und mit einer Nutzungsempfehlung
an alle WVU in Sachsen verteilt. Zudem konnte die praktikable Anwendung durch Interviews
einzelner WVU nachgewiesen werden [55-56].

Das Forschungsprojekt verdeutlicht zudem die Anforderungen an die Datenerfassung und
Datenhaltung im Kontext des Risikomanagements der leitungsgebundenen Wasserversorgung.
Eine fundierte Beurteilung der Risiken erfordert belastbare Datensatze. Im Bereich der
Naturgefahren existieren mit vorhandenen Datenreihen oder Onlinetools zum Teil bereits gute
Grundlagen. Des Weiteren wurde ein Bedarf an Forschung zur Beurteilung singularer
Extremereignisse festgestellt, beispielsweise hinsichtlich der Eintrittswahrscheinlichkeit und
Intensitét von Sturzfluten. Konkret fiir das Untersuchungsgebiet ware eine genauere Prognose
der quantitativen und qualitativen Entwicklung des nutzbaren Grundwasserdargebots als
Forschungsgegenstand von Interesse. In den Bereichen der technischen Storungen,
Anschlége, Sabotage und kriegerischen Handlungen stehen nur unzureichende Grundlagen
zur Ermittlung von Eintrittswahrscheinlichkeiten von Extremereignissen, wie beispielsweise
einer Cyberattacke oder eines Blackouts, zur Verfigung. In Bezug auf die geringe Anzahl
derartiger Ereignisse ist auch kiinftig nicht mit einer verbesserten Datenlage zu rechnen. In der
Konsequenz sollte der Fokus der Risikobetrachtung auf die Eintrittsmdglichkeiten und die
Bewaéltigung derartiger Ereignisse gerichtet werden. Im Hinblick auf die Unsicherheiten des
Wasserverbrauchs beim Eintritt von Extremereignissen sollten auch Anforderungen an die
Wasserversorgungsunternehmen zur Datenerfassung und -haltung in das Risikomanagement
integriert werden. Auf dieser Basis kénnten kiinftig fundierte Auswertungen von definierten
Krisen- und Katastrophenfallen durchgefiihrt und validere Verbrauchsdaten in Menge und
Dynamik abgeleitet werden.

Die vorliegende Arbeit demonstriert auch die Potenziale und Einsatzgrenzen von vereinfachten
Bilanzmodellen. Durch den vereinfachten Ansatz bietet die Methodik die Mdglichkeit, die

Anforderungen des Risikomanagements mit den vorhandenen finanziellen und personellen
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Ressourcen der Wasserversorgungsunternehmen praktikabel umzusetzen. Auch in Anbetracht
der vorhandenen Unsicherheiten sowie der unzureichenden Datenlage zur Modellierung von
Risikoszenarien erweist sich der vereinfachte Modellansatz vielfach als ausreichend.
Hydrodynamische Simulationen im Detail sind mit den Bilanzmodellen jedoch nicht
durchfiihrbar. Durch sinnvolle Schnittstellen zwischen Bilanzmodellen und hydrodynamischen
Simulationen kann der gesamte Arbeitsaufwand reduziert werden, indem zun&chst eine
Voranalyse mit Bilanzmodellen durchgefiihrt wird. Auf diese Weise lassen sich Netzbereiche
identifizieren, fiir die vertiefte Untersuchungen mit hydrodynamischen Simulationen notwendig
werden. Dies kann beispielsweise die Untersuchung von Druck- oder Unterdruckproblemen in
Einzellagen, die DruckstoRbetrachtung oder die Pumpendimensionierung umfassen.

Perspektivisch ist auch ein Einsatz von Bilanzmodellen im operativen Krisenmanagement
denkbar. Dabei sind die Bilanzmodelle einfach zu handhaben, bendtigen keine spezielle
Software und liefern schnell Simulationsergebnisse. Mit den Simulationsergebnissen kénnen
auch ad hoc Auswirkungen im System, wie z. B. die Abtrennung von Teilbereichen und der

daraus resultierende Notwasserbedarf, ermittelt werden.
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Abstract

Piped drinking water supplies are exposed to a range of threats. Changing hazard situations
arise from climate change, digitisation, and changing conditions in the power supply, among
other things. Risk and crisis management adapted to the hazard situation can increase the resili-
ence of the piped drinking water supply. Analogous to the risk management system, this article
describes a methodology that ranges from hazard analysis with the prioritisation of 57 individual
hazards to vulnerability assessment with the help of balance sheet structure models (BSM) and
the planning and implementation of measures to increase the resilience of the piped drinking
water supply in a targeted manner. The work steps mentioned build on each other and were
tested using the case study of a water supply company in Saxony (Germany). As a result, priority
hazards are identified, the remaining supply periods and replacement and emergency water
requirements are determined as part of the vulnerability assessment, and finally, planning
principles for in-creasing resilience are documented. The methodology focuses primarily on

practicable application by water supply companies.
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1. Introduction

Drinking water infrastructure can be severely impaired by a number of hazards. Water supply
companies are also exposed to a number of potential hazards in their operations and in the
fulfilment of their tasks [1-3]. Climate change is one of the greatest threats to the water supply.
The intensity and frequency of extreme hydrological events such as floods, flash floods, and
droughts are expected to increase worldwide [4-9]. However, other natural hazards can also
affect the water supply. For example, the SARS-CoV-2 pandemic led to staff shortages and
supply difficulties for operating and auxiliary materials for water treatment [10-12]. Technical
faults also pose a major potential risk. For example, a blackout can lead to long-lasting supply
interruptions in the piped water supply [13—15]. Other threats to the water supply come from
sabotage and acts of war. An increase in cyberattacks on critical infrastructure is currently to be
expected [16-18].

But which hazards are relevant for maintaining the piped water supply and should be prioritised
in scenarios?

In order to increase resilience to crises and disasters, the water supply needs a risk and crisis
management system. At the European level, the Water Safety Plan of the World Health
Organisation (WHO) [19] has been implemented in regulations with the standards DIN EN
15975-1 [20] and DIN EN 15975-2 [21]. The work steps for risk and crisis management are

shown in Fig. 1.

Basics and
preliminary planning

Risk management
DIN 15975-2 [21]

Crisis management
DIN 15975-1 [20]

Audit at regular intervals and after an

event

Development of risk and
crisis management
- Legal basis
- Responsibilities
- General procedure

Description of the supply
system

Process planning

Hazard analysis

Risk assessment

Crisis management
in case of emergency and
crisis

Risk control

Follow-up

Verification

Fig. 1: Work steps for risk and crisis management, based on [20,21].
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However, in the implementation of risk management, there are deficits in the preparation and
practical application of risk analyses [5,22,23]. To determine the resilience of water distribution
systems, Todini [24] already described the basis for assessing the systems using a heuristic
optimisation approach 24 years ago. The mathematical framework described in [24] has recently
been further developed by Caldarola et al. [25-29], among others. The mathematical principles
are used in many hydraulic models, such as EPANET (Version 2.0) or the WaterNetGen
software (EPANET extension—pipe dimensioning) [30-37]. In [25], the challenges of hydraulic
simulation are described, including the need for large amounts of data for the components of
the network (systems, gate valves, valves, pipe materials), knowledge of the network topology,
and water demand (consumption behaviour, peak demand). In addition to hydraulic models,
system dynamic modelling [38-41], society-oriented, economy-based, and combined methods
are known in the literature [42]. Many methods require expert knowledge in their application
and, due to their complexity, offer only limited application possibilities in crisis management.
The question arises as to whether a simplified modelling approach with semi-dynamic models
can offer greater user-friendliness with the least possible loss of information.

To manage the risks, measures to increase the resilience of the piped water supply should be
derived from the risk analysis and implemented [21]. There is a lack of planning principles for
the dimensioning of systems in emergency and crisis situations compared to normal operation.
In addition, an international comparison shows different volume approaches for backup and

emergency water supply (Tab. 1).

Tab. 1: Quantities of backup and emergency water supply

Literature Source Unit WHO Sphere Switzerland Austria  Germany

[43] [44] [45] [46] [47]
Emergency water
supply Minimum  L/(P-d) 20 15 15 15 15
population requirement
Replacement water Accord. to
supply incl. domestic L/(P-d) 70 100 * water demand 50 *
hygiene plan *

Further information on drinking water requirements for healthcare and livestock farming can be
found in [43-47], * Line-bound.

This paper presents a consecutive approach for (i) identifying relevant threats, (ii) analysing the
vulnerability of a water supply system and (iii) developing mitigation measures. The proposed
approach offers a good balance between the required accuracy and practical applicability. Its

application is demonstrated for a water supply system of medium complexity.
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2. Materials and Methods
2.1. Hazard Analysis

A tool for semi-quantitative prioritisation was developed to determine the relevance (R) of each
hazard. The aim of the procedure is not an exact quantification of the risk but a relative
prioritisation of the hazards. The first step was to systematically record the hazards (Tab. 2,
columns A-M) on the basis of known and potential hazards. For this purpose, various technical
guidelines [1,3,48-50] and the water supplier’s incident documentation from the last 20 years
were used. To determine the probability of occurrence (E) and the respective affectedness (Bi)
of the individual hazards, literature research was carried out, data provided by authorities or
insurers was used, information from the technical regulations was included, operating
experience was analysed, experts were interviewed, and/or local media reports were consulted.
The areas of facilities, structures, personnel, and regional impact were analysed as part of the
impact assessment. This procedure results in an estimated categorisation of the probability (E)
(Tab. 2, column S):

1—low (all > 1000 a),
2—medium (every 101-1000 a) and

3—high (all 0100 a).

and the respective affectedness Bi (Tab. 2, columns N-Q) in:
1—not relevant,
2—selectively and

3—area-wide.

The hazard level (G) was calculated as the mean value of the Bi (Tab. 2, column R). The
relevance (R) of the hazard under consideration was calculated as the product of G and E
(Eq. 1; Tab. 2, column T). Finally, the relevant hazards were summarised into as few scenarios

as possible in order to limit the number of subsequent simulations.
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Tab. 2: Sample table for hazard analysis, adopted from [48]

als]l ¢ Jolelrlelulifulxf[cImin]olrlalr]s]T] u
hazard analysis
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=z |2
e g
£|= 3 <
3|8 5 8 ® 2
2|l5|o|s & > = e kS
> g|8|2 = |£ ol g 5|8 3
Q > 2|=| @ Sl 5|8 S| = S| E ”n
e AR g|2el |2t 2|5l a| 2o
= 3 Sl oS |ws|®| 3 Sl 5|2 = | 8| 8] e =
S 2 slElgll8lc|lolSIS5 S |35|8|l|ls|l2|8l& S 2
gl & |=z|=|e|s5|5|8|8|3 2| c|8|c|8|p|v|5|85| 8¢
S S |8|8|z|E|E|T|=|8|3 82|32 8|22 25
© 5 2|2 = s|S|E|O|E| 2 S|E|lx| ©8
T 215|=| e 52| S S S | ® c
S| |O|E 7 3 o | = alo S
| °(2|3 S o 5 <] ©
nlsg f=% (=)
2| s <] 153 o =
£ 9 c w
=2 Qo o}
El® =]
a|& 2
N| 1| Hazard1 | X | X | X X|X|X 1T(1]1[1]1]3]3
Derive
T|2| Hazard 2 X XIXIX[X[X|3]3]|3|3|3(|2]|6 ;
scenario
A | n | Hazardn XX X|X 111]2|3|18][2]|36

N = natural hazards, T = technical faults/ human error, A= attacks, sabotage, acts of war.

Classification of the impact:

1—not relevant, 2—localized impact, 3—widespread impact

Classification of the probability of occurrence: 1—low, 2—medium, 3—high probability of occurrence

R=E-G=E-

R—Relevance

1yn
n&i=1

E—Probability of occurrence (Range of values 1 to 3)

G—Level of risk

Bi—Affectedness i = 1 ... n (Range of values: 1 to 3)

i—Index of the respective affectedness

n—Number of affected parties analysed

B;

The results of the hazard analysis using the example of a water supply company are presented

in Section 3.2. a detailed description of the methodology is published in [48].

151



Anlage 1

2.2. Vulnerability Analysis with Balance Sheet Structure Models (BSM)
2.2.1. Calculation Approach

The subsequent vulnerability analysis (resilience assessment) was carried out using a semi-

dynamic model. This is fundamentally based on a quantitative water balance (Eq. 2).

PO — 300 = 201 ® ~ Q0 @
The balance is made up of the inflows (2Qin), such as the inflow from water extraction plants or
feed-in points, and the outflows (ZQout), Such as drinking water consumers, losses and feed-out
points. The difference between inflows and outflows results in the balance value (£Q). The
integral of the difference between the inflows and outflows therefore represents the change in
the system status over a certain period of time. To determine the remaining supply time (t), all

available storage capacities (S), such as underground elevated tanks, are taken into account

(Eq. 3).

S
'S e @)
To map the various operating scenarios, a mathematical case differentiation of Eq. 3 was
carried out (Eq. 4-7):

Normal operation (case 1: S > 0; Qin = Qou):

S
lim t=————————— = 4
@in=Qou)=0  im(=(Qin — Qour)) @
Balance sheet deficit (case 2: S > 0; Qin < Qouy):
S
t (5

= >0
_(Qin - Qout) ~

Cascade effects (case 2 extended, 1 ... n = index of the memory considered in the cascade

system, n = number of memories in the cascade system):

Sy S, Sn

to= + o —2
n= _(Qin,l_Qout,l) _(Qin,z_Qout,z) _(Qin,n_Qout,n) (6)

without memory (case 3: S = 0; Qin < Qout):
S

t= —(Qout—Qin) =0 (7)

The theoretical cases of a negative denominator (case 4: Qin > Qout) and a negative storage
volume (case 5: S < 0) are not taken into account in the BSM. This means that no negative time

(~t) can result. Assuming a full storage tank, a surplus feed-in leads to a storage tank overflow
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and is therefore mathematically balanced by increased losses on the consumption side. A
negative storage volume at the time the simulation starts is practically impossible. Further
information on the calculation approach is published in [51].

2.2.2. Modelling Implementation

The model structure is explained in this chapter using a sample scenario with a three-day outage
of a waterworks as an example. The publication of the models actually created is limited to the
simulation results (Section 3.3). This procedure was chosen in order to protect the sensitive
data of the water supply companies.

The mathematical approach was implemented in a spreadsheet programme. The BSM consists

of several system components. The existing system components, including the necessary

parameterisation and links, are shown and explained in Tab. 3.

Tab. 3: Parameterisation and linking of the system components

System Parameters Unit Remarks

component

Global input field ~ Scenario Description of the scenario
Runtime d Depending on the scenario

Consumption factor fa

has a constant effect over the entire scenario
period and reflects increases or decreases in

©
3 drinking water consumption
© Emergency water acts constantly over the entire scenario time and
factor fanw calculates the required emergency water quantity
Remarks
Connection points All consumption points
Feed-in Designation/ No. Abbreviation "I"
. Decisive capacity of the feed-in (technical or
3
Capacity Qcep m*/d regulatory)
. Actual feed-in in the scenario, with reference Qqm
- 3 f
7 Feed-in Qunput m*d of the feed-in
f—g Connection points Feed-in point grid, water storage, water pumping
=Water catchments Designation/ No. Abbreviation "WC"
S - Utilisation of capacity, consideration of e.g.
> 0 y
; Usabilty A reduction due to dry periods
T . Decisive capacity of the feed-in (technical or
= 3
> Capacity Qcep m*d regulatory)
Z Connection points Water treatment
& Water treatment  Designation/ No. Abbreviation "WT"
Operational switching Selector switch between "ON" and "OFF"
. Decisive capacity of the feed-in (technical or
3
Capacity Qcep m*/d regulatory)
Connection points Feed-in point grid, water storage, water pumping
2 Water reservoir  Designation/ No. Abbreviation "S"
= Useful volume Vuse m* _Available usable volume
a Useful volume Vis m* _Minimum volume of normal operation
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Connection points

Grid feed-ins and feed-outs, consumption points,
water delivery

Water pumping  Designation/ No. Abbreviation "P"
. Decisive capacity of the feed-in (technical or
3,
Capacity Qcap m?/d requlatory)
. . Grid feed-ins and feed-outs, consumption points,
Connection points
water storage tanks

Drinking water consumption (drains)

Consumption point Designation/ No.

Abbreviation "SA"

Inhabitants

Indication of inhabitants supplied

Storage system

Specification of linked memory

Consumption factor fgx

Selector switch "GLOBAL" or "HAND",
differentiated input required for "HAND", e.g. for
commercial customers

Manual value

If "Hand" is preselected, it has a constant effect
over the entire scenario time and maps excess or
reduced quantities of drinking water consumption

Drinking water
consumption

m¥/d

Specification of drinking water consumption Qqm,
as direct input or database link

Meter number

Specification of existing meter numbers

Connection points

Grid feed-ins and feed-outs, downstream
consumption points, water storage tanks, drinking
water consumption if applicable

Feed-out

Designation/ No.

Abbreviation "O"

Capacity Qczp

m*d

Relevant capacity of the feed-out (technical or
regulatory)

Feed-out Qreeg-out

m?/d

Actual feed-in in the scenario, with reference Qum
of the feed-in

Connection points

Grid feed-out point, water storage tank, water
pumping

The model structure is based on the topology and takes flow directions and technological

relationships, such as pressure zones, into account. The data are analysed via the visual

representation in the model and via overall balances. Fig. 2 shows the abstracted model

scenario for the failure of a waterworks at the simulation period of three days. The areas shown

in Fig. 2 correspond to the following specifications:

- An area module (coloured box) comprises 0-50 inhabitants,

- Red areas—inhabitants without drinking water supply,

- Yellow areas—residents with a temporary drinking water supply and

- Green areas—residents with an unlimited supply of drinking water.

154



Instrumente des Risikomanagements in Wasserversorgungsunternehmen

din SA
Q. 0 mid
SA1 ity 3
EX City 4 S6 WSE S5 WSD Zone 2
Zone 1 PMV PR
Vis: 106 m® Vis: 140 m® Balance: =12 md
Balance: =147 m’ld
Balance: 0 md Balance: -238 m°/d
Time until end Time until end SA1 City 3
3.16 d 252 Zone 1
Balance: -62 m’ld
P-4 S2 WSA -
WT 1-City 1
Balance: -42 mld pumping Ve: 430 m
Balance: -248 m*/d Operation
. )
P _PSA | Balance: -540 m’ld
pumping ON Time until end
S-3 WSB d
Vigr: 420 m*
. SA 1 City T
Balarfce. 69.,97 m*/d Zone 1
TITgfnmeng PR Balance: =170 m%d
P2 PSA SA1 City T SA1 City T
[pumping  [TON'| Zone 4 Zone 2
Balance: -57 m°/d ‘ Balance: -62 m/d

S4 WSC
Vis: 110 m? Balance: -32 md
Balance: 0 m’/d l
Time until end P-3 PSB
unlimited d pumping
SAT  Ciy2
Zone 1
Balance: 0 m’/d

Scenario conditions
Scenario Sample scenario
Runtime in d 3
Global consumption factor fy, 1.0
Emergency water factor gy 0.14
Overall balance sheet
Feed-out [ 644 m7d
Feed-in | 104 mrd
Balance | -540 7

Fig. 2: BSM—sample scenario failure waterworks (abstracted representation)

Supply diagrams (Fig. 3) and evaluation tables (Tab. 4) supplement the analysis of the BSM.

Fig.3 shows, as function of failure time, the number of affected residents with normal supply

(green), the time until supply failure (yellow) and the duration of the supply interruption (red).

Supply situation
6000
5000
o 4000
&
@
| 3000
3
a 2000
1000
0
0 1 2 3 4 5 8 7 8 9 10
Runetime in d
normal supply time until supply failure m supply interruption

Fig. 3. Supply diagram for the example scenario with y-axis showing the affected inhabitants

by supply zones and x-axis showing the selected simulation time.
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Tab. 4 contains information on the affected inhabitants, the affected sensitive consumers, the
remaining supply time and an estimate of the emergency water demand not connected to the
mains.

Tab. 4: Evaluation table in the sample scenario

Supply Normal  Limited Supply

ind in P in P in P

S-2 City1Zone1 1200  0.80 0 0 1200 169.8  23.8 Nursing home A
S-3 City1 Zone 2-5 1510  1.93 0 0 1510 1296 181
P-2 City1Zone6 30 1.93 0 0 30 25 0.3
S-4 City2Zone1 1000 unlimited 0 1000 0 1039 145
S-5 City3Zone1 780 252 0 0 780 738 103
S-6 City4 Zone1 1030  3.16 0 1030 0 1055 148 Hospital B
S-6 SAexternal 120 3.16 0 120 0 1.7 1.6
P-6 City4 Zone3 50 3.16 0 50 0 49 0.7
S-7 City4 Zone2 410 5.67 0 410 0 41.9 59

Total 6130 0 2610 3520 6436  90.1

More detailed information on the systematics of the models is contained in the sample model.
2.2.3. Input Parameterisation

In order to assess the actual impact of the relevant hazards (Section 2.1) on the water supply,
the BSMs of the supply system have to be parametrized accordingly. For the standard
operation, the average drinking water consumption quantities (Qam) were recorded and linked
to the consumption units. The correct calculation was checked for the reference year by
comparing the overall balance of the system with monitored data. For this validation scenario,
the consumption factor (fax) was set to 1.0 and a runtime of 365 days was selected.

Scenarios were identified on the basis of the hazard analysis (Section 2.1), and system settings
were derived from them. The scenarios are defined by the duration of the regarded event, the
affected system components, and the usability of the water catchments n. Furthermore, the
extent to which a change in drinking water demand is to be expected must be estimated.
Changes in drinking water demand are taken into account in the BSM using the consumption
factor (fax). The consumption factor (fax) remains constant over the entire simulation period. If
the recovery period after the event is simulated too, this can be carried out as a “hot-start” after
the event by switching back all settings to standard.

In the model scenario, the failure of a waterworks (selector switch ‘OFF’) was assumed to last

3 days. A sub-area in the model can continue to be supplied permanently via an emergency
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network. Such a scenario could be derived, for example, from the failure of a technical

component and its subsequent repair.

The approaches chosen in this study are shown in Tab. 5 and are described below:

Scenarios in which no change in drinking water demand is to be expected, such as the failure
of a waterworks, were calculated with a fax = 1.0. The use of maximum values (Qqmax) was
deliberately avoided in order to prevent the scenarios from overlapping.

In the event of a prolonged dry period, a f7> 1.0 was calculated, whereby not the maximum
consumption (Qq,mex) but a 7-day maximum was assumed for the increased drinking water
quantities in order not to generate an extreme value over a long period of time.

Reduced consumption rates (fax < 1.0) were assumed in the case of area-affecting events
such as blackouts. The national specifications for risk management [47] in Germany were
selected as the approach for calculating a piped replacement water quantity (Qagw). The
total drinking water consumption, including the consumption of industry and commerce, was
calculated as a lump sum using the consumption factor for the replacement water supply
(fa.Ew).

The calculation of the non-piped emergency water demand (Qq,nw) was also based on [47].

Tab. 5: Determining water requirements for emergencies and crises

Scenario Consumption Water Remarks
Factor (fax) Requirement (Quax)

Failure of system-
relevant- fam= 1.0 Qdm No change in consumption behaviour
component
Pipe burst fam=1.0 Qdm No change in consumption behaviour
Hazardous fam=1.0 Q No change in consumption behaviour
substance input ~ "dm” dm
Dry periods f477Qa7/ Qam Qa7 fa7 * Qam Increased consumption

aEwE Reduced consumption, Quew= 50 I/(P-d), flat rate
Blackout foew = QEW Qa.ew= fagw * Qam industrial and commercial consumption, QumHs=

dm,HB v ’ . .

consumption of household and small business

MGy [ B e roquremnts nho eventof & mans upply
water supply ’ QamHB dNW™ IdNW * edm

failure

The simulation results of the case study are shown in Section 3.3. The consumption approaches

are described in more detail in [51,52].
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2.3. Measures to Increase Resilience

The BSMs offer the possibility of supporting the planning process to increase the resilience of

water supply systems. They can also be used for decision-making in crisis management.

The first step is to identify and plan existing and potential interconnection structures. The

planning should take into account possible variants for connection lines, transfer points and an

expansion of technical capacities.

The planning objectives selected in the study can be summarised as follows;

- Maintaining the piped drinking water supply during a blackout with as few systems as
possible;

- Utilisation of normal operation facilities also for emergencies and crises;

- Creation of redundancies of system-relevant components, e.g., the failure of an entire
waterworks, and;

- Consideration of scenario-dependent drinking water consumption.

Once the planning variants have been defined, the consumption rates must be determined. The

following consumption rates were selected for planning the systems:

For normal operation:

- National technical standards (in Germany: DVGW regulations).

For emergencies and crises:

- Scenario-dependent consumption estimates according to Tab. 5,

- Waiver of minimum supply pressure and

- Utilisation of the full technical capacity without taking redundancies into account.

The planning variants are to be mapped in the BSM as extended balance areas, whereby

several supply areas are considered in one balance area (Fig. 4, Eq. 8).

Inflows 1 Inflows 2 Inflows 3 Inflows n
SA 1 SA 2 SA3 SAn
D= balance area of normal supply = =supply lines
= extended balance sheet space <> =jncident network

SA= supply area

Fig. 4: lllustration of an extended balance space, adopted from [52]
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ds(t)
—— =M =
dt (8)

ZQzu1(0 = ZQap1 (V) + ZQzy2() — ZQap2 (V) + -+ + ZQuyun (D — ZQapn (U

The decisive load case for the dimensioning of the systems results from the comparison of the
required capacities in normal operation and the consideration of emergency and crisis
situations. Detailed descriptions of the planning and consumption approaches can be found in
[52].

During a blackout, the necessary diesel supply for emergency power operations can be
determined based on the systems to be operated and the production capacities. Careful
consideration should be given to whether the external supply can be guaranteed under these
conditions or whether self-sufficient supply systems are advisable. A checklist for the
construction of company refuelling stations and a tool for determining fuel requirements were
developed for the planning and construction of the fuel supply [53].

The planning results of the case study are presented in Section 3.4.
3. Results
3.1. Description of the Case Study

The study area is located in the German state of Saxony. The water supply company in question
supplies around 75,000 people with drinking water. There are 21 supply areas with 17
waterworks, 40 pumping stations, 62 drinking water reservoirs, 63 entry and exit points, and
1035 km of drinking water supply pipes. In total, there are 182 system components to be

analysed.
3.2. Hazard Analysis

The case study analysed and assessed 57 individual hazards, including 18 natural hazards, 29
technical faults, and 10 hazards caused by attacks, sabotage, or acts of war. A list of the hazards
analysed and the results of the investigation can be found in supplementary materials (Link in
the chapter “Publications in the context of the dissertation”). The detailed hazard analysis is
published in [48]. Information on the assessment is provided below, and the assessment is
explained using individual examples.

The 18 natural hazards include floods, flash floods, droughts, earthquakes, and pandemics. The
extent of damage and the probability of the occurrence of the natural hazards could be

determined using existing modelling or statistical evaluations of data series [3,54-61].
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For example, incident documentation from the water supplier and local climate projections
[59,61] are available for the assessment of dry periods and the development of groundwater
recharge. Experience from the dry periods in 2018 and 2019 shows a high level of impact due
to: high water demand, declining water supply from the catchments, utilisation of the capacity
of the technical systems, and an increased number of pipe bursts with additional personnel
requirements. The water supplier suspects that pressure fluctuations due to high consumption
and stresses in the dried-out ground are the cause of the high number of burst pipes. According
to climate projections [59,61], an increase in dry periods is to be expected across the board.
Differences in the forecast data exist in the projection of groundwater recharge. The fluctuations
lie between a decrease in groundwater recharge from the current actual level by up to 80%
(basis of the climate projection: WETTREG2010_A1B_66) [60] and a slight increase in
groundwater recharge (basis of the climate projection: mean annual groundwater recharge (rel.
changes)—ensemble median RCP 8.5) [61] by the year 2100. In all simulations, the precipitation
dynamics increase. Studies on the development of quality parameters are lacking. Based on
the available findings, the impact and the probability of occurrence were assessed as high.
Overall, the results of the natural hazards are site-specific, meaning that their relevance can
vary depending on the catchment area. In the study, area, the highest relevance was found for
expected climatic changes, such as prolonged dry periods and extreme weather events.

The 29 hazards due to technical malfunctions and human error are made up of, for example,
operational organisational hazards, pipe bursts, discharges into the water catchments, or
dependencies on other sectors. When assessing the hazards caused by technical faults and
human error, different data were found.

The risks of the general company organisation, such as the risk of inadequate substance
maintenance, were easy to assess. Here, the water supplier was able to demonstrate a
rehabilitation strategy and operation in accordance with DVGW regulations (national
regulations). An insufficient reinvestment rate could disrupt the operation of the water supply
facilities in the long term, which leads to an assessment of the higher impact on the facilities
and the network as well as an assessment of a medium probability of occurrence. Overall, the
analysed facilities and the drinking water network are in very good technical condition (network
age 37 a, losses < 0.04 m¥(h-km), and the treatment quality of the distributed drinking water is
very high. Possible side effects of risk management measures on drinking water quality can
thus be ruled out.

The cross-sectoral impacts on water management, as described by [62], were more difficult to

assess. For example, the extent of damage caused by a blackout could be easily determined
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based on the technical conditions in the study area, but a reliable determination of the probability
of occurrence was lacking, which was also found in comparable studies [63,64]. The
assessment of special technical incidents sometimes requires expert knowledge, e.g., in the
case of nuclear accidents. The probabilities of occurrence and expected extent of damage were
determined for the risk of nuclear accidents based on [65,66]. However, validation is hardly
possible due to the lack of real events.

In the overall assessment of technical faults, the highest relevance was given to a blackout, the
supply of non-drinking water, major pipe bursts, and substance inputs into drinking water
catchments, e.g., due to hazardous substances or agricultural inputs.

Of the 10 dangers from attacks, sabotage and acts of war, cyberattacks, sabotage, theft, and
attacks of various causes were analysed.

Cyberattacks were identified as a relevant source of risk [16-18], although the risk to the
technical systems in the study area is considered to be low due to the spatial separation of the
systems. In the present case study, the operation of the water supply systems is only at low risk
from cyberattacks. The installed technology sends data and cannot receive data. The data are
sent using a programming language developed by the water supply company. For this reason,
the cyberattack was not analysed further in the case study. As the degree of digitisation
increases, cyberattacks are expected to become more relevant.

A high level of damage is conceivable for the other hazards from attacks, sabotage, or acts of
war; information on the probability of occurrence could not be researched.

A total of 12 priority hazards (score > 4) were identified. The priority hazards were summarised
into 5 scenarios (Tab. 6) and form the basis for scenario identification as the next step in the

risk analysis.

Tab. 6: Priority hazards in the supply area under consideration, adopted from [48]

No. Source of Danger Relevance Evaluation of Scenario Selection, Comments

N-5 Flooding water intake 5.25  1stscenario: Hazardous substance entry

N-7 Dryness 9 2nd scenario: Long dry period with potential deficit
in demand coverage

N-10 Storm, tornado, thunderstorm 595 3rd scenario: Failure of a system-relevant
component

T4 Company organisation 45 Safeguarding via quality, environmental and
energy management systems.

T-20 Pipe burst on long-distance water pipe 5.25  4th scenario: Burst pipe on a main supply line

T-21 Feed-in of non-potable water 6.75  1st scenario: Hazardous substance entry

T-22 Power failure short, selective 5.5 3rd scenario: Failure of a system-relevant

component
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T-23 Long, widespread power outage 6

5th scenario: Widespread power failure

T-24 Information technology failure 45

3rd scenario: Failure of a system-relevant
component

T-28 Accidents involving hazardous substances 6

1st scenario: Hazardous substance entry

T-29 Water pollution 45

1st scenario: Hazardous substance entry

T-30 Agricultural entries 6

1st scenario: Hazardous substance entry

Inadequate property protection, burglary, 45

A3 theft, vandalism

3rd scenario: Failure of a system-relevant
component

3.3. Vulnerability Analysis with Balance Sheet Structure Models

The 21 supply areas of the water supplier in question were modelled in 19 BSMs. The balance
areas of the models vary between 20,470 inhabitants with 52 system components and 10
inhabitants with 3 system components. The year 2018 was selected as the reference year with
a prolonged dry period. The choice of the reference year 2018 is considered a realistic load

assumption for a low water supply in the coming years. A reference scenario with normal

consumption was created to calibrate the models.

The following scenarios were selected from the relevant hazards (Section 3.2.) as input

variables for the simulation:

. Hazardous substance input into a water intake, duration 30 d, average water consumption;

. prolonged dry period in the entire supply area, duration 110 d, increased water consumption;

. pipe burst on a main supply line, duration 2 d average water consumption;

1
2
3. failure of a system-relevant component, runtime 7 d, average water consumption;
4
5

. power failure across the board, duration 7 d, replacement water consumption.

A total of 90 simulations were carried out to show the existing vulnerability. The simulation

results are shown in Fig. 5, clustered according to interconnection possibility and size.
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Fig. 5: Simulation results of the BSM, adopted from [51].

The analysis of the case studies documents the existing vulnerability and, as expected, shows
the most critical impact in the scenario of a widespread power outage. However, the failure of
system-relevant components can also lead to massive supply disruptions. In these scenarios,
systems with interconnected lines are less vulnerable. The cause of the failure of system-
relevant components is initially independent of the system impact but influences the time until
normal operation is restored. By intersecting the expected downtime with the remaining supply

time, the scenarios can be further analysed accordingly.
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3.4. Measures to Increase Resilience

In the study, measures to increase resilience were analysed in accordance with the
specifications in Section 2.3. A detailed description of the plan is not possible in order to protect
the sensitive data of the supplier. Abstract planning principles for the dimensioning of an
intermediate pumping station are published in [52].

In the study, area, the preferred option is the construction of interconnected pipelines and the
expansion of the technical capacity of two intermediate pumping stations. The planned
measures can almost completely compensate for the failure of individual waterworks (the
system-relevant component) and also significantly increase resilience to a blackout (comparison
of Fig. 6 and 7). By operating just one waterworks and two intermediate pumping stations that
are connected to the district water supply, 75% of the population in the study area can continue
to be supplied in the event of a blackout (Fig. 7). The fuel supply of the remaining plants was
planned and constructed according to the specifications of [53].

Supply situation - Blackout purchase of replacement water

80,000
70,000
60,000
50,000

40,000

People in P

30,000
20,000

10,000

0 1 2 3 4 5 6 7 8 9 10
Runetime in d

normal supply time until supply failure ® supply interruption
Fig. 6: Vulnerability—area-wide power outage actual status, consideration of an extended
balance area over the entire 21 supply areas, consumption approach of the replacement water
quantity with 50 L/(P-d), adopted from [52]
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Fig. 7: Vulnerability—area-wide power outage and expansion of the interconnected system,
consideration of an extended balance area over the entire 21 supply areas, consumption

approach of the replacement water quantity with 50 L/(P-d), adopted from [52]

The production capacities required for emergencies and crises were determined by analysing
the extended balance area and the scenarios to be considered. The full system capacities and
no redundancies were taken into account in the event of an emergency or crisis. In the case
study, the scenario of a prolonged dry period and the associated failure of a near-surface

groundwater catchment were relevant to the design.
4. Discussion

The hazard analysis methodology presented corresponds to the requirements of European risk
management [20,21] and identifies potential hazards to the public water supply with technical
justification. The categorisation, with subsequent quantification, achieves a clearly
comprehensible order and reduces the subjective component. However, the assessment of
each individual hazard requires extensive research. The results of the research show that there
is not always sufficient data available for an exact assessment, for example, of the probability
of a blackout occurring. The subjective component increases, especially when there is little data
available, which can lead to inaccuracies in the process. In addition, the assessment of some
hazards, such as the effects of a nuclear accident, requires expert knowledge. As a rule, the
expert knowledge required to assess the aforementioned hazards is only available to a limited

extent at the water supply company.
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For this reason, it is proposed that a minimum scope (Tab. 7) of the hazards to be considered

be specified by a higher authority. The hazards contained in Tab. 7 were developed from the

findings of the literature [63,64] and are based on the database of the present study.

Tab. 7: Minimum scope of the hazard analysis, adopted from [48]

Natural Hazards Technical and Human Error Attacks, Sabotage, Acts of War
Flood Failure of individual systems * Cyberattack

Flash flood Pipe burst on composite pipes

Dryness Blackout*

Earthquake Accidents with hazardous substances

Large and wildfires

Epidemic, pandemic

* Priority use for scenario building

As part of risk management in accordance with [20,21], the next step is to carry out a risk

assessment. The extent of damage is determined by creating scenarios derived from the hazard

analysis and a vulnerability analysis using the BSM. The BSM represents a useful addition to

existing instruments for determining vulnerability [24-42]. The differences in the existing

literature are summarised below:

Compared to hydraulic simulations with pipe network models [24-37], the system structure
is depicted in a much simpler way. The exact pipe routing, elevation data, pipe dimensioning,
material data, and consumption curves are only indirectly taken into account in the BSM by
modelling a functioning system in terms of a balance. The hydromechanical limit values are
taken into account via the capacity data of the system components and are not verified in
the simulation of the BSM.

A comparison of the system dynamics models [38-42] shows that the BSMs map the causal
operating conditions directly on the basis of the real system structure and the topology of the
water supply and not via abstracted chains of effects. The simulation of the BSM is carried
out using selected system settings under constant conditions. In contrast to the system
dynamics models, it is not possible to model dynamic system conditions in the BSM, which

could lead to uncertainties in the calculation results of the BSM.

The BSM therefore replaces complex hydraulic or system dynamic models with a graph-based

semi-dynamic balance. However, due to the simplified system structure of the BSM, these are

not suitable for an exact determination of water demand or hydraulic simulation. The simulation

result provides a visual representation of the vulnerability in relation to the topology and a time-
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dependent forecast of the extent of damage, indicating the affected inhabitants. In addition, the
simulation is used to estimate drinking, replacement, and emergency water requirements.
The consumption calculations were carried out under constant conditions. Excess or reduced
quantities were selected depending on the scenario under consideration and taken into account
as a lump sum in the models via the consumption factor (fax). The international data on
replacement and emergency water requirements [43-47] contain different consumption
estimates. The validation of the consumption approaches is only possible to a limited extent due
to a lack of data on known emergencies and crises. In addition, a scenario-dependent
consumption analysis has (to our knowledge) not yet been described. However, the authors
believe that a scenario-dependent consumption analysis is important in order to adapt the
measures to increase resilience to the actual drinking water demand. For example, when
considering dry periods, peak values such as Qumex should not be used, and moderate
increases in consumption such as Qq7 should be applied. In the case of widespread events such
as a blackout, for example, a reduced consumption approach appears to be correct, as reduced
consumption behaviour can also be expected here due to the lack of power supply, e.g., lack of
hot water supply, non-operation of washing machines or dishwashers and reduced consumption
in the industrial and commercial sectors. The following consumption approaches based on
scenarios are proposed as part of the initial parameterisation of the BSM;
- fax > 1.0 Application during dry periods as f47;
- fax = 1.0 Application for scenarios that do not exceed normal consumption; Utilisation of fum,
e.g. the failure of a waterworks;
- fax < 1.0 Application for determining replacement of fqew and the emergency water volumes
fanw in the case of large-scale events such as blackouts.
Due to the existing uncertainties regarding the input parameterisation of the BSM, the simplified
model structure with limited accuracy in the assessment of the replacement and emergency
water demand appears to be sufficient. As expected, the evaluation of the case studies shows
the most critical impact in the scenario of a widespread power outage, with a very high
vulnerability up to a total failure of the piped drinking water supply. However, the failure of
system-relevant components can also lead to massive supply interruptions. In systems with
interconnected pipelines, a significantly higher resilience of the piped water supply could be
demonstrated.
Measures to increase resilience must be identified for risk control as the final step in risk
management, according to [20,21]. BSM can support the identification and planning of

measures. In particular, with the help of an extended balance area, measures can be identified
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that enable a piped drinking water supply with as few systems as possible. This enables

transparent optimisation of the use of resources in risk management. The following principles

are proposed for the future consideration of emergencies and crises when designing systems;

- Risk analyses of the water supply systems, taking into account the relevant hazards;

- Maintaining operations with a minimum number of systems;

- Waiver of minimum supply pressure;

- Utilisation of the full technical capacity without consideration of redundancies for
emergencies and crises;

- Scenario-dependent consumption estimates according to Tab. 5.

The implementation of the planning principles was evaluated using a case study. It was

demonstrated that the resilience of the drinking water supply systems can be significantly

increased by taking into account the necessary pumping capacities for emergencies and crises.

Specifically, interconnected pipes and transfer points were created, the pumping capacity of two

intermediate pumping stations was increased, and three emergency power generators were

procured. With the measures described above, 75% of the population can be supplied in the

future with the operation of just three systems in the event of a blackout.

Compared to advanced risk management instruments, the proposed approach is fairly

straightforward and oriented to operators needs and capacities. Each step can be performed

without specific expert knowledge. This applies also to BSMs, which can be developed and

parametrized by operators and coded with standard office software. The lack of detail appears

sufficient in view of the uncertainties when selecting operational parameters for an assumed

crisis/disruption.
5. Conclusions

What findings does the study provide for the application of the developed risk management
instruments in water management?

The hazard analysis step is very extensive and requires expert knowledge in several fields. It
should therefore be considered that a meta-hazard analysis is first carried out by a higher water
authority to prioritise relevant hazards. The limited number of prioritised hazards should then be
made available to the water supplier to reduce the workload not only in the hazard analysis itself
but also in the subsequent risk management steps.

There are many good tools for assessing the resilience of pipework systems [24—42]. The known
methods are complex and require sufficient and qualified data for an exact simulation.

Particularly in view of the deficits in the preparation and practical application of risk analyses
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[5,22,23], BSMs can lower the application threshold due to their simplicity and thus make a
valuable contribution to the implementation of risk management.

Measures must be identified and planned to increase the resilience of the network-based
drinking water supply. There is a lack of reliable standardised specifications for planning outside
of normal operation. An increase in resilience could be achieved in the case study through
interconnected pipelines and by expanding the capacity of existing systems. Operation with a
minimum number of plants should also be made possible in order to ensure operation even in
the event of large-scale events.

Where is there a need for further research into the implementation of risk management in water
supply companies?

There is a specific need for research in the study area with regard to a more precise forecast of
the quantitative and qualitative development of the usable groundwater supply.

The heterogeneous quantity approaches in international comparison [43—47], especially for the
requirements for a replacement water supply, lead to uncertainties in the risk analysis and also
in the planning of measures to increase resilience. Cross-national standards, norms, or legal
foundations should be developed on the basis of further investigations. This requires a
systematic evaluation of water consumption in historically recorded emergency and crisis
situations, as well as considerations for controlling water withdrawal in such situations.

In which other areas could BSM be used?

The use of BSMs in crisis management is also conceivable in the future. BSMs are easy to use,
do not require any special software, and deliver simulation results quickly. The simulation results
can also be used to determine ad hoc effects in the system, such as the separation of sub-areas

and the resulting emergency water requirements.
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(Phragmites australis) in einem nordostdeutschen Flusstalmoor.
Dissertation, erschienen im Mai 2008, ISBN 978-3-86009-023-7



Band 8

Jenny Haide

Methode zur Quantifizierung der Einflisse auf Vorgangsdauern lohnintensiver
Arbeiten am Beispiel von Pflasterarbeiten.

Dissertation, erschienen im Juni 2008, ISBN 978-3-86009-024-4

Band 9

11. DIALOG Abfallwirtschaft MV

Chancen und Risiken fiir die deutsche Abfallwirtschaft im Ausland.
Tagungsband, erschienen im Juni 2008, ISBN 978-3-86009-029-9

Band 10

Stefan Cantré

Ein Beitrag zur Bemessung geotextiler Schlduche fir die Entwasserung
von Baggergut.

Dissertation, erschienen im Juni 2008, ISBN 978-3-86009-032-9

Band 11

Birgit Wistenberg

Praxis der Standortwahl von Sportboothafen im Kiistenbereich Mecklenburg-
Vorpommerns und Entwicklung einer Bewertungsmethode als Planungshilfe.
Dissertation, erschienen im Juli 2008, ISBN 978-3-86009-033-6

Band 12

André Claul

Erhéhung der Trinkwasserversorgungssicherheit in Havarie- und
Krisensituationen durch neue Handlungsalgorithmen sowie Einbeziehung
bisher ungenutzter Ressourcen am Beispiel von Bergbaugrubenwasser.
Dissertation, erschienen im September 2008, ISBN 978-3-86009-037-4

Band 13

Peter Degener

Sickerwasserkreislauf zur Behandlung von Sickerwassern der aerob-
biologischen Restabfallbehandlung (Restabfallrotte).

Dissertation, erschienen im Oktober 2008, ISBN 978-3-86009-043-5

Band 14

2. Rostocker Bioenergieforum

Innovationen flr Klimaschutz und wirtschaftliche Entwicklung.
Tagungsband, erschienen im Oktober 2008, ISBN 978-3-86009-044-2

Band 15

7. Rostocker Abwassertagung

Fortschritte auf dem Gebiet der Abwasserentsorgung.

Tagungsband, erschienen im November 2008, ISBN 978-3-86009-045-9



Band 16

Christian NoR

Strémungsstrukturen kleiner naturnaher FlieRgewasser unter Beriicksichtigung
von Turbulenztheorie und Dispersionsmodellen.

Dissertation, erschienen im Januar 2009, ISBN 978-3-86009-054-1

Band 17

Ralf Schréder

Entwicklung von Méglichkeiten zur Messung der N2-Ubersattigung sowie
Methoden zur Reduzierung der Schwimmschlammbildung.

Dissertation, erschienen im Februar 2009, ISBN 978-3-86009-055-8

Band 18

Elmar Wisotzki

Bodenverfestigungen mit Kalk-Huttensand-Gemischen.
Dissertation, erschienen im April 2009, ISBN 978-3-86009-059-6

Band 19

Ramez Mashkouk

Untersuchungen zur Adsorption und biologischen Aktivitat an Aktivkohlefilter
unter den Bedingungen der Wasseraufbereitung im Wasserwerk Rostock.
Dissertation, erschienen im April 2009, ISBN 978-3-86009-060-2

Band 20

Torsten Birkholz

Handlungserfordernisse und Optimierungsansatze fir kommunale Ver-
und Entsorgungsunternehmen im Zusammenhang mit demografischen
Veranderungen im landlichen Raum aufgezeigt an einem Beispiel in
Mecklenburg-Vorpommern.

Dissertation, erschienen im Mai 2009, ISBN 978-3-86009-061-9

Band 21

12. DIALOG Abfallwirtschaft MV

Aktuelle Entwicklungen in der Abfallwirtschaft.

Tagungsband, erschienen im Juni 2009, ISBN 978-3-86009-062-6

Band 22

Thomas Fritz

Entwicklung, Implementierung und Validierung eines praxisnahen Verfahrens
zur Bestimmung von Biogas- bzw. Methanertragen.

Dissertation, erschienen im Oktober 2009, ISBN 978-3-86009-065-7



Band 23

3. Rostocker Bioenergieforum

Bioenergie — Chance und Herausforderung fir die regionale und globale
Wirtschaft.

Tagungsband, erschienen im Oktober 2009, ISBN 978-3-86009-065-8

Band 24

Muhammad Mariam

Analyse von Gefahrenpotenzialen fir die Trinkwasserversorgung
der Stadt Rostock unter besonderer Berlicksichtigung von
Schadstoffausbreitungsvorgangen in der Warnow.

Dissertation, erschienen im Februar 2010, ISBN 978-3-86009-078-7

Band 25

Manja Steinke

Untersuchungen zur Behandlung von Abwassern der
Fischverarbeitungsindustrie.

Dissertation, erschienen im Juni 2010, ISBN 978-3-86009-085-5

Band 26

13. DIALOG Abfallwirtschaft MV

Die Kreislauf- und Abfallwirtschaft im Wandel. Wohin gehen die rechtlichen und
technischen Entwicklungen?

Tagungsband, erschienen im Juni 2010, ISBN 978-3-86009-087-9

Band 27

4. Rostocker Bioenergieforum

Zukunftstechnologien fur Bioenergie

Tagungsband, erschienen im Oktober 2010, ISBN 978-3-940364-12-8

Band 28

Dirk Banemann

Einfluss der Silierung und des Verfahrensablaufs der Biomassebereitstellung auf
den Methanertrag unter Berlicksichtigung eines Milchsaurebakteriensiliermittel
Dissertation, erschienen im Januar 2011, ISBN 978-3-86009-087-9

Band 29

14. DIALOG Abfallwirtschaft MV

Abfall als Wertstoff- und Energiereserve

Tagungsband, erschienen im Juni 2011, ISBN 978-3-940364-18-0

Band 30
5. Rostocker Bioenergieforum
Tagungsband, erschienen im November 2011, ISBN 978-3-940364-20-3



Band 31

8. Rostocker Abwassertagung

Erhohung der Effektivitat von Abwasserentsorgungsanlagen
Tagungsband, erschienen im November 2011, ISBN 978-3-86009-120-3

Band 32
6. Rostocker Bioenergieforum
Tagungsband, erschienen im Juni 2012, ISBN 978-3-940364-27-2

Band 33

Ishan Machlouf

Untersuchungen zur Nitratelimination bei der Trinkwasseraufbereitung unter
Berlicksichtigung syrischer Verhaltnisse

Dissertation, erschienen im Mérz 2013, ISBN 978-3-86009-204-0

Band 34

Ralph Sutter

Analyse und Bewertung der EinflussgroRen auf die Optimierung der
Rohbiogasproduktion hinsichtlich der Konstanz von Biogasqualitat und -menge
Dissertation, erschienen im Méarz 2013, ISBN 978-3-86009-202-6

Band 35

Wolfgang Pfaff-Simoneit

Entwicklung eines sektoralen Ansatzes zum Aufbau von nachhaltigen Abfallwirt-
schaftssystemen in Entwicklungslandern vor dem Hintergrund von Klimawandel
und Ressourcenverknappung

Dissertation, erschienen im Mai 2013, ISBN 978-3-86009-203-3

Band 36
7. Rostocker Bioenergieforum
Tagungsband, erschienen im Juni 2013, ISBN 978-3-86009-207-1

Band 37

Markus Helftewes

Modellierung und Simulation der Gewerbeabfallaufbereitung vor dem
Hintergrund der Outputqualitat, der Kosteneffizienz und der Klimabilanz
Dissertation, erschienen im Oktober 2013, ISBN 978-3-86009-402-0

Band 38

Jan Stefan Riha

Detektion und Quantifizierung von Cyanobakterien in der Ostsee mittels
Satellitenfernerkundung

Dissertation, erschienen im Oktober 2013, ISBN 978-3-86009-403-7



Band 39

Peter Helmke

Optimierung der Verarbeitungs-, Gebrauchs- und Entsorgungseigenschaften
eines naturfaserverstarkten Kunststoffes unter Beruicksichtigung automobiler
Anforderungen

Dissertation, erschienen im November 2013, ISBN 978-3-86009-404-4

Band 40

Andrea Siebert-Raths

Modifizierung von Polylactid (PLA)fur technische Anwendungen
Verfahrenstechnische Optimierung der Verarbeitungs-und Gebrauchseigenschaften
Dissertation, erschienen im Januar 2014 ISBN 978-3-86009-405-1

Band 41

Fisiha Getachew Argaw

Agricultural Machinery Traffic Influence on Clay Soil Compaction as Measured
by the Dry Bulk Density

Dissertation, erschienen im Januar 2014 ISBN 978-3-86009-406-8

Band 42

Tamene Adugna Demissie

Climate change impact on stream flow and simulated sediment yield to

Gilgel Gibe 1 hydropower reservoir and the effectiveness of Best Management
Practices

Dissertation, erschienen im Februar 2014 ISBN 978-3-86009-407-5

Band 43

Paul Engelke

Untersuchungen zur Modellierung des Feststofftransports in Abwasserkanalen:
Validierung in SIMBA®

Dissertation, erschienen im Februar 2014 ISBN 978-3-86009-408-2

Band 44

16. DIALOG Abfallwirtschaft MV

Aktuelle Entwicklungen in der Abfall- und Ressourcenwirtschaft
Tagungsband, erschienen im April 2014, ISBN 978-3-86009-410-5

Band 45
8. Rostocker Bioenergieforum, 19.-20. Juni 2014 an der Universitat Rostock
Tagungsband, erschienen im Juni 2014, ISBN 978-3-86009-412-9

Band 46

Abschlussbericht Projekt CEMUWA - Climate protection, natural resources
management and soil improvement by combined Energetic and Material
Utilization of lignocellulosic agricultural WAstes and residues
Projektbericht, erschienen im September 2014, ISBN 978-3-86009-413-6



Band 47
8. Rostocker Baggergutseminar, 24.-25. September 2014 in Rostock
Tagungsband, erschienen im September 2014, ISBN 978-3-86009-414-3

Band 48

Michael Kuhn

Mengen und Trockenriickstand von Rechengut kommunaler Klaranlagen
Dissertation, erschienen im Oktober 2014 ISBN 978-3-86009-415-0

Band 49
8. Rostocker Abwassertagung, 10.-11. November 2014 in Rostock
Tagungsband, erschienen im November 2014, ISBN 978-3-86009-416-7

Band 50

Mulugeta Azeze Belete

Modeling and Analysis of Lake Tana Sub Basin Water Resources Systems,
Ethiopia

Dissertation, erschienen im Dezember 2014 ISBN 978-3-86009-422-8

Band 51

Daniela Dressler

Einfluss regionaler und standortspezifischer Faktoren auf die Allgemeingiiltigkeit
okologischer und primarenergetischer Bewertungen von Biogas

Dissertation, erschienen im Mai 2015 ISBN 978-3-86009-424-2

Band 52
9. Rostocker Bioenergieforum, 18.-19. Juni 2015 in Rostock
Tagungsband, erschienen im November 2014, ISBN 978-3-86009-425-9

Band 53

Nils Engler

Spurenelementkonzentrationen und biologische Aktivitat in NaWaRo-Biogas-
fermentern

Dissertation, erschienen im September 2015 ISBN 978-3-86009-427-3

Band 54

Thomas Schmidt

Moglichkeiten der Effizienzsteigerung bei der anaeroben Vergarung
von Weizenschlempe

Dissertation, erschienen im Oktober 2015 ISBN 978-3-86009-428-0



Band 55

Thomas Dorn

Principles, Opportunities and Risks associated with the transfer of environmen-
tal technology between Germany and China using the example of thermal was-
te disposal

Dissertation, erschienen im Dezember 2015 ISBN 978-3-86009-429-7

Band 56

Uwe Holzhammer

Biogas in einer zukilinftigen Energieversorgungsstruktur mit hohen Anteilen
fluktuierender Erneuerbarer Energien

Dissertation, erschienen im Dezember 2015 ISBN 978-3-86009-430-3

Band 57

17. DIALOG Abfallwirtschaft MV

Aktuelle Entwicklungen in der Abfall- und Ressourcenwirtschaft,
15. Juni 2016 in Rostock,

Tagungsband, erschienen im Juni 2016, ISBN 978-3-86009-432-7

Band 58
10. Rostocker Bioenergieforum, 16.-17. Juni 2016 in Rostock
Tagungsband, erschienen im Juni 2016, ISBN 978-3-86009-433-4

Band 59

Michael Friedrich

Adaptation of growth kinetics and degradation potential of organic material in
activated sludge

Dissertation, erschienen im Juli 2016 ISBN 978-3-86009-434-1

Band 60

Nico Schulte

Entwicklung von Qualitatsprifungen fur die haushaltsnahe Abfallsammlung im
Holsystem

Dissertation, erschienen im Juli 2016 ISBN 978-3-86009-435-8

Band 61

Ullrich Dettmann

Improving the determination of soil hydraulic properties of peat soils at different
scales

Dissertation, erschienen im September 2016 ISBN 978-3-86009-436-5

Band 62

Anja Schreiber

Membranbasiertes Verfahren zur weitergehenden Vergarung

von feststoffreichen Substraten in landwirtschaftlichen Biogasanlagen
Dissertation, erschienen im Oktober 2016 ISBN 978-3-86009-446-4



Band 63

André Kortel

Entwicklung eines selbstgangigen statischen Verfahrens zur biologischen Stabili-
sierung und Verwertung organikreicher Abfélle unter extrem ariden Bedingungen
fir Entwicklungs- und Schwellenlander, am Beispiel der Stadt Teheran
Dissertation, erschienen im Oktober 2016 ISBN 978-3-86009-447-1

Band 64

Ayman Elnaas

Actual situation and approach for municipal solid waste treatment in the Arab
region

Dissertation, erschienen im Oktober 2016 ISBN 978-3-86009-448-8

Band 65

10. Rostocker Abwassertagung, Wege und Werkzeuge fiir eine zukunftsfahige
Wasserwirtschaft im norddeutschen Tiefland, 8. November 2016 in Rostock
Tagungsband, erschienen im November 2016, ISBN 978-3-86009-449-5

Band 66

Gunter Weilbach

Mikrowellen-assistierte Vorbehandlung lignocellulosehaltiger Reststoffe
Dissertation, erschienen im November 2016 ISBN 978-3-86009-450-1

Band 67

Leandro Janke

Optimization of anaerobic digestion of sugarcane waste for biogas
production in Brazil

Dissertation, erschienen im Mai 2017 ISBN 978-3-86009-454-9

Band 68
11. Rostocker Bioenergieforum, 22.-23. Juni 2017 in Rostock
Tagungsband, erschienen im Juni 2017, ISBN 978-3-86009-455-6

Band 69

Claudia Demmig

Einfluss des Erntezeitpunktes auf die anaerobe Abbaukinetik der Gerust-
substanzen im Biogasprozess

Dissertation, erschienen im Juli 2017, ISBN 9978-3-86009-456-3

Band 70

Christian Koepke

Die Ermittlung charakteristischer Bodenkennwerte der Torfe und Mudden
Mecklenburg-Vorpommerns als Eingangsparameter fiir erdstatische
Berechnungen nach Eurocode 7 / DIN 1054

Dissertation, erschienen im Juni 2017, ISBN 978-3-86009-457-0



Band 71

Sven-Henning Schiémp

Geotechnische Untersuchung und Bewertung bautechnischer Eignung
von Millverbrennungsschlacken und deren Gemischen mit Béden
Dissertation, erschienen im Juni 2017, ISBN 978-3-86009-458-7

Band 72

Anne-Katrin Grofde

Baggergut im Deichbau — Ein Beitrag zur geotechnischen Charakterisierung
und Erosionsbeschreibung feinkdrniger, organischer Sedimente

aus dem Ostseeraum zur Einschatzung der Anwendbarkeit

Dissertation, erschienen im Juni 2017, ISBN 978-3-86009-459-4

Band 73

Thomas Knauer

Steigerung der Gesamteffizienz von Biogasanlagen durch thermische
Optimierung

Dissertation, erschienen im Juli 2017, ISBN 978-3-86009-460-0

Band 74

Mathhar Bdour

Electrical power generation from residual biomass by combustion

in externally fired gas turbines (EFGT)

Dissertation, erschienen im August 2017, ISBN 978-3-86009-468-6

Band 75

Johannes Dahlin

Vermarktungsstrategien und Konsumentenpraferenzen fiir Diinger und Erden
aus organischen Reststoffen der Biogasproduktion

Dissertation, erschienen im September 2017, ISBN 978-3-86009-469-3

Band 76

Soren Weinrich

Praxisnahe Modellierung von Biogasanlagen

Systematische Vereinfachung des Anaerobic Digestion Model No. 1 (ADM1)
Dissertation, erschienen im Mérz 2018, ISBN 978-3-86009-471-6

Band 77

18. DIALOG Abfallwirtschaft MV

Aktuelle Entwicklungen in der Abfall- und Ressourcenwirtschaft
Tagungsband, erschienen im Juni 2018, ISBN 978-3-86009-472-3

Band 78
12. Rostocker Bioenergieforum
Tagungsband, erschienen im Juni 2018, ISBN 978-3-86009-473-0



Band 79

Tatyana Koegst

Screening approaches for decision support in drinking water supply
Dissertation, erschienen im Juni 2018, ISBN 978-3-86009-474-7

Band 80

Liane Miller

Optimierung des anaeroben Abbaus stickstoffhaltiger Verbindungen durch den
Einsatz von Proteasen

Dissertation, erschienen im September 2018, ISBN 978-3-86009-475-4

Band 81

Projektbericht Wasserwirtschaft

KOGGE — Kommunale Gewasser Gemeinschaftlich Entwickeln

Ein Handlungskonzept fiir kleine urbane Gewasser am Beispiel

der Hanse- und Universitatsstadt Rostock

Projektbericht, erschienen im September 2018, ISBN 978-3-86009-476-1

Band 82

Adam Feher

Untersuchungen zur Bioverfugbarkeit von Mikronahrstoffen fiir den
Biogasprozess

Dissertation, erschienen im Oktober 2018, ISBN 978-3-86009-477-8

Band 83

Constanze Uthoff

Pyrolyse von naturfaserverstarkten Kunststoffen zur Herstellung eines
kohlenstoffhaltigen Fllstoffs fir Thermoplasten

Dissertation, erschienen im November 2018, ISBN 978-3-86009-478-5

Band 84

Ingo Kaundinya

Priufverfahren zur Abschatzung der Langzeitbestandigkeit von Kunststoff-
dichtungsbahnen aus PVC-P fiir den Einsatz in Dichtungssystemen

von StraRentunneln

Dissertation, erschienen im Dezember 2018, ISBN 978-3-86009-484-6

Band 85

Eric Mauky

A model-based control concept for a demand-driven biogas production
Dissertation, erschienen im Januar 2019, ISBN 978-3-86009-485-3

Band 86

Michael Kroger

Thermochemical Utilization of Algae with Focus on hydrothermal Processes
Dissertation, erschienen im Februar 2019, ISBN 978-3-86009-486-0



Band 87
13. Rostocker Bioenergieforum
Tagungsband, erschienen im Juni 2019, ISBN 978-3-86009-487-7

Band 88
12. Rostocker Abwassertagung
Tagungsband, erschienen im September 2019, ISBN 978-3-86009-488-4

Band 89

Philipp Stahn

Wasser- und Nahrstoffhaushalt von Bdden unter Mischkulturen und
Trockenstress

Dissertation, erschienen im Juli 2019, ISBN 978-3-86009-489-1

Band 90

BioBind: Luftgestiitzte Beseitigung von Verunreinigungen durch Ol

mit biogenen Bindern

Projektbericht, erschienen im September 2019, ISBN 978-3-86009-490-7

Band 91

Jirgen Muller

Die forsthydrologische Forschung im Nordostdeutschen Tiefland:
Veranlassung, Methoden, Ergebnisse und Perspektiven
Habilitation, erschienen im Oktober 2019, ISBN 978-3-86009-491-4

Band 92

Marcus Siewert

Bewertung der Olhavarievorsorge im deutschen Seegebiet auf Grundlage
limitierender Randbedingungen — Ein Beitrag zur Verbesserung

des Vorsorgestatus

Dissertation, erschienen im November 2019, ISBN 978-3-86009-492-1

Band 93

Camilo Andrés Wilches Tamayo

Technical optimization of biogas plants to deliver demand oriented power
Dissertation, erschienen im Februar 2020, ISBN 978-3-86009-493-8

Band 94

Robert Kopf

Technisches Benchmarking mit Standortqualifikationsstudie biochemischer
Energieanlagenprojekte (Beispiel Biogas)

Dissertation, erschienen im Februar 2020, ISBN 978-3-86009-494-5



Band 95

14. Rostocker Bioenergieforum und 19. DIALOG Abfallwirtschaft MV
Tagungsband, erschienen im Juni 2020, ISBN 978-3-86009-507-2
DOI: https://doi.org/10.18453/rosdok_id00002650

Band 96

Safwat Hemidat

Feasibility Assessment of Waste Management and Treatment in Jordan
Dissertation, erschienen im Juli 2020, ISBN 978-3-86009-509-6

Band 97

Andreas Heiko Metzing

Verdichtung von ungebundenen Pflasterdecken und Plattenbelagen -
Untersuchungen zur Lagerungsdichte des Fugenmaterials
Dissertation, erschienen im Juli 2020, ISBN 978-3-86009-510-2
DOI: https://doi.org/10.18453/rosdok_id00002742

Band 98

Ying Zhou

Research on Utilization of Hydrochars Obtained by the Organic Components of
Municipal Solid Waste

Dissertation, erschienen im November 2020, ISBN 978-3-86009-515-7

Band 99

Mathias Giel3ler

Ein prozessbasiertes Modell zur wirtschaftlich-technischen Abbildung von
Abwasserunternehmen — Beispielhafte Anwendung fir eine landliche Region
mit Bevélkerungsriickgang

Dissertation, erschienen im November 2020, ISBN 978-3-86009-516-4

DOI: https://doi.org/10.18453/rosdok_id00002790

Band 100

Dodiek lka Candra

Development of a Virtual Power Plant based on a flexible Biogas Plant and a
Photovoltaic-System

Dissertation, erschienen im Dezember 2020, ISBN 978-3-86009-518-8
DOI: https://doi.org/10.18453/rosdok_id00002814

Band 101

Thomas Zeng

Prediction and reduction of bottom ash slagging during small-scale combustion
of biogenic residues

Dissertation, erschienen im Dezember 2020, ISBN 978-3-86009-519-5



Band 102

Edward Antwi

Pathways to sustainable bioenergy production from cocoa and cashew
residues from Ghana

Dissertation, erschienen im Dezember 2020, ISBN 978-3-86009-520-1
DOI: https://doi.org/10.18453/rosdok_id00002818

Band 103

Muhammad Waseem

Integrated Hydrological and Mass Balance Assessment in a German Lowland
Catchment with a Coupled Hydrologic and Hydraulic Modelling

Dissertation, erschienen im Januar 2021, ISBN 978-3-86009-521-8

DOI: https://doi.org/10.18453/rosdok_id00002884

Band 104

Martin Rinas

Sediment Transport in Pressure Pipes

Dissertation, erschienen im Mé&rz 2021, ISBN 978-3-86009-538-6
DOl https://doi.org/10.18453/rosdok_id00003915

Band 105

15. Rostocker Bioenergieforum

Tagungsband, erschienen im Juni 2021, ISBN 978-3-86009-524-9
DOl https://doi.org/10.18453/rosdok_id00003024

Band 106

Jan Sprafke

Potenziale der biologischen Behandlung von organischen Abfallen zur
Sektorenkopplung

Dissertation, erschienen im Oktober 2021, ISBN 978-3-86009-527-0
DOl https://doi.org/10.18453/rosdok_id00003118

Band 107

Mingyu Qian

The Demonstration and Adaption of the Garage - Type Dry Fermentation
Technology for Municipal Solid Waste to Biogas in China

Dissertation, erschienen im Oktober 2021, ISBN 978-3-86009-528-7

Band 108

Haniyeh Jalalipour

Sustainable municipal organic waste management in Shiraz, Iran
Dissertation, erschienen im November 2021, ISBN 978-3-86009-526-3
https://doi.org/10.18453/rosdok_id00003116



Band 109

Michael Cramer

Umgang mit stark verschmutzem Niederschlagswasser aus Siloanlagen
Dissertation, erschienen im Dezember 2021, ISBN 978-3-86009-530-0
https://doi.org/10.18453/rosdok_id00003358

Band 110

16. Rostocker Bioenergieforum und 20. DIALOG Abfallwirtschaft MV
Tagungsband, erschienen im Juni 2022, ISBN 978-3-86009-535-5
DOI: https://doi.org/10.18453/rosdok_id00003615

Band 111

Fachtagung Wasserwirtschaft — Gute Stadt-Land-Beziehungen fur eine
nachhaltige Entwicklung in MV

Tagungsband, erschienen im Juni 2022, ISBN 978-3-86009-538-6
DOI: https://doi.org/10.18453/rosdok_id00003915

Band 112

Zelalem Abera Angello

Selection of Optimal Pollution Management Strategy for the Little Akaki River,
Ethiopia, Based on Determination of Spatio-temporal Pollutant Dynamics and
Water Quality Modeling

Dissertation, erschienen im Oktober 2022, ISBN 978-3-86009-542-3
https://doi.org/10.18453/rosdok_id00003948

Band 113

Qahtan Thabit

Hybrid waste Incineration — Solar Parabolic System with Thermal Energy
Recovery in Sea wate Disalination in MENA Region

Dissertation, im Druck, ISBN 978-3-86009-545-4
https://doi.org/10.18453/rosdok_id00004181

Band 114

17. Rostocker Bioenergieforum

Tagungsband, erschienen im Juni 2023, ISBN 978-3-86009-547-8
https://doi.org/10.18453/rosdok_id00004269

Band 115

Megersa Kebede Leta

Modeling Optimal Operation of Nashe

Hydropower Reservoir under LandUse Land Cover Changes in blue Nile River
Basin, Ethopia

Dissertation, ISBN 978-3-86009-548-5
https://doi.org/10.18453/rosdok_id00004427



Band 116

13. Rostocker Abwassertagung. Bewirtschaftung und Behandlung

von Niedeschlagswasser.
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