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1 DESINFORMATION, HASSREDE UND DAS ENDE DES
INTERNET-EXZEPTIONALISMUS?

Am 6. Januar 2021, kurz vor der Amtseinfiihrung des zuvor neu gewahlten US-
Présidenten, Joe Biden, stachelte dessen Vorginger Donald Trump seine
Anhidnger auf, zum Kapitol zu ziehen und dort gegen die Auszdhlung der
Wahlménnerstimmen und damit die Zertifizierung der Priasidentschaftswahl zu
protestieren. Darauthin stiirmte ein aufgerithrter Mob das US-amerikanische
Parlamentsgebdude. Es gab Verletzte und Tote. Als Reaktion auf die Hetze des
Présidenten und vorangegangene Falschbehauptungen iiber das Wahlergebnis
sperrte der private Microbloggingdienst Twitter das Nutzerkonto von Donald
Trump. Auch das soziale Netzwerk Facebook hatte das personliche Konto
Trumps bei dem sozialen Netzwerk schon zuvor auf unbestimmte Zeit,
mindestens aber bis zum Ende seiner Prasidentschaft, blockiert. Jenseits der sog.
,neuen‘ Medien waren es zudem auch klassische Medienakteure, die auf Falsch-
informationen mit ungewohnten MaBlnahmen reagierten. So hatten sich mehrere
US-Fernsehsender Anfang November 2020 im Zuge der Stimmenauszihlung in
umkémpften US-Bundesstaaten und begleitet von den Vorwiirfen der Wahl-
féalschung durch Donald Trump entschieden, Pressekonferenzen des amtierenden
US-Présidenten aufgrund der Verbreitung von Falschinformationen vorzeitig
abzubrechen (Grynbaum & Hsu, 2020). Auch dies war bis dahin beispiellos fiir
die politische Berichterstattung in den USA gewesen. .

Das Vorgehen der Internetplattformen, aber auch der Sender deutet auf einen
Paradigmenwechsel in der medienpolitischen Governance in den USA und wo-
moglich dariiber hinaus in der sog. ,demokratischen Welt* hin. Regulierungsak-
teure in liberalen Demokratien, einschlieBlich fiihrender Intermedidre (also im
Wesentlichen Internetplattformen), stellen ihre Zuriickhaltung gegeniiber
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regulierenden Eingriffen zunehmend infrage und setzen geltendes Recht und/
oder normative Wertvorstellungen durch strengere Regeln und effektive Sank-
tionen durch. Freilich handelt es sich bei der Regulierung von Online-Content
um ein bekanntes, global verbreitetes Phinomen. Dennoch galten Kontrolle und
insbesondere die Zensur von Internetkommunikation als Domédne von auto-
kratischen Staaten und hybriden Regimen (Red & Weidmann, 2015). Allerdings
hat die Regulierung von Internetinhalten in den vergangenen Jahren auch in
Demokratien stetig zugenommen. Freedom House sprach in seinen jéhrlich er-
scheinenden Berichten zur Internetfreiheit — Freedom on the Net — angesichts
wiederholter Zunahme von MaBnahmen der Content-Regulierung bereits in der
2018er Auflage von ,,The Rise of Digital Authoritarianism* (Freedom House,
2018). Auch in den Folgeauflagen ist der Trend ungebrochen dokumentiert
worden. Freedom House hat im aktuellen Bericht im elften Jahr in Folge einen
Riickgang der Internetfreiheit global festgestellt (Freedom House, 2021). 30 der
insgesamt 70 untersuchten Staaten verzeichneten Abziige fiir die entsprechenden
Indexwerte, darunter auch liberale Demokratien, die fiir die Abwértstrends mit-
verantwortlich gemacht werden konnen.

Hasskriminalitdt und Hetze sowie auch das Verbreiten von Falschnachrichten
oder sog. Desinformation sind die aktuell vorherrschenden und augenscheinlich
auch in der demokratischen Welt weithin akzeptierten Rechtfertigungsgriinde
fiir teils empfindliche Eingriffe in die Informations- und Kommunikations-
freiheit. Damit ist der grundlegende Wertekonflikt fiir liberale Demokratien
offensichtlich. Denn wihrend die Befiirworter*innen medienpolitischer Regu-
lierung auf die Gefahren fiir die demokratische Offentlichkeit und Ordnung
sowie grundlegender: den gesellschaftlichen Zusammenhalt hinweisen, ist die
medienpolitische Zuriickhaltung doch zugleich ein Wesenszug und eine Funk-
tionsbedingung fiir das liberale Demokratiemodell. Die Meinungs- und Infor-
mationsfreiheit gehort zu den Grundwerten der Demokratie und muss eben
gerade in Form freier Medien, d. h. Presse, Rundfunk, Fernsehen und auch Inter-
netmedien verwirklicht werden. Eingriffe sind vor diesem Hintergrund also
immer normativ prekdr (Vick, 2001). Zumindest demokratische Regierungen
wandern hier also auf einem schmalen Grat.

Angesichts dieser Wertekollision ist es kein Wunder, dass die Blockadeent-
scheidung von Twitter auch kritische Stimmen hervorgerufen hat. Mit der
deutschen Bundeskanzlerin meldete sich ausgerechnet eine politische Ver-
treterin der sog. wehrhaften Demokratie Deutschland prominent zu Wort, um
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ihre Beunruhigung iiber die Entscheidungen der US-amerikanischen Inter-
medidre zum Ausdruck zu bringen. Die Twitter-Sperrung fiir Trump und damit
der Ausschluss von einer mittlerweile etablierten Plattform fiir den 6ffentlichen
Diskurs durch den privatwirtschaftlichen Anbieter des Netzwerks selbst sei im
Hinblick auf die Meinungsfreiheit als problematisch anzusehen (tagesspiegel.de,
2021). Aus historischer Perspektive kommt dies geradezu einem Rollentausch
gleich. Denn die USA stehen traditionell fiir einen besonderen Schutz der
Meinungs- und Informationsfreiheit. Auf Basis ihres ersten Verfassungszusatzes
konnte sich ein regelrechter ,,Free-Speech-Absolutism™ ausprigen, wie der
bekannte US-Medien- und Rechtswissenschaftler Cass Sunstein (1995) kritisch
bemerkt hat. Gerade flir den US-amerikanisch dominierten Internetmarkt galt fiir
iiber zwei Jahrzehnte ein ausgesprochenes Laissez-faire, eine medienpolitische
Zuriickhaltung, die mit vergleichendem Blick auf andere Medien wie Presse,
Fernsehen und Rundfunk, die strengeren Regeln etwa zur Haftung fiir Inhalte
unterlagen, auch als Internet-Exzeptionalismus thematisiert worden ist.

Umgekehrt hat Deutschland traditionell &hnlich wie andere kontinental-
europdische Staaten grofere Offenheit fiir Einschrankungen der freien Rede und
von Medieninhalten gezeigt, wenn diese gegen die verfassungsméfige Ordnung
verstieBen und als demokratiegefidhrdend eingestuft werden konnten (z. B. NS-
Devotionalien, Holocaust-Leugnung etc.) (Goldsmith & Wu, 2006; Timofeeva,
2006). Zwar nimmt Deutschland an einem westlich und damit US-amerikanisch
gepragten Internetdkosystem teil — dem gegeniiber steht mindestens noch ein
chinesisch geprigtes (vgl. van Dijck, Poell, & Wall, 2018) — hat aber immer
wieder schirfere Regulierungen diskutiert und teils durchsetzen kénnen. Vor
dem Hintergrund historischer Erfahrungen ist diese rechtsstaatlich begriindete
Abwigungsbereitschaft in Deutschland unter dem Konzept der ,,wehrhaften
Demokratie verankert (Thiel, 2003). Mit dem Beschluss des Netzwerkdurch-
setzungsgesetzes im Vorfeld der letzten Bundestagswahl 2017 hat die Bundes-
republik in gewisser Weise an diese Tradition angekniipft und ist als Vorreiterin
in Sachen demokratischer Internetregulierung in Erscheinung getreten. Das
Gesetz verpflichtet Anbieter groBer sozialer Netzwerke (iiber 2 Mio. Nutzer*-
innen) rechtswidrige Inhalte (Verstofl gegen eine Reihe im Gesetz aufgelisteter
Straftatbestéinde liberwiegend aus dem Bereich der Hasskriminalitit und Hetze)
binnen 24 Stunden zu entfernen. Strittige Inhalte miissen binnen sieben Tagen
iiberpriift werden. Zudem gelten weitere Regeln zu Beschwerdemanagement und
Transparenz. Das Gesetz wurde erst im Friihjahr 2021 novelliert. So ist nun etwa
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auch die direkte Meldung der Urheber*innen strafrechtlich relevanter Inhalte
beim Bundeskriminalamt (BKA) vorgeschrieben. Zwar wurde das NetzDG
vielfach als Schwelleniibertritt zur Zensur kritisiert, es hat aber international
auch viel Beachtung gefunden. Andere Linder haben sich an wesentlichen
Vorgaben des Gesetzes orientiert. So war etwa das 2019 verabschiedete sog. ,loi
Avia‘ zur Bekdmpfung von Hasskriminalitdt in Frankreich klar vom NetzDG
inspiriert. Allerdings wurde das Gesetz vom franzosischen Verfassungsrat spéter
fiir nicht verfassungsmaéBig erkldrt. Auch Elemente des im Dezember von der
EU vorgelegten Entwurfs eines Digital Services Act tragen Ziige des NetzDG
(Schiinemann, 2021).

Das NetzDG und ahnliche Entwicklungen illustrieren die Dilemmata demokra-
tischer Digitalpolitik. Denn die Mittel zur Bekdmpfung von Hassrede, extremis-
tischer Hetze oder Desinformation stehen den unterschiedlichen Governance-
Akteuren in demokratischen Systemen nur eingeschriankt zur Verfiigung. Fiir
liberale Demokratien ist die Zuriickhaltung in der Medienkontrolle, der ,,bias
against control* (McQuail, 2008), konstitutiv und funktional. Angesichts trans-
nationaler Konnektivitdt und US-amerikanischer Dominanz galt diese Grund-
haltung fiir das Internet noch einmal stéirker als fiir klassische Medienakteure
und hat die Ausnahmestellung des Internets im Hinblick auf seine politische
Regulierung — eben im Sinne des Exzeptionalismus — ergeben. Vor diesem
Hintergrund stellt sich aktuell die Frage, ob wir Zeugen eines weitreichenden
Paradigmenwechsel in der demokratischen Medienpolitik und insbesondere der
Internet Governance werden. Dieser Paradigmenwechsel soll im Folgenden
untersucht werden. Auf welchen grundlegenden Versprechen und Erniich-
terungen im Zusammenhang mit der Internetentwicklung basieren friithere
Staatsferne und aktuelle Regulierungsforderungen? Welche Regulierungsgegen-
stinde und Rechtfertigungsnarrative ermoglichen neue Politiken auch in
liberalen Demokratien? SchlieBlich: Welche Auswirkungen werden die
medienpolitischen Reorientierungen haben?

2 DEMOKRATISCHE VERSPRECHEN DES INTERNETS UND
IHRE ERNUCHTERUNG

Internet und Demokratie gehorten in den ersten beiden Jahrzehnten des Internets

als Massenkommunikationsmittel assoziativ eng zusammen. In mehreren

Wellen wurden euphorisch artikulierte Erwartungen einer internen wie externen
Demokratisierung durch die online verstérkte politische Partizipation an Internet
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und digitale Medien herangetragen bzw. mit ihrer Entwicklung verbunden
(Rheingold, 1994). Die sog. ,neuen‘ Medien wiirden — so hief es mit dem Auf-
kommen des Internets als Massenkommunikationsmittel — das Individuum er-
tiichtigen, seine Teilhabe an gesellschaftlichen und politischen Prozessen sowie
die soziale Organisationsfihigkeit zu verbessern (Barber, 2001; dazu kritisch
Buchstein, 1996; Kneuer, 2013; Siedschlag, Bilgeri, & Lamatsch, 2001). Das
Aufkommen der sozialen Netzwerke hat die Konjunktur partizipatorischer
Visionen in einer zweiten Welle Mitte der 2000er Jahre noch einmal deutlich
befliigelt (Shirky, 2008, 2011). Die u. a. unter dem Schlagwort der ,,Networked
Public Sphere” (Benkler, 2006) zusammengefassten Fortschrittsannahmen
griinden zum einen auf die effektiven technischen Mdglichkeiten einer breiten
Biirgerbeteiligung durch Informations- und Kommunikationstechnologien, zum
anderen auf die angenommene Egalisierung demokratischer Offentlichkeit und
die Uberwindung ihrer hergebrachten Gatekeeper-Strukturen (Bruns, 2009). In
einer dritten Welle wurden angesichts sozialer Unruhen in vielen Ladndern des
arabischen Raums die vermeintlich demokratisierenden Effekte sozialer Medien
betont. Es war von Facebook- und Twitter-Revolutionen die Rede (Demmel-
huber, 2013; Howard & Hussain, 2011; Lotan et al., 2011). Nicht erst zu diesem
Zeitpunkt wurde die Internetentwicklung in einem globalen politischen
Systemwettbewerb in Stellung gebracht. Autokratien — so die verbreitete Annah-
me — miissten angesichts der Internetentwicklung tendenziell um ihre Regime-
stabilitdt fiirchten, zumindest wenn sie sich nicht ginzlich der digitalen
Konnektivitdt und den damit verbundenen Wohlstandsgewinnen verschlieen
wollten. Demgegeniiber erhielten die externen Demokratisierungsbemiithungen
fihrender demokratischer Staaten einen gewaltigen Schub, wiirden in gewisser
Hinsicht zum ,Selbstginger‘, getragen durch die weltumspannende technolo-
gische Revolution — die Internetentwicklung damit geradezu ein affirmatives
Nachspiel fiir das ,,Ende der Geschichte* (Fukuyama, 2006).

Die optimistischen oder auch utopischen Szenarien zum Verhéltnis von Demo-
kratie und Internet sind gerade im zuriickliegenden Jahrzehnt weitgehend ver-
drangt worden. Freilich wurden die technodeterministisch angelegten Positiv-
szenarien seit jeher kritisch reflektiert und bezweifelt (Barber, 2001; Buchstein,
1996; Kneuer, 2013). In den vergangenen Jahren sind die kritischen Stimmen
aber erheblich mehr und lauter geworden. Sie sind nicht nur in der akademischen
Debatte zu horen, sondern sind in der 6ffentlichen Diskussion iiber Internet und
Digitalisierung weit verbreitet. Dies geht einher mit einem kritischen
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Bewusstsein fiir Phdnomene wie Echokammern, Hassrede oder eben Desinfor-
mation, die als digitalisierungsinduziert gelten, mit dem erheblichen Ansehens-
verlust zentraler Plattformen wie Google, Facebook u. a., der unter dem Wort
,» Techlash“ thematisiert wird, sowie zu dringlicher artikulierten Forderungen der
politischen Regulierung digitaler Medien. Jenseits des von euphorisch zu alar-
mistisch gewandelten 6ffentlichen und politischen Diskurses ist die empirische
Forschung zu differenzierten Befunden gelangt. Insbesondere die allgemeinen
Wirkungen sozialer Netzwerke auf die politische Beteiligung sind in den ver-
gangenen Jahren ausfiihrlich untersucht worden (Boulianne, 2009, 2015). Dabei
haben zahlreiche Studien die Partizipationssteigerung und Egalisierung demo-
kratischer Kommunikation und Teilhabe widerlegt (Bruns & Highfield, 2015;
Hindman, 2009; Kneuer & Richter, 2015; Schiinemann, Steiger, & Stier, 2016;
Stier, Schiinemann, & Steiger, 2018).

Uber die quantitative Dimension der Teilhabe gehen noch deliberative Vor-
stellungen hinaus. Sie sind teils bereits mit der offensichtlichen, anhaltenden und
transformierten Vermachtung des digitalen Kommunikationsraums widerlegt
(van Dijck et al., 2018). Dariiber hinaus stehen siec gerade in der aktuellen
Debatte durch verbreitete Annahmen einer stirkeren gesellschaftlichen Pola-
risierung durch die Herausbildung sog. Echokammern sowie die Verrohung des
Diskurses durch eine Zunahme von hasserfiillter Sprache und extremistischer
Hetze, nicht zuletzt auch von Falschinformationen infrage. Der von Cass
Sunstein (2009) geprigte Begriff der Echokammer basiert auf der Erwartung der
selektiven Wahrnehmungen von Nachrichten und Kommunikationsinhalten.
Durch Vernetzung und Teilen von Inhalten bilden sich so fragmentierte
Kommunikationsrdume heraus, in denen relativ Gleichgesinnte einstellungs-
bestitigende Inhalte teilen und im Austausch mit Gleichgesinnten zu immer
extremeren Ansichten finden. In der Tendenz fithren diese Mechanismen zur
gesellschaftlichen Fragmentierung und Polarisierung. Sunstein fasst diese Pro-
zesse unter der Metapher der Echokammer zusammen. Metapher und unterstellte
Mechanismen haben in der wissenschaftlichen Diskussion, aber auch der 6ffent-
lichen Debatte viel Anklang gefunden (Liitjen, 2016). In der empirischen
Forschung sind die zentralen Annahmen gerade in den letzten Jahren gleichwohl
auf viel Kritik gestoen. Zahlreiche Untersuchungen haben die Echokammer-
hypothese nicht bestitigen konnen (Bruns, 2019; Dubois & Blank, 2018).
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Was die Diskursqualitdt und die Verrohung der Sprache angeht, bestehen schon
lange Zweifel daran, dass die Online-Kommunikation tatsdchlich die Heraus-
bildung eines verstdndigungsorientierten Diskurses im Sinne politischer Deli-
beration befordern konnte (Kies, 2010). Stattdessen wird gerade der Verdacht
formuliert, Internetkommunikation konne in besonderem Maf3e zu einer Domi-
nanz unsachlichen, emotional-affektiven Kommunikationsverhaltens und offe-
nen Anfeindungen, sog. ,Flaming* fiihren (Buchstein, 1996; Kneuer, 2013; Lee,
2005). Dabei wird gerade in der relativen Anonymitit der Online-Kommuni-
kation ein wesentlicher Treiber fiir antisoziales Diskursverhalten gesehen
(Barber, 2001, S. 216). Auch zu der Annahme des Einflusses relativer Anony-
mitét auf das Diskursverhalten gehen die Befunde empirischer Untersuchungen
allerdings auseinander (Robertson & McLaughlin, 2010; Rost et al., 2016;
Rowe, 2014). Insbesondere wird auch die spezifische Anfalligkeit von Online-
Medien gegeniiber klassischen Medien infrage gestellt (Sobieraj & Berry, 2011).

Mit Fake News oder Desinformation ist spitestens seit den irritierenden politi-
schen Ereignissen des Jahres 2016 ein neues Phidnomen fiir die Bedrohungs-
analysen demokratischer Gesellschaften zentral geworden. 2016 kann hier tat-
séchlich als ein Schliisseljahr angesehen werden, denn in Reaktion auf das sog.
Brexit-Referendum im Juni des Jahres, also der Entscheidung einer Mehrheit der
britischen Bevdlkerung (derjenigen, die abgestimmt haben), die Européische
Union zu verlassen, richtete sich der kritische Blick auf die im Wahlkampf ver-
breiteten Falschinformationen und die treibende Rolle von Online-Medien bei
der Verbreitung skandalisierter oder falscher Berichterstattung und Nachrichten.
Diese Wahrnehmung, die zur Ausrufung eines postfaktischen Zeitalters kul-
minierte, wurde durch den parallel verlaufenden US-Prasidentschaftswahlkampf
noch einmal deutlich verstdrkt, zumal das Ergebnis, die Wahl Donald Trumps
zum 45. US-Prasidenten, die Irritation in weiten Teilen der westlichen Gesell-
schaften erheblich verstirkte. Die Bedrohungswahrnehmung im Hinblick auf
Desinformation ist weiterhin virulent und aktualisiert sich regelmiflig im
Vorfeld demokratischer Wahlen. Vor dem Hintergrund des US-amerikanischen
Beispiels werden insbesondere ausldandische Desinformationskampagnen be-
firchtet. So werden Desinformationskampagnen zunehmend im Kontext des
internationalen Konfliktgeschehens, insbesondere zwischen Russland und dem
demokratischen Westen interpretiert (s. unten). Im Kontext von Desinformation
und auslédndischen Desinformationskampagnen hat sich die Rolle von Internet
und Digitalisierung im politischen Systemwettbewerb augenscheinlich geradezu
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ins Gegenteil verkehrt. Zumindest werden sie in der 6ffentlichen Debatte und
auch im akademischen Diskurs durchaus als asymmetrische Bedrohung liberaler
Demokratien in internationalen Konfliktkonstellationen mit autokratischen und
illiberalen Staaten wahrgenommen und damit auch als potentielle Treiber von
Autokratisierungstendenzen (Macron, 2018; Shackelford et al., 2016).

Nach 2016 kann auch das Jahr 2020 als ein weiteres Schliisseljahr fiir die gesell-
schaftspolitische Debatte iiber Desinformation gelten, denn im Zuge der
COVID-19-Pandemie und der politischen Bewéltigungsmafnahmen ist auch die
Verbreitung von Falschinformationen zu den Urspriingen, der Verbreitung der
Krankheit oder geeigneten Behandlungsmethoden in den Blick geraten (Ball &
Maxmen, 2020). Die Weltgesundheitsorganisation hat fiir die entsprechenden
Befiirchtungen zu Beginn der pandemischen Entwicklung das Wort von der
»Infodemie* geprigt und ihr dhnlich verheerende Wirkungen unterstellt wie der
gesundheitspolitischen Bedrohung selbst. Beides: Die angebliche Bedrohung
aus dem Ausland durch Desinformationskampagnen bis hin zur Manipulation
demokratischer Wahlen und die Gefdhrdungen offentlicher Gesundheit im Rah-
men der Pandemie sind Beispiele fiir aktuell besonders wirkméachtige Recht-
fertigungsgriinde fiir Eingriffe in die Informationsfreiheit. Im Folgenden mdchte
ich mich der Regulierung von Inhalten am Beispiel Desinformation widmen.

3 DESINFORMATION ALS KAMPFBEGRIFF UND
ASYMMETRISCHE BEDROHUNG

3.1 Geschichte eines Kampfbegriffs

Wer sich in der politischen Auseinandersetzung auf die Suche nach Falsch-
nachrichten begibt, wird sie scheinbar iiberall finden. Denn der Vorwurf, Falsch-
informationen zu verbreiten, die Wahrheit zumindest zu beugen und die Fakten
sehr selektiv auszulegen, gehort seit jeher zum Arsenal des politischen, auch des
demokratischen Wettstreits. Tatsdchlich sind viele zentrale zugespitzte Aus-
sagen in Wahlkdmpfen nicht davor gefeit, von der Gegenseite als falsch,
vielleicht gar als bewusste Tauschung diskreditiert zu werden. Diese Tendenz
lasst sich sehr leicht an der kurzen Karriere des Ausdrucks ,,fake news* selbst
illustrieren. Der Term war in Folge der Ereignisse 2016 und im Fahrwasser der
Debatte um das postfaktische Zeitalter (Harsin, 2015) pldtzlich in aller Munde.
Die Verbreitung sog. .fake news‘ wurde als schwerwiegende Stérung in demo-
kratischen Wahlkdmpfen, insbesondere dem Wahlkampf zum Brexit-Referen-
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dum 2016 und dem US-amerikanischen Prasidentschaftswahlkampf 2016, wahr-
genommen und als ein Faktor fiir die irritierenden Wahl- und Abstimmungs-
ergebnisse angesehen. Nach der Wahl und dem Amtsantritt Donald Trumps war
allerdings rasch zu beobachten, wie er selbst und seine Entourage, aber auch
umstrittene Fiihrungsfiguren in anderen Staaten den Spie3 gleichsam umdrehten
und alle unliebsamen Quellen und Institutionen, ja gerade Medienvertreter*-
innen und ganze Verlagshduser als Verbreiter von Fake News bezeichneten und
zu diskreditieren suchten: ,,You are Fake News*, lautet der beriichtigte Ausruf
Trumps wihrend einer Pressekonferenz im Januar 2017 in Richtung eines CNN-
Reporters und anderer teilnehmender Journalist*innen. Die dadurch illustrierte
Entwicklung des Ausdrucks Fake News zu einem politischen Kampfbegriff hat
ihn zumindest fiir die wissenschaftliche Auseinandersetzung nahezu unbrauch-
bar und weitgehend ungebriuchlich werden lassen (Vosoughi, Roy, & Aral,
2018). Gleichwohl wird er an anderer Stelle weiterhin prominent verwendet
(Lazer et al., 2018).

Im Wesentlichen hat sich im akademischen Diskurs der Term ,,Desinformation®
durchgesetzt. Eine weithin anerkannte Definition ist diejenige einer von der
Européischen Kommission 2018 einberufenen Expert*innengruppe. Demnach
konnen als Desinformation gelten:

All forms of false, inaccurate, or misleading information
designed, presented and promoted to intentionally cause public
harm or for profit. It does not deal with issues arising from the
creation and dissemination online of illegal content, which are
subject to regulatory remedies under EU or national laws, nor
with other forms of deliberate but not misleading distortions of
facts such as satire and parody.

(European Commission, 2018, S. 11)

Die mehrdimensionale Definition der Expert*innengruppe ist betont technisch
gehalten. Abgesehen von der verletzten Erwartung der Korrektheit von Fakten,
also dem propositionalen Gehalt einer Aussage, ist Desinformation durch die —
angenommene — Funktion bestimmt: Wozu dient ein AuBerungsakt? Was ist die
Absicht dahinter? Diese funktionale Dimension ist auf der einen Seite hilfreich.
Denn auf diese Weise kdnnen Desinformationen von anderen Arten falscher
Information unterschieden werden. So fallen unbeabsichtigte Falschbe-
hauptungen (sog. Misinformationen), Witze, Fiktion, Satire nicht unter die
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Definition. Indem die Bestimmung von Desinformation nach dieser Definition
iiber die Faktenpriifung als einzigem Kriterium hinausgeht, riicken der verant-
wortliche Akteur und seine Intention sowie der Kontext einer Aussage als
weitere Bewertungskriterien in den Vordergrund. Hinter einem Akt der
Desinformation nach diesem Verstindnis steht also immer ein absichtsvoller
Akteur. In diesem Sinne ist im politischen Diskurs auch vielfach von Des-
informationskampagnen die Rede, wobei die Kampagnenformigkeit die
Akteurszentrierung des Phdnomens betont und auch die Bedrohungswahr-
nehmung beeinflusst. Auf der abstrakten Ebene stellt die Desinformations-
definition also eine Schirfung des Begriffs gegeniiber Fake News dar, auf der
konkreten Ebene konnten auf der anderen Seite gerade die Mehrdimensionalitét
der Definition und ihre Kontextabhingigkeit zu Problemen fiithren. Denn in
Online-Kommunikationsumgebungen sind Kontext und Ursprung eines Inhalts
vielfach nicht einfach festzustellen oder génzlich unbekannt. Aus der Cyber-
sicherheitsforschung ist das Problem schwieriger oder unmoglicher Attribution
hinreichend bekannt (Rid & Buchanan, 2015). Es iibertrdgt sich auf eine so
gewendete Definition von Desinformation.

Die funktionale Definition mit Blick auf Akteur und unterstellte Absicht birgt
weiterhin das Risiko, dass Anwender*innen der Definition diese erweitern, weil
sie fiir die Bestimmung von Desinformationskampagnen in der Praxis als unzu-
reichend erscheint. Tatsdchlich haben die vergangenen Jahre gezeigt, wie gerade
zivilgesellschaftliche Gruppen bei der Bekdmpfung von Desinformation auch
sog. ,falsche Narrative* als Regulationsziel identifizieren (Freedom House, 2021
(Juni)). Falsche Narrative sollen ausdriicken, dass die bekdmpften Kampagnen
vielfach mit korrekten Fakten operierten, diese aber auf manipulative Art
zusammengestellt und damit ebenso irrefiihrend seien. Tendenziell 16st die
unterstellte Akteursintention damit also die Faktizitdt als Leitkriterium weit-
gehend ab. Durch diese Begriffsextension verliert der Begriff damit an Trenn-
schirfe gegeniiber anderen fiir die politische Kommunikation einschldgigen
Termen wie etwa der Propaganda. Propaganda hat mit Desinformation die
manipulativen Ziele gemein. Anders als Desinformation nach der engen
Definition kann Propaganda aber zumindest auch oder gar ausschlieflich mit
faktisch richtigen, allerdings sehr einseitig komponierten Informationen operie-
ren. Im politischen Systemwettbewerb wird Propaganda zumeist autokratischen
Systemen zur Manipulation der eigenen Bevdlkerung unterstellt. Daneben ist
auch von Auslandspropaganda die Rede, so auch aktuell mit Blick auf die
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Informationsoperationen russischen Ursprungs. Fiir demokratische Staaten und
ihre auswirtigen Kommunikationsaktivitdten wird in der Regel — dies kann
durchaus als eine eurozentrische Diskurspriagung gelten — nicht von Propaganda
gesprochen. Hier gelten Aktivitdten der sog. public diplomacy als Einflussvektor
demokratischer Regierungen auf ausldndische Bevolkerungen und gehéren zum
Soft-Power-Spektrum demokratischer Aullenpolitik.

3.2 Desinformation als asymmetrische Bedrohung im
politischen Systemwettbewerb

Wie einleitend bereits angefiihrt, hat gerade die sicherheitspolitische Debatte,
einschlieBlich der akademischen Diskussion, das Thema der Desinformations-
kampagnen aufgegriffen und versteht diese als Bedrohung im Rahmen asymme-
trischer Konfliktkonstellationen. Liberale Demokratien steckten demnach tat-
séchlich in einem Desinformationsdilemma, weil ausldandische Informationsope-
rationen zu einer asymmetrischen Bedrohung fiir liberale Demokratien im
politischen Systemwettbewerb und damit zum strategischen Nachteil in interna-
tionalen Konflikten wiirden. Nach verbreiteter Auffassung konnte sich die nor-
mativ begriindete Zuriickhaltung liberaler Demokratien gegeniiber regulatori-
schen Eingriffen in die Medien- und insbesondere die Internetkommunikation in
einen Nachteil wandeln, weil Demokratien damit gegeniiber Autokratien in eine
schwichere und verwundbarere Position gerieten. Gerade Autor*innen, die der
Theorieschule des Realismus in den internationalen Beziehungen angehoren,
wie Goldsmith und Russell (2018, S. 1-2), haben die hohe Verwundbarkeit von
Demokratien mit Blick auf Desinformationskampagnen, ihren Mangel an eftek-
tiven Gegenmitteln und Abschreckungsmoglichkeiten problematisiert. Im fol-
genden Zitat wird diese Uberlegung am Beispiel der USA zum Ausdruck
gebracht:

Our central claim is that the United States is disadvantaged in
the face of these cyber operations due to constitutive and widely
admired features of American society, including the nation’s
commitment to free speech, privacy, and the rule of law; its
innovative technology firms, its relatively unregulated markets;
and its deep digital sophistication. These strengths of American
society create asymmetrical vulnerabilities in the digital age that
foreign adversaries, especially in authoritarian states, are
increasingly exploiting.
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Die Annahmen scheinen sich in der empirischen Beobachtung durchaus zu
bestitigen. So lag der Ursprung der am intensivsten diskutierten Desinforma-
tionskampagnen im Ausland, fiir den westlichen Raum wurde er zumeist in
Russland angenommen. Ziele der Kampagnen waren vielfach Demokratien
(wenngleich teils defekte Demokratien). Dies gilt bereits fiir die Ukrainekrise
2014, fir das britische Referendum 2016 und natiirlich auch fiir die US-
amerikanische Prisidentschaftswahl 2016. Der englischsprachige Ausdruck
winterferences® bringt die besondere Bedrohungswahrnehmung durch Desinfor-
mationen aus dem Ausland klar zum Ausdruck. Gerade aus dem angenommenen
auswartigen Ursprung hat sich gegeniiber interner strategischer Kommunikation
die sicherheitspolitische Deutung einschlieBlich der Diskussion von Gegenmal3-
nahmen bis hin zu militérischen Operationen gespeist.

4  DIE UNGEWISSEN WIRKUNGEN VON DESINFORMATION

Als weiteres Merkmal der aktuellen Debatte iiber Desinformation im Netz
springt die gro3e Unsicherheit liber die eigentlichen Effekte ins Auge. Traditio-
nell gehort die Messung der Wirkungen von medienvermittelter Kommunikation
zu den schwierigeren Aufgaben der empirischen Sozialforschung. Allgemeine
Annahmen zur Medienwirkung reichen traditionell von einer Allmacht der
Medien bis hin zur Irrelevanzhypothese. Zwischen diesen Polen — so scheint es
— positionieren sich die Wissenschaftler*innen auch im Hinblick auf die
Wirkungen von Desinformation. Die Abschitzung von Effekten kann in diesem
Bereich tatsdchlich immer nur ndherungsweise und mit verbleibenden Unsicher-
heiten und Einschridnkungen gelingen. Dies gilt gerade auch fiir die politische
Online-Kommunikation. Allerdings muss eine addquate Wirkungsforschung
verschiedene Dimensionen mit einschlieBen: ndmlich die individuelle, die
Mikroebene, die crossmediale, die Mesoebene und drittens die gesellschaftliche,
die ich als Makroebene bezeichne. Zu allen drei Ebenen ist in den vergangenen
Jahren mit abnehmender Intensitit von Mikro- bis Makroebene geforscht
worden. Einige zentrale Ergebnisse und Erkenntnisse mochte ich im Folgenden
zusammentragen.

4.1 Effekte von Desinformation auf der Mikroebene

Die grofle Zahl empirischer Studien zu Desinformation ist auf die individuelle
Dimension, die Mikroebene ausgerichtet. Hier finden wir zahlreiche Arbeiten,
die mit unterschiedlichen Datenquellen und Methoden operieren, um die
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individuellen Reaktionen von Nutzer*innen auf die Begegnung mit Falsch-
nachrichten zu untersuchen. So kommen Befragungen, Web-Tracking, die
Analyse anderer digitaler Spurendaten oder experimentelle Designs zum
Einsatz, um die Nutzer*inneneffekte von Desinformation zu messen (Grinberg,
Joseph, Friedland, Swire-Thompson, & Lazar, 2019; Guess, Nyhan, & Reifler,
2018; Keersmaecker & Roets, 2017; Pennycook, Cannon, & Rand, 2018). Viel
Beachtung fand schon friih die Studie von Alcott und Gentzkow (2017), auch
weil sie das Phanomen als eine der ersten Arbeiten am Beispiel des zu den US-
Préasidentschaftswahlkampfs 2016 untersuchte. Die Autoren gelangen darin zu
dem Schluss, dass Falschnachrichten — diese wurden mithilfe der Klassifizie-
rungen durch factchecking-Organisationen bestimmt — tatsichlich eine betricht-
liche Rolle im Wahlkampfgeschehen gespielt hatten, gemessen an dem Umfang
der klassifizierten Inhalte und der hohen Anzahl erzielter Klicks von Nutzer*-
innen. Erreicht wurden die entsprechenden Seiten mit Falschinformationen auch
zu groflem Teil iiber soziale Medien. Zuletzt ergab sich selbst das erwartete
Ubergewicht nach politischen Lagern. So fand sich eine Mehrzahl unter den
identifizierten fake news, die zugunsten Donald Trumps und seiner Kampagne
ausgerichtet waren. Dennoch schétzten die Autoren die tatsdchlichen Effekte,
basierend auf einem Marktmodell des Nachrichtenverhaltens, als allenfalls mo-
derat. Nach ihren Hochrechnungen begegnete der/die durchschnittliche er-
wachsene US-Biirger*in wihrend des Wahlkampfs etwa 1,14 Falschnachrich-
ten, d. h. einer oder allenfalls wenigen Falschnachrichten (Allcott & Gentzkow,
2017, S. 227). Auch die Frage nach den Effekten solcher Nachrichten im Hin-
blick auf die potentielle Verdnderung von Einstellungen und Wahlabsichten
wurde auf Basis fritherer Erkenntnisse liber die selektive Wahrnehmung von
Medieninhalten und die Bedeutung parteipolitischer Sympathien fiir die Wahr-
nehmung von Informationen als gering eingeschétzt (ebd., S. 232). Soll heifen:
Im Schnitt begegneten die US-Biirger*innen nur wenigen Falschnachrichten,
denen in vielen Féllen nicht einmal Glauben geschenkt wurde und die ent-
sprechend auch nur geringe Wirkung entfalten konnten. SchlieBlich funktionie-
ren die iiblichen Wahrnehmungsfilter, so dass ein Anhdnger der republikani-
schen Partei und Donald Trumps in den USA iiberwiegend solche Nachrichten
wahrnimmt und glaubt, die die préferierten Kandidaten und bzw. die vorgezo-
gene Partei stiitzen sowie umgekehrt.

Dies legt auch eine weitere Studie von Guess et al. (2020) nahe. Auf Basis eines
kombinierten Vorgehens aus einer Online-Umfrage und Web-Tracking-Daten
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weisen die Autor*innen nach, dass zwar etwa ein Viertel der US-Amerikaner*-
innen im Wahlkampf Falschnachrichten konsumiert habe, der Grofiteil dieser
Falschnachrichten aber einstellungskonsistent gewesen ist, also die existierende
parteipolitische Praferenz gestiitzt habe und damit diese Priadispositionen bereits
als erkldrender Faktor fiir die Wahrnehmung dieser Nachrichten angesehen wer-
den kénnten.

Eine dritte viel rezipierte Studie (ebenfalls zum US-Fall, ebenfalls Validierung
mittels Factchecking-Daten) kommt zu dem Ergebnis, dass Falschnachrichten
sich ebenso schnell verbreiten wie korrekte Informationen, sie allerdings héu-
figer geteilt werden und auf diese Weise mehr Menschen erreichen konnen
(Vosoughi et al., 2018).

Wenn es um die Verbreitung von Desinformation geht, spielen aber nicht nur die
viel diskutierten Internetplattformen eine Rolle, sondern insbesondere auch die
klassischen Medienakteure, die vielfach immer noch iiber eine groBere Reich-
weite verfiigen als die diversen Online-Medien.

4.2 Effekte von Desinformation auf der Mesoebene

Digitale Medien haben ,,ein kompliziertes Verhéltnis mit traditionellen Medien®,
wie Tucker et al. (2018, S.4) zutreffend hervorheben. Es gehort zu den
wesentlichen Verdnderungen des sog. digitalen Strukturwandels der Offent-
lichkeit, dass die ,neuen‘ oder digitalen Medien die Position klassischer Medien
als gatekeeper zur 6ffentlichen Arena relativiert haben (Shirky, 2008). Aller-
dings sind die Abgrenzungen zwischen digitalen und etablierten Medien langst
nicht so klar, wie es auf den ersten Blick scheint. Tatsédchlich sind Online-Me-
dien zu einem ,,Werkzeug fiir die traditionelle Medienberichterstattung* (Tucker
et al., 2018, S. 4) geworden. Umgekehrt werden etablierte Formate medialer
Berichterstattung durch die auf Plattformen kursierenden Inhalte stark beein-
flusst. Ausgehend von dieser Erkenntnis, ist es von Bedeutung, die Zusammen-
hinge sog. neuer und traditioneller Medien zu verstehen. So kann es gerade im
Hinblick auf die Wirkungsmoglichkeiten gewissermalen bottom-up verbreiteter
Nachrichteninhalte ganz entscheidend sein, ob und wann diese von groBen, tradi-
tionellen Medienorganisationen aufgenommen werden und dadurch eine erheb-
lich gesteigerte Reichweite sowie eine professionelle Anerkennung und Ver-
edelung erfahren (Marwick & Lewis, 2017).
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Auf diese crossmedialen Wechselbezichungen und damit die Mesoebene der
Konstellationen zwischen verschiedenen Medienorganisationen ist die Argu-
mentation von Kathleen Hall Jamieson (2018) ausgerichtet. In ihrer umfassen-
den multimethodischen Studie ebenfalls zum US-Présidentschaftswahlkampf
2016 mit dem Titel Cyberwar. How Russian Hackers and Trolls Helped Elect a
President fokussiert die Kommunikationswissenschaftlerin auf die mutmaBliche
Manipulationskampagne russischen Ursprungs, die Donald Trump zum Wahl-
sieg verholfen haben konnte. Indizien flir ihre Annahme leitet sie insbesondere
aus den dazu verdffentlichten Berichten US-amerikanischer Geheimdienste ab.
In Bezug auf die Wirkungen der Kampagnen lenkt sie das Hauptaugenmerk auf
das dynamische Zusammenspiel neuer und traditioneller Medien. Wéhrend
Hacker, Trolle und Bots soziale Medien tatsdchlich zur Produktion und initialen
Verbreitung von Falschmeldungen nutzten, kritisiert sie vor allem die Redaktio-
nen traditioneller Medienhduser dafiir, diese vielfach durch unkritische, nicht
ausreichend reflektierte Reaktion und Aufnahme zu verstérken und somit ihre
Reichweite und potentielle Durchschlagskraft zu erhéhen. Die traditionellen
Massenmedien in den USA — so das zentrale Argument Jamiesons — triigen also
eine Mitverantwortung, weil sie es zugelassen hitten, dass Desinformations-
kampagnen mit agenda-setting, priming und framing die wesentlichen Mecha-
nismen des Nachrichtenmarkts im Wahlkampf hétten beeinflussen konnen, wo-
durch die 6ffentliche Meinung manipuliert worden sei: ,,[t]he legacy media were
complicit in this effort to undermine the US elections* (Jamieson, 2018, S. 38).

Nur auf diese Weise verstirkt, hitten die Desinformationskampagnen zumindest
in den parteipolitisch umkdmpften US-Bundesstaaten (den sog. battleground
states) das Wahlergebnis entscheidend beeinflussen konnen: ,,Russian-hacked
content and disinformation not only infected the news agenda but also tilted the
balance of discourse in battleground states against the Democratic Party
nominee” (ebd., S. 7).

Aber auch auf der Mesoebene ist die Messung von Medieneffekten notwendig
komplex und ungewiss. So konnen auch aus den vielen Beispielen und Inhalts-
analysen, die Jamieson présentiert, keine sicheren Schliisse auf die Effekte
gezogen werden. Die Schlussfolgerungen kdnnen stattdessen nur mehr oder
weniger plausibilisiert werden. Das grundlegende Unterscheidungsproblem
zwischen den angenommenen Effekten feindlicher Informationsoperationen und
vielen anderen Einflussvektoren im Umfeld strategischer Kommunikation in
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einem nationalen Wahlkamp{ bleibt also auch bei Jamieson und anderen Studien
auf der Mesoebene ungelost (ebd., S. 208).

4.3 Effekte von Desinformation auf der Makroebene
Ungeachtet alarmistischer Debatten iiber Desinformation deuten viele Erkennt-
nisse darauf hin, dass sich verbreitende Desinformationen die in einer Gesell-
schaft relevanten Diskursstringe eher verstirken, die darin aktualisierten
Wissensbesténde eher bestétigen, als sie revolutionér infrage zu stellen. Dennoch
konnten Desinformationskampagnen darauf abzielen, die gesellschaftlichen Dis-
kurse langsam und inkrementell zu beeinflussen, etwa auch dadurch, dass der
Glaube an Wahrheit und das Vertrauen in demokratische Institutionen konti-
nuierlich geschwicht werden. Tatséchlich argumentieren immer mehr Wissen-
schaftler*innen verschiedener (Teil-)Disziplinen in diese Richtung und sehen
darin die eigentliche Wirkungsweise und das strategische Potential von Desin-
formationskampagnen (Farrell & Schneier, 2018; Rid, 2020). Sie wenden sich
folglich den strukturellen Verdnderungen und damit den Effekten auf der
Makroebene zu (Jungherr & Schroeder, 2021).

Dieser Perspektivwechsel bringt erhebliche Vorteile mit sich, denn insbesondere
die individualzentrierte Perspektive auf der Mikroebene lauft Gefahr, einen
individualistisch verengten Wissensbegriff zu perpetuieren, wie er fiir viele in-
formations- und wissensbezogene Studien aus den Disziplinen der politischen
Soziologie, Psychologie und Kommunikationswissenschaft typisch ist. Wissen
wird dabei als Akkumulation von Informationen durch Individuen und fiir
individuelle Wissensbestinde konzeptualisiert (Lupia & McCubbins, 1998;
kritisch dazu: Schiinemann, 2014). Informationen, einschlieBlich Falsch-
informationen, haben aber per se gar keinen Wert und keine Bedeutung. Sie
miissen erst unter Riickgriff auf Wissensbestéinde eingeordnet werden: “infor-
mation by itself usually has no value: it is a raw material that gains value if fur-
ther processed in specific ways and if meaning and a certain quality are attached
to it (Dunn Cavelty 2008, S. 15). Diese Wissensbestidnde sind allerdings nicht
individuell, sondern kollektiv. Sie werden in gesellschaftlichen Gruppenzusam-
menhéngen gepflegt und durch Sozialisation und Bildung von Individuen ange-
eignet. Wissen zirkuliert also immer in gesellschaftlichen Diskursen, es wird
nicht in einem Vakuum, gleichsam unter Laborbedingungen, von einem Indivi-
duum angesammelt. Die notwendigen Aneignungs-, Konstruktions- und Inter-
pretationsprozesse finden vielmehr eingebunden in sozialen Kontexten statt.
Lanoszka hat diese grundlegende wissenssoziologische Erkenntnis mobilisiert
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und auf die Desinformationsthematik iibertragen. Demnach unterliegen Falsch-
informationen den folgenden Wahrnehmungs- und Anerkennungsfiltern:
,»[s]haping the information that they receive are ideological commitments and
partisan identities in addition to their own experiences, rules of thumb, and the
pieces of conventional wisdom that they have acquired over their lifetimes”
(Lanoszka, 2019, S. 236). Mit Blick auf die internationale Konfliktkonstellation
miissen wir die Annahme von mehr oder weniger hilflos ausgelieferten
Gesellschaften, in die ein Stiick Desinformation in einer mehr oder weniger pré-
zisen Operation gleichsam injiziert werden kann, mit unmittelbarem Schaden,
verwerfen. Keiner noch so gut organisierten Kampagne wird es moglich sein,
einen allgemein-6ffentlichen Diskurs in eine bestimmte Richtung zu lenken
(Morgan 2018, S. 41) oder eine Gesellschaft mit ,,counter-cultural narratives zu
infizieren (Bennett & Livingston, 2018, S. 128), insbesondere nicht, wenn die
Urheber auflerhalb der jeweiligen Diskursgemeinschaft angesiedelt sind. So
kann es als unwahrscheinlich gelten, dass Informationsoperationen von aus-
wirts, so ausgefeilt und koordiniert sie auch sein mdgen, zu einer planvoll her-
beigefiihrten Disruption oder gar einer Wende allgemein-6ffentlicher Diskurse
fithren konnten.

Damit miissen Erwartungen ,.digitaler Subversion®, wonach es feindlichen
Staaten durch Informationsoperationen moglich sei, ,,fo give history a nudge*
(Omand, 2018, S. 5) als nur wenig plausibel infrage gestellt werden. Allenfalls
konnen aufgrund der eigenen inneren Gestimmtheit von Gesellschaften gewisse
diskursive Verwundbarkeiten erwartet werden, die von Desinformationskam-
pagnen gezielt adressiert werden. Womoglich liegt gerade darin das Ziel man-
cher staatlich beforderter Desinformationskampagnen. In seinem gleichnamigen
Buch nimmt der Sicherheitsforscher Thomas Rid sog. Active Measures unter die
Lupe, mit denen Staaten im Kontext geheimdienstlicher Operationen, und Russ-
land mit gewisser Meisterschaft, seit hundert Jahren versuchen, Unsicherheit in
anderen Offentlichkeiten zu verbreiten. Dies funktionierte also auch schon lange
vor der Digitalisierung. Was sich laut Rid durch die Digitalisierung verdndert
haben konnte, ist, dass liberale Demokratien bereits so verunsichert sind. Allein
die Debatte also, ob Desinformationskampagnen gezielt eingesetzt werden kon-
nen, um die Demokratie zu schwichen, konnte bereits wirken, indem eben diese
Unsicherheit weiter verstérkt wird. In jedem Fall muss die empirische Forschung
also auch diese Makroebene erschlieen, um diese Formationsprozesse gesell-
schaftlichen Wissens zu untersuchen. Das erfordert kulturwissenschaftlich
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informierte qualitative Forschung, die mit groBerer Distanz gesellschaftliche
Diskursverschiebungen in den Blick nehmen kann.

5 FaziT

In den vorangegangenen Abschnitten habe ich ausgehend von der Beobachtung
gesteigerter Aktivitdten diverser Regulierungsakteure in liberalen Demokratien
auf dem Feld der Online-Content-Regulierung wesentliche Entwicklungstrends
in der Rechtfertigung von Eingriffen in die Internetkommunikation aufgezeigt.
Dabei sind die demokratischen Dilemmata deutlich geworden, die sich im
Zusammenhang mit der Digitalisierung, konkret: der digitalpolitischen Regu-
lierung ergeben. Unter den erkennbaren Legitimationsstrategien demokratischer
Regierungen, mit denen MafBlnahmen der Internetregulierung begriindet werden,
nehmen Rechtfertigungen im Hinblick auf die Bekdmpfung von Hassrede und
zuletzt insbesondere Desinformation eine zunehmend prominente Rolle ein.
Dieser Trend ist mindestens seit 2016 (Brexit-Referendum und Wahl Donald
Trumps zum US-Présidenten) zu beobachten und hat sich im Kontext der Pande-
mie und der dazu kursierenden Falschbehauptungen und Verschwoérungs-
erzdhlungen noch einmal verschérft. Es ist durchaus anzunehmen, dass der
pandemische Kontext fiir Regierungen weltweit als ermdglichender Rahmen fiir
weitere Eingriffe in die Internetfreiheit dient. Dies ist insofern bemerkenswert,
als die Forschung iiber die tatsdchlichen Effekte von Desinformation noch nur
wenig gesicherte Erkenntnisse vorgelegt hat. In den vorangegangenen Ab-
schnitten wurden wesentliche Forschungsstringe identifiziert und Befunde
wiedergegeben. Der Uberblick hat sich bewusst iiber alle drei Ebenen, eine
Mikroebene individueller Wahmehmung und Reaktion, eine Mesoebene
crossmedialer Verbreitung und schlielich eine Makroebene gesellschaftlicher
und struktureller Transformationen erstreckt. Mit Blick auf weitere Forschungs-
aktivititen pladiere ich insbesondere fiir einen Ausbau der Aktivitdten auf der
Makroebene. Nur wenn wir hinreichendes Wissen iiber die Wirkungen von
Desinformation sammeln sowie iiber die Resilienz von demokratischen Gesell-
schaften, konnen wir alarmistischen Diskursen begegnen und verhindern, dass
etablierte Demokratien in digitalpolitische Dilemmata geraten und die
normativen Grundlagen der Demokratie schwéchen.
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