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Abstract:

Ausgangspunkt der vorliegenden Arbeit sind Betrachtungen iiber die zunehmen-
de Bedeutung elektronischer Ressourcen und die Auswirkung dieser Entwick-
lung auf eine serviceorientierte, wissenschaftliche Bibliothek.

Es folgt die Darstellung der bei der Nutzung elektronischer Ressourcen zu be-
achtenden rechtlichen Rahmenbedingungen. Im Ergebnis erweist es sich als
notwendig, die vorhandenen Lokalen Bibliothekssysteme (LBS) um eine Kom-
ponente fiir einen rollenbasierten Zugang zu elektronischen Ressourcen zu er-
weitern. Dabei sind Kenntnis und Beachtung der in der Arbeit aufgefiihrten
Rechtsnormen und Lizenzvertrdge nicht nur fiir Bibliotheken sondern generell
fiir alle Einrichtungen der 6ffentlichen Hand relevant, die Dienstleistungen tiber
einen Zugang zum Internet oder iiber die Bereitstellung lizenz- und kosten-
pflichtiger elektronischer Ressourcen fiir die Offentlichkeit erbringen.

Im Rahmen der Arbeit wurde eine entsprechende Erweiterung eines LBS-PICA
an der Universititsbibliothek Rostock implementiert und unter Angabe der we-
sentlichen Abldufe und Einsatzszenarien sowie eines Aktionsplans fiir die Ein-
fiihrung dokumentiert. Diese wird neben anderen alternativen, ergédnzenden und
zukiinftigen Losungen betrachtet und soll einen Einstieg in die Thematik sowie
eine Entscheidungshilfe fiir Planung und Einsatz entsprechender Funktionalité-
ten und Verfahren sein. Letztlich werden damit Forderungen der DFG umge-
setzt, die in den aktuellen Empfehlungen fiir die Ausstattung von Hochschulbib-
liotheken mit Lokalen Bibliothekssystemen formuliert sind.

Diese Veroffentlichung geht zuriick auf eine Master-Arbeit im postgradualen
Fernstudiengang Master of Arts (Library and Information Science) an der Hum-

boldt-Universitat zu Berlin.

Online-Version: http://www.1b.hu-berlin.de/~kumlau/handreichungen/h241/
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1 Einleitung

»Wenn du und ich jeder einen Apfel haben und wir diese
tauschen, dann hat danach immer noch jeder nur einen Ap-
fel. Wenn du und ich jeder eine Idee haben und wir diese
tauschen, dann hat danach jeder von uns zwei Ideen.*!

Hans-Gert Gribe

Mit Eintritt in die postmoderne Informationsgesellschaft Ende des 20. Jahrhunderts
stehen die Bibliotheken als Einrichtungen der Informationsversorgung vor tiefgrei-
fenden Verdnderungen. Die gegenstindliche Bibliothek mit ihren analogen Medien
ist langsam aber sicher in Auflosung begriffen” und entwickelt sich zu einem
,Service Bibliothek”’, der unter Nutzung aller technischen Moglichkeiten den
Anforderungen der Benutzer gerecht werden muss. Dabei ist vollig offen, ob in
Zukunft noch viele lokale oder nur wenige zentrale Einrichtungen diesen Service
tibernehmen werden.

Der ,,Service Bibliothek* wird sich darauf einstellen miissen, dass zunehmend

- Informationen ausschlieBlich digital verfiigbar sind,

- Benutzer iiber standortunabhingige Endgerite verfiigen und

- Dienstleistungen auf einem globalen und vernetzten Informationsmarkt zu
erbringen sind.

Die in diesen drei Thesen formulierte Entwicklung ist vor allem bedingt durch das
existierende globale Wirtschaftssystem und die technische Innovation in den
Bereichen Informations- und Kommunikationstechnologie. Sie wird forciert durch
das Internet und ist von enormer gesellschaftspolitischer Relevanz.

[Gribe01]

Die Studien der letzten Jahre belegen, dass die Nutzung gedruckter Publikationen in wissenschaftlichen
Bibliotheken nach wie vor von grofler Bedeutung ist. Vgl. u. a . [HavemannKaufmann2006], S. 65-89.

3 Oder wie es Rainer Kuhlen formuliert: ,,Vom institutionellen zum funktionellen Bibliotheksverstindnis®.
In: [Kuhlen2008], S. 218.
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1 Einleitung

Der Schwerpunkt der Aufgaben einer Bibliothek verschiebt sich aus dem Bereich der
traditionellen und weitestgehend automatisierbaren Geschéftsprozesse in Richtung
Vermittlung von Informationskompetenz und auf spezielle Bediirfnisse der Benutzer
zugeschnittene Informationsvermittlung und Services’. Partizipierende Dienstleis-
tungen, wie sie etwa von den auch in Bibliotheken vorhandenen Verfechtern des
WEB 2.0 eingefordert werden, kdnnen zu einem mehr an Service und Qualitdt der
angebotenen Dienstleistungen fiihren und sind als Chance zu verstehen, die Benutzer
an den ,,Service Bibliothek* zu binden’.

Sich nur auf die passive Bereitstellung von Informationen zu beschrianken wird dazu
fiihren, dass die Bibliothek als Einrichtung von den Benutzern nicht mehr wahrge-
nommen wird. Der Nutzer einer elektronischen Ressource, die von ,seiner”
Bibliothek lizenziert wurde, ist nicht an die Benutzung eines Rechners in der
Bibliothek gebunden. Er hat diese vielleicht in einer Verbunddatenbank, einem
Portal oder einer Fachdatenbank recherchiert und kann so diesen Dienst nicht mehr
mit einer Leistung ,,seiner* Bibliothek in Verbindung bringen.

Diese Entwicklung, formuliert in den drei genannten Thesen, soll im Folgenden vor
allem anhand von Beispielen aus dem Bereich der wissenschaftlichen Bibliotheken,
unterlegt werden.

1.1 Digitale Verfiighbarkeit von Informationen

Die Deutsche Forschungsgemeinschaft (DFG) finanziert seit 2004 mit etwa 15 Mio.
Euro jadhrlich den Erwerb von Nationallizenzen, um die Versorgung mit
elektronischer Fachinformation an deutschen Hochschulen, Forschungseinrichtungen
und wissenschaftlichen Bibliotheken nachhaltig zu verbessern®. Die wissenschaftli-
chen Bibliotheken in Deutschland haben diese elektronischen Ressourcen selektiv in
ihren Katalogen, in der Zeitschriftendatenbank (ZDB)’, im Datenbank-Infosystem
(DBIS)* und in der Elektronischen Zeitschriftenbibliothek (EZB)’ verzeichnet und
zur Nutzung bereitgestellt.

4 Wie z.B. den Support fiir Autoren wéhrend des gesamten Lebenszyklus wissenschaftlicher Informatio-
nen/Publikationen, d.h. bei Recherche, Verfassen, Review, Publizieren und Archivieren.

5 So stand die Verbundkonferenz des Gemeinsamen Bibliotheksverbundes (GBV) 2007 in Bremen unter dem

Motto ,,SUNRISE in Sicht - auf dem Weg zum Bibliothekssystem 2.0. Wohin entwickeln sich Bibliotheks-

systeme in Zeiten des Web 2.0?7*. Internet: http://www.suub.uni-bremen.de/verbundkonferenz/ [22.04.08]

Internet: http://www.nationallizenzen.de/ [22.04.08]

Internet: http://www.zeitschriftendatenbank.de/ [05.05.08]

Internet: http://rzblx10.uni-regensburg.de/dbinfo/ [22.04.08]

Internet: http://rzblx1.uni-regensburg.de/ezeit/ [22.04.08]
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1.1 Digitale Verfiigbarkeit von Informationen

Mit der Digitalisierung groBer Teile von Nationalbibliographien, wie z.B. die von
Thomson Gale im Rahmen der Nationallizenzen angebotene Eighteenth Century
Collections Online (ECCO)', dem geplanten Digitalisierungsprojekt der Bayrischen
Staatsbibliothek und Google'' oder auch dem geplanten Aufbau des digitalen
VDI18'? wird sich die Nutzung der Altbestinde als eine der letzten Bastionen der
analogen Bibliothek erheblich verringern.

Ein digitales Angebot von elektronischen Publikationen in Form von Hochschul-
schriften, Aufsdtzen, Monographien, Nachschlagewerken usw. ist heute fiir jede
wissenschaftliche Bibliothek, ihrem Aufgabenprofil entsprechend, selbstversténdlich.
Weitere Publikationsformen, wie etwa Protokolle und Forschungsprimirdaten,
werden folgen. Umfangreiche elektronische Verlagsangebote, wie das der Springer
Science+Business Media® oder auch die im Rahmen der Nationallizenzen
angebotene NetLibrary E-Book Collection'®, haben lingst Eingang in die
Bibliothekskataloge gefunden. Wéhrend elektronischen Zeitschriften schon seit
Jahren in wissenschaftlichen Bibliotheken genutzt werden, ist die Lizenzierung
groBerer Mengen an elektronischen Biichern seit etwa 2007 zu beobachten". Die
finanzielle Situation vieler wissenschaftlicher Bibliotheken sowie das sich verin-
dernde Nutzungsverhalten hin zu elektronischen Medien fiihrt zudem dazu, dass zu-
nehmend auf die Print-Ausgaben zugunsten von ,,E-only“-Ausgaben verzichtet wird.

Publikations- und Dokumentenservices der Hochschulen bieten Dissertationen,
Habilitationen, Diplom- und Magisterarbeiten, Schriftenreihen, Vorlesungsskripte,
Lernmodule, digitalisierte Sammlungen u. a. m. ihren Benutzern an, arbeiten als

10  Die Eighteenth Century Collections Online (ECCO) von Thomson-Gale bietet Zugriff auf iiber 150.000
digitalisierte gedruckte Werke (E-Books), die zwischen 1701 und 1800 im Vereinigten Konigreich verdf-
fentlicht wurden. Internet: http://gale.cengage.com/pdf/facts/ECCO.pdf [22.04.08]

11 Im Rahmen einer Public-Private-Partnership zwischen der BSB und Google ist die Digitalisierung des
gesamten urheberrechtsfreien historischen Bestandes der BSB an Druckwerken geplant. Internet:
http://www.bsb-muenchen.de/Massendigitalisierung_im_ Rahme.1842+M567632dd262.0.html [22.04.08]

12 Verzeichnis der im deutschen Sprachraum erschienenen Drucke des 18. Jahrhunderts (VD18). Die im Auf-
trag der DFG erstellte Machbarkeitsstudie wurde durch den Ausschuss fiir wissenschaftliche Bibliotheken
und Informationssysteme der DFG Ende 2007 gebilligt. Siehe auch [Haller2007].

13 SpringerLink ist ein facheriibergreifendes Portal, das eine Vielzahl von heterogenen Primérquellen unter
einer Oberflache anbietet: elektronische Zeitschriften, Biicher und Buchreihen, Nachschlagewerke sowie
Protokolle. Internet: http://springerlink.com/ [22.04.08]

14 NetLibrary wurde als einer der grof3ten E-Content Provider 2002 von OCLC erworben.

Internet: http://www.netlibrary.com/ [22.04.08]

15 So weist die Nutzungsstatistik der Universitdtsbibliothek Rostock fiir das Jahr 2007 ca. 155.000 Vollanzei-
gen von Zeitschriftenartikeln und ca. 92.000 Vollzugriffe auf E-Books aus, im Januar 2008 erfolgten bereits
ca. 24.000 Vollzugriffe auf E-Books.
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OAI-Data-Provider'®, sammeln selbst via OAI-PMH'" ausgewihlte Metadaten und
verlinken die zugehorigen Volltexte'®.

Projekte wie LOCKSS'" ermoglichen es den Bibliotheken, lizenzierte Verlagsange-
bote vor Ort zu hosten und damit eine hohe Verfiigbarkeit und Performance beim
Zugriff auf die digitalen Publikationen zu gewihrleisten. Verlage wie Annual Re-
views, BioMed Central, Institute of Physics, Sage Publications, Taylor and Francis
und Wiley-Blackwell, um nur einige zu nennen, stellen ihre Angebote fiir die
Speicherung in LOCKSS-Boxen zur Verfiigung.

Kaum ein Verlag, der seine Zeitschrift oder Zeitung nicht in einer Online-Version
iber das Internet anbietet. Verlage 6ffnen ihre Zeitschriften- und Zeitungsarchive fiir
die kostenfreie Online-Nutzung® und Anbieter fiihrender Enzyklopédien sind durch
das Angebot preiswerter bzw. kostenloser Angebote gezwungen, Online-Versionen
in ihren Geschiftsmodellen zu beriicksichtigen®'.

1.2 Nutzung standortunabhingiger Endgeriite

Die Universititen bieten Ihren Angehorigen zunehmend einen Wireless-Zugang zum
Wissenschaftsnetz an. In der Folge solcher Projekte wie der BMBF-geforderten
Notebook-Universitit”> wurden ganze Hochschulen mit der benétigten Wireless-
Technik ausgestattet, so dass insbesondere Campus-Universitidten wie z.B. Bielefeld
oder Bremen aber auch solche iiber die Stadtfliche verteilten Universititen wie

16  Open Archives Initiative (OAI) - Data-Provider bieten die Daten ihrer Dokumentserver zur Abfrage iiber
das Protocol for Metadata Harvesting (PMH) an. Internet: http://www.openarchives.org/ [22.04.08]

17 Ebd.

18 Referenzen sind hier z.B. die Elektronische Bibliothek der Staats- und Universititsbibliothek Bremen ,,E-
LIB*“ (Internet: http://elib.suub.uni-bremen.de/ [15.05.08]) oder der Dokumenten- und Publikationsserver
der Humboldt-Universitit zu Berlin ,,edoc* (Internet: http://edoc.hu-berlin.de/ [15.05.08]). Die Elektroni-
sche Bibliothek der SUUB Bremen weist fiir den April 2008 ca. 18,5 Mio. Datensitze aus, darunter ca. 6,7
Mio. zu den lokalen Bestdnden der SUUB, ca. 8,5 Mio. zu Zeitschriftenaufsitzen und ca. 2,9 Mio. via OAI-
PMH eingesammelte und zu Volltexten verlinkte Datensdtze (Auskunft Martin Blenkle, 7.4.08).

19  An “Lots of Copies Keep Stuff Safe” (LOCKSS) sind nach Abfrage der LOCKSS-Site vom 30.07.08 der-
zeit 7 deutsche Einrichtungen beteiligt, aus dem angloamerikanischen Sprachraum (USA, Kanada, UK)
154. Internet: http://www.lockss.org/lockss/ [30.07.08]

20 Nambhafte Beispicle sind hier Der Spiegel (Internet: http://wissen.spiegel.de/wissen/ [15.05.08]), Focus
(Internet: http://www.focus.de/service/archiv/ [15.05.08]), Die Zeit (Internet: http://www.zeit.de/archiv/
[15.05.08]) oder auch die New York Times
(Internet: http://www.nytimes.com/ref/membercenter/nytarchive.html [15.05.08]).

21  Hier sind vor allem die Microsoft Encarta Anfang der 90’er und WikiPedia ab 2001 zu nennen, die nicht
unwesentlich zum Erscheinen von Online-Versionen der Encyclopedia Britannica (Internet:
http://www.britannica.com/ [15.05.08]) und der Brockhaus-Enzyklopédie (Internet:
http://www.brockhaus.de/ [15.05.08]) beigetragen haben.

22 Internet: http://www.medien-bildung.net/notebook/notebook 6.php/hochschule/notebook/ [22.04.08]
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1.3 Bibliotheken auf dem globalen und vernetzten Informationsmarkt

Rostock iiber eine nahezu flichendeckende Versorgung im Bereich der wichtigsten
Universititsgebdude verfiigen™.

Die fast zeitgleiche Einfithrung von Lern-Management-Systemen wie Stud.IP, ILIAS
oder Moodle ldsst die Anzahl der Notebookbesitzer und damit WLAN-Nutzer an den
Universititen rasant in die Hohe schnellen®®. Dienste wie DFNRoaming gestatten
Wissenschaftlern und Studenten langst den Zugang zum Wissenschaftsnetz auch in
anderen wissenschaftlichen Einrichtungen au3erhalb der eigenen Hochschule.

Wihrend die Installation von Access-Points fiir einen WLAN-Betrieb ohne Antrag
und Genehmigung mdglich ist und dadurch Uberlagerungen und Storungen der
Aktionsbereiche nicht ausgeschlossen sind®, erfolgt fiir den Breitband Wireless
Access (BWA) eine regulierte Zuweisung der Frequenzbereiche durch die Bundes-
netzagentur. Diese Ubertragungstechnik kann in Zukunft die Basis fiir einen sicheren
und leistungsfahigen funkgestiitzen Breitband-Zugang zum Internet bilden.

Auch aufBlerhalb des Campus konnen Studenten und Mitarbeiter die elektronischen
Ressourcen der Universitit nutzen. Studentenwohnheime sind verkabelt und gestat-
ten den Zugang zum Campus-Netz via VPN oder Terminalserver. Tarife von unter
30 Euro fiir eine monatliche Flatrate inkl. Telefonie in das deutsche Festnetz mit
einem DSL-Anschluss und einer Bandbreite von bis zu 16MBit/s ermoglichen einen
ausreichend leistungsfdhigen und bezahlbaren Zugang zum Internet und zum
Campus-Netz. Preiswerte WLAN-Router bringen das drahtlose Netz auch in die
entferntesten privaten Haushalte.

1.3 Bibliotheken auf dem globalen und vernetzten Informations-
markt

Die Anforderungen an den ,,Service Bibliothek steigen bei sinkenden oder stagnie-
renden finanziellen und personellen Kapazititen. Ohne nationale und internationale
Kooperation bei strikter Anwendung der internationalen Standards werden die beno-

23 So sind an der Universitdt Rostock derzeit ca. 250 Access-Points installiert, iiber die im Normalbetrieb ca.
300 Notebooks zeitgleich auf das Campusnetz zugreifen. Die Universitit Bremen betreibt mehr als 400 Ac-
cess-Points fiir ihre Mitarbeiter und Studierenden.

Siehe [ZML2004] und im Internet: http://www.suub.uni-bremen.de/benutzung/wlan/ [22.04.08]

24 So stehen z.B. an der Universitdt Rostock im Jahre 2008, 5 Jahre nach der Einfiihrung des Projektes stud.IP,
11.727 aktive Accounts von Studierenden, 82 Administratoren fiir 794 Dozenten und 503 Tutoren, 284 Ein-
richtungen in 17 Fakultiten, 2.890 aktive und 1.607 archivierte Veranstaltungen zu Buche, kaum eine
Lehrveranstaltung die das System nicht benutzt. (Angaben April 2008 bei ca. 14.000 Studierenden, 330
Professoren und 1.000 wissenschaftlichen Mitarbeitern)

25  Siehe Ausfiihrungen der Bundesnetzagentur zu WLAN-Funkanwendungen (Wireless Local Area Network),
Stand vom 11.06.2007. Internet:
http://www.bundesnetzagentur.de/enid/24e93bcb3dd1884f5cc7d51820b20611.0/Allgemeinzuteilungen/WL
AN_dv.html [22.04.08]
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tigten Leistungen nicht erbracht werden konnen. Ein Thema wie die Langzeitarchi-
vierung digitaler Objekte®®, mit dem nicht nur die Nationalbibliotheken konfrontiert
sind, macht dieses sehr deutlich.

Dass Bibliotheken schon auf einem globalen und vernetzten Informationsmarkt
agieren, ldsst sich vor allem an der Entwicklung ihres Kernprodukts, der
ErschlieBung und Bereitstellung von Medienwerken®’ jeglicher Art iiber Online-
Kataloge veranschaulichen.

Die kooperative ErschlieBung in Verbunddatenbanken bei Einsatz einheitlicher
Lokalsysteme in den angeschlossenen Bibliotheken®®, der Austausch von bibliogra-
phischen Daten zwischen Verbiinden und Bibliotheken, Datenlieferungen wie die der
Nationalbibliotheken DNB und LoC oder von Nielsen BookData und Casalini stellen
bereits einen groflen Anteil der Titeldaten fiir die Katalogisierung der lokalen
Bestinde der beteiligten Bibliotheken bereit?’. Im Rahmen von ,Catalogue-
Enrichment“-Projekten digitalisieren die Verbiinde kooperativ und abgestimmt grofe
Mengen Inhaltverzeichnisse von Monographien und ermoglichen deren Nutzung
tiber ihre Online-Kataloge. Hinzu kommt die Anreicherung mit weiteren Sacher-
schlieBungsdaten und ,,Publisher-descriptions®, wie etwa die der LoC. Die Einbin-
dung von Volltextsuchmaschinen wie Lucene oder FAST schafft die Verbindung zur
digitalen Bibliothek, Suche und Zugriff auf Volltexte kdnnen so direkt iiber den
Online-Katalog erfolgen.

Die Internationalisierung der Regelwerke, insbesondere die Einfiihrung von RDA in
Verbindung mit FRBR, die Verwendung des einheitlichen Austauschformates
MARC21 sowie die Implementierung einheitlicher Schnittstellen fiir den Austausch
der Daten, wie etwa des OAI-PMH oder von Zing/SRU*, wird diese Entwicklung
noch beschleunigen, den Anteil der eingespielten bibliographischen Daten weiter
erhohen und den der manuellen Formal- und SacherschlieBungsarbeiten weiter
verringern.

26  Die Problematik Langzeitarchivierung wird im Rahmen von nestor, dem Kompetenznetzwerk zur Langzeit-
archivierung digitaler Quellen in Deutschland, ausfiihrlich dokumentiert.
Internet: http://langzeitarchivierung.de/ [22.04.08]

27  Medienwerk in Anlehnung an [DNB2006].

28  Wie im Beispiel des GBV derzeit mit dem einheitlichen Einsatz von LBS-PICA als Lokalsystem fiir wis-
senschaftliche Bibliotheken. In anderen Verbiinden, wie etwa dem SWB, sind auch heterogene lokale Sys-
teme im Einsatz.

29  Siehe Protokoll der Facharbeitsgruppe ErschlieBung und Informationsvermittlung im GBV vom 2.9.2003,
TOP1. Eine Ausnahme bei der Ubernahme von Titeldaten bilden sicherlich noch die Spezial- und SSG-
Bibliotheken.

Internet: https://www.gbv.de/cls-download/fag-erschliessung-und-informationsvermittlung/protokolle/ii-
2003-2005/fagei_prot_030902.pdf [22.04.08]
30 ZING/SRU: Z39.50 International Next Generation. Internet: http://www.loc.gov/standards/sru/ [22.04.08]
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1.3 Bibliotheken auf dem globalen und vernetzten Informationsmarkt

Hinzu kommt die Konzentration der Kataloge aus den Verbundsystemen, die aktuell
mit dem Aufbau eines nationalen Katalogsystems im Rahmen des Projektes
,Kooperative Neukatalogisierung® fortgesetzt wird, in dem alle an der AG der
Verbundsysteme beteiligten Verbiinde und Bibliotheken ihre Daten regelmiBig
austauschen, so dass Nova in Zukunft nur einmal erfasst werden miissen und dann
allen am Datenaustausch beteiligten Partnern zur Verfiigung stehen.’’

Selbst ein ,,Weltkatalog“ unter internationaler Beteiligung wissenschaftlicher
Bibliotheken, wie der von OCLC betriecbene WorldCat®?, ist inzwischen eine
denkbare Option fiir die Zukuntt.

Damit gehen die Verbiinde iiber ihre Aufgaben der Anfangszeit, die im Wesentlichen
im Aufbau der Struktur fiir eine kooperative ErschlieBung sowie der Organisation
von Dokumentenlieferung und Fernleihe bestanden, weit hinaus und entwickeln sich
zu Dienstleistungsverbiinden, die in Zusammenarbeit von Verbundzentrale und
Bibliotheken, organisiert in themenbezogenen Gremien und Arbeitsgruppen,
inzwischen fast das gesamte Spektrum des ,,Service Bibliothek* bearbeiten.*

Fiir die Bibliotheken ist die kooperative Arbeit in einem Verbund existenziell. Kaum
eine groflere Bibliothek wird noch in der Lage sein, die vielféltigen Anforderungen
aus eigener Kraft so zu bewiltigen, dass sie eine ,,exzellente” Informationsversor-
gung, wichtiger Faktor im globalen Wettbewerb der um Mittel und Studenten
konkurrierenden Hochschulen, sicherstellen kann.

31 Dazu im Bericht der 53. Sitzung der AG Verbundsysteme: ,,Ziel des Projektes Kooperative Neukatalogisie-
rung, an dem alle deutschsprachigen Verbiinde (BVB, GBV, hbz, HeBIS, KOBV, OBV, SWB und ZDB)
sowie die Deutsche Nationalbibliothek (DNB) beteiligt sind, ist die Erarbeitung von MaBinahmen zur Ver-
besserung der Dateniibernahme im Bereich Formal- und SacherschlieBung der Verbiinde untereinander.
Schwerpunkte hierbei sind die Senkung der Eigenkatalogisierungsquote, die Anreicherung von Katalogisa-
ten mit zusdtzlichen Informationen (SacherschlieBung, TOCs usw.) und die Angleichung
bzw.Vereinheitlichung von Regelwerksanwendung, Formatanwendung und Qualitétsstandards in den Ver-
biinden.*

Internet: http://www.d-nb.de/standardisierung/pdf/ag_verbund_sitzungsbericht 53.pdf [22.04.08]

32 WorldCat ist die derzeit grofite bibliographische Datenbank der Welt. Auch einige deutsche Bibliotheken
spielen bereits ihre Metadaten in den WorldCat ein. Internet: http://worldcat.org/ [22.04.08]

33 Vgl. Ziel- und Leistungsvereinbarung (ZLV) 2008 der Verbundleitung des GBV mit der Verbundzentrale
(VZG). Die Dienstleistungen reichen inzwischen bis in die Arbeitsbereiche der Hochschulen hinein, wenn
z.B. solche Komplexe wie Identity-Management, Universitétsbibliographie oder Dokumentenserver bear-
beitet werden. Internet: http:/www.gbv.de/vgm/info/biblio/02GBV/PDE/PDF_3404.pdf [22.04.08]
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1.4 Zugang zu elektronischen Ressourcen

Die angefiihrten Beispiele sind ein Beleg dafiir, dass sich die Bedingungen fiir die
Nutzung elektronischer Ressourcen in den letzten 10 Jahren erheblich verdndert
haben. E-Campus und E-University und damit der ,,Service Bibliothek* sind in Be-
reichen bereits Realitidt geworden und dennoch ist es ungewiss und aus heutiger Sicht
nur schwer vorstellbar, dass das gedruckte Buch und mit ihm die gegenstidndliche
Einrichtung Bibliothek jemals vollstindig verschwinden wird.

Der ,Service Bibliothek® muss sich dabei mit gesellschaftspolitischen und
zunehmend globalen Prozessen und Strukturen auseinandersetzen. Eine Gesellschaft,
in welcher der Zugang zu den benétigten Informationen iiber das Leben und die
Existenz ihrer Mitglieder maBgeblich bestimmt, die von allen ,,Informationskompe-
tenz und ,,Lebenslanges Lernen* fordert, sollte auch dafiir Sorge tragen, dass alle
ihre Mitglieder eine faire Chance haben, an die dafiir bendtigten Informationen zu
gelangen.

Sowohl auf internationaler als auch auf nationaler Ebene ist das Recht eines jeden
Menschen auf Meinungsfreiheit, welches ohne den ungehinderten Zugang zu den zur
Meinungsbildung wichtigen und notwendigen Informationen, ohne die dazugehorige
Informationsfreiheit, nicht gewdhrleistet werden kann, festgeschrieben. In Art. 19 der
unter dem Eindruck der Ereignisse des 2. Weltkriegs durch die Vereinten Nationen
1948 verabschiedeten Allgemeinen Erkldrung der Menschenrechte heif3t es:

Jeder hat das Recht auf Meinungsfreiheit und freie Meinungsduferung; dieses
Recht schliefit die Freiheit ein, Meinungen ungehindert anzuhdngen sowie tiber
Medien jeder Art und ohne Riicksicht auf Grenzen Informationen und Gedankengut

. 34
zu suchen, zu empfangen und zu verbreiten.*

Fiir die Mitgliedstaaten des Europarats wird durch Art. 10 der Europdischen Men-
schenrechtskonvention einen Mindeststandard fiir die Meinungsfreiheit geschaffen,
an den die Mitgliedsstaaten der Europdischen Union, mit Ausnahme von Grof3britan-
nien, in Artikel 11 der Charta der Grundrechte gebunden sind und der ab 2009
Bestandteil eines zukiinftigen Europiischen Verfassungsvertrages werden soll*”. Das
Grundgesetz fiir die Bundesrepublik Deutschland schreibt in Artikel 5 die Meinungs-

34 [AEMR]

35  Siehe Presseerklarung der Bundesregierung zu den Ergebnissen des Européischen Rates vom 23.06.2007.
Internet: http://www.bundesregierung.de/nn_1264/Content/DE/Artikel/2007/06/2007-06-23-ergebnisse-
europaeischer-rat-bruessel.html [22.04.08]
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und Informationsfreiheit sowie die Freiheit von Kunst, Wissenschaft, Forschung und
Lehre fest™.

Fir die heute existierende, markt- und verwertungsorientierte Gesellschaft sind
Wissen und Informationen zunehmend als Faktor im Reproduktionsprozess von
Bedeutung. Humankapital wird als Grundlage fiir die ErschlieBung des ,,Rohstoffs
Wissen* kalkuliert und Verwertungsprozesse durchziehen alle Bereiche des offentli-
chen und privaten Lebens. Die Tendenz, Informationen und Wissen wie gegenstiand-
liche Waren zu behandeln und durch deren Verknappung Gewinne zu realisieren,
gerdt dabei zunehmend in Widerspruch zu den deklarierten Rechten auf Meinungs-
und Informationsfreiheit und den Erfordernissen zur Losung globaler Mensch-
heitsprobleme’”.

Die Entwicklung der Fachinformationspolitik in Deutschland ist dafiir ein anschauli-
ches Beispiel. Nach zunehmender Marktorientierung und Verfolgung des Subsidiari-
tatsprinzips Anfang der 80er Jahre im Rahmen der auf das ITuD-Programm folgenden
Fachinformationsprogramme, der Reduktion von Fachinformation auf wissenschaft-
lich-technische Fachinformation, der Entdeckung von ,Information als Rohstoff*
und der Abwicklung wichtiger fiir eine umfassende und qualifizierte Entwicklung
der Fachinformationspolitik erforderlicher Strukturen®® sind das Aktionsprogramm
der Bundesregierung ,,iD2010 — Informationsgesellschaft Deutschland 2010“ des
BMWi* und das daraus resultierende Forderprogramm des BMBF ,,IKT2020 - For-
schung fiir Innovation“*’ offene Subventionsprogramme fiir relevante Schliisseltech-
nologien der Wirtschaft. Das propagierte ,,market pull [...] technology push**" ist ledig-
lich mit einer Schwerpunktforderung fiir ,,Anwendungsfelder/Branchen, in denen Innova-
tionen in hohem Mafe IKT-getrieben sind“* verbunden, um ,.damit aus FuE-Ergebnissen

auch wirtschaftliche Erfolge zu generieren“43.

36 [GG]

37 ,,Die Weltgesundheitsorganisation WHO schitzt, dass weltweit bis zu 1,7 Mrd. Menschen von Krankheiten
bedroht sind, die mit Hilfe existierender Medikamente relativ einfach geheilt werden kdnnten, dass aber der
Zugang zu diesen Medikamenten durch bestehende Schutzrechte geistigen Eigentums und den damit ver-
bundenen extrem hohen Monopolpreisen, nur wenigen vorbehalten ist.“ [SchiedchenSpennemann2007]

38  Vgl. [Broschard2001]. Gedacht ist hierbei vor allem an die 1977 gegriindete Gesellschaft fiir Information
und Dokumentation (GID), die auf Basis des 1984 vom Wissenschaftsrat erstellten Gutachtens aufgeldst
wurde und an das 1978 gegriindete Deutschen Bibliotheksinstituts (DBI), dessen Finanzierung ebenfalls
nach einem Gutachten des Wissenschaftsrates 1999 eingestellt wurde.

39  [BMWI2006]

40 [BMBF2007]

41  Ebd, S. 65.
42 Ebd, S.24.
43  Ebd, S. 4.
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Auf internationaler Ebene finden diese Bestrebungen ihren Ausdruck im TRIPS-
Abkommen, welches als Teil der WTO-Charta Fragen des Umgangs mit geistigen
Eigentumsrechten regelt. Die Frage des Urheberrechts wurde im WIPO Copyright
Treaty 1996 festgeschrieben, ist seitdem auf dem Weg in européisches und bundes-
deutsches Recht* und nicht erst seit der Verabschiedung des 2. Korbs der Urheber-
rechtsreform® im Mérz 2006 auch ein Thema fiir deutsche Bibliotheken.

Die Wissenschaftsgemeinschaft wendet sich im Rahmen verschiedenster Initiativen
gegen eine vollstindige Vermarktung der Wissenschaft und setzt sich fiir einen frei-
zligigen Zugang zu den fiir Bildung und Wissenschaft bendtigten Wissensgiitern ein.

So haben Vertreter von Forschungsorganisationen 2003 die ,,Berliner Erklarung iiber
offenen Zugang zu wissenschaftlichem Wissen* unterzeichnet und damit ein wichti-
ges Signal fiir den freien Zugang zu Informationen und gegen eine Privatisierung
geistigen Eigentums gesetzt'’. Das Aktionsbiindnis ,,Urheberrecht fiir Bildung und
Wissenschaft™ setzt sich fiir einen 3. Korb der Urheberrechtsreform ein und wendet
sich gegen die Abtretung von exklusiven Verwertungsrechten an kommerzielle
Verlage im 6ffentlichen Bereich von Bildung und Wissenschaft*’.

Wenn sich die vorliegende Masterarbeit mit dem Thema ,,Zugang zu elektronischen
Ressourcen fiir externe Benutzer in wissenschaftlichen Bibliotheken® beschéftigt,
dann mit der Intention, dass durch einen kontrollierten Zugang zu den elektronischen
Ressourcen den geltenden Rechtsnormen Rechnung getragen werden muss, die
Bibliothek dabei aber den Zugang im Rahmen ihrer Mdglichkeiten nicht mehr als
notwendig einschrinkt und damit allen ihren Benutzern ein Maximum an elektroni-
schen Fachinformationen und Dienstleistungen zur Verfiigung stellt.

Die mit der Implementierung einer Erweiterung des Lokalen Bibliothekssystems
(LBS) um einen rollenbasierten Zugang zu elektronischen Ressourcen verfolgten
Ziele, wie im Rahmen dieser Arbeit an der Universititsbibliothek Rostock erfolgt,
sind somit auf die Erfiillung des Auftrags der Bibliothek und die Beachtung der
bestehenden Rechtsnormen gerichtet.

44 Siche auch [Grabe20050kt], S.297-313 sowie [Kuhlen2008].

45 ,Zweites Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft™ (Zweiter Korb) trat am 1.
Januar 2008 in Kraft, (BGBL. 1 2007. 2512 ff. vom 31. Oktober 2007).

46  Berlin Declaration on Open Access to Knowledge in the Sciences and Humanities. Berlin, Oktober 2003.
Internet: http://oa.mpg.de/openaccess-berlin/berlin_declaration.pdf [22.04.08]

47  Siehe ,,Gottinger Erkldrung zum Urheberrecht fiir Bildung und Wissenschaft vom 5. Juli 2004,
Internet: http://www.urheberrechtsbuendnis.de/ [22.04.08]

16


http://oa.mpg.de/openaccess-berlin/berlin_declaration.pdf
http://www.urheberrechtsbuendnis.de/

1.5 Begriffsbestimmungen

1.5 Begriffsbestimmungen

Elektronische Ressourcen

Elektronische Ressourcen sind alle netzgebundenen digitalen Objekte bzw. unkdrper-
lichen Medienwerke, d.h. ,.alle Darstellungen in Schrift, Bild und Ton, die [...] in unkor-
perlicher Form [...] zugdnglich gemacht werden [konnen]“*, wobei die Art der Dienste
oder Programme, die zu ihrer Darstellung genutzt werden und Medium und Ort ihrer
Speicherung vollkommen unerheblich sind. Als elektronische Ressourcen werden
netzgebundene Online-Werke betrachtet, die drahtlos oder drahtgebunden iiber ein
im Internet oder Intranet befindliches Endgerdt im Sinne des Urheberrechtsgesetzes
,Mitgliedern der Offentlichkeit von Orten und zu Zeiten ihrer Wahl Zugéinglich“49 sind.

Externe Benutzer

Externe Benutzer sind im Sinne des Telekommunikationsgesetzes (TKG) alle Benut-
zer einer Bibliothek, die der Offentlichkeit zugerechnet werden konnen, d.h. die nicht
i gesellschafisrechtlichen oder schuldrechtlichen Dauerbeziehungen oder nicht-
vertraglichen, aber dauerhaften Verbindungen zur Verfolgung gemeinsamer beruflicher,
wirtschafilicher oder hoheitlicher Ziele stehen° und damit keine geschlossene Benut-
zergruppe bilden.

Geschlossene Benutzergruppen sind in diesem Sinne z.B. alle Angehorigen einer
Hochschule oder Forschungseinrichtung, die die Bibliothek ihrer Einrichtung nutzen,
alle Abgeordneten, die ihre Parlamentsbibliothek nutzen oder auch alle Angestellten
einer Firma, die ihre Firmenbibliothek nutzen. Dass in den jeweiligen Bibliotheken
nur solche Informationen bereitgestellt werden, die der Verfolgung der gemeinsamen
beruflichen, wirtschaftlichen oder hoheitlichen Ziele der jeweiligen geschlossenen
Benutzergruppe dienen, sei hier als selbstverstéindlich vorausgesetzt.

Externe Benutzer sind in diesem Sinne z.B. die Benutzer einer Stadtbibliothek, denen
schwerlich eine dauerhafte Verbindung und ein gemeinsamer Zweck zugeordnet
werden kann, die also im Sinne des TKG mit der Allgemeinheit (Offentlichkeit)
gleichgesetzt werden miissen.

Zugang und Offentlichkeitsbegriff

Es ist zwischen dem Offentlichkeitsbegriff im urheberrechtlichen Sinne der
offentlichen Zuginglichmachung eines Werkes und dem Offentlichkeitsbegriff in
Bezug auf das Erbringen von Telekommunikationsdienstleistungen zu unterscheiden.

48  Gesetz iiber die Deutsche Nationalbibliothek vom 22. Juni 2006 (BGBL. I S. 1338). [DNB2006]
49  UrhG § 19 a. [UrhG]
50  Schiitz, In: Beck’scher TKG-Kommentar, 2. Auflage 2000, Rn. 29.
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Wihrend die Bereitstellung des Zugangs zum Internet fiir alle Angehdrigen einer
Hochschule keine Erbringung einer Telekommunikationsdienstleistung fiir die
Offentlichkeit ist, da diese eine geschlossene Benutzergruppe bilden, ist die Auffiih-
rung eines urheberrechtlich geschiitzten Werkes wihrend einer Vorlesung mit Stu-
denten und Mitarbeitern einer Universitdt eine 6ffentliche Zugadnglichmachung und
bedarf der Zustimmung des Urhebers bzw. Rechteinhabers, es sei denn, es handelt
sich um eine nach § 52a UrhG’' erfolgte 6ffentliche Zugénglichmachung fiir Unter-
richt und Forschung, die aber mit Einschrankungen verbunden ist.

Wissenschaftliche Bibliotheken

Die Betrachtungen werden auf wissenschaftliche Bibliotheken beschriankt, die ein
Teil von juristischen Personen des 6ffentlichen Rechts sind, wie z.B. Staats-, Landes-
oder Universititsbibliotheken’. Diese haben, im Gegensatz zu den meisten 6ffentli-
chen Bibliotheken, bereits groBere Mengen an elektronischen Ressourcen lizenziert.
Die beispielhafte Implementierung einer Erweiterung des Lokalen Bibliothekssys-
tems (LBS) um einen rollenbasierten Zugang zu elektronischen Ressourcen im Rah-
men dieser Arbeit erfolgte in einer Universitdtsbibliothek, deren Access-Provider der
DFN-Verein ist™. Generell sind die behandelten Fragestellungen fiir alle Bibliothe-
ken relevant, deren Benutzer keine geschlossene Benutzergruppe bilden, die also
auch externen Benutzern den Zugang zu elektronischen Ressourcen gestatten.

51 [UrhG]

52 Die einzige Bibliothek in Deutschland, die fiir sich eine rechtsfahige juristische Person des offentlichen
Rechts darstellt, ist die Deutsche Nationalbibliothek. Ansonsten sind Bibliotheken ein nichtrechtsfahiger
(unselbstiandiger) Teil von juristischen Personen des 6ffentlichen Rechts, die als Stiftungen oder Korper-
schaften fungieren, wie z.B. die Staatsbibliothek zu Berlin als Teil der Stiftung PreuBlischer Kulturbesitz
oder die Universititsbibliothek Rostock als Teil der Universitit Rostock. Vgl. [Kirchner1991], S.33 ff.

53  Komponenten und Funktionalititen eines Lokalen Bibliothekssystems kénnen den Empfehlungen der DFG
fiir die Ausstattung von Hochschulbibliotheken mit lokalen Bibliothekssystemen im HBFG-Verfahren
(AHLB) entnommen werden. Danach sind Lokale Bibliothekssysteme ,,vernetzte Systeme aus Arbeitsplatz-
rechnern und Serverrechnern mit Anbindung an Hochschulnetze und externe Netze* (S.7), die ein Funkti-
onsmodul zur Bereitstellung digitaler Medien enthalten, welches ,,in diesem Kontext alle erforderlichen
technischen Komponenten fiir Erfassung, Speicherung und Verwaltung, ErschlieBung und Nachweis, sowie
fiir Zugriff und Nutzung digitaler Medien durch Bibliotheksbenutzer zur Verfligung [stellt]” (S.17). Ebenso
wird mehrfach auf die rechtlichen Rahmenbedingungen eingegangen, die vor allem durch Lizenzvereinba-
rungen oder allgemeine urheber- und verwertungsrechtliche Bestimmungen bedingt sind und es erfordern,
dass ,,Lokale Bibliothekssysteme [...] daher technische Komponenten enthalten [miissen], die sicherstellen,
dass die mit den einzelnen Informationsobjekten verkniipften Rechte bei Zugriff und Nutzung nicht verletzt
werden kdnnen® (S.12). So wird in Zusammenhang mit der Vertragsgestaltung zur Internetanbindung von
Hochschulen iiber das Wissenschaftsnetz durch den DFN-Verein auch gefordert, dass ,,das lokale Biblio-
thekssystem zumindest zwischen internen und externen Benutzern unterscheiden kénnen sowie — davon ab-
hangig — den Zugang zu weiteren Informationsquellen steuern [muss]“ (S.13). [AHLB2003]
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Rechtliche Rahmenbedingungen

Betrachtet werden die rechtlichen Rahmenbedingungen, die fiir den Zugang der

Benutzer zu den durch die Bibliothek angebotenen elektronischen Ressourcen maf3-
geblich sind. Wenn im Folgenden von Normen die Rede ist, dann sind damit aus-
schlieBlich Rechtsnormen gemeint. Die vollstdndigen und zitierfahigen Bezeichnun-

gen der Normen finden sich im Literaturverzeichnis. Folgende Normen bzw. Vertra-
ge sind wesentlich fiir den rechtlichen Rahmen und Gegenstand dieser Arbeit™*:

Telekommunikationsiiberwachung, insbesondere auf Grundlage:
o TKG™ in Verbindung mit TKUV?®, TR TKU®’ (, TVerleihV°>*)
o GG, G 10%
o StPO°
Jugendschutz, insbesondere auf Grundlage:
o JuSchG%, IMStV®
o TMG"
Lizenzvertrige

Benutzungsordnungen
o der Bibliothek
o des Rechenzentrums auf Grundlage der Musterordnung
des DFN-Vereins

54

55
56

57

58

59
60
61
62
63
64

Nicht ndher eingegangen wird auf Bestimmungen zum Datenschutz z.B. bzgl. der Speicherung von Ver-
kehrsdaten oder auch der Einfithrung von Identitdtsmanagement-Systemen (vgl. auch [Ko6cher2006] und
[Dierking2005]). Geltende Normen sind vor allem das Bundesdatenschutzgesetz (BDSG) sowie die jewei-
ligen Landesdatenschutzgesetze. Die Speicherung der Benutzerdaten im hier beschriebenen Projekt erfolgt
ausschlieBlich innerhalb des Lokalen Bibliothekssystems unter Einhaltung der datenschutzrechtlichen
Grundsitze (Erforderlichkeit, Zweckbindung, Datensparsamkeit) und wird durch die schriftliche Einwilli-
gung der Benutzer (§ 4a BDSG, § 7 Abs. 1 DSG M-V) bei Anmeldung durch die Anerkennung der Benut-
zungsordnung (§ 4 Abs. 10) bestétigt. Unterrichtung und ggf. schriftliche Freigabe durch den Datenschutz-
beauftragten (§ 4g BDSG, § 19 DSG M-V) sollten erfolgen.

Telekommunikationsgesetz (TKG). [TKG]

Verordnung {iber die technische und organisatorische Umsetzung von MaBnahmen zur Uberwachung der
Telekommunikation (TKUV). [TKUV]

Technische Richtlinie zur Umsetzung gesetzlicher MaBnahmen zur Uberwachung der Telekommunikation
(TR TKU). [TRTKU]

Telekommunikations-Verleihungsverordnung (TVerleihV): wird neben § 3 Nr. 19 TKG vom 25. Juni 1996
zur ndheren Bestimmung des Begriffs ,,geschlossene Benutzergruppe® herangezogen. [DBV2006], S. 1043.
Grundgesetz fiir die Bundesrepublik Deutschland (GG). [GG]

Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10). [G10]
StrafprozeBordnung (StPO). [StPO]

Jugendschutzgesetz (JuSchG). [JuSchG]

Jugendschutzgesetz und Jugendmedienschutz-Staatsvertrag der Lander (JMStV). [JuSchG_JMStV]
Telemediengesetz (TMG). [TMG]
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2  Rechtliche Rahmenbedingungen

2.1 Authentifizierung versus ,,Walk-in*

Bibliotheken gestatten Thren Benutzern auf verschiedene Art und Weise den Zugang
zu elektronischen Ressourcen. Neben Bibliotheken, die generell nur registrierten
Bibliotheksbenutzern oder Hochschulangehorigen via Authentifizierung Zugang
gewdhren, gibt es auch Bibliotheken, die den Zugang filir nicht registrierte
Bibliotheksbenutzer, sogenannte ,,Walk-in-User”, an einzelnen drahtgebundenen
Arbeitsplitzen oder vielleicht auch drahtlos iiber WLAN erlauben. Aus verschiede-
nen Griinden gestaltet sich die Zulassung von ,,Walk-in-Usern® problematisch. Die
Einhaltung der hier zu betrachtenden Normen ist eng mit der Authentifizierung der
Benutzer verbunden und fiir ,,Walk-in-User* liberhaupt nur dann moglich, wenn fiir
die entsprechenden Arbeitsplitze erhebliche Einschrinkungen an Funktionalitit in
Kauf genommen werden. Folgende Argumente sprechen gegen die Bereitstellung
von Arbeitsplitzen fiir ,,Walk-in-User*:

Anzahl der Benutzer

Mit der Zulassung von ,,Walk-in-Usern* kann keine genaue Aussage iiber die Anzahl
der potentiellen Benutzer getroffen werden, was aber bei einer Anwendung der Aus-
nahmevorschrift § 3 Abs. 2 Nr. 5 TKUV in Zusammenhang mit einer mdglichen
Verpflichtung nach § 110 TKG von Bedeutung ist.

Verpflichtung zur Benutzungsordnung

»Walk-in-User haben nicht zwingend die Benutzungsordnung der Bibliothek
anerkannt und sind damit auch nicht dem dort deklarierten Zweck der wissenschaftli-
chen, nichtkommerziellen Nutzung verpflichtet. Die Bildung einer geschlossenen
Benutzergruppe ist bei Zulassung von ,,Walk-in-Usern‘ nicht zu realisieren.

Gruppen- oder rollenbasierte Dienstleistungen und Ressourcen

Bibliothekssysteme fassen ihre registrierten Benutzer in Gruppen zusammen und
konnen dementsprechend bei Kopplung an einen Verzeichnisdienst gruppen- oder
rollenbasierte Ressourcen und Dienstleistungen nach Authentifizierung des Benut-
zers automatisch zuweisen. Beispiele hierfiir wéren ein Druckservice mit Bezahl-
funktion, der nur mit authentifizierten Benutzern umzusetzen ist, die Gestaltung des
Zugangs zu den elektronischen Ressourcen, deren Nutzung durch Lizenzvertriage oft
auf bestimmte Benutzergruppen festgelegt ist, oder die notwendige Einschrinkung
des Internetzugangs fiir Jugendliche. Fiir einen ,,Walk-in-User* wiirde das bedeuten,
dass an dem betreffenden Arbeitsplatz alle entsprechenden elektronischen
Ressourcen gesperrt werden miissten, was in der Realitdt wohl heilen mag, dass es
sich um einen Katalogarbeitsplatz handelt, der den Zugang auf wenige ausgewdhlte
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2.1  Authentifizierung versus ,Walk-in“

und fiir die Offentlichkeit bestimmte Ressourcen reduziert und damit den Arbeits-
platz in seiner Funktionalitdt erheblich einschrinkt.

Sicherheit
Wenn Benutzer ohne Authentifizierung Zugang zu Arbeitspldtzen in der Bibliothek
haben, besteht eine wesentlich hohere Gefahr, dass

- Unbefugte auf IT-Systeme oder Daten Zugriff nehmen konnen,

- die Verursacher von Problemen nicht identifiziert werden kénnen

oder

- die Herkunft von Daten nicht bestimmt werden kann®.
Das setzt natiirlich voraus, dass bei einer Authentifizierung die entsprechenden
Informationen (Verkehrsdaten) auch gespeichert werden®. Wenn § 113a TKG
wegen der derzeitigen Rechtsunsicherheit und einer moglichen Verpflichtung erst ab
dem 1. Januar 2009 momentan noch auler Acht gelassen werden kann, ergibt sich
z.B. auf Grundlage von § 100 Abs. 1 TKG (zum Erkennen, Eingrenzen oder Beseiti-
gen von Storungen oder Fehlern an Telekommunikationsanlagen) oder § 100 Abs. 3
TKG (zum Aufdecken sowie Unterbinden von Leistungserschleichungen und sonsti-
gen rechtswidrigen Inanspruchnahmen der Telekommunikationsnetze und -dienste)
unter bestimmten Bedingungen eine begrenzte Moglichkeit der Speicherung von
Bestands- und Verkehrsdaten®’. Eine andere Option ist eine Dienstvereinbarung mit
der Personalvertretung, die eine lidngere Speicherung der Verkehrsdaten der
Mitarbeiter einer Einrichtung ermdglicht und genaue Festlegungen zu deren Aus-
wertung enthédlt. Eine weitergehende Speicherung von Verkehrsdaten der externen
Benutzer ist nur mit deren Zustimmung moglich. Die Auswertung der Daten kann
im Falle von Storattacken auf das Datennetz fiir den ,,Schutz der Netzinfrastrukturen,
aber auch [...] [fiir] den Schutz der Nutzer vor Schadsoftware und betriigerischer Inan-
spruchnahme ihrer Zugangsberechtigungen® erfolgen oder auch im Fall eines rechts-
widrigen Verhaltens Dritter von Bedeutung sein, so dass eine Einrichtung wegen
Verletzung von Priifungs- und Kontrollpflichten nicht in Haftung genommen werden
kann, bzw. ihrerseits Schadensersatzanspriiche geltend machen kann, wenn Benutzer
an den von ihr bereitgestellten Endgerdten mit Zugang zum Internet gegen geltende
Normen , wie z. B. Straf-, Jugendschutz- und Urheberrechtsgesetz verstolen oder
beispielsweise rechtswidrig kostenpflichtige Internetangebote nutzen.

65  Siehe auch Informationen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).
Internet: http://www.bsi.bund.de/gshb/ [22.04.08]

66  Vgl. auch [Hoeren2008], S. 407 ff.

67 Siehe Kocher, Jan K.: Speicherfristen von Verkehrsdaten an Hochschulen. [K6cher2006]. Aktuell LG
Darmstadt: Urteil v. 06.06.2007 Az. 10 O 562/03 und AG Bonn: Urteil v. 5.7.2007 Az. 9 C 177/07 mit ei-
ner maximalen Speicherfrist von 7 Tagen.

68  [Schaar2007]
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2  Rechtliche Rahmenbedingungen

2.2 Telekommunikationsiiberwachung

2.2.1 Grundlagen

Die folgenden Ausfithrungen folgen der 2006 erstellten Stellungnahme der DBV-
Rechtskommission®, dem Protokoll der Beratung von Vertretern des DFN-Vereins
und der bayrischen Bibliotheken 2006 in Wiirzburg’® und den aktuellen Unterlagen
auf der Website des DFN-Vereins zum Thema ,,Recht im DEN*“!.

Nach Art. 10 Abs. 1 des Grundgesetztes (GG) ist das Fernmeldegeheimnis als
Grundrecht garantiert. Art. 10 Abs. 2 GG schriankt dieses Grundrecht jedoch ein und
erlaubt Eingriffe in das Fernmeldegeheimnis, wenn dafiir eine gesetzliche Erméchti-
gungsgrundlage vorhanden ist. Ermichtigungsgrundlagen hierfiir ergeben sich aus §
100a StPO, dem G 10, dem Zollfahndungsdienstgesetz und den Polizeigesetzen der
Léander und stehen in der Regel unter Richtervorbehalt oder wie im Beispiel des G 10
auch unter parlamentarische Kontrolle. Berechtigte Stellen fiir die Durchfiihrung der
UberwachungsmaBnahmen sind dem entsprechend Ermittlungsbeamte der
zustindigen staatlichen Behorden.

2.2.2 §110 TKG”

Das Telekommunikationsgesetz (TKG) ist eine Norm mit dem Ziel der Regulierung
des Wettbewerbs auf dem Telekommunikationsmarkt und dient der Umsetzung
diverser europdischer Richtlinien. Die zustindige Regulierungsbehdrde ist die
Bundesnetzagentur’”. Unter bestimmten Voraussetzungen sind die Betreiber von
Telekommunikationsanlagen (TK-Anlagen), die einen Zugang zum Internet bereit-
stellen, nach § 110 TKG in Verbindung mit TKUV und TR TKU zur Errichtung von
Uberwachungseinrichtungen verpflichtet.

Eine Verpflichtung nach § 110 TKG wiirde bedeuten, dass:
- diverse Benachrichtigungs-, Berichts- und Priifungspflichten gegeniiber der
Bundesnetzagentur bestehen (§§ 5 ff. TKUV),
- Uberwachungseinrichtungen vorgehalten werden miissen’”,
- und die Umsetzung auf eigene Kosten zu erfolgen hat (§ 110 Abs. 9 TKG).

69 [DBV2006], S. 1040-1049.

70  [DFNBIB2006], Anlage 1.

71  DFN-Verein: Recht im DFN. Internet: http://www.dfn.de/de/beratung/rechtimdfn/ [22.04.08]

72 § 110 TKG - Umsetzung von UberwachungsmafBnahmen, Erteilung von Auskiinften.

73  Internet: http://www.bundesnetzagentur.de/ [22.04.08]

74  Die technischen Spezifikationen der Uberwachungstechnik werden durch die Bundesnetzagentur in der TR
TKU festgelegt. [TRTKU]
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2.2 Telekommunikationsliberwachung

Verpflichteter ist nach § 110 TKG Abs. 1 derjenige, der Betreiber einer TK-Anlage
ist, mit der Telekommunikationsdienstleistungen fiir die Offentlichkeit erbracht

werden und der nicht unter den Tatbestand einer Ausnahmevorschrift nach § 3
Abs. 2 TKUV fillt, die fiir ihn die Anwendbarkeit des § 110 TKG ausschlieBt.

Betreiber einer Telekommunikationsanlage

Nach § 3 Nr. 23 TKG sowie nach § 2 Nr. 4 TKUV sind Universititen und der DFN-
Verein als Access-Provider Betreiber von TK-Anlagen. Sie iiben die tatséchliche
Kontrolle iiber die Funktionen der TK-Anlagen aus und haben so die Moglichkeit
des Zugriffs auf Informationen iiber die Telekommunikation der Benutzer.

Erbringen von Telekommunikationsdienstleistungen fiir die Offentlichkeit

Der Offentlichkeitsbegriff im Sinne des TKG sowie der Begriff des externen Benut-
zers wurden in Kapitel 1.5 unter Verwendung des Begriffs ,,geschlossene Benutzer-
gruppe erldutert. Danach erbringen Bibliotheken, die jedermann den Zugang zum
Internet gewidhren, ob mit oder ohne Authentifizierung, Telekommunikationsdienst-
leistungen fiir die Offentlichkeit und wiren nach § 110 TKG verpflichtet. Im Gegen-
satz dazu erbringen Bibliotheken, die den Internetzugang lediglich fiir eine
geschlossene Benutzergruppe gestatten, keine Telekommunikationsdienstleistungen
fiir die Offentlichkeit.

Ausnahmevorschriften nach § 3 Abs. 2 TKUV

Fiir Bibliotheken, die jedermann Zugang zum Internet gewdhren, ist die Anwendung
einer Ausnahmevorschrift nach § 3 Abs. 2 TKUV zu priifen. Dabei ist zu beriicksich-
tigen, dass nach §3 Abs. 1 S. 2 TKUV die Verpflichtung nach § 110 TKG und damit
auch die Anwendung der Ausnahmevorschriften sich nur auf den Teil der TK-Anlage
bezieht, der zur Erbringung von Telekommunikationsdiensten fiir die Offentlichkeit
genutzt wird, so dass bei einer Nutzung durch Hochschulangehorige (geschlossene
Benutzergruppe) und externe Benutzer hier nur die Letzteren zu betrachten sind. Von
Interesse sind die beiden Ausnahmevorschriften § 3 Abs. 2 Nr. 4 und Nr. 5 TKUV:

»(2) Fiir Telekommunikationsanlagen im Sinne von Absatz 1 miissen keine Vorkeh-
rungen getroffen werden, soweit [...]

4. sie ausschlieflich der Verteilung von [...] fiir die Offentlichkeit bestimmten Diens-
ten, dem Abruf von allgemein zugdnglichen Informationen oder der Ubermittlung
von [...] nicht individualisierten Daten [...] dienen, oder

5. an sie nicht mehr als 10.000 Teilnehmer oder sonstige Nutzungsberechtigte ange-

. 75
schlossen sind.“

75 [TKOV]
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2  Rechtliche Rahmenbedingungen

§ 3 Abs. 2 Nr. 4 TKUV

Da die Benutzung einer Bibliothek 1.d.R. auch immer mit der Benutzung des Online-
Katalogs verbunden ist und der Zugang zu den Daten des Benutzerkontos nur iiber
eine Authentifizierung moglich ist, scheidet die Anwendung der Ausnahmevorschrift
§ 3 Abs. 2 Nr. 4 TKUV aus. Es kann auch nicht im Sinn der Bibliotheken sein,
externe Benutzer von dieser Funktionalitit auszunehmen, ist doch die Verbesserung
des Angebots personalisierter Dienstleistungen grundlegend fiir die weitere Entwick-
lung und Nutzung der Online-Kataloge.

§ 3 Abs. 2 Nr. 5 TKUV

Nach § 3 Nr. 20 TKG sind externe Benutzer keine Teilnehmer im Sinne des TKG,
solange mit ihnen keine vertragliche Vereinbarung iiber die Erbringung derartiger
Dienste abgeschlossen wird. In der Regel werden sich Bibliotheken ihren externen
Benutzern gegeniiber dazu weder schriftlich noch miindlich verpflichten. Bleibt die
Frage, ob es sich bei den externen Benutzern um ,,sonstige Nutzungsberechtigte*
handelt. Zum Verstindnis dieser Formulierung kann die Begriindung des Verord-
nungsentwurfs fiir die Neufassung der TKUV 2005 herangezogen werden. Dort heif3t
es auf Seite 25:

,Die Ergdnzung in Absatz 2 Satz 1 Nr. 5 um die Worte ,,oder sonstige Nutzungsbe-
rechtigte* trdgt neueren Entwicklungen Rechnung, die es ermoglichen, dass eine
Telekommunikationsanlage auch Nutzer versorgen kann, die nicht zwingend als
., Teilnehmer* an sie angeschlossen sind, bei denen aber dennoch eine ggf. nur kurz-
fristige Nutzungsberechtigung vergeben wird (z. B. WLAN). Die Vorschrift wird aus-
driicklich nicht auf ,, Nutzer* bezogen, weil damit die Interpretation moglich wdre,
dass hier auf die Zahl der gleichzeitig nutzenden Nutzer abgestellt wiirde, eine sol-
che Interpretation wiirde aber nicht dem Ziel der Vorschrift entsprechen. Ziel der
Vorschrift ist vielmehr, auf die Grofie einer TK-Anlage im Hinblick auf die Zahl

der mit der Anlage potentiell zu versorgenden Nutzer abzustellen.* 76

Die Stellungnahme der DBV-Rechtskommission [DBV2006] kommt zu dem
Schluss, dass ,,Wenn die Bibliothek fiir die externen [Be]Nutzer Zugang zum Internet iiber
fest installierte PC’s gewdhrt, an denen sie sich nicht registrieren miissen und externen
[Be]Nutzern keinen Netzzugang iiber WLAN gestattet, [...] sie nach § 3 Abs. 2 Nr. 5 TKUV
von den Pflichten nach § 110 TKG zur Bereithaltung von Uberwachungseinrichtungen aus-
genommen [ist}”’ und dass externe Benutzer, die lediglich fest installierte Internet-
Arbeitspldtze nutzen, nicht an die TK-Anlage ,,angeschlossen® sind, da ihnen kein

eindeutiger Zugang im Sinne eines Telekommunikationsanschlusses zuzuordnen ist.

76  Bundesrats-Dr. 631/05, S.25, Zu § 3 Abs. 1 und Abs. 2 Satz 1. [BR63105]
77 Ebd., S. 1047.
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2.2 Telekommunikationsliberwachung

»Da deren Anzahl in Bibliotheken in aller Regel nicht iiber 1.000 liegen diirfte, sind also
schon keine 1.000 Anschliisse vorhanden, und schon gar nicht sind die externen Benutzer
selbst hier angeschlossen. Der eindeutig bezeichnete Zugang identifiziert hier einzig die

€6 78
“'® so dass

Bibliothek bzw. Universitit. Nur diese Einrichtungen sind also ,,angeschlossen
letztlich ,,wenn externen Benutzern der Zugriff auf das jeweils eigene Online-Benutzerkonto
der Bibliothek oder auf E-Mail-Accounts bei anderen Diensteanbietern gestattet wird“"”
keine Verpflichtung nach § 110 TKG besteht. Im Interesse der Rechtssicherheit der
Bibliotheken empfiehlt [DBV2006] aber, diese Interpretation der Ausnahmevor-

schriften mit der Bundesnetzagentur zu beraten.

Denkbar wire auch eine Interpretation dahingehend, dass externe Benutzer, ob mit
oder ohne Authentifizierung, ob mit oder ohne WLAN-Zugang zum Internet, als
,sonstige Nutzungsberechtigte im Sinne des § 3 Abs. 2 Nr. 5 TKUV anzusehen
sind. Eine solche Interpretation sollte dazu fiithren, einen Zugang ohne Authentifizie-
rung auszuschliefen, weil nur so die Anzahl der ,,potentiell zu versorgenden Nutzer*
genau bestimmt werden kann. Bibliotheken registrieren ihre Benutzer in Gruppen in
ihren Bibliothekssystemen und haben dort die Hochschulangehorigen und die exter-
nen Benutzer klar getrennt. Wird das Bibliothekssystem an einen Verzeichnisdienst
angebunden und eine rollenbasierte Authentifizierung ermoglicht, so kann jederzeit
iiber die genaue Anzahl der ,,sonstigen Nutzungsberechtigten Auskunft gegeben
werden. Bibliotheken mit weniger als 10.000 externen Benutzern wiirden demnach
unter die Ausnahmevorschrift § 3 Abs. 2 Nr. 5 TKUV fallen. Fiir die anderen Biblio-
theken, wenn es sich um wissenschaftliche Bibliotheken handelt, die It. ihrer Benut-
zungsordnung auf eine wissenschaftliche Nutzung festgelegt sind, wire die Moglich-
keit der Erweiterung der geschlossenen Benutzergruppe zu priifen. Dieses ist ein
Weg, den Bibliotheken und DFN-Verein derzeit empfehlen® und der im Fazit zum
Thema Telekommunikationsiiberwachung unter Kap. 2.2.4 dargestellt wird.

2.2.3 §§ 113a, 113b TKG*

Diffizil ist die Betrachtung des § 113a zu Speicherungspflichten fiir Daten (Vorrats-
datenspeicherung) und des § 113b zur Verwendung der nach § 113a gespeicherten
Daten, da diesbeziiglich noch diverse Klagen anhédngig sind, denen durchaus Aus-
sicht auf Erfolg zu bescheinigen ist. So hat das Bundesverfassungsgericht in seinem
Beschluss zur Sache 1 BvR 256/08" am 11. Mirz 2008, einer Verfassungsbeschwer-

78  Ebd., S. 1048. Die Anhebung der Anzahl der sonstigen Nutzungsberechtigten von 1.000 auf 10.000 in § 3
Abs. 2 Nr. 5 TKUV trat am 01.01.2008 in Kraft (BGBI 12007, 3198).

79 Ebd., S. 1048.

80 [DFNBIB2006], Anlage 1.

81 § 113 a TKG - Speicherungspflichten fiir Daten..
§ 113 b TKG - Verwendung der nach § 113a gespeicherten Daten.

82 BVerfG, 1 BvR 256/08 vom 11.3.2008, Absatz-Nr. (1 - 188). [BVerfG25608]
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de zum Erlass einer einstweiligen Anordnung zur Aussetzung von §§ 113a, 113b
TKG, teilweise Recht gegeben. Die Erméchtigung zum Abruf der gespeicherten
Verbindungsdaten wurde bis zur Entscheidung in der Hauptsache eingeschrinkt und
auf schwere Straftaten beschrinkt, die alle Voraussetzungen nach § 100a Abs. 1
StPO erfiillen und einen Eingriff in das Grundrecht aus Art. 10 Abs. 1 GG rechtferti-
gen. In den iibrigen Féllen des § 100g Absatz 1 StPO sind die Verkehrsdaten zwar
nach § 113a TKG zu speichern, aber von einer Ubermittlung der Daten ist einstwei-
len abzusehen. Zudem hat die Bundesregierung dem Bundesverfassungsgericht zum
September 2008 nach Mafigabe der Griinde iiber die praktischen Auswirkungen

l.

der in § 113a des Telekommunikationsgesetzes vorgesehenen Datenspeicherungen

und der vorliegenden einstweiligen Anordnung zu berichten.

Der Beschluss des BVerfG stellt zudem fest, dass ,,Die Richtlinie 2006/24/EG
[...] formell gemeinschaftsrechtswidrig und mit den von dem Europdischen
Gerichtshof anerkannten Gemeinschaftsgrundrechten nicht vereinbar [sez]“83 und
verweist auf die noch anhingige Klage der Republik Irland vor dem Européi-
schen Gerichtshof™: ,,Die Republik Irland hat am 6. Juli 2006 eine Klage vor dem
Europdischen Gerichtshof erhoben, um gemdfS Art. 230 EG die Richtlinie
2006/24/EG fiir nichtig erkliren zu lassen (Rs. C-301/06). Zur Begriindung hat sie
ausgefiihrt, die Richtlinie sei kompetenzwidrig zustande gekommen. Sie ziele nicht
auf Errichtung und Funktionsfihigkeit des europdischen Binnenmarktes ab, sondern
diene in erster Linie Belangen der Strafverfolgung, hdtte daher eine andere Kompe-
tenzgrundlage erfordert und in der Folge nicht als Richtlinie, sondern nur als
Rahmenbeschluss ergehen kdnnen, der gemdf3 Art. 34 Abs. 2 Satz 2 Buchstabe b EU
Einstimmigkeit verlangt hdtte. [...] Zudem kann derzeit nicht ausgeschlossen werden,
dass der Europdische Gerichtshof die Richtlinie 2006/24/EG aufgrund der anhdngi-
gen Nichtigkeitsklage der Republik Irland (Rs. C-301/06) wegen der Inanspruch-
nahme eines nicht tragfihigen Kompetencztitels fiir nichtig erkliren wird. Diese
Klage erscheint angesichts der Erwdgungen, mit denen die Kldgerin die Kompe-

tenzwidrigkeit der Richtlinie begriindet, zumindest nicht von vornherein aussichtslos

[.].<¥

83
84
85

Ebd.
Vgl. [RsC30106].
Ebd.

26



2.2 Telekommunikationsliberwachung

Anzumerken ist noch, dass nach § 150 Abs. 12b TKG die ,,Anbieter von Internetzu-
gangsdiensten, Diensten der elektronischen Post oder Internettelefondiensten [...] die sie
treffenden Anforderungen aus § 111 Abs. 1 Satz 3 und § 113a spdtestens ab dem 1. Januar
2009 zu erfiillen.“ haben.

Unabhingig von der derzeitigen Rechtsunsicherheit bzgl. §§ 113a, 113b TKG kann
aber von der Intention des Gesetzgebers ausgegangen werden, fiir die Speicherung
der Verkehrsdaten den Offentlichkeitsbegriff analog zu § 110 TKG anzuwenden, d.h.
dass fiir geschlossene Benutzergruppen keine Pflicht zur Speicherung besteht. Im
Gesetzentwurf der Bundesregierung wird als Erlduterung zu § 113a Abs. 1 Satz 1
dazu ausgefuhrt, ,.dass fiir den nicht offentlichen Bereich (z. B. unternehmensinterne Netze,
Nebenstellenanlagen oder E-Mail-Server von Universititen ausschlieflich fiir dort immatri-
kulierte Studierende oder Bedienstete sowie die Telematikinfrastruktur im Gesundheitswe-

sen) eine Speicherungspflicht nicht besteht.«*®

2.2.4 Fazit Telekommunikationsiiberwachung

Geschlossene Benutzergruppe

Gestattet die Bibliothek lediglich einer geschlossenen Benutzergruppe den Zugang
zum Internet, so ist sie von einer Verpflichtung nach § 110 TKG entbunden. Auch
bei einer mdglichen Entscheidung fiir die Vorratsdatenspeicherung nach § 113a TKG
sollte kein Handlungsbedarf entstehen.

Externe Benutzer

Im Oktober 2006 trafen sich Vertreter der bayrischen wissenschaftlichen Bibliothe-
ken und des DFN-Vereins in Wiirzburg und berieten zum Thema § 110 TKG. Das
Protokoll der Sitzung®” wurde anschlieBend iiber den DFN-Verein an die Rechen-
zentren der deutschen Universitdten verteilt. Im Ergebnis der Sitzung wird auf die
Option der Bildung einer geschlossenen Benutzergruppe unter Einbeziehung der
»sonstigen Bibliotheksbenutzer®, d.h. der nicht Hochschulangehdrigen, fokussiert,
was iber die Benutzungsordnung (ABOB™), entsprechende Hinweise bei der
Nutzung der Endgerite und eine zusdtzliche schriftliche Erklarung des Benutzers,
mit der er sich zur ausschlieBlich wissenschaftlichen Nutzung des Internet verpflich-
tet, realisiert werden soll. Im Ergebnis werden 2 Losungsansétze offeriert:

86  Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmali-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG1. S. 161. [TKU2007]

87 [DENBIB2006], Anlage 1.

88  Allgemeine Beniitzungsbedingungen der Bayrischen staatlichen Bibliotheken (ABOB) vom 18. August
1993. Internet: http://www.bsb-muenchen.de/Allgemeine_Benutzungsordnung.1438.0.html [22.04.08]
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Losungsansatz 1 — Authentifizierung und schriftliche Erklirung

a) Alle Benutzer miissen sich authentifizieren, um Zugang zum Internet zu erhalten.
Nur Benutzer der geschlossenen Benutzergruppe erhalten so Zugang zum Internet,
auBerdem werden die Sicherheitsrisiken minimiert.

b) Voraussetzung fiir die Erteilung von Zugangsdaten und damit fiir die Aufnahme in
die geschlossene Benutzergruppe ist die Priifung des wissenschaftlichen Zwecks der
Nutzung bei der Zulassung ,,nicht-hochschulangehoriger Benutzer. Aus Nachweis-
griinden sollte eine schriftliche Erkldarung verlangt werden.

Losungsansatz 2 — unterschiedliche Provider fiir externe Benutzer und Hoch-
schulangehorige

Fiir externe Benutzer wird ein privater Provider herangezogen, der Uberwachungs-
einrichtungen im Sinne des § 110 TKG bereits vorhilt. Bestimmte Subnetze werden
dann {iber den privaten Provider versorgt.

Der Losungsansatz 1 wurde von den Beteiligten der Beratung als die bevorzugte
Losung dargestellt und ist auch die Grundlage fiir das in dieser Arbeit vorgestellte
Konzept, welches an der Universititsbibliothek Rostock umgesetzt wurde. Dabei sei
noch einmal darauf verwiesen, dass unabhingig von der Interpretation zur Ausnah-
mevorschrift § 3 Abs. 2 Nr. 5 TKUV diese MaBnahmen zur Bildung einer geschlos-
senen Benutzergruppe, d.h. die Authentifizierung und die schriftliche Verpflichtung
zur wissenschaftlichen Arbeit in der Bibliothek, als Grundlagen zur Umsetzung aller
rechtlicher Rahmenbedingungen und damit als notwendig angesehen werden miissen.

2.3 Jugendschutz

Entsprechend der Gesetzgebungskompetenz von Bund und Léandern regelt der Bund
im JuSchG den Schutz der Jugend in der Offentlichkeit sowie die Verbreitung
jugendgefahrdender Schriften und Medieninhalte wihrend die Ldnder im JMStV eine
einheitliche Rechtsgrundlage fiir den Jugendschutz in den elektronischen Medien
(Internet, Fernsehen, Rundfunk) geschaffen haben. Beide Normen stellen in der
Sache ein einheitliches Gesetzeswerk dar, welches es ermdglicht, auf allen Ebenen
nach einheitlichen Standards zu entscheiden.”

2.3.1 Jugendmedienschutz
§ 3 Abs. 1 JMStV bestimmt Kinder und Jugendliche wie folgt: ,.Kind im Sinne dieses

Staatsvertrages ist, wer noch nicht 14 Jahre, Jugendlicher, wer 14 Jahre, aber noch nicht 18

89  Jugendmedienschutz-Staatsvertrag (JMStV). [JuSchG_JMStV]
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Jahre alt ist.“ Ein Blick in die Benutzungsordnung einiger wissenschaftlicher
Bibliotheken zeigt, dass die Altersgrenze fiir die Zulassung zur Nutzung verschieden
gehandhabt wird.

Die Staatsbibliothek zu Berlin differenziert in ihrer Benutzungsordnung unter § 4
(Zulassung zur Benutzung) verschiedene Nutzungsbereiche mit Altersgrenzen zwi-
schen 16 und 18 Jahren und legt fiir die Benutzung der Internetarbeitsplétze fest:
Benutzerinnen und Benutzern unter 18 Jahren ist die Benutzung der Internetarbeitsplitze

nicht gestattet.“90

Die Universitétsbibliothek Rostock ldsst neben den Mitgliedern und Angehdrigen der
Hochschulen des Landes zur Benutzung ,.alle weiteren Personen, die im Land Mecklen-
burg-Vorpommern ihren amtlich gemeldeten Wohnsitz haben und das 16. Lebensjahr vollen-
det haben*’" zu.

Die Staats- und Universitétsbibliothek Bremen bestimmt in ihrer Benutzungsord-
nung § 4 (Zulassung zur Benutzung) unter Abs. 3 : ,./...] Zusdtzlich ist vorzulegen: [...]
von Kindern und Jugendlichen bis zum vollendeten sechzehnten Lebensjahr eine schriftliche
Einwilligung eines Erziehungsberechtigten, in der dieser sein Einverstindnis zur Benutzung
der Einrichtungen der Bibliothek erklirt und fiir die Forderungen aus diesem Nutzungsver-

héiltnis eintritt.“*

Kinder oder Jugendliche sind also durchaus auch in Ubereinstimmung mit den
jeweiligen Benutzungsordnungen Benutzer wissenschaftlicher Bibliotheken.

§ 4 IMStV” legt die unzulissigen Angebote fiir die genannte Personengruppe fest,
wobei Abs. 1 auf die Medien mit absolutem Verbreitungsverbot durch Rundfunk und
Telemedien, Abs. 2 auf die Medien mit absolutem Verbot der Verbreitung durch
Rundfunk und mit Verbot der Verbreitung an Kinder und Jugendliche durch Teleme-
dien und Abs. 3 auf die Angebote, die geeignet sind, die Entwicklung von Kindern
und Jugendlichen schwer zu gefahrden, eingeht.

In § 5 IMStV wird auf entwicklungsbeeintrichtigende Angebote fiir Kinder und
Jugendliche eingegangen und dem Anbieter solcher Angebote die Schaffung von
Barrieren mittels technischer oder sonstiger Mittel auferlegt, die einen Zugang zu
diesen Angeboten unmdglich machen oder wesentlich erschweren.

90 [SBB2007], S.9.
91  [UNIRO2008], S. 4.

92 [SUUB2000], S. 4.

93 [JuSchG_JMStV], S. 69-74.

29



2  Rechtliche Rahmenbedingungen

Bibliotheken sind keine Anbieter entwicklungsbeeintrachtigender Angebote im Sinne
des IMStV. Mit dem Zugang zum Internet konnen sie bzw. ihr Access-Provider aber
solche Angebote zuginglich machen, was fiir den Zweck von Forschung und Lehre
durchaus auch notwendig sein kann. Klar ist auch, dass eine wirkliche Verhinderung
des Zugriffs auf unzuldssige Angebote im Ausland, die nicht mit den nationalen
Normen zu greifen sind, durch technische SchutzmaBnahmen derzeit nur durch die
Bibliothek bzw. das Rechenzentrum oder den Access-Provider ermdglicht werden
kann.

Bibliotheken die Internet-Arbeitsplitze anbieten, sind Diensteanbieter im Sinne des §
2 Nr. 1 TMG und damit nach § 7 Abs. 1 TMG fiir eigene Informationen, die sie zur
Nutzung im Internet bereitstellen, verantwortlich. Nach § 7 Abs. 2 TMG und §§ 8 bis
10 TMG sind sie fiir fremde Inhalte, die sie lediglich durchleiten, zwischenspeichern
oder speichern, nur unter besonderen Voraussetzungen verantwortlich. Es gibt keine
allgemeine Uberwachungspflicht dahingehend, fremde Inhalte auf ihre RechtmiBig-
keit hin zu tiberpriifen. Allerdings kénnen sie zur Sperrung oder Beseitigung erkann-
ter rechtswidriger Inhalte aufgefordert werden und miissen im Einzelfall Inhalte prii-
fen, um einer Unterlassungsverpflichtung nachzukommen. So ergibt sich aus der
Aufsichtpflicht und der Verfiigungsgewalt liber die Rdumlichkeiten der Bibliothek,
die in direktem Kontakt mit den Benutzern realisiert werden, eine Rechtspflicht zum
Handeln, d.h. zur Sperrung entsprechender Angebote fiir Kinder und Jugendliche™.

Auch durch eine Einwilligung der Erziehungsberechtigten in den moglichen Kontakt
ihrer Schiitzlinge mit jugendgefihrdenden Inhalten des Internet kann sich die
Bibliothek ihrer bestehenden Verantwortlichkeit nicht entziehen, wie z.B. die
Herausnahme des Erziehungsprivilegs aus § 184 StGB, der die Verbreitung porno-
graphischer Schriften unter Strafe stellt, zeigt.”

Derzeit geltende Rechtsauffassung im Sinne des Jugendschutzes ist es, Kindern und
Jugendlichen in 6ffentlich zugénglichen Einrichtungen keinen Zugang zu Angeboten
entspr. §§ 4, 5 JMStV in Bibliotheken zu gewéhren, dieses entsprechend in der
Benutzungsordnung zu verankern und durch technische oder sonstige Mittel sicher-
zustellen.

Dazu liegen die Rechtsauffassung der Obersten Landesjugendbehorden (OLJB)®
sowie rechtliche Hinweise der Kultusministerkonferenz (KMK) zur Nutzung des

94  [LieschingGiinter2000]
95 Ebd., S. 266.
96 [OLJB2005]
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Internet an Schulen’’ vor. Auch von Seiten der Bibliotheken wurde sich bereits mit
dem Thema auseinandergesetzt™.

So wird in [OLJB2005] ausgefiihrt, dass:

»(1) Die Aufstellung von Computern [...] in dffentlich zugdinglichen Einrichtungen
wie Schulen, Einrichtungen der Kinder- und Jugendhilfe, Bibliotheken [...] sowie
deren Vernetzung bzw. deren Anschluss an das Internet [...] grundsdtzlich den
Beschrdnkungen des JuSchG sowie des JMStV [unterliegen]. Die einschiigigen
Regelungen (§§ 4, 6, 7,8, 9, 10, 12, 13, 14, 15 JuSchG sowie §§ 4, 5 JMStV) sind zu

beachten.

»(6) Online verfiighare Inhalte diirfen nur zugdnglich gemacht werden, wenn unter
Beriicksichtigung der §§ 4 und 5 JMStV sichergestellt ist, dass eine Jugendbeein-
trédchtigung oder -gefdhrdung ausgeschlossen ist. Dies ist sicherzustellen iiber:

— die Installierung einer geeigneten Filtersoftware

— gelegentliche, stichprobenartige Kontrolle der aufgerufenen Seiten

— durch Kontroll- oder Servicepersonal

— gelegentliche Kontrolle des Internetprotokolls

— einsehbare Aufstellung der Bildschirme.

2.3.2 Fazit Jugendschutz

Der Schutz von Kindern und Jugendlichen, so diese zur Benutzung der Bibliothek
und ihrer Internet-Arbeitspldtze zugelassen sind, erfordert durch die Bibliothek die
Beschrinkung der abrufbaren Inhalte nicht nur iiber Festlegungen in der Benut-
zungsordnung sondern auch durch technische und organisatorische Mallnahmen.
Kinder und Jugendliche kénnen nicht in ,,geschlossenen Benutzergruppen® der Ver-
pflichtung zur Umsetzung dieser Normen entzogen werden, d.h. auch fiir Angehorige
einer Einrichtung, etwa Studenten, die das 18. Lebensjahr noch nicht vollendet haben
oder Schiiler, die an Projekten an einer Universitit mitarbeiten, sind die entsprechen-
den Regelungen zu beachten, wenn ihnen Zugang zum Internet gewéhrt wird. Auch
die Einwilligung eines Erziehungsberechtigten entbindet die Bibliothek nicht von
threr Verantwortung.

Online verfiigbare Inhalte diirfen fiir Kinder oder Jugendliche nur dann zugénglich
gemacht werden, wenn unter Beriicksichtigung der §§ 4 und 5 JMStV durch techni-

97  Kultusministerkonferenz (KMK): Rechtliche Hinweise zur Nutzung des Internets an Schulen.
Internet: http://www.datenschutz.hessen.de/ds007al.htm [22.04.08]
98  Siehe z.B. im Internet: http://www.bibliotheksverband.de/ko-recht/jugendschutz.html [05.05.08]
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sche und organisatorische MaBBnahmen sichergestellt ist, dass eine Jugendbeeintrich-
tigung oder -gefdhrdung ausgeschlossen ist. So kann fiir Kinder und Jugendliche eine
durch die Kommission fiir Jugendmedienschutz (KJM) zugelassene Filtersoftware
eingesetzt werden. Dabei ist zu beachten, dass auch Filtersoftware ihre Grenzen hat
und manuelle oder automatische Verfahren zur Generierung von Negativlisten der-
zeit keinen absoluten Schutz gewihren konnen.” Lediglich durch die Bereitstellung
einer Positivliste (Whitelist) mit ausgewdhlten elektronischen Ressourcen kann die
Nutzung von jugendgefdhrdenden Angeboten aus dem Internet praktisch ausge-
schlossen werden. Die durch die OLJB vorgeschlagenen UberwachungsmaBnahmen,
so diese in einer wissenschaftlichen Bibliothek {iberhaupt sinnvoll durchfiihrbar sind,
unterliegen den geltenden Normen zum Datenschutz. Ein genereller Ausschluss von
der Nutzung des Internets ist nicht zu empfehlen, da gerade die Heranfithrung von
Jugendlichen als potentiellen Studenten der Universitdten und Benutzer der wissen-
schaftlichen Bibliotheken gewiinscht sein sollte. Online-Katalog und o6ffentliche
Seiten der Einrichtung sollten auch fiir alle Kinder und Jugendlichen an Internet-
Arbeitsplitzen in der Bibliothek zugénglich sein. Eine Option zur Erweiterung der
Positivliste wéren z.B. nach Sachthemen gegliederte und durch Bibliotheken aufbe-
reitete Linksammlungen wie etwa die der Zentral- und Landesbibliothek Berlin'®
oder die der Deutschen Internetbibliothek (DIB)'".

2.4 Lizenzvertrige

Wissenschaftliche Bibliotheken haben in der Regel bereits erhebliche Mengen an
elektronischen Ressourcen fiir ihre Benutzer lizenziert. Dabei kann die Lizenzierung
indirekt, wie im Falle der Nationallizenzen iiber die Deutsche Forschungsgemein-
schaft (DFG), oder auch direkt durch Erwerb einzelner Ressourcen oder ganzer
Pakete durch die einzelne Bibliothek oder im Rahmen verschiedener Konsortien'®*
erfolgen. Typische Publikationsformen fiir lizenzierte elektronische Ressourcen sind
z.B. elektronische Zeitschriften (E-Journals) und Biicher (E-Books), Datenbanken
und Nachschlagewerke (Reference Works). Lizenzvertrage, die Bibliotheken mit den
Anbietern elektronischer Ressourcen abschlieBen, sind letztlich Nutzungsvereinba-
rungen, zu deren Abschluss die Anbieter aufgrund der ihnen von den Urhebern tiber-
tragenen Verwertungsrechte berechtigt sind. Damit sind sie letztlich Ausdruck des
geltenden Urheberrechts.

99  Vgl. [Schindler2000] und [GiinterSchindler2006].

100 Linksammlung der Zentral- und Landesbibliothek Berlin (ZLB). Internet: http:/linksammlungen.zlb.de/
[15.05.08]

101 Deutsche Internetbibliothek (DIB). Internet: http:/www.internetbibliothek.de/ [22.04.08]

102 Konsortien, die sich wiederum in der German, Austrian and Swiss Consortia Organisation (GASCO) als
iiberregionales Forum fiir Konsortien in Deutschland, Osterreich und der Schweiz organisiert haben.
Internet: http://www.hbz-nrw.de/angebote/digitale _inhalte/gasco/ [22.04.08]

32


http://linksammlungen.zlb.de/
http://www.internetbibliothek.de/
http://www.hbz-nrw.de/angebote/digitale_inhalte/gasco/

2.4 Lizenzvertrdge

2.4.1 Benutzergruppen in Lizenzvertrigen

Wissenschaftliche Bibliotheken schlieen Lizenzvertrige zur Nutzung elektronischer
Ressourcen in der Regel zu speziellen Konditionen fiir Forschung und Lehre ab, die
sie gegeniiber kommerziellen Nutzern bevorzugen, so es fiir die betreffenden
Ressourcen einen gewinntrdachtigen Markt gibt. Als Beispiel, auch ohne dass dem
Autor vergleichbare Vertrdge dazu vorliegen, seien hier das ,,Juristische Informati-
onssystem fiir die Bundesrepublik Deutschland* (Juris-Online) der juris GmbH und
»beck-online : die Datenbank® des Verlags C. H. Beck oHG angefiihrt, deren
Nutzung auch fiir Anwaltskanzleien nicht ganz unbedeutend sein diirfte. Die von den
Bibliotheken abgeschlossenen Lizenzvertrdge enthalten genaue Angaben zur Art der
Nutzung und den zur Nutzung zugelassenen Benutzergruppen.

2.4.2 Beispiele fiir Lizenzvertrige

Im Folgenden werden mit Zustimmung des jeweiligen Verlages Ausziige aus einigen
Lizenzvertrdgen aufgefiihrt. Verschiedene Bestimmungen bzgl. Art der Nutzung und
zugelassenen Benutzungsgruppen konnen nicht gegeneinander gewertet werden, da
keine Aussagen zu Preis oder Umfang der Nutzung gemacht werden. Die Auflistung
der Beispiele erfolgt lediglich, um die Notwendigkeit eines rollenbasierten Zugriffs
auch im Hinblick auf eine mdgliche Nutzung durch externe Benutzer aufzuzeigen.
Die aufgefiihrten Beispiele wurden als reprdsentativ aus einer grofleren Menge an
Lizenzvertrigen'® herausgesucht.

- Produkt: CrossFire for Academic In-House-Licensees (CrossFire Beilstein)
“PERMITTED USES
[...] license is granted for internal research and educational purposes only.”
“NON-PERMITTED USES
[...] allow any person(s) other than its faculty members, employees and students tak-

ing part in "not-for-profit" research [...]”

- Produkt: Nature Archive License, Academic License
“DELIVERY AND GRANT OF RIGHTS
[...] for research, teaching, and private study purposes |[...]
USAGE RESTRICTIONS
[...] for any commercial purpose;
[...] other than Authorised Users,”

103 Analysiert wurden ca. 30 Lizenzvertrdge, die die Universitétsbibliothek Rostock als eigenstindige Lizenz-
vertrage abgeschlossen hat oder denen sie im Rahmen von Konsortialvertrdgen beigetreten ist.
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Produkt: Thieme Connect, Standort-Lizenzvertrag

“LIZENZ

[...] zur ausschlieflichen Nutzung im Rahmen ihrer Lehre, Forschung, Aus- und
Weiterbildung und fiir personliche Zwecke gemdf3 den Bestimmungen des vorliegen-
den Vertrages.

BERECHTIGTE BENUTZER

[...] alle derzeitigen Mitarbeiter, fest angestellten Lehrkrifte und Gastwissenschaft-

ler sowie Studenten der Universitdt Rostock.

Produkt: ROMPP-Lexika, Lizenzvertrag

»VERTRAGSGEGENSTAND

[...] ausschlieflich solche Personen, welche in einem Dienst-, Arbeits-, Lehr-, Stu-
dien- oder Schulverhdiltnis zum Lizenznehmer stehen (z.B. Professoren, Lehrbeauf-
tragte, wissenschaftliche Mitarbeiter, Doktoranden, eingeschriebene Studenten,
Praktikanten, Arbeitnehmer der Universitdt oder ihrer Fakultiten, Lehrer, Referen-
dare, Schiiler).*

Produkt: wiso, Konsortial-Nutzungsvertrag

~NUTZUNGSRECHTE

[...] das ortlich, auf die Ridume der Hochschule, begrenzte (Campuslizenz), nicht
ausschliefiliche Recht ein, die Datenbanken zu wissenschaftlichen Forschungs- und
Ausbildungszwecken fiir ihre Hochschulangehorigen bereitzuhalten [...]
GESCHAFTSBEDINGUNGEN

[...] dieses Angebot im Rahmen seiner Organisation einem hierfiir berechtigten Nut-

zerkreis zur Verfiigung zu stellen.*

Produkt: SpringerLink Plattform, Lizenzvertrag

~BERECHTIGTE NUTZER

[...] sind Wissenschaftler, Angestellte und Mitarbeiter der Lizenznehmer sowie Pri-
vatpersonen, die die Bibliotheken besuchen und diese zu personlichen wissenschafi-
lichen Zwecken nutzen. Nutzungsberechtigt sind auch Personen an Zweig- bzw. Au-
Penstellen, nicht aber Organisationen, Firmen oder Einrichtungen, es sei denn sie
sind in Anlage B genannt. Die Prdsenznutzung durch Besucher bzw. Nutzer einer
Bibliothek erfiillt nicht den Tatbestand der "6ffentlichen Wiedergabe" gem. § 4
AOB.“ (AOB = Allgemeine Online-Vertragsbedingungen).



2.4 Lizenzvertrdge

2.4.3 Fazit Lizenzvertrige

Aus der Analyse der vorliegenden Lizenzvertrage ergibt sich:

- Der Zugang zu den elektronischen Ressourcen erfolgt derzeit zu fast 100%
IP-basiert, d.h. auf der Grundlage der Angabe einzelner oder mehrerer Netz-
adressen, aber auch unter mdglicher Angabe der Adressen von Proxy-
Servern. Einzelne Vertrdge enthalten bereits eine Option zur Nutzung von
Shibboleth, einem System in einer verteilten Authentifizierungs- und Autori-
sierungs-Infrastruktur (AAI).

- In der Regel handelt es sich um Vertrdge mit speziellen Konditionen fiir
Forschung, Studium und Lehre.

- Die Gruppe der Nutzungsberechtigten unterscheidet sich je nach Produkt oder
Verlag, manchmal auch fiir verschiedene Produkte eines Verlages.

- Die Vertriage sind hinsichtlich der erlaubten Benutzergruppen heterogen. Ver-
trdgen zur ausschlieBlichen Nutzung durch Universititsangehdrige stehen
Vertrage gegeniiber, die durchaus externen Benutzern und ,,Walk-in-Usern*
die Nutzung in den Raumen der Bibliothek gestatten.

- Einheitlich festgeschrieben ist in der Regel in allen Vertrdgen der wissen-
schaftliche und nichtkommerzielle Verwendungszweck der lizenzierten
elektronischen Ressourcen.

Im Ergebnis der Analyse der Lizenzvertrige ergibt sich die Aussage, dass aufgrund
der festgelegten heterogenen Benutzergruppen zur Einhaltung der vertraglich verein-
barten Nutzung ein System bendtigt wird, welches:

- nur Benutzern Zugang zu den elektronischen Ressourcen gestattet, die dem
vertraglich vereinbarten wissenschaftlichen und nichtkommerziellen Zweck
verpflichtet sind und

- den Zugang rollenbasiert entsprechend dem vertraglich vereinbarten
Benutzerkreis gestaltet.

Beide Anforderungen lassen sich in einer Bibliothek, die externen Benutzern den

Zugang zu ihren lizenzierten elektronischen Ressourcen gestattet, nur iiber eine
Authentifizierung an den Endgeréten sicherstellen.
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2.5 Benutzungsordnungen

Wie in Kap. 1.5 ausgefiihrt, beschrianken sich die Betrachtungen auf wissenschaftli-
che Bibliotheken, die Teil von juristischen Personen des offentlichen Rechts sind,
wie z.B. Staats-, Landes- oder Universitétsbibliotheken. Im Zusammenhang mit der
Betrachtung von Benutzungsordnungen der Bibliotheken miissen auch die Benut-
zungsordnungen der Rechenzentren beriicksichtigt werden'™, die eine sinnvolle und
notwendige Ergdnzung darstellen. In Benutzungsordnungen legen Bibliotheken und
Rechenzentren die Grundsitze ihrer Verwaltungstitigkeit in Bezug auf die Erbrin-
gung von Dienstleistungen fiir ihre Benutzer fest. Benutzungsordnungen sind
Rechtsverordnungen, die von den tragenden Einrichtungen aufgrund der ihnen zuge-
standenen Selbstverwaltung im Rahmen der Gesetze erlassen werden'”. Benut-
zungsordnungen konnen als Rechtnorm in Form einer Satzung oder Verwaltungs-
norm in Form einer Verfligung erlassen werden. Die Benutzungsordnung einer
Bibliothek kann die Benutzungsordnung eines Rechenzentrums mit einschlief3en,
welches durch Betrieb und Bereitstellung des Datennetzes mit Anschluss an das
Wissenschaftsnetz mit dem DFN-Verein als Access-Provider wesentliche Basis-
dienste fiir die Bibliothek erbringt.

Das Benutzungsverhiltnis kann als ein 6ffentlich-rechtliches oder als ein privatrecht-
liches gestaltet werden. Auch eine Option, die fiir Sondernutzungsfille eine privat-
rechtliche Regelung zuldsst, ist moglich. Unterschiede zwischen beiden bestehen z.B.
beziiglich der Verfahrensweise bei der Durchsetzung von Rechtsanspriichen gegen-
iiber Benutzern.

In Bezug auf das Thema der Arbeit interessieren die in der Benutzungsordnung zuge-
lassenen Benutzer und der zugelassene Zweck der Nutzung. Unter welchen
Bedingungen lassen wissenschaftliche Bibliotheken (und Rechenzentren) in ihren
Benutzungsordnungen externe Benutzer zur Nutzung elektronischer Ressourcen zu?

2.5.1 Benutzungsordnung von Bibliothek und Rechenzentrum

Als Beispiel seien hier die mafBgeblichen Benutzungsordnungen der Universitit
Rostock aufgefiihrt, die Benutzungsordnung fiir die Universititsbibliothek'”® sowie

104 Vgl. Informationen des DFN-Vereins zum Thema Benutzungsverhiltnis.

Internet: http://www.dfn.de/de/beratung/rechtimdfn/rgwb/rechtsguide/rg-kapitell/ [05.05.08]

105 Auf Grundlage des Hochschulrahmengesetzes (HRG) [HRG], § 58 Rechtsform und Selbstverwaltungsrecht,
bzw. der Landeshochschulgesetze, z.B. des Gesetzes iiber die Hochschulen des Landes Mecklenburg-
Vorpommern (LHG M-V) [LHGMV], § 81 Senat, sind die Hochschulen erméchtigt, selbstéindig Rechts-
normen in Form von Satzungen zur Regelung ihrer Verwaltungstétigkeit zu erlassen.

106 [UNIRO2008]
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die Betriebsregelung und Benutzungsordnung fiir das Datenkommunikationsnetz der
Universitit Rostock RUN'",

Die Benutzungsordnung fiir die Universititsbibliothek'®™ trifft beziiglich der
Aufgaben der Bibliothek und der Zulassung zur Benutzung folgende Festlegungen:

§ 2 Abs. 1 (Aufgaben der Bibliothek):
,»(1) Die Universitdtsbibliothek [...] dient als offentliche wissenschaftliche Bibliothek
der universitdren Literatur- und Informationsversorgung. Sie erfiillt dariiber hinaus
Aufgaben in der wissenschaftlichen Ausbildung, der beruflichen Arbeit und der

Fortbildung von regionaler und iiberregionaler Bedeutung.*

§ 4 Abs. 3 (Zulassung zur Benutzung):
»(3) Zur Benutzung der Universitdtsbibliothek im Rahmen der in § 2 genannten Auf-
gabenstellung kénnen alle nachfolgenden natiirlichen Personen zugelassen werden:
a. Mitglieder und Angehorige der Hochschulen des Landes Mecklenburg-
Vorpommern,
b. alle weiteren Personen, die im Land Mecklenburg-Vorpommern ihren
amtlich gemeldeten Wohnsitz haben und das 16. Lebensjahr vollendet haben,

c. andere Personen nach Einzelentscheidung durch die Bibliotheksleitung.*

Die Universitétsbibliothek beschrinkt ihre Aufgabe nicht auf die Versorgung der
Hochschulangehdrigen, sondern nimmt dariiber hinaus noch Aufgaben von regiona-
ler und iiberregionaler Bedeutung wahr. Externe Benutzer sind zur Benutzung
zugelassen, der Zweck der Nutzung ist auf die wissenschaftliche Informationsversor-
gung bzw. Unterstiitzung der beruflichen Arbeit und Fortbildung festgelegt.

§ 17 Abs. 1 und Abs. 2 (Nutzung von EDV—Arbeitsplétzen)wg:

»(1) [...] Die Benutzer oder Benutzerinnen erkennen die Betriebsregelung und Be-
nutzungsordnung fiir das Datenkommunikationsnetz (RUN) sowie die WWW-
Ordnung der Universitdt Rostock an.

(2) Die Nutzung steht unter dem Vorbehalt des dienstlichen, wissenschaftlichen bzw.
studienbezogenen Zwecks. Sie kann im Bedarfsfall reguliert werden. Jede biblio-
theksfremde oder kommerzielle Nutzung der EDV-Einrichtungen, einschlieflich der
Internet-Zugdnge, ist unzuldssig. Bibliotheksfremde Nutzung ist jegliche Nutzung,
die Arbeit und Auftrag der Universitdtsbibliothek behindert, gegen gesetzliche Vor-
schriften oder die guten Sitten verstoft.

107 [UNIRO1995]
108 [UNIRO2008]
109 Ebd.
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2  Rechtliche Rahmenbedingungen

Wihrend § 17 Abs. 2 den Zweck der Nutzung auf die EDV-Arbeitsplétze iibertrigt
und auf eine mogliche Regulierung der Nutzung hinweist, wird der Benutzer in § 17
Abs. 1 zur Betriebsregelung und Benutzungsordnung fiir das Datenkommunikations-
netz (RUN)""* und zur WWW-Ordnung der Universitit Rostock''' verpflichtet.

Die WWW-Ordnung enthdlt Regelungen zum Anbieten eigener Inhalte im WWW
durch die Universitit, eine Funktionalitdt, die nur Hochschulangehdrigen vorbehalten
ist. Die Prdambel zur Betriebsregelung und Benutzungsordnung fiir das
Datenkommunikationsnetz (RUN) legt fest:
»Das Rostocker Universitits Netz (RUN) [...] ist fiir Forschung, Lehre und Studium
sowie zur Erledigung von Verwaltungsaufgaben an der Universitdt Rostock vorgese-
hen. <12

und enthilt damit keine explizite Zulassung externer Benutzer.

Die Benutzungsordnung der Bibliothek regelt ferner unter § 19 Abs. 2 (Zugang zu

elektronischen Ressourcen):
“(2) Der Datenbankzugang richtet sich nach den Bedingungen der Lizenzgeber. Frei
nutzbare Datenbanken werden entsprechend markiert, eingeschrdinkt nutzbare
elektronische Informationsquellen (z.B. nur fiir Universititsangehorige oder
Nutzung nur in den Rdumen der Universititsbibliothek oder iiber dedizierte IP-
Adressen der Universitdt Rostock) werden besonders gekennzeichnet. Die Zugangs-
berechtigung wird durch ein Authentifizierungs/Autorisierungsprogramm iiber-
prift <3

Auf mogliche Beschrankungen, die sich aus den fiir die Nutzung der elektronischen

Ressourcen abgeschlossenen Lizenzvertrdgen ergeben, und die in diesem

Zusammenhang notwendige Authentifizierung und Autorisierung wird hingewiesen.

2.5.2 Musterbenutzungsordnung DFN-Verein

Die Konsequenz aus den aufgefiihrten Benutzungsordnungen wire, dass externe
Benutzer nach der Benutzungsordnung der Bibliothek wohl fiir die Nutzung der
Bibliothek, nach der Benutzungsordnung des Rechenzentrums aber nicht fiir die
Nutzung des dafiir erforderlichen Datennetzes zugelassen sind. Auch ohne explizite
Nennung der externen Benutzer wird aber im Sinne der Benutzungsordnung der
Bibliothek von einer Zulassung auch fiir das Datennetz der Universitit und damit
letztlich der Zulassung fiir den Zugang zum Wissenschaftsnetz ausgegangen.

110 [UNIRO1995]

111 [UNIRO1999]

112 Und ebenso [UNIRO1995], Nr. 5 (a): ,,Das RUN darf nur fiir Forschung, Lehre und Studium und zur Erle-
digung von Verwaltungsaufgaben an der Universitdt Rostock genutzt werden.*

113 Ebd.
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2.5  Benutzungsordnungen

Die Benutzungsordnung des Rechenzentrums wurde auf Basis der DFN-
Musterbenutzungsordnung''* erstellt. Diese soll hier betrachtet werden, weil sich
daraus Schliisse iiber die Rechtsauffassung des DFN-Vereins als Access-Provider
beziiglich der Zulassung externer Benutzer ziehen lassen.

Fiir Bibliotheken stellt sich daher auch die Frage, ob sie bestimmte Aspekte der
Musterbenutzungsordnung des DFN-Vereins in ihre Benutzungsordnung iiberneh-
men sollten. Die Musterbenutzungsordnung des DFN-Vereins ist primér auf ,die
moglichst storungsfreie, ungehinderte und sichere Nutzung der Kommunikations- und
Datenverarbeitungsinfrastruktur des Hochschulrechenzentrums der Hochschule'" gerich-
tet, eine wichtige Voraussetzung flir den Betrieb der Bibliothek. Eine genauere
Betrachtung ergibt, dass inhaltliche Uberschneidungen bei fast allen Paragraphen (§§
4 ff.) der Musterbenutzungsordnung moglich sind. Der beste Weg ist sicher der, dass
Bibliothek und Rechenzentrum sich hier abstimmen und alle Aspekte, die die
Nutzung der Kommunikations- und Datenverarbeitungsinfrastruktur betreffen,
weitestgehend in die Ordnung des Rechenzentrums aufnehmen, um dann aus der
Benutzungsordnung der Bibliothek auf diese zu verweisen. Eine andere Moglichkeit
ist die Festlegung von Benutzungsregeln fiir Internet-Arbeitspldtze in einer Anlage
zur Benutzungsordnung, die dann durch die Bibliothek ohne Anderung der Satzung
an ggf. gednderte technische Bedingungen angepasst werden kann.''

Wie sieht der DFN-Verein die Zulassung externer Benutzer? In § 4 Abs. 1 (Nut-
zungsberechtigung und Zulassung zur Nutzung) werden als mogliche Benutzer der
Dienste des Hochschulrechenzentrums aufgefiihrt:

1. Mitglieder, Angehorige und Einrichtungen einschlieflich der Verwaltung

der XY Universitdt sowie der Fachhochschule XY;

2. Beauftragte der Hochschule zur Erfiillung ihrer Dienstaufgaben,

3. Mitglieder und Angehérige anderer Hochschulen des Landes XX oder staatlichen

Hochschulen auferhalb des Landes XX aufgrund besonderer Vereinbarungen,

4. sonstige staatliche Forschungs- und Bildungseinrichtungen und Behdérden des

Landes XX aufgrund besonderer Vereinbarungen,

5. Studentenwerke im Land XX'""

114 [DFN2006]

115 Ebd.

116 Benutzungsordnungen, die ergdnzende Regelungen in einer Anlage zur Benutzungsordnung getroffen
haben sind z.B. die Universititsbibliothek Greifswald oder die TIB Hannover, Bibliotheken die auf eine
Benutzungsordnung des Rechenzentrums verweisen sind z.B. die Universitétsbibliothek Rostock oder die
Johann Wolfgang Goethe-Universitéit Frankfurt.

117 Ebd.
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2  Rechtliche Rahmenbedingungen

Es folgt als Kommentar:
Aufgrund der in § 110 TKG geregelten Verpflichtung zur Erméglichung von
Uberwachungsmafinahmen durch Betreiber von Telekommunikationsanlagen, mit
denen Telekommunikationsdienste fiir die Offentlichkeit erbracht werden, sollte der
Nutzerkreis nach Moglichkeit nicht auf Personen auflerhalb der Hochschulen (Pri-
vatpersonen, private Unternehmen ohne direkten Bezug zu einem Forschungsvorha-
ben) ausgeweitet werden. Wenn grundsdtzlich jede Person unabhdngig von der
Hochschulzugehorigkeit zur Nutzung zugelassen werden kann, besteht die Gefahr
einer Verpflichtung nach § 110 TKG i.V.m. der TKUYV.

Jar” o juricticnho Ado 9 ho Doycnnon P

Und § 4 Abs. 2 lautet:
»(2) Die Zulassung erfolgt ausschlieflich zu wissenschaftlichen Zwecken in
Forschung, Lehre und Studium, zu Zwecken der Bibliothek und der universitdren
Verwaltung, zur Aus- und Weiterbildung sowie zur Erfiillung sonstiger Aufgaben der
XY Hochschule. Eine hiervon abweichende Nutzung kann zugelassen werden, wenn
sie geringfiigig ist und die Zweckbestimmung des Hochschulrechenzentrums sowie

die Belange der anderen Nutzer nicht beeintrichtigt werden.“'"’

Danach entspricht es durchaus der Rechtsauffassung des DFN-Vereins, auch in ge-
ringem Umfang externe Benutzer, solange nicht die Belange der priméiren Benutzer-
klientel beeintrachtigt werden, zur Nutzung zuzulassen. Der Kommentar zu einer
moglichen Verpflichtung nach § 110 TKG und die folgende Streichung der ,,sonsti-
ge[n] juristische[n] oder natiirliche[n] Personen* zeigen dies recht deutlich. In § 4 Abs.
2 wird ein ,,Zweck Bibliothek* aufgefiihrt, der fiir die Bibliothek primir dem Betrieb
des Lokalen Bibliothekssystems, d.h. Erwerbung, Ausleihe und Katalogisierung, der
Dokumentenlieferung und Fernleihe, aber auch der Bereitstellung des Online-
Katalogs und dem Zugang zu elektronischer Ressourcen entspricht.

118 Ebd.
119 Ebd.
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2.6 Rechtliche Rahmenbedingungen — Fazit und Konsequenzen

2.5.3 Fazit Benutzungsordnungen

Wissenschaftliche Bibliotheken erlassen ihre Benutzungsordnungen in der Regel als
Satzungen. Diese sind damit verbindliche Rechtvorschriften und gelten fiir alle
Benutzer der Bibliothek. Viele wissenschaftliche Bibliotheken, die sich in Tréiger-
schaft der offentlichen Hand befinden, beschrinken ihren Auftrag nicht auf eine
geschlossene Benutzergruppe, z.B. der Angehorigen einer Hochschule, sondern ha-
ben dariiber hinaus einen Auftrag zur regionalen und iiberregionalen wissenschaftli-
chen Informationsversorgung. So werden externe Benutzer nicht von der Nutzung
der Internet-Arbeitspldtze ausgeschlossen, solange die Versorgung der priméren Be-
nutzerklientel dadurch nicht beeintrdchtigt wird. In Benutzungsordnungen oder als
Anlage aufgefiihrte ergéinzende Ausfiihrungsbestimmungen koénnen aber Klauseln
enthalten, die den Zugang fiir externe Benutzer einzuschrinken. Denkbare Optionen
fiir Einschrankungen wiren z.B. die Anzahl der Internet-Arbeitsplétze, die zugelas-
sene Arbeitszeit oder die angebotenen elektronischen Ressourcen. Abstimmung und
Verbindung der Benutzungsordnungen von Bibliothek und Rechenzentrum sind
sinnvoll, um die Regelungen zur Nutzung des Datennetzes auch auf alle Bibliotheks-
benutzer zu iibertragen. Der Zweck der Nutzung ist, unabhidngig von der Art der
Medien, in allen Benutzungsordnungen wissenschaftlicher Bibliotheken auf eine
wissenschaftliche Nutzung ausgerichtet.

2.6 Rechtliche Rahmenbedingungen — Fazit und Konsequenzen

Als Ergebnis der Betrachtung der rechtlichen Rahmenbedingungen (Telekommuni-
kationsiiberwachung, Jugendmedienschutz, Lizenzvertrige, Benutzungsordnungen)
erweist sich die Einfilhrung einer Erweiterung des Lokalen Bibliothekssystems
(LBS) um einen rollenbasierten Zugang zu elektronischen Ressourcen als notwendig,
vor allem wenn externe Benutzer fiir die Nutzung der Internet-Arbeitsplitze in der
Bibliothek zugelassen werden. Nur so ist es der Bibliothek moglich, die rechtlichen
Rahmenbedingungen zu beachten und den Zugang zu den elektronischen Ressourcen
im

Interesse der Erfiillung der Aufgaben der Bibliothek zu gestalten.

Aus den genannten Griinden: Bestimmung der Anzahl der externen Benutzer,
Verpflichtung zur Benutzungsordnung, Bereitstellen rollenbasierter Dienstleistungen
und Ressourcen sowie der Sicherheit des Betriebs der Informationstechnik sollten
generell nur registrierte Benutzer zugelassen werden, die sich an den Internet-
Arbeitsplitzen der Bibliothek authentifizieren miissen.
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2  Rechtliche Rahmenbedingungen

Einer Verpflichtung nach § 110 TKG (und evt. § 113a TKG) kann sich die
Bibliothek entziehen, wenn die Zahl der externen Benutzer (sonstigen Nutzungsbe-
rechtigen) 10.000 nicht iibersteigt (§ 3 Abs. 2 Nr. 5 TKUV). Ist die Zahl der externen
Benutzer groBer als 10.000, so ist die Bildung bzw. der Erhalt einer geschlossenen
Benutzergruppe durch schriftliche Verpflichtung der Benutzer zur wissenschaftlichen
Nutzung zu priifen. Kann auch dadurch die Anzahl der externen Benutzer nicht aus-
reichend verringert werden, sollte sich die Bibliothek auf das Gutachten der DBV-
Rechtskommission [DBV2006] berufen, welches generell eine Verpflichtung nach §
110 TKG bei Bereitstellung fest installierter Internet-Arbeitspldtze verneint.

Der Schutz von Kindern und Jugendlichen, so diese zur Nutzung von Internet-
Arbeitsplitzen in der Bibliothek zugelassen sind, macht technische und organisatori-
sche Maflnahmen erforderlich, unabhéngig davon, ob diese etwa zur geschlossenen
Gruppe der Hochschulangehdrigen gehoren oder ob eine Einwilligung eines
Erziehungsberechtigten vorliegt. Die sicherste Option ist hier die Umsetzung einer
Positivliste (Whitelist), die nur ausgewéhlte elektronische Ressourcen zuginglich
macht.

Von wissenschaftlichen Bibliotheken abgeschlossene Lizenzvertrige sind in der
Regel immer an eine wissenschaftliche und nichtkommerzielle Nutzung der
lizenzierten elektronischen Ressourcen gebunden. Beziiglich der zugelassenen
Benutzergruppen sind sie heterogen gestaltet und schlieBen in nicht wenigen Féllen
die Nutzung durch externe Benutzer aus. Hier ist der Einsatz eines rollenbasierten
Zugangssystems unbedingt erforderlich.

Viele wissenschaftliche Bibliotheken, die sich in Tragerschaft der 6ffentlichen Hand
befinden, haben auch einen Auftrag zur regionalen und iiberregionalen wissenschaft-
lichen Informationsversorgung. Sie lassen externe Benutzer fiir die Nutzung von
Internet-Arbeitspldtzen zu, solange die Versorgung der primdren Benutzerklientel
dadurch nicht beeintrachtigt wird. Dieses entspricht auch der Rechtsauffassung des
DFN-Vereins als Access-Provider der meisten deutschen Hochschulen und
Forschungseinrichtungen.
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3 Umsetzung am Beispiel der UB Rostock

Die Betrachtungen aus Kap. 2 zu den rechtlichen Rahmenbedingungen der Nutzung
elektronischer Ressourcen insbesondere durch externe Benutzer haben die Universi-
tatsbibliothek Rostock veranlasst, das im Einsatz befindliche Lokalen Bibliotheks-
system LBS-PICA um eine Komponente zum rollenbasierten Zugang zu
elektronischen Ressourcen zu erweitern.

3.1 Organisatorische Grundlagen

Als eine von iiber 400 Bibliotheken im Gemeinsamen Bibliotheksverbund (GBV)
nutzt auch die UB Rostock das Lokale Bibliothekssystem LBS-PICA von OCLC,
aktuell in der Version LBS3-Port'?. Die Daten der Benutzer werden fiir die Ortsleihe
ausschlieBlich lokal im LBS gespeichert und dort mit den Titeldaten fiir Ausleihvor-
ginge verbunden. Die Titeldaten kdnnen dabei lokaler Herkunft sein, wie etwa im
Fall der nehmenden Fernleihe, oder per Online-Update-Prozess aus dem zentralen
Katalogisierungssystem (CBS) in das LBS {iberspielt worden sein.

Die Erstaufnahme oder Freischaltung'?' eines Benutzerkontos erfolgt an einer Theke
in der UB. Die Benutzer erhalten dabei einen Bibliotheksausweis mit einer
11-stelligen Benutzernummer. Diese Benutzernummer ermdglicht ihnen die Authen-
tifizierung zur Nutzung der personalisierten Funktionen des Ausleihmoduls {iber den
Online-Katalog, das automatisch zugewiesene Erstkennwort kann jederzeit gedndert
werden. Die Bearbeitung der Benutzerkonten an der Theke erfolgt mit der
WINIBW'** im Ausleihmodul des LBS und die Daten werden in den entsprechenden
Tabellen der zum LBS-PICA gehorigen Sybase-Datenbank gespeichert. Dabei
werden die Benutzer in vordefinierten Benutzergruppen zusammengefasst, so dass
eine Trennung von Hochschulangehorigen und externen Benutzern mdglich ist.

120 LBS-PICA wird nach der Ubernahme durch OCLC unter dem Namen ,,LBS“ weiter entwickelt. Internet:
http://www.oclc.org/de/de/services/management/ [15.05.08]

121 Freischaltung nach Einspielung der Daten aus dem Hochschul-Informations-System (HIS).

122 WINIBW (Windows Intelligent Bibliographic Workstation) ist eine Client-Komponente des LBS, mit der
ausschlieBlich die Mitarbeiter der Bibliothek zu Zwecken der Erwerbung, Ausleihe und Katalogisierung ar-
beiten.
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3 Umsetzung am Beispiel der UB Rostock
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Abb. 1: Anzahl der Benutzer je Benutzergruppe, UB Rostock, Stand: 21.05.2008.

LBS-Benutzergruppen:

10 Student der Universitit Rostock

20 Student einer Hochschule in M/V

30 Professor der Universitit Rostock

40 Mitarbeiter der Universitiat Rostock

50 Mitarbeiter kooperierender Einrichtungen (An-Institute, HMT ...)
60 Mitarbeiter Bibliothek

70 Stadtbenutzer, Privatperson M/V (externe Benutzer)

Es ergibt sich, dass die Anzahl der externen Benutzer (Benutzergruppe 70) mit 2.800
die Zahl der sonstigen Nutzungsberechtigten aus § 3 Abs. 2 Nr. 5 TKUV von 10.000
nicht erreicht'®, aber im Verhiltnis zur Gesamtanzahl der Benutzer nicht als sehr
gering gesehen werden kann. Studenten anderer Hochschulen des Landes sowie die
Mitarbeiter kooperierender Einrichtungen werden als wissenschaftliche, nichtkom-
merzielle Benutzer, im Folgenden kurz wnk-Benutzer, der geschlossenen Benutzer-
gruppe der Hochschulangehorigen zugerechnet.

Die Notwendigkeit zur Erweiterung des LBS um einen rollenbasierten Zugang zu
elektronischen Ressourcen ist in Kap. 2 ausfiihrlich und in Kap. 2.5 zusammenge-
fasst dargelegt worden, letztlich geht es um die Beachtung der rechtlichen Rahmen-
bedingungen sowie um die Erfiillung der Aufgabe der Bibliothek.

123 Die Anhebung der Anzahl der sonstigen Nutzungsberechtigten von 1.000 auf 10.000 in § 3 Abs. 2 Nr. 5
TKUV trat am 01.01.2008 in Kraft (BGBI 12007, 3198).
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3.1 Organisatorische Grundlagen

Drei Aufgabenschwerpunkte kdnnen zusammenfassend wie folgt formuliert werden:

a) Sicherung des Zugangs zu elektronischen Ressourcen fiir die primére
Benutzerklientel der Universititsbibliothek entsprechend den geltenden
Benutzungsordnungen durch Einschriankungen fiir externe Benutzer (Anzahl
der Arbeitsplétze, Einschrdnkung der Ressourcen),

b) Sicherung des Zugangs zum Online-Katalog durch Bereitstellung von
Arbeitspldtzen mit ausgewidhlten Ressourcen (Katalog-Arbeitsplitze),

¢) Umsetzung der bestehenden rechtlichen Regelungen fiir den Zugriff auf
elektronische Ressourcen durch Sperrung ausgewdéhlter Ressourcen fiir
Benutzer, die keine Hochschulangehorigen sind (rollenbasierter Zugang).

Fiir externe Benutzer besteht die Moglichkeit, durch einen Antrag auf wissenschaftli-
che Nutzung des Datennetzes'*
Benutzer) zugeordnet zu werden und damit Zugang zu allen elektronischen
Ressourcen zu erhalten, sofern diesem nicht Jugendschutz oder Lizenzvertrige ent-
gegenstehen. Ansonsten unterliegt die Benutzergruppe 71 demselben Ausleihregle-
ment wie die Benutzergruppe 70. Die Mitgliedschaft in der Benutzergruppe 71 ist auf
ein Jahr befristet und kann auf Antrag erneuert werden. Erfolgt keine Verldngerung,
so wird der Benutzer nach Ablauf des Jahres automatisch der Benutzergruppe 70
zugeordnet.

einer neuen Benutzergruppe 71 (externe wnk-

Die Benutzergruppen werden in drei Rollen zusammengefasst:
Rolle A: Benutzergruppen, die an allen Rechnern der UB ohne Einschrinkungen
arbeiten konnen:

10 Student der Universitit Rostock

30 Professor der Universitit Rostock
40 Mitarbeiter der Universitiat Rostock
60 Mitarbeiter Bibliothek

Rolle B: Benutzergruppen mit externen wnk-Benutzern, die an allen Rechnern
arbeiten konnen, deren Zugang zu elektronischen Ressourcen aber durch eine
Negativliste (Blacklist), resultierend aus den Vorgaben der Lizenzvertrige,
eingeschrinkt ist:

20 Student einer Hochschule in M/V
50 Mitarbeiter kooperierender Einrichtungen (An-Institute, HMT ...)
71 Externer wissenschaftlich, nichtkommerzieller Benutzer

124 Anlage 2: Antrag auf wissenschaftliche Nutzung des Datennetzes der Universitét Rostock.
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3 Umsetzung am Beispiel der UB Rostock

Rolle C: Benutzergruppen mit externen und U18-Benutzern, die nur an ausgewihlten

Arbeitspldtzen arbeiten konnen und deren Zugang zu elektronischen Ressourcen

durch eine Negativliste (Blacklist) und eine Positivliste (Whitelist) eingeschrinkt ist:

70 Stadtbenutzer, Privatperson M/V (externe Benutzer)

118 virtuelle Gruppe der Benutzer, die das 18. Lebensjahr noch nicht voll-
endet haben (U18-Benutzer)

Zudem werden die Arbeitspldtze in drei Typen unterteilt:

AP1: Arbeitsplatz fiir Hochschulangehdrige und wnk-Benutzer (Rollen A, B),

AP2: Arbeitsplatz fiir alle Benutzer (Rollen A,B,C),

AP3: Katalog-Arbeitsplatz fiir alle Benutzer (Rollen A,B,C) mit Einschrankung des
Zugangs auf ausgewihlte elektronische Ressourcen.

Die verschiedenen Arbeitsplatztypen werden am Bildschirmrand gekennzeichnet,
z.B. durch die Aufschrift ,,Katalog Arbeitsplatz®, und auBlerdem {iber die Website der
Universititsbibliothek nach Standort ausgewiesen. Letzteres erfolgt liber eine Abfra-
ge der Datenbank des in der UB eingesetzten Managementsystems Altiris'> und
ermoglicht die Anzeige von Standort, Arbeitsplatztyp und Status (in Benutzung,
eingeschaltet, ausgeschaltet) fiir jeden Rechner im oOffentlichen Bereich der
Bibliothek'*.

Authentifizierung: Der Zugang zu den fest installierten Internet-Arbeitspldtzen in
der Bibliothek ist generell nur iiber eine Authentifizierung des Benutzers moglich.
,» Walk-in-User* sind nicht zur Benutzung zugelassen.

WLAN-Nutzung: Allen Benutzern der Bibliothek steht ein WLAN-Zugang zu den
offentlich zuginglichen Seiten der Universitit Rostock'?’ zur Verfiigung. Eine wei-
tergehende Nutzung, so auch des Online-Katalogs der UB, ist nur mit einer Authen-
tifizierung fiir Hochschulangehorige moglich.

VPN/Terminalserver: Ein Zugang zum Campusnetz via VPN oder Terminalserver
ist nur mit einer Authentifizierung fiir Hochschulangehorige moglich.

125 Altiris ist eine Tochter der Symantec Corporation. Internet: http://www.altiris.com/ [05.05.08]

126 Anzeige z.B. iiber die Seite Offnungszeiten der einzelnen Bereichs- und Fachbibliotheken unter dem Link
Rechnernutzung. Internet: http://www.uni-rostock.de/ub/xLibraries/hours_xde.shtml [05.05.08]

127 Internet: http://www.uni-rostock.de/ [05.05.08]
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3.2 Grundprinzipien der Implementierung

3.2 Grundprinzipien der Implementierung

Bei begrenzten personellen und finanziellen Ressourcen soll mit minimalem
Aufwand und geringen Kosten eine mdglichst einfache Losung realisiert werden. Der
Einsatz neuer Produkte oder Losungen, deren Anschaffung und Betrieb grof3e
personelle und finanzielle Kapazititen bindet, ist in absehbarer Zeit nicht moglich.

Folgende Anforderungen an die Implementierung werden gestellt:

- Ankopplung an die Benutzerverwaltung des LBS (Verwaltung von Benutzer-
gruppen; Anlegen, Aktualisieren und Loschen von Benutzerkonten),

- praktisch wartungsfreier (fehlerfreier und vollautomatischer) Betrieb,

- fiir alle Belange einfach parametrisierbar,

- Nutzung von vorhandenem Verzeichnisdienst (Active Directory (AD)'®) und
Schnittstellen (SQL, LDAP) und damit mogliche Portierung auf andere LBS
mit SQL-Datenbanken.

Neben dem bestehenden Verzeichnisdienst des Rechenzentrums, der allen Hoch-
schulangehdrigen den Zugang zum Wissenschaftsnetz gestattet, wurde auf Grundlage
der bestehenden Windows-Doméne der UB (W2K3) ein separater Verzeichnisdienst
aufgebaut, der eine Abbildung (Snapshot) der LBS-Benutzerverwaltung ist und auch
externen Benutzern die Authentifizierung an den Rechnern der UB gestattet. Fiir die
Hochschulangehorigen ist damit ein redundantes System vorhanden, welches auch
die Arbeit an den Rechnern der UB mit Zugriff auf die elektronischen Ressourcen
ermoglicht, wenn der Verzeichnisdienst des Rechenzentrums nicht verfiigbar ist.

3.3 Technische Realisierung

3.3.1 Voraussetzungen

Rechenzentrum und UB betreiben zwei eigenstindige Windows Forest-Root-
Dominen, die iiber eine externe Vertrauensstellung verbunden sind. Die Domiéne der
UB (ub.uni-rostock.de) vertraut der Doméne des Rechenzentrums (uni-rostock.de)
und ermdglicht somit Hochschulangehdrigen an Rechnern der UB die Authentifizie-
rung fiir beide Dominen. Der Abgleich der Benutzerkonten zwischen der relationa-
len LBS-Datenbank als Primidrquelle und der Verzeichnisdatenbank der UB-

128 Active Directory (AD, auch Active Directory Service - ADS) ist der in Anlehnung an X.500 entwickelte
und auf LDAP basierende Verzeichnisdienst von Microsoft. AD verwendet Domain Name System (DNS)
fiir die Adressenspeicherung und Kerberos fiir die Authentifizierung. Im AD werden als administrative
Einheiten ,,Organisation Units* (OUs) erstellt, die Objekte nach vordefinierten Schemata wie z.B. Benutzer
und Rechner mit ihren relevanten Daten (Attributen) enthalten. Ab Windows Server 2008 werden die AD-
Dienste unter Active Directory Domain Services (ADDS) zusammengefasst. Siehe auch [W2K3AD2006].
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Domine'” gestattet allen Bibliotheksbenutzern die Authentifizierung an den fest
installierten Rechnern der UB-Doméne mit lokalen, nicht permanenten Profilen.
AuBerdem ist eine Unterscheidung der Benutzer nach LBS-Benutzergruppen und
damit nach den vorgegebenen Rollen A, B, C im Active Directory (AD) tiber die
Zugehorigkeit zu einer Organisationseinheit (OU) und eine Gruppenzugehorigkeit
moglich und gestattet eine Auswertung {iber Gruppenrichtlinien und das Anmelde-
skript. Die Rechner der UB werden mit dem Betriebssystem Windows-XP/SP3 be-
trieben. Hochschulangehorige, die sich mit Ihrem Rechenzentrums-Account authenti-
fizieren, haben iiber die Umgebungsvariable RZNTProfile Zugriff auf Thre Nutzer-
profile (RZNTProfile=\\uni-rostock.de\dfs\Profiles\NT) und die durch das Rechen-
zentrum bereitgestellten Ressourcen. Die Authentifizierung mit einem LBS-Account
stellt hingegen lediglich den Zugang zu den elektronischen Ressourcen sowie ggf. zu
weiteren von der UB bereitgestellten Services, wie etwa einem Druckservice fiir ex-
terne Benutzer, her.

Forest-Root-Domain vertraut Forest-Root-Domain
ub.uni-rostock.de uni-rostock.de
( W2K3/UB-Domane )

Snapshotv\\

LDAP-Insert/Update/Delete Authentifizierung Authentifizierung
LBS-Datenbank Benutzer Benutzer
SQL-Interface Rolle B, C Rolle A
( XP/UB-Domane ) ( XP/UB-Domane )

Abb. 2: Die Vertrauensstellung zwischen UB- und Rechenzentrumsdoméine und der
Abgleich der Benutzerkonten zwischen LBS und AD der UB-Doméne ermdglichen
die Authentifizierung der Benutzer entsprechend der zugewiesenen Rolle.

3.3.2 Abbildung der LBS-Benutzerverwaltung auf das Active Directory

In der LBS-Datenbank wird eine Tabelle xprivate adstore erstellt, aus der alle Akti-
onen bzgl. der notwendigen Operationen im AD generiert werden konnen. Jede
Aktion im LBS (Anlegen, Aktualisieren oder Loschen eines Benutzerkontos) wird
mit einer Aktion im AD verkniipft, die mit einem SQL-Skript auf dem LBS-Host
generiert und anschlieend durch einen Active Directory-Client (kurz AD-Client) mit

129 Repliziert werden nur wenige ausgewdhlte Attribute der Benutzerkonten im LBS. Bestimmte Attributwerte,
wie etwa Personalsperre oder Ablauf der Mitgliedschaft, fiihren zum Loschen des Datensatzes im Active
Directory.
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Technische Realisierung

entsprechenden Zugriffsrechten auf das AD ausgefiihrt wird. Der Abgleich zwischen
LBS-Datenbank und AD erfolgt einmal tiglich'*’, so dass neu angelegte Benutzer
sich erst am néchsten Tag an einem Rechner in der UB anmelden konnen.

(Solaris 9 / SybaseASE 12.x)

Unix / LBS-Datenbank

SQL: create AD-Skripts

Tabelle: xprivate_adstore:

Aktionen im LBS generieren Aktionen im AD,

- Snapshot: Generierung mit Skripts Uber crontab-job
(Shell-/SQL-Skripts)

iln smallint  not null,
address_id_nr int not null,
borrower_bar varchar(20) not null,
borrower_type tinyint not null,
borower_type_ads tinyint not null,
date_of_birth datetime not null,
ins_date datetime not null,
upd_date datetime not null,
del_date datetime not null,
ads_action char(1) not null

SQL: UPDATE/DELETE

xprivate_adstore
(satzweise, ads_action = X or delete)

ads_action (AD-Aktion):

X = Keine Aktion

| = INSERT (neuer Nutzer oder Wechsel Nutzertyp/Lesekarte)

U = UPDATE (Anderung der Daten - borrower.edit_date)

D = DELETE (Nutzer geldscht, Personalsperre, Ablauf der Mitgliedschaft,
Wechsel Nutzertyp/Lesekarte ...)

AD-Client
(W2K3-Server)

LDAP-INSERT, UPDATE,
DELETE User-Accounts in
Active Directory
(OU+Gruppe)

(dsadd, dsmod, dsrm,
admod, adfind)

AD-Aktionen quittieren
- SQL-UPDATE/DELETE
xprivate_adstore

Abb. 3: Abgleich zwischen LBS-Datenbank und Active Directory.

Schritt 1: Uber einen crontab-Job auf dem LBS-Host wird via Shell- und SQL-

Skript

131

vom aktuellen Stand der LBS-Benutzerkonten ein Snapshot mit codierten

Aktionen fiir das AD in der Tabelle xprivate adstore gespeichert. Diese Prozedur
wird nur dann gestartet, wenn fiir alle Datensdtze in xprivate adstore ads_status=X

gesetzt ist, d.h. wenn die letzte Verarbeitung eines Snapshots durch den AD-Client
erfolgreich abgeschlossen wurde. Hier der Aufruf des SQL-Skripts aus dem iiber den
crontab-Job aufgerufenen Shell-Skript hro ADStore:

isgql -USuser -PSbla -i${HOME}/com/hro ADStore sql | tee -a ${HOME}/log/hro ADStore

Bearbeitung durch
AD-Client offen ?
ads_action <> “X”

Abbruch

Snapshot Benutzerdaten LBS in
Tabelle xprivate_adstore
(SQL-Script: hro_ADStore_sql)

130

131

Abb. 4: Schematische Darstellung der
Bearbeitung auf dem LBS-Host.

Die Ausfiithrung erfolgt zu Zeiten, in denen nicht mit dem LBS gearbeitet wird. Die Bearbeitung einer
grofleren Anzahl von Datensdtzen, etwa zu Semesterbeginn (> 5.000 und mehr) oder bei Neuaufbau der
Tabelle xprivate_adstore, erfordert ggf. die Bereitstellung einer groBeren Zeitscheibe.

Internet: https://web10.ub.uni-rostock.de/uploads/simanowski/ma/source.pdf [15.05.08]
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Schritt 2: Der AD-Client generiert via SQL-Abfrage von xprivate adstore ein
Kommandoskript hro ADStore CMD.bat'**.

Hier als Beispiel eine Zeile je AD-Operation aus hro ADStore CMD.bat:

CALL LBSUser To_ ADS DEL 00280039999 40 dummy dummy 40
CALL LBSUser_To_ADS INS 00280266999 70 220791 80508 118
CALL LBSUser_To_ADS UPD 00280004999 30 111252 80508 30

Alle fir die Bearbeitung der Objekte im AD notwendigen Attribute werden dem
Kommandoskript LBSUser To ADS als Parameter iibergeben: die auszufiihrende
Operation (DEL, INS, UPD), die Benutzernummer (0028...), die LBS-
Benutzergruppe, das Geburtsdatum (Generierung des Erstpassworts), das aktuelle
Datum sowie die Benutzergruppe im AD.

Schritt 3: Der AD-Client fiihrt das Kommandoskript'*® aus. Zuerst ist immer das
Loschen der Accounts auszufiihren, weil z.B. ein Wechsel der LBS-Benutzergruppe
bei gleichbleibender Benutzernummer iiber eine Loschaktion des alten Accounts und
das folgende Einfiigen des neuen Accounts in das AD realisiert wird. Gespeichert
werden im AD lediglich die Benutzernummer, das Geburtsdatum als Erstkennwort

und die Benutzergruppe'*.

Fiir die Ausfiihrung der AD-Operationen werden die Microsoft ds-Tools'?® dsadd,
dsmod, dsrm und die J oeware-Tools'*¢ ad-mod, adfind verwendet.

Schritt 4: Mit jedem Anlegen eines neuen Benutzers im AD wird eine Kommando-
zeile generiert, um dem Benutzer anschlieBend seine Benutzergruppe im AD
entsprechend der LBS-Benutzergruppe oder anhand bestimmter Attributwerte des
Benutzerkontos (z.B. virtuelle Benutzergruppe 118, U18-Benutzer) im AD zuzuwei-
sen.

Auszug aus dem Kommandoskript zum Setzen der Gruppenzugehorigkeit im AD:
admod -b "cn=User LBS NTYP70 Group,ou=User LBS NTYP Groups,dc=ub,dc=uni-
rostock,dc=de" "member:+:cn=00280666666,ocu=user lbs ntyp70,dc=ub,dc=uni-
rostock,dc=de" -h ubdc.ub.uni-rostock.de

132 Ebd.

133 Ebd.

134 Im Sinne des Datenschutzes also nur die benétigten Daten und diese pseudonymisiert.
135 [DSTOOLS]

136 [JOEWARE]
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Genrieren des Kommandoskripts
(SQL: LBSUser_To_ADS_CMD.sql)

v

| Abarbeiten des Kommandoscripts

<
l

\ 4
| DELETE AD-Benutzer (dsrm) / Satz 1..n

AD-Operation
erfolgreich?

Generiere SQL-Delete-Statement / DEL

&
|

'

INSERT AD-Benutzer (dsadd) / Satz 1..n

AD-Operation

erfolgreich? Generiere Kommando AD-Gruppeneintrag |

v

Generiere SQL-Update-Statement / UPD |

JA

'
<

!

UPDATE AD-Benutzer (dsmod) / Satz 1..n

AD-Operation
erfolgreich?

Generiere SQL-Update-Statement / UPD

'

Gruppenzugehdrigkeit setzen (admod)

Erfolgreiche AD-Operationen bestéatigen
(SQL-Update/Delete xprivate_adstore)

(Hier nur betrachtet Satzanzahl 1..n. Bei Satzanzahl = 0 wird die jeweilige Operation libergangen.)

Abb. 5: Schematische Darstellung der Bearbeitung auf dem AD-Client.

Fiir jede erfolgreiche AD-Operation (Abfrage Errorlevel der eingesetzten Tools) wird
aulerdem durch den AD-Client ein SQL-Statement generiert, welches den
entsprechenden Datensatz in der Tabelle xprivate adstore zuriicksetzt
(ads_action=X) oder l6scht.

Ein Beispiel eines Delete- / Update-Statements bei Wechsel der Benutzergruppe:

delete xprivate adstore where borrower bar = '00280389999' and borrower type = 10 and
ads_action = 'D'

update xprivate adstore set ads action = 'X' where borrower bar = '00280389999' and
borrower type = 40 and ads action = 'I'
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| User_LBS_MTYP_Groups ;I User_LBS_NTYP_Groups 10aoh

(€3 User_LES_NTYP10

(&3] User_LES_NTYP118 Hame Type

[23] User_LES_NTY¥P20 Idser_LBS_MT¥P10_Group Security Group - Global

[T User_LBS_NT¥P30 !ﬂUser_LBS_NTYF‘l 18_aroup Security Group - Global

{25 User_LBS_NT¥P40 ﬂiUser_LBS_NTYPZD_GrDup Security Group - Global

[&5] User_LES_NTYPSO !ﬁUser_LBS_NT\"PSD_GrDUp Security Group - Global

|5 User_LES_NTYP&O !ﬂUser_LBS_NTYFWD_GrDup Security Group - Global

|4 User_LBS_NTYP70 mUser_LBS_NTVPSD_GrDup Security Group - Global

|4 User_LES_NTYP71 !ﬁUser_LBS_NTVPGD_GrDUp Security Group - Global

{3 User LES_NTYP&O ﬂzUser_LBS_NTYP?D_GrDup Security Group - Global
[#-{5] User _UB_M& €71 User_LBS_NTYPT1_Graup Security Group - Global
[#-{&] User_UB_Projekte mUser_LBS_NTYF‘SD_GrDup Security Group - Global
[]---D Lsers =

Abb. 6: Organisationseinheiten und Gruppen im Active Directory.

3.3.3 Moglichkeiten der Zugangssteuerung

Folgende grundlegende Verfahren werden eingesetzt, um den Zugang zu den
Rechnern der UB und den angebotenen elektronischen Ressourcen zu steuern.

BIOS-Einstellungen / Sicherheit:
Durch bestimmte BIOS-Einstellungen wird verhindert, dass ein Benutzer den Rech-
ner bzw. den Zugang zum Internet manipulieren kann.

Gruppenrichtlinien (computer-based):

Durch den Einsatz von Gruppenrichtlinien kann die Ausfithrung unerlaubter Soft-
ware verhindert werden (Software-Restriction-Policies). Die Nutzung von IP-
Security-Policies ermdglicht es zudem, den Zugang von Rechnern zum Internet
durch IP-Security-Rules / IP-Filter einzuschrinken.

Anmeldeskript:
Als Skriptsprache fiir alle Anmeldeprozeduren wird KiXtart
off - Statement verhindert, dass Benutzer die Abarbeitung des Anmeldeskripts

137 yerwendet. Ein break

unterbrechen konnen. Alle Benutzer, die sich an den Rechnern der UB-Doméne
authentifizieren, durchlaufen das Anmeldeskript logub.kix. Bei einer Authentifizie-
rung fiir die Domédne des Rechenzentrums uni-rostock.de wird am Ende des
Anmeldeskripts des Rechenzentrums das Anmeldeskript der UB aufgerufen:

Call \\ub.uni-rostock.de\Netlogon\logub.kix

Proxy-Server:
Der Zugang zu elektronischen Ressourcen erfolgt fiir alle Rechner der UB, d.h. auch
fiir die Rechner der Mitarbeiter, iiber einen Proxy-Server. Zu diesem Zweck wurden

137 [KIXTART]
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auf einem W2K3-Server drei Instanzen des Proxy-Servers Squid'*® aufgesetzt. Port
3127 ermoglicht den freien Zugang zu elektronischen Ressourcen (Rolle A - Hoch-
schulangehorige), der Zugang iiber Port 3128 erfolgt iiber eine Blacklist (Rolle B -
wnk-Benutzer) und der Zugang iiber Port 3129 iiber eine Black- und eine Whitelist'*’
(Rolle C - externe und U18-Benutzer). Die Websites der Universitidt sowie der Kata-

log der UB laufen nicht iiber den Proxy-Server (ProxyOverride)'*.

| Benutzer Rolle A . Proxy:3127
Authentifizierung

___________ » elektronische

Rechner UB- . Proxy:3128 | Ressourcen
| Benutzer Rolle B "~ Domane - Blacklist (Internet/Intranet)

Proxy:3129
| Benutzer Rolle C Black-/Whitelist

Abb. 7: Rollenbasierter Zugang zu elektronischen Ressourcen iiber Proxy-Instanzen.

A

Im Folgenden werden die realisierten Optionen fiir die Zugangssteuerung erldutert.
Unterschieden wird dabei zwischen Optionen, die an den Rechner (computer-based)
oder an die Rolle des Benutzers (role-based) gebunden sind.

3.3.3.1 Booten, Softwareausfiihrung (computer-based)

Benutzer diirfen an den Rechnern der UB Disketten, CDs, DVDs und USB-Sticks
verwenden. Uber die BIOS-Einstellungen der Rechner wird verhindert, dass
Benutzer die Rechner von Wechseldatentrdgern booten und dass sie unberechtigt
Zugang zu den BIOS- oder Intel-AMT-Einstellungen erhalten.

Fiir alle Rechner sind iiber die Gruppenrichtlinien Software-Restriction-Policies
definiert, die das Ausfilhren von Programmen nur aus dafiir vorgesehen
Verzeichnissen gestatten, fiir die Benutzer keine Schreibrechte haben. Weitere
Policies verhindern, dass Benutzer betriebsrelevante Einstellungen an den Rechnern
vornehmen konnen. Aktuelle Updates werden automatisch iiber einen Windows Ser-
ver Update Services (WSUS) eingespielt, ein zentraler Antivirus-Update-Server sorgt
fiir die Verfiigbarkeit eines aktuellen Antivirenprogramms (Sophos), die Personal-
Firewall von Windows/XP ist auf allen Rechnern eingerichtet und aktiviert.

138 [SQUID]

139 Um einzelne Angebote im Universititsnetz (z.B. CD-ROM-Server) fiir Benutzer der Rolle C zu sperren,
wird vor der Whitelist noch eine Blacklist auf dem Proxy-Server Port 3129 abgearbeitet.

140 KiXtart-Skript (setenv.kix) mit moglichen Optionen fiir die Zuweisung der Proxy-Server-Instanzen in:
Internet: https://web10.ub.uni-rostock.de/uploads/simanowski/ma/source.pdf [15.05.08]
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3.3.3.2 Sperren Benutzergruppen (role-based)

Rechner, an denen externe Benutzer arbeiten diirfen, miissen iiber das Anmeldeskript
explizit freigeschaltet werden. Dazu wird ein if-else-Konstrukt wie folgt verwendet:

Anmeldeskript (check access.kix):

If ( Ingroup ("User LBS NTYP70 Group", "User LBS NTYP118 Group", ... ) )
;diese Rechner sind fiir obige Benutzergruppe (n) erlaubt
If ( QWKSTA="UBI9NU999" OR @WKSTA= ... OR ... )
Else

color n/w+

RUN ( "\\ub.uni-rostock.de\Netlogon\ub_scripts\" + "logoff info reserv.bat" )
SReturnCode=SetConsole ("ALWAYSONTOP")
SReturnCode=SetConsole ("MAXIMIZE")
Sleep 20
;Nutzer abmelden
logoff (1)

Endif
Endif

Alle hier nicht definierten Rechner gehéren zum Typ AP1. Externe Benutzer, die
sich an einem API1-Rechner authentifizieren, erhalten eine Meldung, dass dieser
Arbeitsplatz  fiir die Nutzung durch Hochschulangehdrige reserviert ist
(logoff info reserv.bat).

3.3.3.3 Ressourcen nicht beschrinken (role-based)

Fiir Benutzer der Rolle A (Hochschulangehorige) wird der Zugang zu den elektroni-
schen Ressourcen nicht beschrénkt. Realisiert wird dieses iliber die Zuweisung des
Proxy-Servers Port 3127 im Anmeldeskript:

Anmeldeskript (setenv.kix)'*':

SELECT
CASE (
@LDOMAIN="RECHENZENTRUM"
OR Ingroup ("User LBS NTYP10 Group","User_ LBS NTYP30_ Group", ...)
OR

)
SetProxy ("1", "S$ProxyUB:3127", S$BasicOverride)

Gosub "GroupAOverride"

141 Bei Anwendung des SELECT-Statements ist die Reihenfolge der CASE-Blocke zu beachten
(processed top to bottom, only one case-statement executed).
Bsp.: Internet: https://web10.ub.uni-rostock.de/uploads/simanowski/ma/source.pdf [15.05.08]
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3.3.3.4 Ressourcen beschrinken mit Blacklist (role-based)

Fiir Benutzer der Rolle B (wnk-Benutzer) werden lediglich solche elektronischen
Ressourcen gesperrt, deren Nutzung laut Lizenzvertrag nur fiir Hochschulangehdrige
zugelassen ist. Realisiert wird dieses iiber die Zuweisung des Proxy-Servers Port
3128 mit definierter Blacklist im Anmeldeskript:

Anmeldeskript (setenv.kix):

SELECT

CASE (

Ingroup ("User LBS NTYP20_ Group","User LBS NTYP50 Group","User LBS NTYP71 Group")

)
SetProxy ("1", "S$ProxyUB:3128", S$BasicOverride)

Proxy-Server (squid.conf):

acl blacklist url regex -i "e:/squid3128/etc/blacklist3128.conf"

Proxy-Server (blacklist3128.conf):

# beck-online
beck-gross.digibib.net
# juris online

www.juris.de

CD-ROM-Server

DBIS:

Beck SteuerDirekt
.*CONFIGID:BECKisTEUERD.*$

> o # #E .

Beilstein CrossFire Online
.*CONFIGID=BEILSTEIN.*$

>

Bei Aufruf einer gesperrten Ressource wird die Fehlermeldung des Proxy-Servers

(ERR_ACCESS DENIED) auf eine Webseite der UB mit entsprechender Meldung

umgeleitet'*,

142 Internet: http://www.uni-rostock.de/ub/xGeneral/proxy_restrict xde.shtml [15.05.08]
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3.3.3.5 Ressourcen beschrinken mit Black-/Whitelist (role-based)

Fiir Benutzer der Rolle C (externe und U18-Benutzer) wird lediglich eine Auswahl
elektronischer Ressourcen zugelassen. Diese Auswahl beinhaltet alle o6ffentlich
zuginglichen Seiten der Universitdt inkl. Homepage und Online-Katalog der UB, die
Regensburger Verbundklassifikation als Aufstellungssystematik der UB, den KVK
sowie die deutschen Verbundkataloge, um ggf. auch verbundiibergreifende
Fernleihen zu ermoglichen, den Online-Katalog der Stadtbibliothek Rostock, die
freie Enzyklopddie Wikipedia sowie weitere ausgewéhlte Ressourcen. Auch lizen-
zierte elektronische Ressourcen wie z.B. SpringerLink, die {iber den Online-Katalog
recherchierbar und zur Benutzung an den Rechnern der UB auch fiir externe Benut-
zer zugelassen sind, konnen genutzt werden.

Realisiert wird dieses iiber die Zuweisung des Proxy-Servers Port 3129 mit
definierter Black- und Whitelist im Anmeldeskript:

Anmeldeskript (setenv.kix):
SELECT

CASE (
Ingroup ("User LBS NTYP118 Group","User LBS NTYP70_ Group")
)

SetProxy ("1", "S$ProxyUB:3129", $BasicOverride)
Gosub "MsgWhiteList"

Proxy-Server (squid.conf):
acl blacklist url regex -i "e:/squid3129/etc/blacklist3129.conf"

acl whitelist url regex -i "e:/squid3129/etc/whitelist3129.conf"

Proxy-Server (blacklist3129.conf):

# Diese Blacklist wird nur benoetigt, um Angebote aus dem UNI-Netz zu sperren !
# CD-ROM-Server
ublcd002.ub.uni-rostock.de

ubmfé6.ub.uni-rostock.de

Proxy-Server (whitelist3129.conf):

# Uni-Netz
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uni-rostock.de
# Hochschulen
hs-nb.de

uni-regensburg.de

# Bibliotheken
#-- stadtbibliothek rostock
195.37.188.172

# Verbuende
#-- GBV
gbv.de

# SpringerLink
dx.doi.org

www.springerlink.com

# sonstiges

wikipedia

Bei Aufruf einer gesperrten Ressource wird die Fehlermeldung des Proxy-Servers
(ERR_ACCESS DENIED) auf eine Webseite der UB mit entsprechender Meldung

umgeleitet'*.

3.3.3.6 Ressourcen beschrinken (computer-based)

Die Proxy-Server-Zuweisung flir Benutzer der Rolle C kann analog auch fiir ausge-
wihlte Rechner erfolgen (Katalog-Arbeitsplitze). An diesen Rechnern stehen dann
allen Benutzern lediglich die liber Black- und Whitelist des Proxy-Servers Port 3129
verfligbaren elektronischen Ressourcen zur Verfiigung.

Anmeldeskript (setenv.Kix):

SELECT

CASE ( @WKSTA="UBINUOO1" ;BBl Eingangsbereich
OR @WKSTA="UBLNUOO2" ;BBl Eingangsbereich
)
SetProxy ("1", "$ProxyUB:3129", $BasicOverride)

Gosub "MsgKatalogAPC"

Analog wird bei Aufruf einer gesperrten Ressource die Fehlermeldung des Proxy-
Servers (ERR_ACCESS_ DENIED) auf die Webseite der UB umgeleitet'**.

143 Internet: http://www.uni-rostock.de/ub/xGeneral/proxy_whitelist xde.shtml [15.05.08]
144 Ebd.
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3.4 Organisatorische Realisierung

3.4.1 Planung (Aktionsplan) und Einfithrung

Die Erweiterung des LBS um einen rollenbasierten Zugang zu den elektronischen
Ressourcen auf Basis einer Abbildung der LBS-Benutzerverwaltung auf das Active
Directory und die rechner- und rollenbezogene Zuweisung verschiedener Proxy-
Server-Instanzen mit definierten Access Control Lists (ACL) wird parallel zur
Planung und Realisierung eines HBFG-Antrages ausgefiihrt, in dessen Ergebnis die
UB Rostock bis Mitte 2008 iiber ca. 150 fest installierte Rechner im 6ffentlichen
Bereich verfiigen wird, die lediglich 2 baugleichen Gerédtetypen entsprechen (HP
Compaq d530 / HBFG 2004 und HP Compaq dc7800 / HBFG 2006) und die alle
einheitlich mit dem Betriebssystem Windows XP/SP3 arbeiten. Die derzeit noch
wenigen in Benutzung befindlichen alten, auszusondernden Rechner mit dem
Betriebssystem Windows NT 4.0 konnen nicht in das zentrale Management der UB-
Domine unter Einsatz von Gruppenrichtlinien eingebunden werden, sind technisch
veraltet (HBFG 1997) und stellen aus verschiedenen Griinden ein permanentes
Sicherheitsrisiko dar.

Fiir die Mitarbeiter der UB wurde eine Einweisung'* in Grundlagen und Funktions-
weise durchgefiihrt, um Fragen der Benutzer qualifiziert und sicher beantworten zu
konnen. Erste Erfahrungen nach etwa einem halben Jahr belegen, dass es von Seiten
der externen Benutzer wenige Nachfragen gibt, warum der Zugang zu den elektroni-
schen Ressourcen eingeschriankt wurde. Die Anzahl der Benutzer, die einen Antrag
auf wissenschaftliche Nutzung des Datennetzes (Anlage 2) gestellt haben, ist derzeit
kleiner als 10. Die geringe Anzahl der Nachfragen kann aus der Anzeige entspre-
chender Informationstexte bei der Authentifizierung an den Rechnern der UB und
dem Verstiandnis der externen Benutzer dafiir, dass eine Bibliothek kein kostenloses
Internetcafe ist, der Zugang fiir jugendliche Benutzer selbstverstindlich einge-
schrinkt werden muss (fiir derzeit ca. 100 U18-Benutzer) und Lizenzvertrdge zur
Nutzung elektronischer Ressourcen eingehalten werden miissen, erkldrt werden.
Moglich ist aber auch, dass die Anzahl der externen Benutzer, die wirklich die Rech-
ner in der UB nutzen, wesentlich kleiner als die Anzahl der zur Nutzung zugelasse-
nen externen Benutzer ist oder vielleicht auch, dass die von der UB angebotene
Positivliste die Informationsbediirfnisse der externen Benutzer weitestgehend
abdeckt. Die Einfiihrung erfolgt anhand eines Aktionsplans (Tabelle 1).

145 Internet: https://web10.ub.uni-rostock.de/uploads/simanowski/ma/Zugang_Externe InfoMA_public.pdf
[15.05.08]
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3.4

Organisatorische Realisierung

Aktion Termin Verantwortlich
1. Liste aller Rechner in den 6ffentlichen |Ende November 2007 [uK gibt Liste der Rechner
Bereichen fiir die Festlegung der Arbeits- an Dezernat I1 (Informati-
platztypen: onsdienst und Bestands-
IAP1: nur Hochschulangehorige vermittlung) und Leiter
AP2: Zulassung auch fiir externe Benutzer [Bereichsbibliotheken
AP3: Katalog-AP
2. Abstimmung der anzuzeigenden Texte bei [Ende 2007 IDezernat 11 + TuK
der Anmeldung externer Benutzer
3. Entwerfen des Formulars fiir |[Ende 2007 [Dezernat 11
wnk-Benutzer / Benutzergruppe 71
4. Allgemeinen Account Benutzergruppe 70 [Ende November 2007 TukK
fiir Fremdanmeldungen einrichten'*®
5. Whitelist / Blacklist erstellen |[Ende 2007 IDezernat I1 + [uK

6. Information Info-Bibliothekare und
Mitarbeiter an den Theken

|Bereichsbibliothek 1-
Ende 2007, andere sukzes-
sive mit Aufstellung der
neuen Rechner

TukK

7. Aktivierung der Zugangssteuerung

Bereichsbibliothek 1 -
Ende 2007, andere sukzes-
sive mit Aufstellung der

neuen Rechner

TukK

8. Kennzeichnung der Gerdte (Monitore) als
Katalog-AP (AP3) und als AP fiir externe
Benutzer (AP2)

|Bereichsbibliothek 1-
Ende 2007, andere sukzes-
sive mit Aufstellung der
neuen Rechner

TuK.

9. Abschluss Umsetzung Zugangskonzeption

Ende 11/2008 mit Ab-
schluss der Aufstellung der
neuen Rechner

TukK

10. Weiterentwicklung des Zugangskonzepts [laufende Aufgabe Leitung + [uK
Tab. 1: Aktionsplan Einfiihrung Legende: | abgeschlossen
in Arbeit
offen

146 Fremdanmeldungen an Rechnern in der UB werden von Mitarbeitern fiir Benutzer ausgefiihrt, deren Ac-
count noch nicht verfiigbar ist (z.B. bei Erstanmeldung oder bei Ablauf/Verldngerung der Mitgliedschaft ist
eine Authentifizierung erst am nédchsten Tag mdglich) oder die aus anderen Griinden nur einen kurzzeitigen
Zugang bendtigen. Der allgemeine Account fiir diese Fremdanmeldungen ist der Benutzergruppe 70 zuge-
ordnet, hat also lediglich Zugang zur bereitgestellten Positivliste.
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4 Alternativen und weitere Entwicklung

Das beschriebene Verfahren zur Abbildung der LBS-Benutzerverwaltung auf ein
Active Directory basiert auf der Speicherung von lediglich drei Daten des Benutzers
in der Verzeichnisdatenbank: Benutzernummer, Geburtsdatum als Erstkennwort und
Benutzergruppe. Durch die Kombination von Gruppenrichtlinien und Zuweisung
rechner- oder rollenbezogener Zuginge zu den elektronischen Ressourcen konnen so
verschiedenste Zugangsszenarien auf einfache Art und Weise realisiert werden. Die
Nutzung ist derzeit auf fest installierte Rechner in der Bibliothek beschrénkt.

Alternative Losungsansitze wéren z.B. die Implementierung von Verfahren, welche
die Authentifizierung direkt gegen die LBS-Datenbank ausfiihren oder aber die
Abbildung der LBS-Benutzerverwaltung auf einen zentralen Verzeichnisdienst der
Hochschule. Fiir beiden Ansétze sind im Bereich der PICA-Systeme Ldsungen vor-
handen, die alternativ oder ergénzend bzgl. bestimmter Funktionalitdten und Module
eingesetzt werden konnen.

4.1 Losung der UB Rostock

Die Losung der UB Rostock ist in Kap. 3 ausfiihrlich beschrieben, so dass hier nur
auf Vor- und Nachteile sowie weitere Entwicklungsmoglichkeiten eingegangen wird.

Abbildung LBS-Benutzerverwaltung auf Active Directory (UB Rostock)
Vorteile:

- einfach zu implementieren und mit vorhandenen Systemen realisierbar,

- keine Kosten fiir Software, Verwendung von Standard-Software und -Tools,

- direkte Einbindung in das Active Directory, dadurch einfache Nutzung von
Gruppenrichtlinien und rollenbasierter Zuweisung von Ressourcen und
Services moglich,

- redundante und alternative Authentifizierung fiir Hochschulangehorige.

Nachteile:

- keine Passwortsynchronisation mit LBS (WINIBW), Entwicklung eigener
Prozedur notwendig (Einbindung in Benutzerverwaltung Online-Katalog),

- Zeitverzogerung beim Abgleich der Benutzerdaten (Snapshot),

- umstdndliche Einrichtung virtueller Benutzergruppen iliber das SQL-Skript
anhand bestimmter Eigenschaften der Benutzer (z.B. U18-Benutzer),

- kein hochschulweiter FEinsatz durch Beschrinkung auf fest installierte
Rechner der UB-Domine, dadurch keine hochschulweiten Identititen.
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Weitere Entwicklung:

Passwortsynchronisation: Die Prozedur zur Anderung des Passwortes im Online
Katalog soll so modifiziert werden, dass der Eintrag gleichzeitig in LBS und Active
Directory erfolgt. Die Realisierung ist mit PHP geplant, ein Modul zur Aufsatzliefe-
rung, welches eine Authentifizierungsfunktion enthélt, wurde bereits im Layout des

Online-Katalogs implementiert und kann als Basis verwendet werden'?’.

Einspielen von Benutzerdaten: Das Einspielen der Benutzerdaten der Hochschul-
angehorigen soll automatisiert werden, so dass ein Fintrag im Hochschul-
Informations-System (HIS) iiber das Metadirectory der Universitit (DirX Identity'**)
einen FEintrag in der LBS-Datenbank generiert. Bislang werden lediglich die
Benutzerdaten der Studenten zu Semesterbeginn offline in das LBS eingespielt.

Pflege der Access Control Listen: Die Access Control Listen der Proxy-Server-
Instanzen sollen ihre Eintrdge aus Datenbanken, die Adressen und Zugriffsrechte der
elektronischen Ressourcen enthalten, {iber Schnittstellen (z.B. HTTP/XML)
beziehen. Mit BSZ (DIB) und ZLB (Linksammlung) soll Kontakt aufgenommen
werden, um die Bereitstellung einer Schnittstelle zum Bezug aktueller und verifizier-
ter Adressen zu priifen. Diese konnen in die Positivliste fiir Benutzer der Rolle C
aufgenommen werden. Von grolem Interesse wire eine zusammengefasste Daten-
bank mit Informationen zu allen lizenzierten elektronischen Ressourcen der wissen-
schaftlichen Bibliotheken. Bislang sind Informationen in ZDB, EZB und DBIS ver-
teilt enthalten. Sinnvoll wire der Aufbau einer nationalen Datenbank, die alle
Informationen diesbeziiglich enthilt und {iber eine Schnittstelle verfligbar macht. Die
Katalogisierungsrichtlinien der ZDB'*’ erlauben unter den Exemplardaten die
Verwaltung codierter Angaben zu den Zugriffsrechten (Kategorie 7133), so dass z.B.
die Codierung des Zugriffsrechts ,,Zugriff durch externe Benutzer in der Bibliothek
erlaubt hier moglich wire.

AAIl/Shibboleth: Mittelfristig ist die Anbindung an ein System zur verteilten
Authentifizierung und Autorisierung geplant.”’. Ob der zu realisierende Identity-
Provider iiber LDAP an einen Verzeichnisdienst oder tiber eine SQL-Schnittstelle an
die LBS-Datenbank angebunden wird, ist dabei noch offen.

147 Aufsatzlieferdienst der UB Rostock im Internet: https://katalog.ub.uni-rostock.de/ald/ [05.05.08]

148 [DIRX]

149 Katalogisierungsrichtlinien der ZDB (ZETA) im Internet:
http://www.zdb.spk-berlin.de/katalogisierung/zeta.html [05.05.08]

150 Siehe Kap. 4.3 zum Thema AAI/Shibboleth.
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4.2 Alternative Losungsansitze

4.2.1 Losung der SUB Hamburg

Ein Verfahren, welches die Authentifizierung direkt gegen die LBS-Datenbank aus-
fiihrt und zusidtzliche Funktionalititen zur Steuerung des Zugangs zu den Internet-
Arbeitspliatzen ermdglicht, wurde bereits 2002 durch Christian Karolyi auf der
Verbundkonferenz des GBV in Kiel vorgestellt'

mehreren Bibliotheken des GBV im Einsatz'>.

. Das Verfahren ist bereits in

Grundfunktionalititen dieser Losung sind:
- Authentifizierung gegen die LBS-Datenbank,
- Steuerung der Benutzungsdauer,
- Vergabe individueller Zeitkontingente,
- Mogliche Sperrung einzelner Benutzer fiir den Zugang zum Internet,
- Einrichtung von Gastkonten ohne LBS-Benutzerkonto,
- Webinterface fiir die Administration durch Mitarbeiter der Bibliothek.

Fiir den Betrieb wird ein Webserver (Apache) benétigt, auf dem eine MySQL-
Datenbank, PHP fiir die Ausfiihrung der Skripts sowie ein Sybase-Client fiir den
Zugriff auf die LBS-Datenbank installiert ist.

Webserver
Internet-PC MySQL

A LBS-Datenbank
Benutzeroberflache: / (Passwort)

Windows-Programm Sybase-Client
intlogin.exe 4
L A Z .
PHP-Scripts

Abb. 8: Losung der SUB Hamburg - Basismodule

LBS-Server

Prinzipiell konnten mit dieser Losung die Funktionalititen der Losung der UB
Rostock bzgl. des Zugangs zu elektronischen Ressourcen auch realisiert werden.
Uber die PHP-Skripts konnen beliebige Attribute der Benutzer zur Auswertung
herangezogen werden, so dass eine rollenbasierte Zuweisung von Proxy-Server-
Instanzen mit verschiedenen Access Control Listen hier auch moglich wire'™.

Vorteile diese Losung liegen in der nicht bendtigten Passwortsynchronisation, da die

151 [Karolyi2002]
152 U. a. in der SUB Hamburg, der SUUB Bremen und der UB Greifswald.

153 Eine derzeit nicht vorhandene Funktionalitét, die auch nicht der priméren Intention der Losung entspricht.
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Authentifizierung direkt gegen die LBS-Datenbank erfolgt, sowie in den
zusdtzlichen Funktionen zur Verwaltung der Benutzerkonten und Rechner, die sich
via PHP-Skript einfach anpassen und erweitern sowie iiber einen Webbrowser
administrieren lassen. Seit 2008 kommt in der SUB eine Weiterentwicklung der oben
genannten Losung zum Einsatz, bei welcher der Anmeldevorgang unter Verwendung
der Software pGina in die Windows-Anmeldeprozedur integriert ist. Die Anmelde-
Funktionen aus ,intlogin.exe® wurden hierfiir in ein neu entwickeltes pGina-
Authentifizierungs-Plugin iibertragen. So wird bei der Benutzeranmeldung eine
lokale Benutzerkennung erstellt, die der LBS-Benutzerausweisnummer entspricht.

Bei der Abmeldung werden Kennung und Benutzerprofil automatisch geldscht.'™*

Nachteilig fiir die Losung der SUB Hamburg ist die Authentifizierung gegen die
LBS-Datenbank, wenn es um die Zuweisung von Ressourcen und Services geht, die
an einen Verzeichnisdienst gebunden sind und iiber Gruppenrichtlinen oder die Aus-
fiihrung des Anmeldeskripts zugewiesen werden. AuBlerdem ermoglicht die Losung
der UB Rostock den Hochschulangehorigen eine Anmeldung an der Doméne des
Rechenzentrums und damit die Nutzung aller fiir diesen Account verfiigbaren
Ressourcen und Services, so auch die Nutzung der zentral abgelegten hochschulwei-
ten Benutzerprofile.

4.2.2 H+H/ Hidden Automatic Navigator (HAN)

Der Hidden Automatic Navigator (HAN)'* ist ein kommerzielles Produkt der Firma
H+H Software GmbH und befindet sich in mehreren Bibliotheken im Einsatz.

HAN unterstiitzt die folgenden Funktionalititen'>®:

- Authentifizierung mit mehreren Optionen fiir das Zielsystem (Microsoft AD,
Novell NDS, LDAP, SISIS, PICA, ODBC ...),

- Automatische Hintergrundanmeldung,

- Management der Zugriffsrechte auf verschiedenen Ebenen (IP, DNS,
Benutzer, Rechner fiir beliebige Gruppierungen von Titeln und Verlagen),

- Transparenter, ortsunabhéngiger Zugrift durch Reverse-Proxy Funktionalitt,

- Lizenzkontrolle (Anzahl Benutzer fiir gleichzeitige Nutzung),

- Erstellen von Nutzungsstatistiken,

- EZB-Schnittstelle fiir manuelle oder automatisierte Importfunktion,

- Verwaltung von elektronischen Ressourcen mit Subskriptionszeitraumen.

154 Information zum Einsatz von pGina in der SUB Hamburg von Christian Karolyi, 21.05.2008. Siehe auch
Internet: http://www.pgina.org/ [15.05.08].

155 Internet: http://www.hh-han.com/de/ [15.05.08]

156 [HAN]
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HAN wird z.B. an der BSB seit mehreren Jahren eingesetzt, um registrierten
Benutzern den Zugang zu elektronischen Zeitschriften, CD-ROMs und Online-
Datenbanken auch von Arbeitsplitzen auBlerhalb der Réaumlichkeiten der
Staatsbibliothek zu ermdglichen. Im Rahmen eines Projektes zur liberregionalen Be-
reitstellung und Forderung von Online-Datenbanken im Bereich geisteswissenschaft-
licher Sondersammelgebiete wird HAN an der BSB u. a. fiir die Bereitstellung einer

Pay-per-Use Funktionalitit fiir externe Benutzer genutzt'’,

Die Anbindung von HAN an ein LBS-PICA erfolgt iiber einen Sybase-Client auf
dem HAN-Server und ODBC durch Einrichtung eines System-DSN mit Angabe von
LBS-Server und -Datenbank.

Der Einsatz eines professionellen Produktes wie HAN sollte mit nicht unerheblichen
finanziellen Mitteln verbunden sein. Eine Komponente fiir die Authentifizierung an
den Rechnern in der Bibliothek ist nicht enthalten.

4.2.3 OCLC/ Identity Management Connector

Im Rahmen des Metadirectory-Projektes CODEX fiihren die Hochschulen des Lan-
des Thiiringen ein System zum Identitdtsmanagement auf Basis eines integrierenden
Verzeichnisdienstes ein. Das Identititsmanagement ermdglicht eine hochschulweite
Verwaltung der Identitdt von Personen und soll die Grundlage fiir Services wie Be-

nutzer-Provisioning sowie eine zentrale Authentifizierung und Autorisierung sein.'”®

Eines der Quellsysteme fiir das Metadirectory ist das LBS-PICA, welches von allen
im GBYV befindlichen Thiiringer Bibliotheken eingesetzt wird. 2006 wurde das Pilot-
projekt CODEX-Pica v2 zur Anbindung des LBS-PICA an das Metadirectory
gestartet. Grundlage ist der auf Java basierende OCLC Identity Management Con-
nector' ™. Die Aufnahme des Produktionsbetriebs ist fiir 2008 geplant”’o.

Im Gegensatz zum Projekt der UB Rostock werden im CODEX-Pica v2 Projekt alle
Benutzer, auch die externen, echtzeitsynchron in einem zentralen Metadirectory
abgebildet und einer Bibliotheksbenutzerrolle zugewiesen. Die Bibliothek unterhélt
keinen eigenen Verzeichnisdienst. Der Workflow einer Benutzerregistrierung in LBS
und Metadirectory ist in [Rosifka2007] dargestellt.

157 BSB: Uberregionale Bereitstellung und Férderung von Online-Datenbanken im Bereich geisteswissen-
schaftlicher Sondersammelgebiete. Internet: http://www.bsb-
muenchen.de/UEberregionale Bereitstellung.705.0.html?&L=tx_ttnews%5Bpointer%5D%3D16
[15.05.08]

158 [Rosifka2004]

159 [Weinberger2006] und Internet: http://www.oclc.org/de/de/idmconnector/ [15.05.08]

160 [Rosifka2007]
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Dieses kommerzielle System kann als Grundlage fiir alle rollenbasierten
Zuweisungen von Ressourcen und Services eingesetzt werden. Die Einfiihrung ist
allerdings sehr komplex und umfangreich und bedarf einiger personeller und
finanzieller Kapazititen. Eine Kooperation von Hochschulen wie im Falle des
Thiiringer Projektes kann nur empfohlen werden, da es dadurch zu erheblichen
Synergieeffekten bei der Einflihrung, der Betreuung, der weiteren Entwicklung und
vielleicht auch in finanzieller Hinsicht kommen kann.

4.2.4 OCLC // SISIS-SunRise webControl

SISIS-SunRise webControl'®" ist eine Losung im SISIS-SunRise'*® Umfeld, die eine
Authentifizierung direkt gegen die LBS-Datenbank ausfiihrt und auf dieser Basis
Funktionalitidten zur Steuerung des Zugangs zu elektronischen Ressourcen im Inter-
net inklusive einer Abrechungsfunktion ermdglicht. SISIS-SunRise webControl
befindet sich z.B. an der BSB im Einsatz.

Folgende Funktionalitdten werden unterstitzt:
- Browserintegrierte Authentifizierung gegen SISIS-SunRise-Datenbank mit
Auswertung in Abhéngigkeit von der Benutzergruppe:
o Zugangsberechtigung
o Maximale Dauer der Internet-Nutzung pro Tag
o Fillige Gebiihr fiir den Internet-Zugang pro Zeitintervall
o kostenfreie Surfzeit pro Tag,
- Administration direkt iiber SISIS-SunRise-System,
- Verwaltung kostenfreier und kostenpflichtiger Ressourcen,
- Anzeige der kostenfreien Ressourcen fiir die Benutzer,
- Zugang zu kostenfreien Ressourcen fiir gesperrte oder nicht registrierte
(Walk-in-User) Benutzer moglich,
- Automatische Verbuchung und Ausweisung der Gebiihren in den Benutzer-
konten von SISIS-SunRise.

SISIS-Sunrise webControl wurde bislang im LBS-PICA-Umfeld noch nicht imple-
mentiert. Die Kommunikation mit der SISIS-SunRise Ausleihe erfolgt {iber eine
SLNP-Schnittstelle. Zur Verwaltung der Internetzugriffe wird ein separater Proxy-
Server (Squid) eingesetzt. Aulerdem wird Perl benétigt. SISIS-SunRise webControl

ist fiir den Microsoft Internet Explorer getestet und freigegeben'®.

161 Internet: http://www.sisis.de/sisis_news/sisis_news_10/news.html [15.05.08]

162 SISIS-SunRise ist ein Lokales Bibliothekssystem, welches ehemals von SISIS und jetzt von OCLC vertrie-
ben wird. SISIS-SunRise kommt u. a. im BVB zum Einsatz. Internet: http://www.oclc.org/de/de/sunrise/
[15.05.08]

163 Stand Januar 2008: Internet Explorer 6 und 7, Mozilla mit Einschrankungen.
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4.3 AAI/ Shibboleth

Ausgehend vom BMBF-geforderten AAR-Projekt164 wird derzeit eine deutschland-
weite Infrastruktur zur Authentifizierung und Autorisierung (AAI) eingefiihrt.
Koordinierende Einrichtung fiir den Aufbau einer Forderation von Anbietern und
Nutzern elektronischer Ressourcen unter dem Titel DFN-AAI auf der Grundlage
einheitlicher Richtlinien ist der DFN-Verein'®. Als Verfahren kommt das im
Rahmen des Internet2-Projektes'*® entwickelte Shibboleth'®” zum Einsatz.
Folgende Ziele werden mit dem Projekt verfolgt'®®:
- Zugriff auf lizenzierte elektronische Ressourcen von beliebigen Internet-
Arbeitsplitzen (auch auBerhalb der Bibliothek),
- FEinmalige Anmeldung zur Nutzung aller lizenzierten elektronischen
Ressourcen (Single Sign-On),
- Anbindung an bestehende Authentifizierungssysteme (LDAP, SQL ...),
- Schutz lizenzierter elektronischer Ressourcen vor unberechtigtem Zugrift,
- Wegfall der Benutzerverwaltung flir Anbieter elektronischer Ressourcen,
- Statistische Auswertung der Nutzungsdaten auch mit dem Hintergrund der
Einfiihrung von Abrechnungssystemen.

Die Komponenten eines Shibboleth-Systems im Rahmen der DFN-AALI sind:
- Identity-Provider bei den nutzenden Einrichtungen
(Bibliothek, Rechenzentrum ...),
- Service-Provider beim Anbieter der elektronischen Ressourcen (Verlage, ...),
- WAYF-Service (Where-Are-You-From) als Liste der teilnehmenden
Einrichtungen und Anbieter (DFN-Verein).

Der Einsatz eines Shibboleth-Systems ist mit der Einfiihrung einer elektronischen
Identitit fiir die Benutzer verbunden. Zu diesem Zweck miissen Attribute nach einem
standardisierten Schema belegt werden'®, die dann nach zwischen Identity- und
Service-Provider definierten Regeln ausgewertet werden konnen.

Die Verbundzentrale des GBV ist Mitglied der DFN-Fdderation und hat bereits 2007
einen Identity-Provider mit Einzelnutzerverwaltung sowie einen Service-Provider

164 Siehe [Ruppert2007] und Internet: http://aar.vascoda.de/ [15.05.08]

165 Internet: https://www.aai.dfn.de/ [15.05.08]

166 Internet: http://www.internet2.edu/ [15.05.08]

167 Internet: http://shibboleth.internet2.edu/ [15.05.08]

168 [Borel2007] gibt auBerdem eine Liste mit internationalen Anbietern (Index of Shibboleth-Enabled Applica-
tions and Services) und Projekten in Deutschland an. S. 27.

169 Attribute z.B. nach eduPerson / US-AAI-Férderation InCommon.
Internet: http://www.incommonfederation.org/attributes.html [15.05.08]
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4.3 AAl/ Shibboleth

mit Proxy fiir den individuellen Zugang zu den Nationallizenzen iiber ein Shibboleth-

System realisiert' .

Select your Home Organization

[nversiya ]

[Hosptal G

Discovery
Service

User's

Resource
Home Org
University B Login Page Welcome at Resource
{0 [https://www.unibex; ] A [Mttps:/ wew resource.ex/ |
] B
Authenticate yourself ‘You successfully logged in.
User name Available Content:
Medical Training 1~ &
Paszword l:l Medical Training_2
Live Stream 3
Cancel | | 0K J
a3 ‘I [¥|

Abb. 9: Ablauf von Authentifizierung und Autorisierung beim Zugriff eines Benut-
zers auf eine elektronische Ressource in einer AAI'"". (User’s Home Org = Identity-
Provider, Discovery-Service = WAYF-Service, Resource = Service-Provider)

Es kann davon ausgegangen werden, dass Shibboleth sich weltweit als Standard fiir
die verteilte Authentifizierung und Autorisierung beim Zugriff auf lizenzierte
elektronische Ressourcen durchsetzen wird. Die Implementierung und Anbindung
eines Identity-Providers an einen hochschulweiten Verzeichnisdienst unter Einbezie-
hung des Lokalen Bibliothekssystems ist eine Aufgabe, die kaum eine Bibliothek im
Alleingang bewiltigen kann. Hier ist eine Kooperation von Rechenzentren und Bib-
liotheken auf Landes-, Bundesebene sowie mit dem DFN-Verein notwendig.

170 [Steilen2007]
171 Quelle SWITCH. Internet: http://switch.ch/aai/demo/2/simple.html [15.05.08]
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4  Alternativen und weitere Entwicklung

Die abschlieBende Abbildung zeigt schematisch das Prinzip der bislang eingesetzten
Verfahren und die mogliche Anbindung an eine auf Shibboleth basierende AAI
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Legende:  AAI = Authentifizierungs- / Autorisierungs-Infrastruktrur auf Basis Shibboleth
ACL = rollenbasierte Access Control List
eR = elektronische Ressource
eR-DB = Datenbank mit Zugriffsinformationen zu elektronischen Ressourcen
LBS-DB = Datenbank des Lokalen Bibliothekssystems
VD = lokaler oder hochschulweiter Verzeichnisdienst

Abb. 10: Schematische Darstellung moglicher Komponenten einer rollenbasierten
Authentifizierung und Autorisierung bei der Nutzung elektronischer Ressourcen
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5 Schlussbemerkungen

Es sollte sichtbar geworden sein, dass die kommenden Aufgaben zur Schaffung einer
international abgestimmten verteilten Authentifizierungs- und Autorisierungs-
Infrastruktur (AAI) nur in kooperativen Strukturen und nicht durch lokale Bibliothe-
ken und Rechenzentren allein zu bewiéltigen sind. DFN-Verein und Bibliotheksver-
biinde bieten vorhandene Organisationsstrukturen, die in diesem Zusammenhang
genutzt werden miissen. Ein Projekt wie das Metadirectory-Projekt CODEX schafft
an allen Hochschulen des Landes Thiiringen eine einheitliche Basis fiir die Integrati-
on der Lokalen Bibliothekssysteme in einen hochschulweiten Verzeichnisdienst und
ist ein Beispiel fiir eine kooperative Planung und Einfithrung.

Fiir die Erfiillung ihrer Aufgaben, die in der Zukunft immer mehr an die Verwaltung
und Bereitstellung elektronischer Ressourcen gebunden sein werden, ist eine Beteili-
gung der Bibliotheken an dieser Entwicklung existentiell, wenn sie auf einem
globalen und vernetzten Informationsmarkt mit ihrem ,,Service Bibliothek* bestehen
wollen.

Wenn Hans-Gert Grébe in seinem Aufsatz ,,Die Macht des Wissens in der modernen
Gesellschaft“!’”* den Informationsvorteil und den Kompetenzvorteil als die beiden
Vorteilsprinzipien bei der Sozialisation von Information und Wissen in der
postmodernen Informationsgesellschaft charakterisiert und letztlich konstatiert:

.Kompetenz ist eine Gesellschaft strukturierende Macht und steht heute im Wettstreit
und zunehmend im Widerspruch zur Gesellschaft strukturierenden Macht des Gel-
des. Geldmacht ist [...] Definitionsmacht. Sie passt perfekt zum Ansatz "Informati-
onsvorteil", denn dieser funktioniert nur, wenn man "die Regeln bestimmen" kann.
Kompetenzmacht ist [...] Gestaltungsmacht, und zentral konstituierendes Element

des Kompetenzvorteilsmodells ist das "Leben in fairen Regeln®,

so kann im dialektischen Sinne dieser Widerspruch als Paraphrase einer weiteren
Entwicklung der Informationsgesellschaft verstanden werden, in deren Verlauf
Bibliotheken einen nicht unerheblichen Anteil an der Erlangung von Kompetenz
aller Individuen leisten und damit ihren Teil zur Strukturierung einer demokratischen
Informationsgesellschaft auf Basis eines Lebens in fairen Regeln beitragen konnen.

172 [Gribe2005], S. 643.
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Abkiirzungsverzeichnis

AAI

AAR

AD

AD-Client

AMT

BMBF

BMWi

BNB

BPIM

BSZ

BVB

BVerfG

DBIS

DIB

DNB

DSL
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Authentication and Authorization Infrastructure
e  http://www.switch.ch/de/aai/

Verteilte Authentifizierung, Autorisierung und Rechteverwaltung, ein Projekt im
Rahmens von Vascoda, gefordert vom BMBF
e  http://www.medigrid.de/u_veranst/070327security-ws/v14_aar_20070327-goettingen.pdf

Active Directory, auch Active Directory Service (ADS), ab Windows Server 2008
Active Directory Domain Services (ADDS), Verzeichnisdienst von Microsoft
e  http://www.microsoft.com/windowsserver2003/technologies/directory/activedirectory/
e  http://de.wikipedia.org/wiki/Active_Directory

Rechner, der ein Kommandoskript mit AD-Aktionen ausfiihrt und damit Accounts
im AD anlegt, aktualisiert oder 16scht.

Intel Activ Management Technology (Intel vPro Technology)
e http://www.intel.com/technology/vpro/

Bundesministerium flir Bildung und Forschung
e  http://www.bmbf.de/

Bundesministerium fiir Wirtschaft und Arbeit
e  seit Ende 2005 in Bundesministerium fiir Wirtschaft und Technologie und Bundesministeri-
um fiir Arbeit und Soziales aufgeteilt
e  http://www.bmwi.de/
e  http://www.bmas.bund.de/

British National Bibliography
e http://www.bl.uk/bibliographic/natbib.html

Bundespriifstelle fiir jugendgefdhrdende Medien
e  http://www.bundespruefstelle.de/

Bibliotheksservice-Zentrum Baden-Wiirttemberg
e http://www2.bsz-bw.de/cms/

Bibliotheksverbund Bayern
e  http://www.bib-bvb.de/

Bundesverfassungsgericht
e  http://www.bundesverfassungsgericht.de/

Datenbank Infosystem
e http://rzblx10.uni-regensburg.de/dbinfo/

Deutsche Internetbibliothek
e http://www.internetbibliothek.de/dib1/

Deutsche Nationalbibliothek
e  http://www.d-nb.de/

Digital Subscriber Line (Digitaler Teilnehmeranschluss)
e  http://de.wikipedia.org/wiki/DSL
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Abkiirzungsverzeichnis

DSN

EZB

FAST

FRBR

GBV

HBZ

HeBIS

HTTP
KOBV

LDAP

LoC

Lucene

MARC

OAI

OAI-PMH

OBV

OCLC

ODBC

OLJB

Data Source Name
. sieche ODBC

Elektronische Zeitschriftenbibliothek
e http:/rzblx1.uni-regensburg.de/ezeit/

FASTData Search / Produkt der Firma FastSearch & Transfer (FAST)

e  http://www.fastsearch.com/

Functional Requirements for Bibliographic Records
e  http://www.ifla.org/VIl/s13/wgfrbr/ (IFLA FRBR Review Group)
http://www.collectionscanada.gc.ca/jsc/docs/Srda-frbrmappingrev.pdf
(RDA to FRBR mapping, December 2007)
http://www.d-nb.de/standardisierung/pdf/frbr_deutsch.pdf
http://www.d-nb.de/standardisierung/afs/frbr_workshop.htm

Gemeinsamer Bibliotheksverbund
e http://www.gbv.de/

Hochschulbibliothekszentrum des Landes Nordrhein-Westfalen
e  http://www.hbz-nrw.de/

Hessisches Bibliotheks-Informationssystem
e  http://www.hebis.de/

HyperText Transfer Protocol

Kooperativer Bibliotheksverbund Berlin-Brandenburg
e  http://www.kobv.de/

Lightweight Directory Access Protocol zur Abfrage und Modifikation von Informa-
tionen eines Verzeichnisdienstes
e http://de.wikipedia.org/wiki/LDAP

Library of Congress

e  http://www.loc.gov/

Open-Source-Bibliothek, Teil des Apache Software Foundation-Projekts
e  http:/lucene.apache.org/

MAschine Readable Catalogue
e  http://www.loc.gov/marc/
(Library of Congress — Network Development and MARC Standards Office)

Open Archives Initiative
e  http://www.openarchives.org/

Open Archives Initiative — Protocol for Metadata Harvesting
e  http://www.openarchives.org/pmh/

Osterreichischer Bibliotheksverbund
e  http://www.obvsg.at/

Online Computer Library Center (Ohio / USA)

e  http://www.oclc.org/

e  http://www.oclc.org/de/de/services/management/

Open Database Connectivity
e  http://msdn.microsoft.com/en-us/library/ms710252(VS.85).aspx

Oberste Landesjugendbehdrden
e http://www.bmfsfj.de/bmfsfj/generator/Politikbereiche/kinder-und-jugend.did=16638.html
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ou

PICA

PSI

RDA

SLNP

SSG

SWB

TRIPS

VLAN
VPN
W2K3
WIPO
WLAN
wnk
WTO

739.50

ZDB
Zing/SRU

ZLB
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Organisation Unit, administrativer Container fiir Objekte im Active Directory
e siche AD (Active Directory)

Project of Integrated Catalogue Automation, ehemalige Stiftung in Leiden (Nieder-
lande), ab 2005 OCLC PICA, ab 2007 OCLC
e siche OCLC

Pica Searching & Indexing, Bestandteil der PICA-Systeme

Resource Description and Access
e http://www.collectionscanada.gc.ca/jsc/
(Joint Steering Committee for Development of RDA (JSC))

Simple Library Network Protocol

e http://www.suub.uni-bremen.de/verbundkonferenz/vor/keck.ppt

Sondersammelgebiet nach Sondersammelgebietsplan der DFG
e  http://webis.sub.uni-hamburg.de/

Siidwestdeutscher Bibliotheksverbund
e siche Bibliotheksservice-Zentrum Baden-Wiirttemberg (BSZ)

Agreement on Trade-Related Aspects of Intellectual Property Rights (Ubereinkom-
men iiber handelsbezogene Aspekte der Rechte des geistigen Eigentums)
e  http://www.wto.org/english/docs_e/legal e/27-trips_01_e.htm

Virtual Local Area Network
e http://de.wikipedia.org/wiki/VLAN

Virtual Private Network
e  http://de.wikipedia.org/wiki/Virtual Private Network

Microsoft Windows Server 2003

e  http://www.microsoft.com/germany/windowsserver2003/

World Intellectual Property Organization (Weltorganisation fiir geistiges Eigentum)
e http://www.wipo.int/

Wireless Local Area Network
e  http://de.wikipedia.org/wiki/ WLAN

wissenschaftlich, nichtkommerziell in Zusammenhang mit der Nutzung elektroni-
scher Ressourcen, z.B. wnk-Benutzer

World Trade Organization (Welthandelsorganisation)
e  http://www.wto.org/

Netzwerkprotokoll zur Abfrage von bibliographischen Informationssystemen
e  http://www.loc.gov/z3950/agency/
(International Standard Maintenance Agency - Z39.50 der Library of Congress)
e  http://de.wikipedia.org/wiki/Z39.50

Zeitschriftendatenbank
e  http://www.zeitschriftendatenbank.de/

739.50 International Next Generation / Search/Retrieve via URL
e  http://www.loc.gov/standards/sru/

Zentral- und Landesbibliothek Berlin
e  http://www.zlb.de/
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DFN-Verein und Vertreter der bayrischen wissenschaftlichen Bibliotheken: Ergebnisse der
Sitzung vom 21.10.2006 zum Thema § 110 TKG. Sitzungsprotokoll, Wiirzburg, 2006.

Ergebnisse der Sitzung vom 21.10.2006 zum Thema § 110 TKG
L. Ziel

In der Besprechung vom 21.10.2006 zwischen Vertretern des DFN-Vereins und Ver-
tretern der bayrischen wissenschaftlichen Bibliotheken wird die Frage diskutiert, ob
die Beteiligten MaBBnahmen nach § 110 Telekommunikationsgesetz (TKG) treffen
miissen, wenn die Bibliotheken ihren Benutzern einen Internetzugang zur Verfiigung
stellen. Es ist gemeinsamen Anliegen, zu kldren, ob solche Pflichten bestehen bzw.
ob und wie sie ggf. vermieden werden konnen.

II1. Diskussion

Ausgangspunkt der Diskussion ist die rechtlich unstreitige Auslegung, dass keine
Pflichten bestehen, soweit mit dem Bereitstellen eines Internetzugangs keine Tele-
kommunikationsleitungen fiir die Offentlichkeit erbracht werden, sondern — kurz
gesagt — flir eine geschlossene Benutzergruppe.

Im Bereich der Hochschulen ist davon auszugehen, dass die Hochschulangehorigen
(Mitarbeiter, Studierende) eine geschlossene Benutzergruppe bilden. Das heif3t, eine
Nutzung der Internetzugédnge in Hochschulbibliotheken durch Hochschulangehorige
flihrt nicht zu Pflichten nach § 110 TKG. Als unschadlich diirften dabei auch eine
private Nutzung des Internetzugangs und die Nutzung von hochschulnahen Einrich-
tungen z.B. im Rahmen von gemeinsamen Forschungsprojekten einzustufen sein. Ein
Zugang flir Alumni wire wohl problematisch. Es sollte daher darauf verzichtet wer-
den. Die Nutzung durch sonstige Bibliotheksbenutzer, die nicht Hochschulangeho-
rige sind, stellt sich etwas differenzierter dar. Alleine eine — soweit bestehende —
Pflicht zur Authentifizierung reicht nicht aus, eine geschlossene Benutzergruppe zu
bilden. Es muss ein dariiber hinausgehender gemeinsamer Zweck da sein. Der Auf-
trag der wissenschaftlichen Bibliotheken in Bayern erfordert es jedoch, auch diesen
Nutzern den Internetzugang zu wissenschaftlichen Zwecken (vgl. § 2 Allgemeine
Beniitzungsbedingungen der Bayrischen Staatlichen Bibliotheken (ABOB)) zur Ver-
fligung zu stellen. Allerdings nur zu diesen Zwecken. In diesem Sinn handeln die
Bibliotheken regelméBig. Nur wer einen entsprechenden Zweck verfolgt, ist nach § 4
ABOB beniitzungsberechtigt. Dies wird im Rahmen der Zulassung zur Bibliotheks-
benutzung geklart. Liegt ein entsprechender Zweck vor, so wird die Zulassung zur
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Nutzung erteilt. Damit in der Regel auch die Moglichkeit zur Internetnutzung zu die-
sem Zweck. Zumeist weisen auch die Internetnutzungsbedingungen nochmals darauf
hin. Es ist daher davon auszugehen, dass auch die sonstigen Bibliotheksbenutzer den
gemeinsamen Zweck der wissenschaftlichen Nutzung haben und daher mit den
Hochschulangehdrigen eine geschlossene Benutzergruppe bilden — wobei die sonsti-
gen Bibliotheksbenutzer nur einen sehr geringen Anteil an der gesamten Gruppe ha-
ben. Fiir die Bayrische Staatsbibliothek und die Regionalen Staatlichen Bibliotheken
lasst sich die Argumentation iibertragen. Ihr[e] Benutzungsklientel ist durch ihre
Aufgabenstellung zwar weiter als das der Hochschulen, doch fiir sie gilt ebenso die
Fokussierung auf den wissenschaftlichen Zweck bei der Nutzung ihrer Angebote.
Auch hier erfolgt die Zulassung zur Nutzung nach § 4 ABOB zu wissenschaftlichen
Zwecken, so dass auch hier von einer geschlossenen Benutzergruppe gesprochen
werden kann, die durch den wissenschaftlichen Zweck ihrer Arbeit definiert wird.
Anzumerken ist auch hier, dass auch der Grofteil der Nutzer zudem Hochschulange-
horige sind.

Aus diesen Ergebnissen ergeben sich fiir die Beteiligten iibereinstimmend folgende
Losungsansitze, die dazu dienen sollen, die vorhandenen geschlossenen Benutzer-
gruppen deutlich und nachvollziehbar abzugrenzen, um Maflnahmen nach § 110
TKG zu vermeiden:

III.  Losungsansitze

1. Authentifizierung: Pflicht zur Authentifizierung der Internetnutzer.

Eine solche Pflicht ist — soweit noch nicht vorhanden — einzufiihren, da nur so ver-
hindert werden kann, dass jemand das Internet nutzt, der nicht der geschlossenen
Benutzergruppe angehort. Zudem werden die Sicherheitsrisiken reduziert. Die Au-
thentifizierung kann durch technische Zugangsmafinahmen oder — bei wenigen Plit-
zen — einfach durch Ausweiskontrolle/Zweckangabe etc. geschehen.

2. Zulassung zur Internet-Nutzung: Voraussetzung fiir die Erteilung der Zugangs-
daten zur Authentifizierung an nicht-hochschulangehorige Benutzer ist der wissen-
schaftliche Zweck der Nutzung. Dies wird bei der Zulassung gepriift. Nur dann kann
eine Zulassung zur Internet-Nutzung erfolgen. Aus Nachweisgriinden sollte eine
schriftliche Erklarung verlangt werden, dass der Benutzer einen wissenschaftlichen
Zweck verfolgt.

Die Beteiligten bevorzugen einvernehmlich diesen Losungsansatz (1.+2.), der

durch geringe Maflnahmen die geschlossene Benutzergruppe verdeutlicht und
abgrenzt. Sollte diese Argumentation zu irgendeinem spéteren Zeitpunkt angegriffen
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werden, so gibe es noch einen weiteren Losungsansatz, der jedoch mit deutlich mehr
Aufwand und Kosten verbunden wire, und daher nur ersatzweise zum Zuge kommen
sollte:

3. Unterschiedliche Provider fiir Externe und Hochschulangehorige: Fiir die
nicht hochschulangehorigen Benutzer wird ein zweiter (privater) Provider herange-
zogen. Private Access-Provider halten in der Regel ohnehin schon Uberwachungs-
einrichtrungen im Sinne des § 110 TKG vor. Es miisste ein Konzept und eine techni-
sche Losung erarbeitet werden, die es erlaubt, dass unterschiedliche Subnetze von
verschiedenen Providern versorgt werden.

Sollte dieser Ansatz irgendwann zum Zug kommen miissen, so wiirde der DFN-
Verein zur Konzeption und technischen Umsetzung den Bibliotheken Hilfestellung
leisten. Zudem wiirde fiir Mitglieder des DFN-Vereins der kommerzielle Provider
kostenneutral bereitgestellt werden konnen.

4. AbschlieBend ist noch darauf zu verweisen, dass die Beteiligten nicht nur aus
grundsitzlichen Erwédgungen eine Losung bevorzugen, die mit wenig Aufwand ver-
bunden ist, sondern auch im Hinblick auf die anstehende Umsetzung der Richtlinie
2006/24/EG ,,iiber die Vorratsdatenspeicherung von Daten, die bei der Bereitstellung
offentlich zugénglicher elektronischer Kommunikationsdienste erzeugt oder verar-
beitet werden®. Es ist zur Zeit noch nicht absehbar, welche Belastungen und Anfor-
derungen damit einher gehen werden fiir den Wissenschaftsbereich und wie sich dies
auf das TKG auswirken wird. Um den spezifischen Anliegen des Wissenschaftsbe-
reichs Rechnung zu tragen, werden die Bibliotheken — gemeinsam mit der Rechts-
stelle des DFN — auf die Umsetzung der Richtlinie zur Vorratsdatenspeicherung da-
hingehend versuchen einzuwirken, dass fiir Provider wissenschaftlicher Einrichtun-
gen eine Bereichsausnahme von der Verpflichtung festgelegt wird.
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Antrag auf wissenschaftliche Nutzung des Datennetzes
der Universitat Rostock

NUEZErNUMMET: 0028 ... ettt n e e nenes
NAMIB: e

VOrName: ...cccoovevverenenenieens geb.i e

PLZ: e WORNOKIE: e
] u =1L PP PSSO SO TSSO PP UEUPTPPUPRPUPTORPROROIN
o Erstantrag (0] Folgeantrag

Hiermit beantrage ich fir ein Jahr die Nutzung des Datennetzes der Universitdt Rostock
flir personliche wissenschaftliche und nichtkommerzielle Zwecke.

Begrindung/Forschungsvorhaben™: ... s

Ich erkenne die Regeln der Benutzungsordnung des Rechenzentrums
der Universitat Rostock und die Benutzungsordnung der Universitatsbibliothek Rostock an.

Rostock, den .....ccccccooveeceeeieiecienn, Unterschrift: ...

Bearbeitungsvermerke UB:

o Bearbeiter: ........cooevceveeeiie e Bibliothek: ......c.cccouvinviniinncns
Nutzergruppe 71

befiirwortet Fachreferent: ..........c.ccoveeivicnenns

Ablauf der Frist

o O O O

Ablage Anmeldung BB1

*) Nahere Ausfiihrungen etwa zum Zeitraum der Arbeiten, beteiligten Forschungs- oder Bildungseinrichtungen und
der geplanten Abschlusspublikation kénnen in einer Anlage zu diesem Antrag abgegeben werden.
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